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UN und Europarat

18. Januar - Der Europarat veroffentlicht den
ersten Vorschlag zur Modernisierung des
Ubereinkommens Nr. 108 zum Schutz des

Menschen bei der automatischen Verarbeitung
personenbezogener Daten

EU

6. Januar - Die Artikel-29-Datenschutzgruppe verdffentlicht einen Brief an den Ausschuss fir bir-
gerliche Freiheiten, Justiz und Inneres (LIBE) des Europdischen Parlaments iiber den neuen Entwurf
eines Abkommens zur Ubermittlung und Verwendung von Fluggastdatensdtzen (Passenger Name
Records, PNR), der von der Europdischen Kommission und den Vereinigten Staaten abgezeichnet wurde

25. Januar - Die Europdische Kommission schlagt eine umfassende Reform der
Datenschutzvorschriften vor

15. Marz - Der Europarat verabschiedet eine
Strategie zur Internet Governance

4. April - Der Europarat verabschiedet die
Empfehlung an Mitgliedstaaten iiber den
Schutz der Menschenrechte in Bezug auf

Suchmaschinen

16. Februar: Der Gerichtshof der Europaischen Union (EuGH) urteilt in der Rechtssache C-360/10 SABAM
gegen Netlog, dass ein soziales Netzwerk nicht gezwungen werden kann, ein generelles, alle Nutzer
dieses Netzwerks erfassendes Filtersystem einzurichten, um die unzuldssige Nutzung musikalischer
und audiovisueller Werke zu verhindern

7. Mérz - Der Europdische Datenschutzbeauftragte gibt eine Stellungnahme zum Datenschutz-Reform-
paket der Europdischen Kommission ab

19. Marz - Die Vizeprasidentin der Europdischen Kommission Viviane Reding und der US-Handelsminis-
ter John Bryson geben auf der hochrangig besetzten EU-Konferenz zur Privatsphare und zum Schutz
personenbezogener Daten eine gemeinsame Erklarung der Europdischen Union (EU) und der Vereinig-
ten Staaten zum Datenschutz ab.

23. Marz - Die Artikel-29-Datenschutzgruppe verabschiedet ihre Stellungnahme zu den Vorschldgen der
Europdischen Kommission fiir die Datenschutzreform

23. Oktober - Das Biiro der Vereinten Nationen
fur Drogen- und Verbrechensbekampfung
verdffentlicht einen Bericht zum Missbrauch
des Internets fiir terroristische Zwecke

und fordert die vermehrte Uberwachung

und Vorratsdatenspeicherung bei allen
Kommunikationsmitteln

19. April - Der EuGH erlasst in der Rechtssache Bonnier Audio AB und andere gegen Perfect Communi-
cation Sweden AB ein Urteil iber die mangelnde Anwendbarkeit der EU-Richtlinie iiber die Vorratsspei-
cherung von Daten bei der Durchsetzung von Rechten des geistigen Eigentums

29. November - Ein beratender Ausschuss
verabschiedet die Modernisierungsvorschldge
zum Ubereinkommen Nr. 108, die 2013 durch
einen zwischenstaatlichen Ausschuss des
Europarats hinsichtlich ihrer Einreichung zur
Annahme beim Ministerkomitee Gberpriift
werden

3./4. Mai - Die Friihlingskonferenz der europaischen Datenschutzbeauftragten verabschiedet eine Ent-
schlieBung zur europaischen Datenschutzreform

10. Mai - Die Europdische Kommission ersucht um eine Stellungnahme des EuGH zum Handelsabkom-
men zur Bekampfung von Produkt- und Markenpiraterie (ACTA)

23. Mai - Der Europdische Wirtschafts- und Sozialausschuss gibt eine Stellungnahme zur Datenschutz-
Grundverordnung ab

29. Mai - Das Gremium Europdischer Regulierungsstellen fiir elektronische Kommunikation veréffent-
licht Erkenntnisse zur Netzneutralitat

8. Juni - Die Europdische Kommission reicht beim EuGH Klage gegen Ungarn ein und beantragt beim
Gericht die Feststellung, dass Ungarn gegen seine Verpflichtungen im Rahmen der Datenschutzrichtli-
nie (1995/46/EG) verstofRen hat, indem es den Datenschutzbeauftragten vorzeitig seines Amts entho-
ben hat

4. Juli - Das Europdische Parlament lehnt ACTA ab

11. Juli - Die Europaische Kommission bringt Deutschland vor den EuGH, da es die Richtlinie tiber die
Vorratsspeicherung von Daten (2006/24/EG) nicht umgesetzt hat

1. Oktober - Die Agentur der Europdischen Union fiir Grundrechte (FRA) veréffentlicht ein Gutachten
zum vorgeschlagenen Reformpaket fiir den EU-Datenschutz

5. Oktober - Die Artikel-29-Datenschutzgruppe veroffentlicht ihre Stellungnahme zum Datenschutz-
Reformpaket und bietet somit weitere Impulse fiir die Diskussionen

10. Oktober - Der Ausschuss der Regionen verabschiedet bei seiner Plenarsitzung im Oktober seine
Stellungnahme zum Datenschutzpaket

16. Oktober - Der EuGH urteilt, dass die Osterreichische Datenschutzkommission die Anforderungen an
die Unabhéngigkeit, die in der Datenschutzrichtlinie dargelegt werden, nicht erfiillt

20. Dezember - Die Europaische Kommission zieht ihren Antrag auf eine Stellungnahme zu ACTA beim
EuGH zuriick




Informationsgesellschaft
und Datenschutz

Im Jahr 2012 startete die Europdische Kommission eine Offensive zur Modernisierung des EU-Datenschutzrahmens.
Dabei handelt es sich um die umfangreichste Reform der EU-Gesetzgebung zum Datenschutz seit 20 Jahren.

Die Bedeutung des Schutzes personenbezogener Daten - der im Zusténdigkeitsbereich der EU liegt - fiir
malgebliche Wirtschaftssektoren und Drittldnder weltweit hat dieses Reformpaket zu einer der wichtigsten
EU-RechtsetzungsmafBnahmen im Bereich der biirgerlichen Freiheiten gemacht. Der Gerichtshof der Européischen
Union (EuGH) trug zum Reformpaket bei, indem er die Rechtsprechung zu einem zentralen Aspekt des Pakets,
dem Erfordernis der Unabhéangigkeit von Datenschutzbehérden, weiter ausfiihrte. In zwei weiteren wichtigen
Bereichen blieben fiir die EU Arbeitsthemen, die bereits in vorigen Jahren angegangen wurden, auch im Jahr 2012
auf der Agenda: das Gleichgewicht zwischen Sicherheit und Privatsphére, insbesondere im Zusammenhang mit
Datenaufbewahrung, Fluggastdatensatzen (PNR) und biometrischen Passen, sowie laufende Debatten dariiber,
wie sich die Entwicklungen im Bereich der Informations- und Kommunikationstechnologie auf die Grundrechte
auswirken - auch in Bezug auf das Handelsabkommen zur Bekdmpfung von Produkt- und Markenpiraterie (ACTA),
soziale Medien und internetgestiitzte Dienste.

3.1. Reform der EU-Daten-
schutzgesetzgebung

Die wichtigsten Entwicklungen im Bereich
Informationsgesellschaft und Datenschutz

Am 25. Januar 2012 schlug die Europdische Kommission
die wichtigste Reform der EU-Datenschutzgesetzgebung
seit 20 Jahren vor.

Inihrer strategischen Mitteilung® erklart die Europdische
Kommission, dass ihr Hauptziel sei, Betroffenen die
Kontrolle Gber ihre eigenen personenbezogenen
Daten zu verleihen. Die Kommission méchte sicher-
stellen, dass eine Zustimmung bei Bedarf ausdriick-
lich und freiwillig erfolgt, dass Internetnutzer? ein
wirksames Recht auf Vergessen und ein Recht auf
Dateniibertragbarkeit haben und dass die Rechte von
betroffenen Personen durch administrative und gericht-
liche Mittel durchgesetzt werden.

Die Europdische Kommission erklart auch, sie wolle
gewahrleisten, dass Datenschutzvorschriften einen

1 Europdische Kommission (2012a).

2 ImInteresse einer besseren Lesbarkeit wird in diesem
Bericht auf die durchgehende Nennung der mannlichen und
weiblichen Form verzichtet, obwohl selbstverstandlich beide
Geschlechter gemeint sind.

EU-Einrichtungen leiten die tiefgreifendste Reform der
EU-Datenschutzgesetzgebung seit 20 Jahren ein und heben
die Bedeutung einheitlicher Regelungen in der gesamten EU
fur dieses Politikfeld hervor.

Von verschiedenen Seiten werden in einer Reihe von
EU-Mitgliedstaaten Bedenken zu bestimmten Aspekten
der Reformvorschldge der Europdischen Kommission
geduBert, z. B. zu einer ibermafRigen Regulierung

oder zur Frage, ob solche Vorschldge auf EU-Ebene
gemacht werden missen. Als problematisch gesehen
wird beispielsweise die Entscheidung der Kommission,
eine Verordnung zu nutzen, die unmittelbar geltende
Vorschriften festlegt, statt eine Richtlinie zu verabschieden,
die gemeinsame EU-Mindeststandards festlegt, aber
eine nationale Umsetzung unter Berlcksichtigung der
jeweiligen Rechtstradition ermdglicht.

Der EuGH entwickelt seine Rechtsprechung zur vollstandigen
Unabhangigkeit der Datenschutzbehérden.

Die Uberarbeitung der EU-Richtlinie iiber die
Vorratsspeicherung von Daten wird verschoben, wahrend
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die nationale Gesetzgebung zu ihrer Umsetzung weiterhin in
einigen Mitgliedstaaten auf verfassungsrechtliche Probleme
stoRt. Der EuGH soll in einem Gutachten bewerten, ob die
Richtlinie die Grundrechte wahrt.

Der Rat der Europdischen Union erzielt eine politische
Einigung zur vorgeschlagenen PNR-Richtlinie, doch das
Europdische Parlament setzt die Zusammenarbeit bei
verschiedenen Rechtsetzungsmalnahmen, einschlieRlich
dieser Richtlinie, im zweiten Halbjahr 2012 aus und verzdgert
damit das Gesetzgebungsverfahren.

Das Europaische Parlament lehnt das ACTA ab, weshalb
weder die EU noch einzelne Mitgliedstaaten dem
Abkommen beitreten konnen.

In der europdischen Geschaftszentrale von Facebook fiihrt
die zustandige nationale Datenschutzbehdrde ein Audit
durch und zeigt sich angesichts der erzielten Fortschritte
zufrieden. In anderen EU-Mitgliedstaaten bestehen jedoch
weiterhin grundrechtliche Bedenken.

Eine nationale Datenschutzbehorde untersucht die neue
Politik zur Privatsphdre von Google im Rahmen eines
Auftrags der Artikel-29-Datenschutzgruppe, der die

27 EU-Mitgliedstaaten angehoren.

112

digitalen Binnenmarkt in der EU unterstitzen. Daher
schlagt die Kommission vor, Datenschutzvorschriften
auf EU-Ebene in Form einer Verordnung festzulegen,
die in allen Mitgliedstaaten unmittelbar gilt und
keine Umsetzung in nationales Recht mehr erfordert.
Damit méchte die Kommission einen einheitlichen
Rechtsrahmen fiir den Datenschutz in der EU erzielen
und schatzt, dass Unternehmen infolgedessen
Nettoeinsparungen in Héhe von rund 2,3 Mrd. EUR

Tabelle 3.1: Elemente des Datenschutz-Reformpakets

EU-Instrument Titel

Mitteilung der Kommission an das Europdische Parlament, den Rat, den
Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss der

jahrlich allein an administrativen Kosten verzeichnen

kénnten. Die Kommission mochte aullerdem das
Regulierungsumfeld vereinfachen und Formalitaten wie
allgemeine Erkldrungsanforderungen abschaffen. Die
Kommission schatzt, dass so jahrlich 130 Mio. EUR allein
an administrativen Kosten eingespart werden konnen.
Des Weiteren schlagt die Kommission vor, eine zentrale
Anlaufstelle fir den Datenschutz in der EU zu schaffen:
Fir die Datenverarbeitung Verantwortliche (also natiir-
liche oder juristische Personen, Behérden usw., die den
Zweck, die Bedingungen und die Mittel der Verarbeitung
personenbezogener Daten festlegen) in der EU wenden
sich dann nur noch an eine einzige Datenschutzbehérde,
namlich die Datenschutzbehdrde aus dem Mitgliedstaat,
in dem das Unternehmen seinen Sitz hat.

,In dieser neuen digitalen Umgebung muss jeder seine
persénlichen Informationen wirksam kontrollieren kénnen.
Der Schutz personenbezogener Daten ist [...] als Grundrecht
[...] verankert und entsprechend geschiitzt. Fehlendes
Vertrauen ldsst Verbraucher zégern, online zu kaufen und
neue Dienstleistungen in Anspruch zu nehmen. Ein hohes
Datenschutzniveau ist daher auch unentbehrlich, um das
Vertrauen in Online-Dienste zu stérken, das Potenzial der
digitalen Wirtschaft auszuschépfen und auf diese Weise
Wirtschaftswachstum und Wettbewerbsfshigkeit der EU zu
steigern.”

Europdische Kommission (2012), Mitteilung der Kommission an das
Européische Parlament, den Rat, den Europdischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen: Der Schutz der Privat-

sphare in einer vernetzten Welt - Ein europaischer Datenschutzrahmen
fur das 21. Jahrhundert, KOM(2012) 9 endgdiltig, Brissel, 25. Januar 2012

Alle maRgeblichen europdischen Einrichtungen, die auf

dem Gebiet Privatsphare und Datenschutz tatig sind - der
Europdische Datenschutzbeauftragte (EDSB),: die Artikel-
29-Datenschutzgruppe,* der Europdische Wirtschafts- und
Sozialausschuss (EWSA),s der Ausschuss der Regionen,

Aktenzeichen
KOM(2012) 9
endgliltig, Brissel,
25. Januar 2012

KOM(2012) 11

Mitteilung Regionen: Der Schutz der Privatsphére in einer vernetzten Welt - Ein euro-
pdischer Datenschutzrahmen fir das 21. Jahrhundert
Vorschlag fir Verordnung des Européischen Parlaments und des Rates
Verordnungs- b irlicher P bei der Verarbei b
entwurf zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung)
Vorschlag fir Richtlinie des Europdischen Parlaments und des Rates zum
Richtlinien- Schutz natirlicher Personen bei der Verarbeitung personenbezogener
entwurf Daten durch die zustandigen Behérden zum Zwecke der Verhitung, Auf-

deckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvoll-
streckung sowie zum freien Datenverkehr

EDSB (2012a).

w

endgliltig, Brissel,
25. Januar 2012

KOM(2012) 10
endgiiltig, Brissel,
25. Januar 2012

4 Artikel-29-Datenschutzgruppe (2012a) und Artikel-29-

Datenschutzgruppe (2012b).
EWSA (2012).
Ausschuss der Regionen (2012).
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die FRA,” die europdischen Datenschutzbeauftragten,®
die Mitgliedstaaten sowie verschiedene Verbande
und NRO® - haben zur vorgeschlagenen Reform
Anmerkungen eingereicht. Die FRA hat auf Ersuchen
des Europaischen Parlaments eine Stellungnahme zu den
Grundrechtsaspekten des Reformprogramms abgegeben
(siehe Kasten ,Aktivitat der FRA”, S. 113).

Der EDSB begriifte die Verordnung, die sofort verbind-
liche, einheitliche Vorschriften fir alle EU-Mitgliedstaaten
festlegt, da sie die Unterschiede in den bestehenden
nationalen Gesetzen zur Umsetzung beseitigt. Die
Vorschriften starken die Rechte von Einzelpersonen und
ibertragen denjenigen, die personenbezogene Daten
kontrollieren, mehr Verantwortung dafir, wie sie diese
Daten verarbeiten. Die Verordnung starkt zudem die
Rolle und Befugnisse nationaler Datenschutzbehdrden,
indem sie sie dazu ermdchtigt, erhebliche Geldstrafen
zu verhangen. Der EDSB ist besonders erfreut dariiber,
dass als Instrument fiir die allgemeinen Vorschriften zum
Datenschutz eine Verordnung vorgeschlagen wurde.

Der EDSB dullerte Bedenken, dass die Europdische
Kommission sich dazu entschlossen hat, den Datenschutz
im Bereich der Strafverfolgung durch ein gesondertes
eigenstandiges Rechtsinstrument zu regeln, das weniger
Schutz bietet als die vorgeschlagene Verordnung. Der
EDSB wies aullerdem auf den wesentlichen allge-
meinen Schwachpunkt hin, dass das Datenschutzpaket
die Licken in den EU-Datenschutzvorschriften nicht
schlief8t. Laut dem EDSB ldsst das Reformpaket
viele EU-Datenschutzinstrumente unberihrt, wie
die Datenschutzvorschriften fir EU-Organe und
-Einrichtungen. Es Iasst dariber hinaus alle speziellen
Instrumente aulRer Acht, die im Bereich der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen verab-
schiedet wurden, z. B. die Vorschriften zu Europol und
Eurojust sowie den Prim-Beschluss.™

Die Datenschutzreform stand beim informellen Treffen
der Minister fir Justiz und Inneres auf der Tagesordnung,
das vom 23. bis 24. Juli 2012 in Nikosia stattfand." Die
wesentlichen Diskussionspunkte waren das Potenzial,
den digitalen Binnenmarkt weiter zu entwickeln, ohne
diejenigen, die personenbezogene Daten verarbeiten,
mit unverhaltnismaRigem Verwaltungsaufwand zu
belasten sowie eine Einzelfallprifung der Ermachtigung
der Kommission, die delegierten Rechtsakte und
Durchfihrungsrechtsakte, die in den Vorschldgen ent-
halten sind, zu verabschieden.>

FRA (20123).

EDSB (2012).

European Digital Rights (EDRi) (20123) und EDRi (2012b).
EDSB (2012b).

Die Tagesordnung in englischer Sprache ist abrufbar unter:
www.statewatch.org/news/2012/jun/eu-jha-informal-jul-
agenda.pdf.

12 Zypern, zyprische Ratsprasidentschaft (2012).
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In einigen EU-Mitgliedstaaten haben die Vorschlage der
Europdischen Kommission insbesondere in den nationalen
Parlamenten Bedenken aufgeworfen. Diese bezogen sich
unter anderem auf das Subsidiaritatsprinzip. AuBerdem
kam die Frage auf, ob derartige Vorschldge auf EU-Ebene
gemacht oder nicht besser auf nationaler Ebene ange-
gangen werden sollten, und es entstand der Eindruck,
dass die Vorschldge der Kommission zu weitreichend
und zu detailliert seien und damit die Gefahr einer
ibermaf3igen Regulierung bestiinde.

Diese Bedenken wurden beispielsweise in Belgien,
Deutschland, Estland,s Slowenien,"® Schweden" und
der Tschechischen Republik (insbesondere im Hinblick
auf den Entwurf der Richtlinie)®laut. In Litauen hingegen
herrschte die Ansicht vor, dass die Vorschldge dem
Subsidiaritatsprinzip nicht widersprechen.”

In weiteren Mitgliedstaaten kam zur strittigen Frage
der Subsidiaritat noch die wahrgenommene fehlende
Kohéarenz zwischen der vorgeschlagenen Verordnung
und der vorgeschlagenen Richtlinie. Dieses und wei-
tere Argumente wurden hdufig mit dem Vorschlag
verbunden, stattdessen ein einziges Rechtsinstrument
zu verabschieden, vorzugsweise eine Richtlinie, in der
gemeinsame Mindeststandards festgelegt wiirden und
die geeignetere Standards auf nationaler Ebene ermdg-
lichen wiirde. Diese Argumentation wurde von Estland,*
Deutschland,* Litauen,> Slowenien,> Schweden24 und
der Tschechischen Republik? vorgebracht.

13 Belgien, Abgeordnetenkammer (2012).

14 Deutschland, Bundesrat (2012).

15 Estland, Staatskanzlei (2012).

16 Slowenien, Ministerium fur Justiz und 6ffentliche Verwaltung
(2012).

17 Schweden, schwedisches Parlament (2012).

18 Tschechische Republik, Ausschuss fir EU-Angelegenheiten
des Senats des Parlaments der Tschechischen Republik
(2012).

19 Litauen, Rechtsausschuss des Seimas der Republik Litauen
(2012).

20 Estland, estnische Datenschutzbehorde (2012).

21 Deutschland, Bundesbeauftragter fiir den Datenschutz und
die Informationsfreiheit (2012a).

22 Litauen, Menschenrechtsausschuss des Seimas der Republik
Litauen (2012).

23 Slowenien, Ministerium fir Justiz und 6ffentliche Verwaltung
(2012).

24 Schweden, Parlament (2012).

25 Tschechische Republik, Senat des Parlaments der
Tschechischen Republik (2012).
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AKTIVITAT DER FRA

Grundrechtsaspekte des Datenschutzes

Beim dritten jdhrlichen Symposium der FRA im
Mai 2012 mit Beteiligung von 50 Sachverstandigen
lag der Schwerpunkt auf der Grundrechtsdimension
des Datenschutz-Reformpakets. Die Sachverstan-
digen, die nationale Regierungsstellen und spezi-
alisierte Stellen, internationale Organisationen und
Nichtregierungsorganisationen,  Datenschutzbe-
horden, Universitdten und Unternehmen vertraten,
teilten sich auf dem Symposium in drei Arbeitsgrup-
pen auf, um folgende Aspekte zu untersuchen:

- das ,Recht auf Vergessenwerden”, durch das
Personen von Organisationen das Léschen ihrer
aufbewahrten Daten verlangen konnten, sofern
keine rechtmaf3igen Griinde fir deren Aufbewah-
rung vorliegen;

+ das Recht auf Datenibertragbarkeit, durch das
Personen ihre elektronischen Informationen wie
Freundeslisten auf Facebook oder Musik von iTu-
nes ungehindert auf das Konto eines Konkurren-
ten Ubertragen konnten;

- die Unabhdngigkeit und Befugnisse von
Datenschutzbehorden;

- das Profiling, dabei handelt es sich gemal3 der
Definition der vorgeschlagenen Verordnung um
eine Methode, bei der durch automatisierte Ver-
arbeitung Merkmale einer natirlichen Person
ausgewertet oder die Leistungsfahigkeit oder das
Verhalten einer Person analysiert oder vorausge-
sagt werden.

Weitere Informationen: FRA (2012), Bericht iber das FRA-

Symposium - Reform des Datenschutzes in der Europdischen

Union: neue Grundrechtsgarantien, 10. Mai 2012, in englischer

Sprache abrufbar unter: http://fra.europa.eu/sites/default/files/
fra_uploads/2280-FRA-Symposium-data-protection-2012.pdf

Ein weiterer Argumentationsstrang konzentrierte sich
auf die wirtschaftlichen Folgen der Vorschldage und
wies auf den Verwaltungsaufwand fir den Privatsektor
und mutmaRliche GbermaRig hohe Sanktionen hin.
Estland,>¢ die Niederlande,”” Slowenien,?® Schweden,>
die Tschechische Republik:® und das Vereinigte
Konigreichs' duBerten sich entsprechend.

26 Estland, Staatskanzlei (2012).
27 Niederlande, Minister fiir Europaangelegenheiten und

AKTIVITAT DER FRA

Auswirkungen des vorgeschlagenen
Datenschutz-Reformpakets auf die
Grundrechte

Das Datenschutz-Reformpaket ist seit dem In-
krafttreten der Charta der Grundrechte der Eu-
ropaischen Union im Jahr 2009 der erste Ge-
setzentwurf, der ausdricklich darauf abzielt, ein
Grundrecht, namlich das Grundrecht auf Daten-
schutz, umfassend zu garantieren. Auf Ersuchen
des Europaischen Parlaments, veroffentlichte die
FRA ein Gutachten zum vorgeschlagenen Reform-
paket fir den Datenschutz in der EU, in dem sie
Maglichkeiten aufzeigt, die Grundrechtsgarantien
zu starken.

In ihrem Gutachten schlagt die FRA vor, eine all-
gemeine Bestimmung zu den Grundrechten und
eine ausdriickliche Garantie dafir aufzunehmen,
dass weder delegierte Rechtsakte noch Durchfiih-
rungsrechtsakte, bei denen es sich um spezielle
der Europdischen Kommission gewahrte Gesetz-
gebungsbefugnisse handelt, Grundrechte in einer
Weise einschranken kénnen, die Artikel 52 der
Grundrechte-Charta zuwiderlduft, der die Trag-
weite und die Grundsatze der Rechte der Charta
festlegt.

Im Gutachten werden auBerdem konkrete An-
derungen am Textentwurf empfohlen, um ein
besseres Gleichgewicht zwischen wichtigen
Grundrechten, wie der Freiheit der Meinungsdu-
Rerung, der Freiheit von Kunst und Wissenschaft,
der unternehmerischen Freiheit, den Rechten
des Kindes oder dem Recht auf Zugang zu Doku-
menten, sowie dem Grundrecht auf Datenschutz
sicherzustellen.

Dariiber hinaus wird in dem Gutachten die Not-
wendigkeit hervorgehoben, die ,sexuelle Aus-
richtung” in die Liste der sensiblen Daten aufzu-
nehmen, um damit ein héheres Schutzniveau zu
ermdglichen, und dabei einen konkreten Verweis
auf Artikel 21 der Grundrechte-Charta zur Nicht-
diskriminierung hinzuzufiigen, um die Erhebung
sensibler Daten fir statistische Forschungszwecke
moglich zu machen und dabei die Rechtmaligkeit
einer solchen Datenerhebung zur Unterstitzung
der Bekampfung von Diskriminierung zu erklaren.
Weitere Informationen: FRA (2012), Gutachten der Agentur der
Europaischen Union fir Grundrechte betreffend das vorgeschla-
gene Reformpaket fir den Datenschutz, FRA-Gutachten - 2/2012,

Wien, 1. Oktober 2012, abrufbar unter: http://fra.europa.eu/sites/
default/files/fra_opinion_2-2012_data_protection_de.pdf
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30

31

internationale Zusammenarbeit (2012), S. 3-7.

Slowenien, Ministerium fir Justiz und 6ffentliche Verwaltung
(2012).

Schweden, Parlament (2012).

Tschechische Republik, Senat des Parlaments der
Tschechischen Republik (2012).

Vereinigtes Konigreich, Justizministerium (2012).

Einzelne EU-Mitgliedstaaten richteten ihr Augenmerk
auf bestimmte Themen. Beispielsweise dul3erte in
Deutschland der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit Bedenken dariiber, dass
die vorgeschlagene Verordnung nur Unternehmen mit


http://fra.europa.eu/sites/default/files/fra_uploads/2280-FRA-Symposium-data-protection-2012.pdf
http://fra.europa.eu/sites/default/files/fra_uploads/2280-FRA-Symposium-data-protection-2012.pdf
http://fra.europa.eu/sites/default/files/fra_uploads/2280-FRA-Symposium-data-protection-2012.pdf
http://fra.europa.eu/sites/default/files/fra_opinion_2-2012_data_protection_de.pdf
http://fra.europa.eu/sites/default/files/fra_opinion_2-2012_data_protection_de.pdf

mehr als 250 Mitarbeitern und damit nur 0,3 % der
deutschen Unternehmen dazu verpflichten wirde,
Datenschutzbeauftragte zu ernennen

Im Europdischen Parlament stellte der zustan-
dige Berichterstatter dem Ausschuss fir birger-
liche Freiheiten, Justiz und Inneres (LIBE) einen
Berichtsentwurf zum Richtlinienentwurf vor, der Teil des
Datenschutz-Reformpakets ist.3s Der Berichterstatter fir
den Verordnungsentwurf verdffentlichte seinen Bericht
im Januar 2013.

Wahrend diese Diskussionen den wichtigen Prozess

der Modernisierung der EU-Datenschutzgesetzgebung
aufrechterhielten, fand ein ahnlicher Prozess auch

AKTIVITAT DER FRA

Informationsgesellschaft und Datenschutz

im Europarat statt, hauptsachlich im Beratenden
Ausschuss des Ubereinkommens zum Schutz des
Menschen bei der automatischen Verarbeitung perso-
nenbezogener Daten (nachstehend ,Ubereinkommen
Nr.108,"), der die Modernisierung des Ubereinkommens
Nr. 108 vorbereitete 34

Die Ziele dieses Modernisierungsprojekts sind es, besser
mit den Herausforderungen in Bezug auf die Privatsphare
umgehen zu kénnen, die sich aus der Verwendung
neuer Informations- und Kommunikationstechnologien
ergeben, und das Potenzial des Ubereinkommens zu
starken, nicht nur als europdischer Standard, son-
dern auch als weltweiter Standard im Bereich des
Datenschutzes zu dienen3s

Gewahrleistung der Unabhdngigkeit der Datenschutzbehdrden

33 Europaisches Parlament, Ausschuss fir birgerliche

Das Gutachten der FRA zum Reformpaket fiir den Datenschutz spricht ausdricklich die Unabhangigkeit der Daten-
schutzbehdorden an. Die FRA erinnert daran, dass die Garantien der Unabhangigkeit im Einzelnen spezifiziert werden
sollten, um ihre praktische Wirksamkeit zu gewdhrleisten, und dass auf die ,Pariser Grundsatze”, die die Unabhan-
gigkeitskriterien fir nationale Menschenrechtsinstitutionen darlegen, und auf sonstige verfiigbare Normen Bezug
genommen werden sollte, um den Begriff der Unabhdngigkeit umfassender zu definieren.

Im Gutachten der FRA wird die Auffassung vertreten, dass Datenschutzbehérden zwar ein begrenzteres und en-
ger gefasstes Mandat als nationale Menschenrechtsinstitutionen haben, dass aber trotzdem beide Arten von
Institutionen als unabhéngige Uberwachungsstellen fungieren sollen, die Aufgaben im Bereich der Grundrechte
wahrnehmen.

Das Gutachten listet die Faktoren auf, die nach MalRgabe der Pariser Grundsétze die Unabhangigkeit gewahrleisten:
- eine pluralistische Zusammensetzung der Institution aus Vertretern aller einschlagigen Krafte der Zivilgesellschaft;

- eine geeignete Infrastruktur, insbesondere durch ausreichende Finanzmittel und eine unabhdngige
Finanzverwaltung;

- die Stabilitat des Mandats der Mitglieder der Institutionen, die wiederum durch die Regelungen fiir die Benen-
nung und Entlassung der Mitglieder sowie durch die Tatsache, dass die in den Leitungsgremien der Institutionen
tatigen Regierungsvertreter kein Stimmrecht haben, gewahrleistet wird.

Dartber hinaus wird in dem Gutachten darauf hingewiesen, dass das im Verordnungsentwurf vorgesehene Koharen-
zverfahren die Europdische Kommission dazu befugt, zum einen begriindete Beschlisse zu erlassen, um die Ausset-
zung der Annahme geplanter MaRnahmen der nationalen Datenschutzbehdrden zu bewirken. Zum anderen kann die
Europdische Kommission im Rahmen des Kohdrenzverfahrens Durchfihrungsrechtsakte verabschieden.

Die FRA kommt zu dem Schluss, dass diese vorgeschlagenen Befugnisse der Kommission unter Umstanden nur
schwer mit den in Artikel 8 Absatz 3 und Artikel 47 der Grundrechte-Charta verankerten Garantien und anderen
internationalen Standards iber die Unabhdngigkeit der Datenschutzbehdrden in Einklang zu bringen sind.

Weitere Informationen: FRA (2012), Gutachten der Agentur der Europdischen Union fir Grundrechte betreffend das vorgeschlagene Reformpaket fiir den
Datenschutz, FRA-Gutachten - 2/2012, Wien, 1. Oktober 2012, abrufbar unter: http://fra.europa.eu/sites/default/files/fra_opinion_2-2012_data_
protection_de.pdf

34 Europarat, Buro des Beratenden Ausschusses des
Ubereinkommens zum Schutz des Menschen bei der

—_— automatischen Verarbeitung personenbezogener Daten

32 Deutschland, Bundesbeauftragter fir den Datenschutz und (2010).

die Informationsfreiheit (2012a). 35 Europarat, Beratender Ausschuss des Ubereinkommens zum

Schutz des Menschen bei der automatischen Verarbeitung

Freiheiten, Justiz und Inneres (20123). personenbezogener Daten (2012).
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3.2. Vollige

Unabhangigkeit der
Datenschutzbehdrden

Der EuGH setzte im Jahr 2012 die Entwicklung
des Konzepts volliger Unabhangigkeit der
Datenschutzbehérden nach EU-Recht fort. Er ging dabei
konkreter auf die genauen Anforderungen beziiglich
der Unabhangigkeit im Zusammenhang mit der
Einflussnahme und Dienstaufsicht ein, beispielsweise
im Fall der Osterreichischen Datenschutzkommission.
Der EuGH, der sich im Jahr 2010 in der Rechtssache
Europdische Kommission gegen Bundesrepublik
Deutschland3® zum ersten Mal mit diesem Thema
befasste, betonte, dass die dsterreichische Behdrde
zwar funktionell unabhangig (d. h. an keine Weisungen
gebunden) ist, aber dies fir sich allein nicht ausreicht,
um sie vor jeder duf3eren Einflussnahme zu bewahren.
Die durch das EU-Recht erforderliche Unabhdngigkeit
soll nicht nur die unmittelbare Einflussnahme in Form
von Weisungen ausschlieBen, sondern auch jede mit-
telbare Einflussnahme, die die Entscheidungen der

Datenschutzbehorde beeinflussen kann .37

Kontrollstelle geeignet wére.”

EuGH, Rechtssache C614/10 Europdische Kommission gegen
Republik Osterreich,16. Oktober 2012, Randnummer 43

Die Europdische Kommission reichte beim EuGH
Klage gegen Ungarn ein und beantragte beim Gericht
die Feststellung, dass Ungarn dadurch gegen seine
Verpflichtungen aus der EU-Datenschutzrichtlinies®
verstiel3, dass es den Datenschutzbeauftragten vor-
zeitig seines Amts enthob.3* Die Rechtssache war

Ende 2012 noch anhdangig.

3.3. Vorratsdaten-
speicherung

Die EU-Richtlinie iber die Vorratsspeicherung von
Daten,# die seit ihrer Verabschiedung im Jahr 2006
immer wieder Anlass zu Bedenken im Hinblick auf die
Grundrechte gab, fordert die Bekdmpfung von Terrorismus

36 EuGH, C-518/07 Européische Kommission/Bundesrepublik

Deutschland, 9. Marz 2010.

37 EuGH, C-614/10 Européische Kommission/Republik

Osterreich,16. Oktober 2012.

38 Richtlinie 95/46/EG des Europaischen Parlaments und des

Rates, ABI. L 281 vom 23. November 1995.

39 EuGH, C288/12 Europdische Kommission/Ungarn, Klage

eingereicht am 8. Juni 2012.

40 Richtlinie 2006/24/EG des Européischen Parlaments und des

Rates, ABI. L 105 vom 13.April 2006.
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,Die gemal3 Art. 28 Abs. 1 Unterabs. 2 der Richtlinie 95/46
erforderliche Unabhdngigkeit soll némlich nicht nur die
unmittelbare Einflussnahme in Form von Weisungen
ausschliefsen, sondern auch [...] jede Form der mittelbaren
Einflussnahme, die zur Steuerung der Entscheidungen der

und schweren Straftaten durch die Vorratsspeicherung
von Daten (hauptsdchlich Verkehrsdaten von geta-
tigten und angenommenen Anrufen, gesendeten
und erhaltenen E-Mails und besuchten Websites)
sowie Standortdaten (hauptsachlich verwendete
Telefonnummern oder Internetprotokolladressen).

Die Richtlinie schreibt vor, dass in den nationalen
Gesetzen der EU-Mitgliedstaaten verlangt werden
muss, dass Anbieter 6ffentlich zuganglicher elektro-
nischer Kommunikationsdienste oder Betreiber eines
offentlichen Kommunikationsnetzes Verkehrs- und
Standortdaten fiir einen Zeitraum von mindestens sechs
Monaten und hdchstens zwei Jahren ab dem Zeitpunkt
der Kommunikation auf Vorrat speichern.

Bei der Umsetzung der Richtlinie gab es nach wie vor
Schwierigkeiten, die sowohl zu Verfahren vor dem EuGH
als auch vor nationalen Verfassungsgerichten fihrten.
Am 11. Juli 2012 reichte die Europdische Kommission
vor dem EuGH Klage gegen Deutschland ein, da es die
Richtlinie unzureichend und nicht vollstandig umge-
setzt hat.# Daraufhin folgte im Marz 2010 ein Urteil
des deutschen Bundesverfassungsgerichts, das die von
Deutschland verabschiedeten Umsetzungsvorschriften
fur verfassungswidrig und nichtig erklart. Seitdem ist
Deutschland seiner Verpflichtung zur vollstandigen
Umsetzung der Richtlinie nicht nachgekommen, so die
Europdische Kommission. Die Europdische Kommission
beantragt, dass der EuGH Deutschland die Zahlung
eines Zwangsgeldes in der Héhe von 315 036,54 EUR
pro Tag auferlegen soll.

In einer anderen Rechtssache beschloss die
Europdische Kommission am 31. Mai 2012 formell, die
Vertragsverletzungsverfahren gegen Osterreich ein-
zustellen, da Osterreich sie dariiber unterrichtet hatte,
dass es die Richtlinie iber die Vorratsspeicherung von
Daten vollstandig umgesetzt hat. Die Kommission ent-
schloss sich auRerdem dazu, den Antrag beim EuGH
auf Zahlung eines Zwangsgeldes in der Rechtssache
gegen Schweden zuriickzuziehen, erhielt aber den
Antrag aufrecht, der Schweden die Zahlung eines
Pauschalbetrags wegen der verspateten Umsetzung
der Richtlinie auferlegt.+

In Irland verwies der High Court eine Rechtssache an
den EuGH mit Fragen beziiglich der Vereinbarkeit der
Richtlinie Gber die Vorratsspeicherung von Daten mit
wichtigen Grundrechten, insbesondere der Freiziigigkeit,
der Freiheit der MeinungsduRerung, dem Recht auf

41 EuGH, (329/12 Europdische Kommission/Bundesrepublik
Deutschland, Klage eingereicht am 11. Juli 2012.
42 Europdische Kommission (2012b).


http://de.wikipedia.org/wiki/E-Mail
http://de.wikipedia.org/wiki/Website

Privatleben, dem Recht auf Schutz personenbezogener
Daten und dem Recht auf eine gute Verwaltung.4

Nationale Verfassungsgerichte wurden in Osterreich
und der Slowakei miteinbezogen. In Osterreich reichten
11 139 Personen eine gemeinsame Beschwerde
beim Verfassungsgericht ein.44 Im Dezember 2012
duRerte der Osterreichische Verfassungsgerichtshof
Zweifel an der Vereinbarkeit der EU-Richtlinie Gber
die Vorratsspeicherung von Daten mit der Charta der
Grundrechte der Europdischen Union und verwies die
Rechtssache an den EuGH.# Dariber hinaus wurde dem
Parlament eine Petition mit 106 067 Unterschriften
gegen die Vorratsdatenspeicherung vorgelegt.4¢

In der Slowakei reichte eine Gruppe von Mitgliedern
des Parlaments am 9. Oktober 2012 vor dem
Verfassungsgericht eine Beschwerde gegen die natio-
nale Umsetzung der Vorratsdatenspeicherung ein. Die
Beschwerde fordert, dass die Rechtssache falls nétig
fur eine Vorabentscheidung an den EuGH verwiesen
wird und dabei die Giltigkeit der Richtlinie Gber die
Vorratsspeicherung von Daten in Frage gestellt wird.+

In den Niederlanden wurde die Notwendigkeit der
Vorratsdatenspeicherung zur Aufklarung schwerer
Straftaten in Frage gestellt. Das Ministerium fir Justiz
und Sicherheit bat Bits of Freedom, eine Organisation,
die sich auf digitale Birgerrechte spezialisiert hat, einen
Bericht vorzulegen, der das Telekommunikationsgesetz
zur Vorratsdatenspeicherung beurteilt, das
die Richtlinie umsetzt.4?

Bits of Freedom weist darauf hin, dass weder die
niederlandische Regierung noch die Europaische
Kommission empirisch nachweisen konnten, dass
die Vorratsdatenspeicherung die Aufklarungsquote
bei schweren Straftaten erheblich erhéhen konnte.
Die Staatsanwaltschaft und Geheimdienste erfassen
Daten hdufig bei fehlender Kompetenz, und
Verfahrensgarantien werden nicht erfillt. Zudem warnt
Bits of Freedom vor einer schleichenden Ausweitung
der Zweckbestimmung und damit der Verwendung der
Daten fir andere als vom Gesetz vorgesehene Zwecke.#

43 EuGH, C293/12 Vorabentscheidungsersuchen des High Court
of Ireland (Irland), eingereicht am 11. Juni 2012 - Digital Rights
Ireland Ltd/Minister for Communications, Marine and Natural
Resources, Minister for Justice, Equality and Law Reform, The
Commissioner of the Garda Siochéna, Irland und The Attorney
General, 25. August 2012.

44 Osterreich, AKVorrat (2012a).

45 Osterreich, Verfassungsgerichtshof (2012).

46 Osterreich, AKVorrat (2012b).

47 EDRI (2012¢).

48 Niederlande, Bits of Freedom (2012), S. 1.

49 Ebenda, S. 2-9.

Informationsgesellschaft und Datenschutz

3.4. Fluggastdatensatze
(PNR)

Im Jahr 2011 veréffentlichte die Europdische Kommission
eine neuen Vorschlag fir eine PNR-Richtlinies® beziglich
Daten, die beispielsweise die Namen der Passagiere
und Kontaktdaten sowie Informationen zu Buchung
und Reiseplan umfassen. Die PNR-Richtlinie wirde
die zahlreichen Abkommen zu Fluggastdatensatzen
mit Drittstaaten ergdnzen.

Der Rat der Europaischen Union gelangte im April 2012 zu
einer allgemeinen Ausrichtung tiber die Einrichtung eines
EU-PNR-Systems. Dies gestattete dem Rat die Aufnahme
von Verhandlungen mit dem Europaischen Parlamentim
Rahmen des ordentlichen Gesetzgebungsverfahrens.s'
Die Diskussion im Rat befasste sich unter anderem mit
zwei wesentlichen Fragen.

Die erste Frage war, ob sich die vorgeschlagenen neuen
Regeln zur Erhebung von PNR-Daten nur auf Fliige von
und in Drittstaaten oder auch auf Flige innerhalb der EU
beziehen sollten. Der vorgesehene Kompromiss wiirde
zulassen, dass EU-Mitgliedstaaten auch PNR-Daten zu
ausgewahlten Fligen innerhalb der EU erheben kénnten,
sie aber nicht dazu verpflichten. Das vorgeschlagene
System kénnte das Recht auf Privatsphére, das Recht auf
Datenschutz und das Diskriminierungsverbot verletzen.

Die zweite wesentliche Frage bezog sich auf die
Aufbewahrungsfrist der PNR-Daten (wahrend die
Richtlinie Gber die Vorratsspeicherung von Daten friihere
Bedenken zu Verkehrs- und Standortdaten behandelte).
Der erste Vorschlag der Europdischen Kommission sieht
eine Aufbewahrungsfrist von insgesamt finf Jahren vor.
Nach 30 Tagen missten die PNR-Daten jedoch unkennt-
lich gemacht werden, so dass die Elemente der PNR-
Daten, die die Erkennbarkeit von Personen zulassen,
nicht fir einen Strafverfolgungsbeamten am Schalter,
sondern nur fir einige wenige speziell ermdchtigte
Einzelpersonen sichtbar sind.

Eine Reihe von EU-Mitgliedstaaten war der Meinung,
dass diese erste Aufbewahrungsfrist von 30 Tagen
unter operativen Gesichtspunkten zu kurz ist. Der Rat
stimmte zu, die erste Frist, in der vollstandig auf die
Daten zugegriffen werden kann, auf zwei Jahre zu ver-
ldngern, die Gesamtaufbewahrungsfrist aber bei finf
Jahren zu belassen s

Im Europdischen Parlament stellte der Berichterstatter
des fir den Vorschlag zustdndigen Ausschusses
fur burgerliche Freiheiten, Justiz und Inneres (LIBE)

50 Europdische Kommission (2011).
51 Europdische Kommission (2011c).
52 Ebenda.
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am 14. Februar 2012 einen Berichtsentwurfss vor,
der grofdtenteils mit dem Ansatz der Europdischen
Kommission zur Ubermittlung und Verwendung von
PNR-Daten Gbereinstimmte. Der Berichterstatter war
aulRerdem der Auffassung, dass die Kommission und
die Strafverfolgungsbehérden Giberzeugende Belege
fur die Wirksamkeit des PNR-Systems vorgelegt hatten,
und rdumte ein, dass ein solches System notwendig,
angemessen und von zusdtzlichem Nutzen ist.

Der Berichterstatter war davon Gberzeugt, dass die
Einbeziehung von Fligen innerhalb der EU einen
deutlichen Mehrwert bieten wiirde. Er schlug keine
Anderungen der umstrittenen Definitionen von ,ter-
roristische Straftaten” und ,schwere Kriminalitat”
oder der vorgeschlagenen Aufbewahrungsfrist
von funf Jahren vor, um die Notwendigkeit und
VerhaltnismaRigkeit der Malinahme sicherzustellen,
empfahljedoch, eine Definition zur Kldrung des Begriffs
LUnkenntlichmachung von Daten” hinzuzufiigen.

Mitglieder des LIBE-Ausschusses legten
489 Anderungen an diesem Entwurf vor.s¢ Der
Ausschuss fir Verkehr und Fremdenverkehrss und der
Ausschuss fur auswartige Angelegenheitensé veroffent-
lichten ebenfalls Stellungnahmen, die sich erheblich
von dem Berichtsentwurf des Berichterstatters des
LIBE-Ausschusses unterschieden, und mahnten wegen
grundrechtlicher Erwdgungen zur Vorsicht in Bezug
auf den Vorschlag.

Im Juni 2012 setzte das Europdische Parlament seine
Zusammenarbeit mit dem Rat der Europdischen
Union zum EU-PNR-Dossier und vier anderen
Gesetzgebungsdossiers aus.s” Die Arbeit im LIBE-
Ausschuss zum Berichtsentwurf wurde erst
Ende 2012 wieder aufgenommen.

3.5. Biometrische Reisepdsse

Die EU-Verordnung {ber Normen fir
Sicherheitsmerkmale und biometrische Daten in
von den Mitgliedstaaten ausgestellten Passen und
Reisedokumentens® hat seit ihrer Einfihrung im
Jahr 2004 Anlass zu Bedenken im Hinblick auf die
Grundrechte gegeben. Infolge der tragischen Ereignisse
vom 11. September 2001 baten EU-Mitgliedstaaten die
Europdische Kommission um unverzigliche MalRnahmen
zur Verbesserung der Dokumentensicherheit. Der

53 Europadisches Parlament, LIBE-Ausschuss (2012b).

54 Europaisches Parlament, LIBE-Ausschuss (2012¢).

55 Europaisches Parlament, Ausschuss fir Verkehr und
Fremdenverkehr (2011).

56 Europaisches Parlament, Ausschuss fir auswartige
Angelegenheiten (2012).

57 Europadisches Parlament (20123).

58 Verordnung (EG) Nr. 2252/2004 des Rates.

Rat der Europadischen Union beschloss, biometrische
Daten in die europdischen Reisepdsse zu integrieren.
Reisepdsse und Reisedokumente enthalten jetzt ein
Speichermedium mit hohen Sicherheitsstandards fur
die Speicherung elektronischer Daten. Die Kapazitat ist
ausreichend hoch, um die Integritat, Authentizitdt und
Vertraulichkeit der enthaltenen Daten zu gewahrleisten.
Auf dem Speichermedium werden ein Gesichtsbild und
zwei Fingerabdricke erfasst.

In Deutschland verwies das Verwaltungsgericht
Gelsenkirchen am 12. Juni 2012 eine Rechtssache zur
Vorabentscheidung an den EuGH, in der es darum bat,
festzustellen, ob die EU-Verordnung Gber Normen
fur Sicherheitsmerkmale und biometrische Daten in
von den Mitgliedstaaten ausgestellten Passen und
Reisedokumenten gltig ist.5 Etwa drei Monate spater, im
September 2012, verwies das hochste niederlandische
Verwaltungsgericht ebenfalls vier Rechtssachen an
den EuGH und stellte die Fragen, ob die genannte
Verordnung das Recht der Biirger auf Privatsphare ver-
letzt und ob die Fingerabdriicke erfasst werden dirften,
wenn sie nur fir die Ausstellung von Reisepassen und
Personalausweisen verwendet wirden.

In allen diesen Fdllen weigerten sich Behorden,
Reisepdsse oder Personalausweise fiir die Antragsteller
auszustellen, da diese ablehnten, ihre Fingerabdriicke
abzugeben.¢° Das Thema lasst Bedenken beziglich zwei
wesentlicher Grundrechtsaspekte aufkommen: Erstens
werden Fingerabdricke nicht nur von Verdachtigen,
sondern von jedem Birger genommen, was Fragen
nach der Notwendigkeit und Verhaltnismaf3igkeit in
Bezug auf Datenschutz und Schutz der Privatsphare
aufwirft. Zweitens bestehen Bedenken, dass diese
Fingerabdricke nicht nur dafir verwendet werden,
die Authentizitdt des Ausweispapiers zu Uberprifen,
sondern auch fir andere Zwecke.

Im Europarat wird der Fortschrittsbericht Gber die
Anwendung der Grundséatze des Ubereinkommens
Nr. 108¢ auf die Erfassung und Verarbeitung biometri-
scher Daten® aus dem Jahr 2005 aktualisiert, um ihn mit
den Modernisierungsvorschlagen zum Ubereinkommen

59 EuGH, C-291/12, Vorabentscheidungsersuchen des
Verwaltungsgerichts Gelsenkirchen (Deutschland)
eingereicht am 12. Juni 2012 - Michael Schwarz/Stadt
Bochum, 8. September 2012.

60 EuGH, Vorabentscheidungsersuchen des Raad van State
(Niederlande) in der C-446/12 W. P. Willems, andere Partei:
Burgemeester van Nuth, eingereicht am 3. Oktober 2012;
(-447/12 H. ). Kooistra, andere Partei: Burgemeester van
Skarsterlan, eingereicht am 5. Oktober 2012; (-448/12
M. Roest, andere Partei: Burgemeester van Amsterdam,
eingereicht am 8. Oktober 2012; und C-449/12 L. J. A. van
Luijk, andere Partei: Burgemeester van Den Haag, eingereicht
am 8. Oktober 2012.

61 Europarat, Européisches Ubereinkommen zum Schutz
des Menschen bei der automatischen Verarbeitung
personenbezogener Daten, SEV-Nr. 108, 1981.

62 Europarat (2005).
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Nr. 108 in Einklang zu bringen und den Entwicklungen
in der biometrischen Technologie Rechnung zu tragen
» (vgl. auch Kapitel 2 dieses Jahresberichts).

3.6. Der Schutz der Rechte
des geistigen Eigentums

3.6.1. Das Handelsabkommen zur
Bekampfung von Produkt- und
Markenpiraterie (ACTA)

Das Handelsabkommen zur Bekampfung von Produkt-
und Markenpiraterie (ACTA) ist ein umstrittenes
internationales Handelsabkommen zur Schaffung
internationaler Standards fur die Durchsetzung der
Rechte des geistigen Eigentums. Das Abkommen
zielt darauf ab, einen internationalen Rechtsrahmen
aufzustellen, um Verletzungen von Rechten des geis-
tigen Eigentums (IPR), und zwar Falschungen und
Urheberrechtsverletzungen im Internet (Piraterie), zu
bekampfen.ss Neben der EU und ihren Mitgliedstaaten
haben Australien, Japan, Kanada, Marokko, Mexiko,
Neuseeland, die Schweiz, Singapur, Sidkorea und die
Vereinigten Staaten ACTA unterzeichnet.®

Das Ziel der ACTA-Verhandlungen ist es, einen inter-
nationalen Rechtsrahmen bereitzustellen, der die
Durchsetzung von Gesetzen zu Rechten des geistigen
Eigentums verbessert. Es ist nicht die Absicht, neue
Rechte des geistigen Eigentums zu schaffen, sondern
verbesserte internationale Standards fir das Vorgehen
gegen grofd angelegte Verletzungen von Rechten des
geistigen Eigentums festzulegen.ss ACTA ist unter seinen
Gegnern aus einer Reihe von Grinden umstritten.s¢

ACTA ist ein gemischtes Abkommen: Es enthalt unter-
schiedliche Bestimmungen, die teilweise unter die aus-
schlieBliche Zustandigkeit der EU und teilweise unter die
mit den Mitgliedstaaten geteilte Zustandigkeit fallen.®”
Fir das Inkrafttreten in der EU missen es daher alle
EU-Mitgliedstaaten ratifizieren, und das Europdische
Parlament und der Rat der Europdischen Union missen
ihm zustimmen.®® Am 26. Januar 2012 unterzeich-
neten die EU und 22 EU-Mitgliedstaaten ACTA (ohne
Deutschland, Estland, die Niederlande und Zypern, von

63 Europdisches Parlament (2012b).

64 ACTA kann bis zum 1. Mai 2013 unterzeichnet werden und
wirde in den Landern, die es ratifiziert haben, in Kraft treten,
nachdem es von sechs Landern ratifiziert wurde.

65 Europdische Kommission, Generaldirektion Handel (2008);
vgl. auch Europdisches Parlament (2012c).

66 Europdisches Parlament, Generaldirektion Externe
Politikbereiche, Fachabteilung (2011), S. 6.

67 Europdisches Parlament (2012b).

68 Europaisches Parlament (2012c¢).
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denen erwartet wird, dass sie dies nach Abschluss ihrer
entsprechenden nationalen Verfahren tun).®

Aufgrund der zunehmenden Bedenken veréffentlichte
der EDSB am 24. April 2012 eine zweite Stellungnahme
zu ACTA?, die seine frihere Stellungnahme vom
Februar 2010 ergdnzte. Die zweite Stellungnahme
bietet Leitlinien zu Fragen der Privatsphdre und
des Datenschutzes, die im Zusammenhang mit
ACTA aufgeworfen werden, und prift einige
seiner rechtlichen Bestimmungen.

Laut der Stellungnahme legt ACTA die Mal3nahmen nicht
deutlich dar, die beim Vorgehen gegen Verletzungen
von Rechten des geistigen Eigentums im Internet
angewandt werden sollen. Dieses Versaumnis kdnnte
Nebeneffekte auf die Grundrechte Einzelner haben,
wenn die MaRnahmen nicht ordnungsgemaf3 umgesetzt
werden. Die Stellungnahme hebt hervor, dass viele der
MaRnahmen, die die Durchsetzung von Rechten des
geistigen Eigentums im Internet starken sollen, eine
groRR angelegte Uberwachung von Verhalten und elekt-
ronischer Kommunikation der Nutzer umfassen kdnnten.

Da solche MaRnahmen einen erheblichen Eingriff
in die Privatsphare darstellen, sollten sie nur umge-
setzt werden, wenn sie fir das Ziel der Durchsetzung
von Rechten des geistigen Eigentums notwendig
und angemessen sind.

In der Stellungnahme wird aulRerdem die Auffassung
vertreten, dass ACTA einen wirksamen Rechtsschutz,
ein ordnungsgemdlRes Verfahren, den Grundsatz der
Unschuldsvermutung sowie das Recht auf Privatsphare
und Datenschutz nicht ausreichend bericksichtigt.”

Der Ausschuss fir internationalen Handel gab eine
negative Empfehlung beziiglich ACTA heraus. In der
Empfehlung heilt es, dass die erwarteten Vorteile
dieses internationalen Abkommens von den méglichen
Gefahren fir die burgerlichen Freiheiten bei weitem
aufgewogen werden.”> Das Europdische Parlament
erhielt zahlreiche Petitionen, in der Mitglieder des
Europdischen Parlaments aufgefordert wurden, gegen
ACTA zu stimmen. Mehr als 2,8 Millionen Internetnutzer
auf der ganzen Welt?s haben eine der Petitionen gegen
ACTA unterschrieben.’ Diejenigen, die die Petition
unterschrieben haben, befiirchten, dass das Abkommen
eine Gefahr fir ein freies und offenes Internet darstellt.

69 Europdisches Parlament (2012b).

70 EDSB (2012¢); vgl. auch EDSB (2012d).

71 EDSB (2012e).

72 Européisches Parlament (2012¢).

73 Européisches Parlament (2012d).

74 Der Wortlaut der Petition ist abrufbar unter: www.europarl.
europa.eu/pdfs/news/public/focus/20120220F(S38611/20120
220F(S38611_de.pdf.
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Im Juli 2012 lehnte das Europdische Parlament das
Abkommen in einer Plenarsitzung ab. Diese Ablehnung
hat zur Folge, dass weder die EU noch einzelne
Mitgliedstaaten dem Abkommen beitreten kdnnen.’s

Obwohl die Europdische Kommission davon iberzeugt
ist, dass ACTA vollstandig im Einklang mit EU-Standards
ist und nicht mit den Grundrechten der Birger auf
Freiheit der Meinungsauf3erung und auf Datenschutz
in Konflikt steht, bat sie den EuGH am 10. Mai um ein
Urteil dariiber, ob ACTA diese Rechte und Freiheiten
verletzt.”¢ Wahrend das Europaische Parlament ACTA
abgelehnt hat, beabsichtigt die Europdische Kommission
weiterhin, ein Rechtsgutachten des EuGH einzuholen.
Am 19. Dezember 2012 verkiindete ein Sprecher der
Kommission jedoch, dass diese beschlossen hat, die
Vorlage beim EuGH zuriickzuziehen.””

3.6.2. Der EuGH untersucht die Grenzen
des Schutzes von Rechten des
geistigen Eigentums

Der EuGH untersuchte im Jahr 2012 auch die Grenzen
des Schutzes von Rechten des geistigen Eigentums.
In der Rechtssache Belgische Vereniging van Auteurs,
Componisten en Uitgevers CVBA (Sabam) gegen
Netlog NV urteilte der EUGH, dass ein soziales Netzwerk
,nicht gezwungen werden [kann], ein generelles, alle
Nutzer dieses Netzwerks erfassendes Filtersystem ein-
zurichten, um die unzuldssige Nutzung musikalischer
und audiovisueller Werke zu verhindern”78

Sabam, die belgische Gesellschaft zur Erhebung
von Musiktantiemen, brachte das soziale Netzwerk

Richter von einem Hosting-Dienstanbieter verlangen
kann, den GroRteil der auf seinen Servern gespei-
cherten Informationen zu filtern, um elektronische
Dateien zu identifizieren, die musikalische, filmische
oder audiovisuelle Werke enthalten, und den Austausch
dieser Dateien anschlieBend zu blockieren. Die von
Sabam geforderte Unterlassungsanordnung umfasste
alle Kunden von Netlog, um mogliche kinftige
Missbrauche zu verhindern.

Am 16. Februar 2012 entschied der EuGH, dass die
Anordnung einer solchen MaRnahme gegen EU-Recht
verstoRt. Das Urteil enthdlt wichtige Auslegungen
der folgenden Grundrechte: geistiges Eigentum,
unternehmerische Freiheit, Datenschutz und
Informationsfreiheit. Das Gericht befand, dass der
Schutz des geistigen Eigentums ein Grundrecht ist, das
durch Artikel 17 Absatz 2 der Charta der Grundrechte
der Europdischen Union geschitzt ist, merkte aber an,
dass dieses Recht nicht absolut ist. Laut dem Gericht ist
eine Anordnung, die die Einrichtung eines Filtersystems
verlangt, aufwendig und kostspielig und verletzt aus
diesem Grund die unternehmerische Freiheit des
Hosting-Dienstanbieters, die durch Artikel 16 der
Charta der Grundrechte geschitzt ist. Das Gericht kam
zu dem Schluss, dass eine solche MaRnahme auch die
Grundrechte der Nutzer der Dienste des Anbieters ver-
letzt, und zwar den Schutz personenbezogener Daten
und die Informationsfreiheit, die durch Artikel 8 bzw.
Artikel 11 der Charta der Grundrechte geschitzt sind.
All diese Grundrechte missen gegen den Schutz des
geistigen Eigentums abgewogen werden und kdnnen
folglich als Rechtfertigung fir seine Grenzen dienen.

,Die Anordnung, das streitige Filtersystem einzurichten,
wirde ndmlich zum einen die Ermittlung, systematische
Prifung und Verarbeitung der Informationen in Bezug

auf die auf dem sozialen Netzwerk von dessen Nutzern
geschaffenen Profile bedeuten, wobei es sich bei den
Informationen in Bezug auf diese Profile um geschitzte
personenbezogene Daten handelt, da sie grundsétzlich die
Identifizierung der genannten Nutzer ermdéglichen [...].”

Netlog vor Gericht, das es Nutzern ermdéglicht, Inhalte
zu erstellen und auszutauschen. Sie forderte von
Netlog, Filtersysteme einzurichten, um Verletzungen
auf ihrer Website durch die zahlreichen belgischen
Mitglieder von Netlog zu verhindern. Sabam for-
derte das belgische Gericht auf, die Zahlung eines
Zwangsgeldes von 1000 EUR pro Tag aufzuerlegen,
wenn die Unterlassungsanordnung nicht beachtet
wird. Durch viele nutzergenerierte Inhalte wird jedoch
urheberrechtlich geschiitztes Material Gberarbeitet, um
neue Kreationen zu schaffen, was die Beurteilung der
RechtmaRigkeit fir automatische Filtersysteme beson-
ders schwierig und ungeeignet macht.

EuGH, (-360/10 Belgische Vereniging van Auteurs, Componisten en
Uitgevers CVBA (Sabam) gegen Netlog NV, Randnummer 49

3.7. Soziale Medien und
internetgestitzte Dienste

Am 10. Juli 2010 lehnte das Gericht erster Instanz in
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Brissel den Antrag auf die Zwangszahlung ab und
bat den EuGH um ein Urteil dariiber, ob ein nationaler

75 Europdisches Parlament (2012b).

76 Europaische Kommission (2012d); vgl. auch Europdische
Kommission (2012€).

77 Vgl. Video unter: www.youtube.com/watch?v=VCBTFh3IhQY.

78 EuGH, (-360/10 Belgische Vereniging van Auteurs,
Componisten en Uitgevers CVBA (Sabam)/Netlog NV,
16. Februar 2012.

Soziale Medien und andere internetgestitzte Dienste
geben Anlass zu Bedenken im Hinblick auf die
Grundrechte. Diese Bedenken beziehen sich auf den
Umfang der erhobenen Daten und deren Verwendung
und sind den Nutzern dieser Dienste nicht immer
bewusst. Die Zustimmung der Nutzer kdnnte somit in
Frage gestellt werden, da sie nicht immer vollstandig
informiert sind und die Folgen ihrer Zustimmung nicht
immer abschatzen kénnen.


http://www.youtube.com/watch?v=VCBTFh3IhQY

Im Jahr 2012 verabschiedete der Europarat zwei
Empfehlungen in diesem Bereich: eine Empfehlung
tber den Schutz der Menschenrechte in Bezug
auf Suchmaschinen? und eine Empfehlung tber
den Schutz der Menschenrechte in Bezug auf die
Dienste sozialer Netzwerke.®

In der zweiten Empfehlung wird insbesondere vor-
geschlagen, dass soziale Netzwerke die Zustimmung
nach Inkenntnissetzung ihrer Nutzer einholen, wenn
sie neue personenbezogene Daten verarbeiten, mit
anderen Kategorien von Personen oder Unternehmen
teilen und/oder auf andere Art und Weise verwenden
maochten, als fir die angegebenen Zwecke, fir die sie
urspriinglich erhoben wurden, notwendig ist.®"

3.71. Facebook

Da sich die europdische Hauptniederlassung von
Facebook in Dublin befindet (Facebook Ireland) gilt
fur alle Angelegenheiten des sozialen Netzwerks in
Verbindung mit seinen Nutzern in der EU das irische
Datenschutzgesetz. Am 21. September 2012 veréffent-
lichte das Biro des irischen Datenschutzbeauftragten
die Ergebnisse seiner Priifung in Bezug darauf, wie
gut Facebook Ireland die Empfehlungen umgesetzt
hat, die beim Audit im Dezember 2011 abgegeben
wurden. Damals hatte der Datenschutzbeauftragte
bewertet, inwiefern Facebook Ireland das irische
Datenschutzgesetz und auRRerdem das EU-Recht in
diesem Bereich einhdlt.

Im Audit-Bericht wird festgestellt, dass Facebook Ireland
die Uberwiegende Mehrheit der Empfehlungen zur
Zufriedenheit des Beauftragten umgesetzt hat. Dies
betrifft insbesondere die folgenden Bereiche:

e eine bessere Transparenz fir Nutzer in Bezug dar-
auf, wie ihre Daten verarbeitet werden;
Nutzer ber

e cine starkere Kontrolle der

Einstellungen;

e die Umsetzung von klaren Fristen fir das Loschen
personenbezogener Daten oder eine erweiterte
Funktion fur die Nutzer, um Elemente zu l6schen;

o die Erweiterung des Rechts der Nutzer auf einfa-
chen Zugriff auf ihre personenbezogene Daten und
die Kapazitat von Facebook Ireland, die sorgfaltige
Prifung der Einhaltung der Datenschutzanforde-
rungen Irlands und der EU sicherzustellen.

79 Europarat, Ministerkomitee (20123).
80 Europarat, Ministerkomitee (2012b).
81 Ebenda.
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Die Empfehlungen, die Facebook Ireland zum
Zeitpunkt des Audit-Berichts noch nicht umgesetzt
hatte, wurden mit einem klaren Zeitrahmen fir
die Umsetzung versehen.?

JIch freue mich, dass die Priifung ein deutliches und
fortlaufendes Engagement seitens Facebook Ireland

die Umsetzung oder Fortschritte auf dem Weg zur
zu erfiillen. Ich begriiRe insbesondere den Ansatz,
fir den sich das Unternehmen bei den Funktionen zu

Markierungsvorschldgen und zur Gesichtserkennung

seit damals Uber die urspriinglichen Empfehlungen

Billy Hawkes, irischer Datenschutzbeauftragter, 21. September 2012

Die irische Datenschutzbehorde bat die Studieren-
dengruppe europe-v-facebook.org, auf deren prazise
Beschwerden iber Facebook Ireland als Teil des Audits
eingegangen worden war, anzugeben, ob sich die
durch das Audit auf den Weg gebrachten Anderungen
angemessen mit ihren Beschwerden befassten, und
die Gruppe verfasste ausfihrliche Anmerkungen. Die
Gruppe®s kam zu dem Schluss, dass die irische Daten-
schutzbehorde sehr wichtige erste Schritte unter-
nommen hatte, aber die vollstdndige Einhaltung des
Gesetzes noch nicht gewdhrleistet war. Sie merkte
an, dass die irische Datenschutzbehérde Gber keinen
technischen Sachverstandigen und auch keinen ein-
zigen Beamten mit juristischer Ausbildung verfigte,
wahrend sie ,von Facebook mit unzdhligen Anwalten
uberrollt worden” sei.

Nicht alle Datenschutzbehdrden in der EU teilen
die Meinung der irischen Datenschutzbehdrde.
In Deutschland kritisierte das Unabhdngige
Landeszentrum fir Datenschutz Schleswig-Holstein
offentlich den Audit-Bericht der irischen Behorde und
verkiindete, dass es weiterhin Anstrengungen unter-
nehmen werde, um die vollstandige Einhaltung des
Gesetzes zu gewahrleisten

82 Irland, Biro des Datenschutzbeauftragten (2012).

83 europe-v-facebook.org (2012).

84 Deutschland, Unabhéngiges Landeszentrum fir Datenschutz
Schleswig-Holstein (2012).

aufgezeigt hat, die Datenschutzverpflichtungen durch

Umsetzung der im Audit-Bericht abgegeben Empfehlungen

entschieden hat, namlich angesichts der Entwicklungen

hinauszugehen, um optimale Verfahren zu erreichen.”®
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Vielversprechende Praktik

Bereitstellung von
Datenschutzrichtlinien fir
Direktmarketingunternehmen

Die estnische Datenschutzbehdrde hat eine
weitere Ausgabe ihrer nicht bindenden Leitli-
nien zu Datenschutzvorschriften vorgelegt, um
Unternehmen im Bereich des Direktmarketings
bei der Verbesserung der praktischen Umset-
zung dieser Vorschriften zu unterstitzen. Die
Leitlinien bieten keine rechtliche Analyse, son-

dern zielen darauf ab, die fir die Verarbeitung
der Daten Verantwortlichen in klarer und leicht
verstandlicher Sprache Gber ihre Pflichten zu in-
formieren. Die Leitlinien sollen Verletzungen der
Datenschutzvorschriften verhindern. In Direkt-
marketingunternehmen sind zuvor frithere Ver-
sionen der Leitlinien zum Einsatz gekommen.

Weitere Informationen unter: estnische Datenschutzbe-
hérde, Die Verwendung elektronischer Kontaktdaten beim
Direktmarketing. Leitlinien, in estnischer Sprache abrufbar
unter: www.koda.ee/public/Elektrooniliste_kontaktandme-

te_kasutamine_otseturustuses.pdf

3.7.2. Google

Im Marz 2012 vereinigte Google 60 gesonderte
Datenschutzrichtlinien fir einzelne Websites im Besitz
von Google in einer einzigen, fir alle Dienste geltenden
Datenschutzrichtlinie. Damit konnten Daten aus ver-
schiedenen Websites und Diensten (u. a. von YouTube,
dem sozialen Netzwerk Google+ und dem Smartphone-
Betriebssystem Android) kombiniert werden, um

Werbung gezielter abzustimmen.

Die Artikel-29-Datenschutzgruppe beauftragte die
franzosische Datenschutzbehdrde, die Kommission fir
Informationstechnologie und Freiheiten (Commission
nationale de I'informatique et des libertés) die neue
Datenschutzrichtlinie von Google zu untersuchen. Die
EU-Datenschutzbehérden veréffentlichten ihre zusam-
mengefihrten Erkenntnisse in einem gemeinsamen

Schreiben vom 16. Oktober 2012.85

Sie kamen zu dem Schluss, dass es Google bei
seinen vorgenommenen Anderungen versdumt
hatte, den Benutzern eine Widerspruchsmoglichkeit
einzurdumen. Dariber hinaus hatte Google dem
Umfang der Datenerfassung und der potenziellen
Nutzung personenbezogener Daten keine Grenzen
gesetzt und damit mdglicherweise gegen mehrere
Datenschutzgrundsatze verstof3en (Zweckbindung,
Datenqualitat, Datenminimierung, Verhaltnismafigkeit,
Widerspruchsrecht usw.). Sie wiesen auBerdem auf
die umfassenden Méglichkeiten der potenziellen

85 Artikel-29-Datenschutzgruppe (2012¢).
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Nutzung der Daten durch Google hin, z. B. fir die
Produktentwicklung oder Werbung. Ihrer Ansicht
nach schrankten die EU-Datenschutzvorschriften
derartige Tatigkeiten ein.

Google wurde zwar nicht direkt illegaler Tatigkeiten
bezichtigt, die EU-Datenschutzbehorden dulderten
jedoch Bedenken hinsichtlich der unzureichenden
Information der Benutzer (insbesondere der passiven
Benutzer) und der Kombination von Daten Uber ver-
schiedene Dienste hinweg.®¢ Daher wiesen sie Google
an, eindeutigere Informationen dariber bereitzustellen,
welche Daten zu welchem Zweck erfasst werden.
Dariber hinaus sollte Google seine Tools anpassen,
um eine (bermafig hohe Datenerfassung zu ver-
meiden, und wirksame und 6ffentliche Malnahmen
ergreifen, um den Empfehlungen rasch Folge zu leisten.
Andernfalls konnten Behdrden in mehreren Landern
gegen Google vorgehen.?”

Vielversprechende Praktik

Die beste und die schlechteste
Initiative im Bereich Privatsphdre
und Datenschutz

In Belgien verliehen die Nichtregierungsorgani-
sationen Ligue des droits de ’Homme und Liga
voor Mensenrechten im Januar Preise fur die
besten und schlechtesten Initiativen des Jahres
im Bereich Privatsphdre und Datenschutz. Da
jedes Jahr Innovationen den Weg in die Gesell-
schaft finden, die die Privatsphare bedrohen,
kann die Verleihung eines Preises fir die bes-
te und die schlechteste Initiative, der Winston
Award bzw. der Big Brother Award, als nitzli-
ches Kontrollelement dienen. Die Nominierten
entsandten Sprecher, um ihre Positionen zu
verteidigen und zu rechtfertigen. Die Biirger
konnen fir ihren Kandidaten abstimmen. Im
Jahr 2012 nahmen sowohl die belgische Daten-
schutzbehérde als auch die Medien teil.

Weitere Informationen in franzésischer und niederlandi-
scher Sprache abrufbar unter: www.bigbrotherawards.be/
index.php/fr, www.liguedh.be und www.mensenrechten.be

Im Anschluss an eine Untersuchung®® versprach
Google, Daten zu l6schen, die im Rahmen der Street-
View-Kartierung tber WLAN im Vereinigten Kénigreich
erfasst wurden. Dieses Vorgehen hatte zur Erfassung
und Speicherung von Fragmenten personenbezogener
Daten, einschlieBlich E-Mails, vollstandiger URLs und
Passworter gefiihrt und grundrechtliche Bedenken

86 Ebenda.

87 Frankreich, Commission nationale de l'informatique et des
libertés (CNIL) (2012).

88 Vereinigtes Konigreich, Information Commissioner’s Office
(ICO) (2010).
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aufgeworfen, da nach den Datenschutzgrundsdtzen
nur bestimmte Daten fir bestimmte Zwecke
erfasst werden dirfen.

In einem Schreiben an die Datenschutzbehérde des
Vereinigten Kénigreichs (Information Commissioner’s
Office, 1CO) vom 27. Juli 2012 gab das Unternehmen zu,
dass sich ein kleiner Anteil der Informationen, die von
den Street-View-Fahrzeugen im Vereinigten Kénigreich
erfasst worden waren, immer noch in seinem Besitz
befand.®® Daraufhin kiindigte die ICO an, den Inhalt
der von Google entdeckten Informationen zu prifen.
Die Behorde teilte mit, Google habe mdglicherweise
die nach einer Untersuchung dieser Angelegenheit im
Jahr 2010 getroffene Vereinbarung nicht eingehalten.

Die ICO erklarte, sie stehe uber die Artikel-29-
Datenschutzgruppe und das Netzwerk GPEN (Global
Privacy Enforcement Network) in Kontakt mit anderen
Datenschutzbehorden in und auRerhalb der EU, um
die Reaktionen auf diese Entwicklung zu koordinieren.
Der Ansicht der ICO nach hatten diese Informationen
unstrittig niemals erfasst werden dirfen, und die
Unterlassung des Unternehmens, die Ldschung wie ver-
sprochen zu gewahrleisten, gebe Anlass zu Bedenken

Ausblick

Im Bereich Datenschutz werden die
EU-Einrichtungen 2013 voraussichtlich die Reform
der EU-Datenschutzgesetzgebung erértern; die
Gesprache werden insbesondere von der Gruppe
LInformationsaustausch und Datenschutz” des Rates
und dem Ausschuss fir birgerliche Freiheiten, Justiz
und Inneres (LIBE) des Europdischen Parlaments
gefiihrt. Es bleibt abzuwarten, in welchem Ausmal}
die EU-Einrichtungen auf die von der FRA, dem EDSB
und der Artikel-29-Datenschutzgruppe gedul3erten
Bedenken eingehen werden.

Neben diesem wichtigen Reformpaket werden auch
spezifischere politische MaRnahmen weiterhin
die Datenschutzdebatten dominieren.

89 Brief von Google France SARL an ICO, in englischer Sprache
abrufbar unter: www.ico.gov.uk/news/latest_news/2012/~/
media/documents/library/Corporate/Notices/20122707_
letter_Google_to_ICO. ashx.

90 Vereinigtes Konigreich, 1CO (2012).
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Da die Evaluierung der Richtlinie Gber die Vorratsspei-
cherung von Daten ergab, dass die Beziehung zwischen
dieser Richtlinie und Artikel 15 der EU-Datenschutz-
richtlinie fur elektronische Kommunikation (Richtlinie
2002/58/EG) eindeutiger geklart werden muss, wird
die Richtlinie Gber die Vorratsspeicherung von Daten
wahrscheinlich erst nach der Verabschiedung der
Datenschutzreform iberarbeitet werden.

Was den Entwurf der PNR-Richtlinie betrifft, so hat
das Europdische Parlament seine Aussetzung der
Zusammenarbeit beendet, womit die Debatte im
Europdischen Parlament 2013 wieder an Dynamik
gewinnen wird. Es bleibt abzuwarten, ob der LIBE-
Ausschuss und das Plenum des Europdischen Parlaments
eine gemeinsame Linie mit dem Berichtsentwurf des
Berichterstatters finden kénnen und die vorgeschla-
gene PNR-Richtlinie unterstiitzen oder ob sie sie wegen
grundrechtlicher Bedenken ablehnen werden.

Wichtige Signale sind auch vom EuGH in Luxemburg
zu erwarten. So wird der EuGH voraussichtlich in einer
Rechtssache gegen Ungarn zu einem Urteil kommen,
das sich ein weiteres Mal mit der notwendigen
Unabhdngigkeit der Datenschutzbehorden befasst.
Zudem wird er seine Rechtsprechung zu diesem Aspekt
des wirksamen Datenschutzes in der Praxis weiterent-
wickeln. An den EuGH verwiesene Rechtssachen zur
Vorratsspeicherung von Daten kdnnen weitere Einblicke
in die Grundrechtsdimension dieser EU-Malinahme
bieten. Urteile zu biometrischen Passen werden
eine wichtige Rolle spielen bei der Ermittlung, ob
die Aufnahme biometrischer Daten in EU-Passe und
Reisedokumente legal ist.

Neben diesen Entwicklungen der EU-Gesetzgebung,
Politik und Rechtsprechung wird die breite Offentlichkeit
weiterhin Debatten zur Datenschutzdimension internet-
gestitzter Dienste mitverfolgen kdnnen.
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