UN und Europarat

EU

2. Februar - Die Europdische Kommission billigt einen Vorschlag fiir eine

Richtlinie des Europdischen Parlaments und des Rates tiber die Verwendung von
Fluggastdatensatzen zu Zwecken der Verhiitung, Aufdeckung, Aufklarung und
strafrechtlichen Verfolgung von terroristischen Straftaten und schwerer Kriminalitat.

21. Juni - Das Biiro des
Beratenden Ausschusses
des Ubereinkommens des
Europarates zum Schutz

des Menschen bei der
automatischen Verarbeitung
personenbezogener Daten
veroffentlicht einen Bericht
Uber die Konsultation

zur Modernisierung des
Ubereinkommens Nr. 108 zum
Schutz des Menschen bei der
automatischen Verarbeitung
personenbezogener Daten.

16. Marz - Bericht der Europadischen Kommission iiber die gemeinsame Uberpriifung
der Umsetzung des Abkommens zwischen der Europdischen Union und den Vereinigten
Staaten von Amerika iber die Verarbeitung von Zahlungsverkehrsdaten und deren
Ubermittlung aus der Europaischen Union an die Vereinigten Staaten von Amerika fiir
die Zwecke des Programms zum Aufspiren der Finanzierung des Terrorismus.

18. April - Bewertungsbericht der Europdischen Kommission an den Rat und das
Europadische Parlament zur Richtlinie iber die Vorratsdatenspeicherung.

16. Juni - Veroffentlichung der Umfrage von Eurobarometer Spezial 359 betreffend
Einstellungen zu Datenschutz und elektronischer Identitat in der Europdischen Union.

13. Juli - Die Europdische Kommission verabschiedet eine Mitteilung Giber Optionen
fur ein EU-System zum Aufspiiren der Terrorismusfinanzierung.

26. September - Der Ministerrat der Europdischen Union stimmt den Vorschlagen der
Europdischen Kommission iiber den Einsatz von Korperscannern auf EU-Flughafen zu.

29. September - Unterzeichnung des Abkommens iiber Fluggastdatensatze (PNR-
Daten) zwischen der EU und Australien.

25. Oktober - Verordnung des Europdischen Parlaments und des Rates zur Errichtung
einer Europaischen Agentur fir das Betriebsmanagement von IT-GroRsystemen im
Raum der Freiheit, der Sicherheit und des Rechts

27. Oktober - Das Europdische Parlament verabschiedet eine legislative
EntschlieBung zum Entwurf eines Beschlusses des Rates tiber den Abschluss des
Abkommens zwischen der Europdischen Union und Australien Gber die Verarbeitung
von Fluggastdatensitzen (Passenger Name Records - PNR) und deren Ubermittlung
durch die Fluggesellschaften an den Australian Customs and Border Protection
Service.

10. November - Die Europdische Kommission verabschiedet eine Verordnung zur
Anderung der Verordnung zur Ergdnzung der gemeinsamen Grundstandards fiir
die Sicherheit der Zivilluftfahrt beziiglich des Einsatzes von Sicherheitsscannern an
EU-Flugh&fen.

11. November - Die Europdische Kommission verabschiedet eine
Durchfiihrungsverordnung betreffend die gemeinsamen Grundstandards in der
Luftsicherheit beziiglich des Einsatzes von Sicherheitsscannern an EU-Flughafen.

24. November - Der Gerichtshof der Europdischen Union urteilt in zwei Rechtssachen
in Bezug auf den Datenschutz und die Informationsgesellschaft: ASNEF und FECEMD
gegen Administracion del Estado und Scarlet Extended SA gegen Société belge des
auteurs, compositeurs et éditeurs.

13. Dezember - Der Europdische Rat gibt griines Licht fir das PNR-Abkommen
zwischen der Europdischen Union und den Vereinigten Staaten von Amerika.




Informationsgesellschaft
und Datenschutz

Die zwei Themen Sicherheit und Technologie beherrschten die Debatte im Jahr 2011 - dem Jahr, in dem sich die
Terroranschldge vom 11. September in den USA zum zehnten Mal jéhrten. Angesichts dieses Jahrestages flammte

die Auseinandersetzung dariber auf, wie Sicherheit, Schutz der Privatsphdre und Datenschutz in ein ausgewogenes
Verhéltnis gebracht werden kénnen, und bezog sich hierbei auf aktuelle Themen wie die Vorratsspeicherung

von Telekommunikationsdaten, die Sammlung und Auswertung von Fluggastdatensétzen, die Einrichtung eines
Systems zum Aufspiiren der Finanzierung des Terrorismus und den Einsatz von Ganzkérper-Scannern. Besonders im
Zusammenhang mit sozialen Netzwerken im Internet kam auBerdem die Frage auf, in welcher Weise der Rechtsrahmen
im Bereich des Datenschutzes an den technischen Fortschritt angepasst werden muss.

Dieses Kapitel beschreibt wesentliche Anderungen
beziglich der Rechtsvorschriften, Strategien und Ver-
fahren in der Europaischen Union (EU) und den Mit-
gliedstaaten im Bereich des Datenschutzes im Jahr 2011.
Zundchst werden die wichtigsten Entwicklungen auf
europaischer Ebene beschrieben. AnschlieBend werden
die vielbeachteten Themen des Jahres 2011 angespro-
chen: Vorratsdatenspeicherung, Fluggastdatensatze
(Passenger Name Record, PNR), Systeme zum Aufspi-
ren der Terrorismusfinanzierung, Einsatz von Korper-
scannern und soziale Netzwerke.

3.1. Allgemeiner Uberblick

Im November 2010 legte die Europdische Kommission
eine Mitteilung im Bereich des Datenschutzes vor." In
der Mitteilung erldutert die Kommission ihr Konzept fir
eine Reform der EU-Vorschriften fir den Schutz perso-
nenbezogener Daten in sdmtlichen Tatigkeitsbereichen
der EU unter besonderer Beriicksichtigung der Heraus-
forderungen der Globalisierung und der neuen Techno-
logien. Mit dem Konzept werden mehrere Ziele verfolgt:
Starkung der Rechte des Einzelnen, mehr Transparenz
und Férderung des Bewusstseins fir den Datenschutz,
bessere Kontrolle des Betroffenen iber seine Daten,
Gewahrleistung der Einwilligung ohne Zwang und in

1 Europaische Kommission (20103).

Wichtige Entwicklungen in den Bereichen
Informationsgesellschaft und Datenschutz:

In einigen EU-Mitgliedstaaten duRern die Gerichte und
Parlamente Bedenken im Hinblick auf das nationale Recht zur
Umsetzung der Richtlinie Gber die Vorratsspeicherung von
Daten; Ende 2010 verabschiedet die Europdische Kommission
einen Bewertungsbericht iber diese Richtlinie.

Das Europdische Parlament billigt das Abkommen iber
Fluggastdatensdtze zwischen der EU und Australien, die
Billigung des entsprechenden Abkommens zwischen der
EU und den USA steht allerdings noch aus; die Europdische
Kommission schldgt eine Richtlinie zum Austausch von
Fluggastdaten zu Strafverfolgungszwecken zwischen den
EU-Mitgliedstaaten vor.

Die EU fihrt neue Vorschriften fir den Einsatz von
Ganzkérperscannern an europdischen Flughafen ein. Die
praktische Anwendung dieser Scanner wird unterdessen
in einer Reihe von EU-Mitgliedstaaten bereits erprobt und
bewertet.

Die Europaische Kommission unterbreitet Optionen fir

ein europaisches System zum Aufspiren der Finanzierung

des Terrorismus; unterdessen wird die Umsetzung der
bestehenden Zusammenarbeit zwischen der EU und den USA,
des sogenannten Programms zum Aufspiren der Finanzierung
des Terrorismus, zwei Uberprifungen unterzogen, die beide
mehr Transparenz fordern.
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Kenntnis der Sachlage, Priifung des Schutzes sensibler
Daten sowie wirksamere Rechtsbehelfe und Sanktio-
nen. In seiner Stellungnahme zur Mitteilung forderte
der Europadische Datenschutzbeauftragte ehrgeizigere
Losungen, die den Biirgern? eine bessere Kontrolle Gber
ihre personenbezogenen Daten bieten und das System
damit wirksamer machen. Er betonte, dass die Einbezie-
hung der polizeilichen undjustiziellen Zusammenarbeit
in den Rechtsrahmen fir einen wirksamen Datenschutz
unabdingbar sind3

Die Eurobarometer-Umfrage Attitudes on Data Pro-
tection and Electronic Identity in the European Union
(Einstellungen zu Datenschutz und elektronischer Iden-
titatin der Europdischen Union) wurde im Jahr 2011 ver-
offentlicht.# Die wichtigsten Ergebnisse der Umfrage,
in deren Rahmen 26 574 Europder ab 15 Jahren in den
27 Mitgliedstaaten befragt wurden, zeigen, dass fir drei
von vier Europdern die Offenlegung von personenbe-
zogenen Daten ein zunehmender Teil des modernen
Lebens ist, wobei die Art und Weise der Verwendung
dieser Daten durch die Unternehmen (darunter Suchma-
schinen und soziale Netzwerke) Anlass zur Sorge gibt.
Aus dem Bericht geht hervor, dass 62 % der EU-Birger
zum Schutz ihrer Identitat nur die unbedingt notwendi-
gen Daten angeben, wédhrend 75 % sich wiinschen, dass
online gespeicherte personenbezogene Daten geléscht
werden, wann immer sie sich dazu entscheiden - das
ist das sogenannte Recht auf Vergessen (,right to be
forgotten”). Viele Europaer wiinschen sich dariber hin-
aus MaRnahmen der EU: 90 % befiirworten einheitliche
Datenschutzrechte in der gesamten EU. Die Umfrage
wurde von Ende November bis Mitte Dezember 2010
durchgefuhrt. Alle Befragungen erfolgten in einem per-
sonlichen Interview in der Wohnung und in der Landes-
sprache des Befragten.

,Mebhr als die Hélfte der befragten Europder ist der Ansicht,
dass [...] Unternehmen (die personenbezogene Daten ohne
Wissen der Betroffenen nutzen) eine Geldstrafe auferlegt
werden sollte (51 %). Vier von zehn Européern sind dafir,
dass diesen Unternehmen die Nutzung solcher Daten
kinftig untersagt werden sollte (40 %) oder dass diese
Unternehmen gezwungen werden sollten, die Opfer zu
entschadigen (39 %).”

Eurobarometer Spezial 359, Attitudes on Data Protection and
Electronic Identity in the European Union, Briissel, Juni 2011, S. 190

In ihrem Bericht The Evolving Privacy Landscape:
30 years after the OECD Privacy Guidelines (Entwicklung
der Datenschutzlandschaft: 30 Jahre nach Annahme der

2 ImInteresse einer besseren Lesbarkeit wird in diesem
Bericht auf die durchgehende Nennung der mannlichen und
weiblichen Form verzichtet. Es sind selbstverstandlich beide
Geschlechter gemeint.

3 Europdischer Datenschutzbeauftragter (20113).

4 Europdische Kommission (20113).

OECD-Datenschutzleitlinien)s beschreibt die OECD aktu-
elle Tendenzen in der Verarbeitung personenbezogener
Daten und die damit verbundenen Datenschutzrisiken.
Der Bericht weist auf Initiativen und innovative Ansatze
zum Schutz der Privatsphéare hin, wobei der Schwer-
punkt auf wirtschaftlichen Tatigkeiten liegt. Die OECD
veroffentlichte aul3erdem ein Economic Paper zur Rege-
lung des grenziberschreitenden Datenaustauschs, um
der zunehmenden Gefdhrdung der Privatsphéare ange-
sichts der steigenden Zahl der internetbasierten Daten-
ibertragungenin einer globalisierten Weltwirtschaft zu
begegnen. Das Economic Paper enthalt eine systemati-
sche Bestandsaufnahme der Vorschriften auf globaler
Ebene und untersucht die den Vorschriften zugrunde
liegenden politischen Konzepte® mit dem Ziel, einen
Beitrag zu der Debatte iber die kiinftige Regelung des
grenziiberschreitenden Datenaustauschs zu leisten.

Im Europarat wurde die Debatte in Bezug auf die
Anderung des Ubereinkommens des Europarates iber
den Schutz des Menschen bei der automatischen Ver-
arbeitung personenbezogener Daten (SEV Nr. 108)
fortgesetzt.” Dem Bericht des Europarates iber die
zugehorige Konsultation zufolge® wiesen die Befrag-
ten auf die Bedeutung der Gewdhrleistung der Verein-
barkeit mit den Schutzvorschriften der EU hin. Dariiber
hinaus nahm das Ministerkomitee des Europarates
Ende November 2010 eine Empfehlung betreffend den
Schutz des Menschen bei der automatischen Verarbei-
tung personenbezogener Daten im Zusammenhang
mit Profiling an.® Die Empfehlung zielt auf die Defini-
tion einer fairen und rechtmaRigen Profilerstellung bei
uneingeschrankter Achtung der Grundrechte ab, ins-
besondere des Rechts auf Schutz der Privatsphare und
der personenbezogenen Daten sowie des Grundsatzes
der Nichtdiskriminierung. AuRerdem veroffentlichte der
Europarat am 20. September 2011 den Entwurf einer
Strategie fir die Verwaltung des Internets (2012-2015),
der am 15. Marz 2012 verabschiedet wurde und in dem
die Forderung von Datenschutz und Schutz der Privat-
sphare zu einem der Hauptziele erklart wird. SchlieBlich
wurde im Jahr 2011 eine Uberpriifung der folgenden
Empfehlungen des Ministerkomitees eingeleitet: Emp-
fehlung Nr. R (87) 15 zur Regelung der Benutzung perso-
nenbezogener Daten durch die Polizei und Empfehlung
Nr. R (89) 2 zum Schutz personenbezogener Daten, die
fir Beschaftigungszwecke verwendet werden.

Auf EU-Ebene hat die Rolle des Datenschutzes im
Raum der Freiheit, der Sicherheit und des Rechts
Interesse erregt. Eine fir das Europdische Parla-
ment durchgefiihrte Studie beschaftigte sich mit den

Organisation fur wirtschaftliche Zusammenarbeit und
Entwicklung (OECD) (20113).

OECD (2011b).

Europarat (20113).

Europarat (2011b).

Europarat (2010).
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neuen Herausforderungen im Zusammenhang mit
Datenschutzstrategien und -systemen, die in den
Anwendungsbereich der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen fallen. Die Studie
enthdlt eine Reihe allgemeiner Grundsdtze und Stan-
dards, die sicherstellen sollen, dass der Datenschutz in
allen Phasen der Politikgestaltung in der EU wirklich
gewdhrleistet ist und dass dieses Grundrecht wirksam
umgesetzt wird.

Auf der Konferenz der europdischen Datenschutzbeauf-
tragten wurde eine Entschliefung angenommen, die
die Notwendigkeit eines umfassenden Datenschutzrah-
mens im Bereich der Strafverfolgung betont.”

Die Verordnung zur Errichtung einer Europdischen Agen-
tur fir das Betriebsmanagement von IT-GroRsystemen
im Raum der Freiheit, der Sicherheit und des Rechts
wurde am 25. Oktober 2011 erlassen.’> Die neue Agentur
ist fir das Betriebsmanagement von IT-Grof3systemen
im Raum der Freiheit, der Sicherheit und des Rechts
zustandig: der EU-Datenbank der zweiten Generation
zur Verwaltung und Verteilung von Daten zu Personen
und Sachen, die fur die nationale Sicherheit, die Grenz-
kontrolle und die Strafverfolgung von Interesse sind
(SIS 1); eines Visa-Informationssystems (VIS) sowie
einer europdischen Fingerabdruck-Datenbank zur
Ermittlung von Asylbewerbern und illegal eingereisten
Personen (Eurodac).

Informationsgesellschaft und Datenschutz

Auf allgemeinerer Ebene ist die Unabhdngigkeit der
Datenschutzbehorden (siehe die Liste der nationalen
Datenschutzbehérden in Tabelle 3.1) nach wie vor ein
wichtiges Anliegen. Wie bereits im letzten Jahresbericht
mitgeteilt, hat der Europdische Gerichtshof (EuGH) in
einem Urteil befunden, dass die deutschen Daten-
schutzbehérden ihre Aufgaben auf Landerebene nicht
in volliger Unabhangigkeit wahrnehmen; auf3erdem
wurde berichtet, dass die Europdische Kommission
Osterreich vor dem EuGH wegen unzureichender Unab-
hangigkeit seiner Datenschutzbehdérde verklagt hat. 4 In
den Diskussionen iber die neue ungarische Verfassung,
die Anfang 2012 in Kraft trat, ging es vor allem um die
Unabhangigkeit der ungarischen Datenschutzbehorde.
Die Europdische Kommission leitete am 17. Januar 2012
diesbeziglich beschleunigte Vertragsverletzungsver-
fahren gegen Ungarn ein.’s

Tabelle 3.1: GemaR Unionsrecht erforderliche Stellen - Datenschutzbehérden (nach Land)

Land Name der Stelle in englischer Sprache
AT Austrian Data Protection Commission
BE Commission for the protection of privacy
BG Commission for Personal Data Protection
cYy Commissioner for Personal Data Protection
(W4 The Office for Personal Data Protection
DE The Federal Commissioner for Data

Protection and Freedom of Information
DK Danish Data Protection Agency
EE Estonian Data Protection Inspectorate

10 Bigo, D. et al. (2011).
11 Konferenz der europdischen Datenschutzbeauftragten (2011).
12 Verordnung (EU) Nr. 1077/2011, ABI. L 286 vom 1.11.2011.

Name der Stelle in der Landessprache
(Alternativsprache)

Osterreichische Datenschutzkommission

Commission de la protection de la vie
privée/Commissie voor de bescherming
van de persoonlijke levenssfeer/Ausschuss
fur den Schutz des Privatlebens

Komucusma 3a 3awuma Ha u4HUMe 03HHU

lpapeio Emrpdmou lNpooTaoiog
Agbopévwy MpoowrmkoU XapaKTipo

Urad pro ochranu osobnich udaji

Der Bundesbeauftragte fir den Datenschutz
und die Informationsfreiheit

Datatilsynet

Andmekaitse Inspektsioon

13 EuGH (-518/07, Europdische Kommission/Bundesrepublik
Deutschland, 9. Mérz 2010.

14 Europaische Kommission (2010b).

15 Europdische Kommission (2012).
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Tabelle 3.1: (Fortsetzung)

Land Name der Stelle in englischer Sprache
EL Hellenic Data Protection Authority
ES Spanish Data Protection Authority
FI Office of the Data Protection Ombudsman
National Commission for information
FR
technology and freedoms
Authority for Data Protection and
HU .
Freedom of Information
IE Data Protection Commissioner
IT Data Protection Authority
LT State Data Protection
LU National Commission for the Protection of Data
LV Data State Inspectorate
MT Office of the Data Protection Commissioner
NL Dutch Data Protection Authority
PL The Bureau of the Inspector General
for the Protection of Personal Data
PT Portuguese Data Protection Authority
The National Supervisory Authority
RO X
for Personal Data Processing
SE The Swedish Data Inspection Board
| Information Commissioner
SK Office for Personal Data Protection
of the Slovak Republic
UK The Office of the Information Commissioner

Name der Stelle in der Landessprache
(Alternativsprache)

Apxn MpoaTtaoiog Asdopévwy
[MpoowmikoU XapakTrpo
Agencia Espafiola de Proteccion de Datos, AEPD

Tietosuojavaltuutetun toimisto,
Dataombudsmannens byra
Commission Nationale de
I'Informatique et des Libertés
Nemzeti Adatvédelmi és
Informdciészabadsdg Hatésdg

An Coimisinéir Cosanta Sonrai
Garante per la protezione dei dati personali

Valstybiné duomeny apsaugos inspekcija

Commission nationale pour la
protection des données

Datu valsts inspekcija

College bescherming persoonsgegevens
Generalny Inspektor Ochrony Danych Osobowych

Comissdo Nacional de Proteccdo de Dados

Autoritatea Nationald de Supraveghere a
Prelucrarii Datelor cu Caracter Personal

Datainspektionen

Informacijski pooblascenec
Urad na ochranu osobnych tdajov

Swyddfa’r Comisiynydd Gwybodaeth

Quelle: http://ec.europa.eu/justice/data-protection/bodies/authorities/eu/index_en.htm vom 31. Dezember 2011

,Die Unabhéngigkeit der Datenschutzbeauftragten wird
mit Artikel 16 des Vertrags Uber die Arbeitsweise der EU
und Artikel 8 der Grundrechtecharta garantiert. Ferner
sind die Mitgliedstaaten nach den EU-Vorschriften fiir
den Datenschutz (Richtlinie 95/46/EG) gehalten, eine
Kontrollstelle einzurichten, die die Anwendung der
Richtlinie iberwacht und in vélliger Unabhangigkeit
handelt. [...] Allein das Risiko politischer Einflussnahme
durch die staatliche Aufsicht ist ausreichend, um die
Kontrollstelle bei der unabhdngigen Wahrnehmung ihrer
Aufgaben zu behindern.”

Européische Kommission, Pressemitteilung IP/12/24, Brissel, 17. Januar 2012

3.2. Vorratsdatenspeicherung

Gemal einer EU-Richtlinie missen Internetdienstan-
bieter und Betreiber von Telekommunikationsdiensten
umfassende Verkehrsdaten Gber die nicht auf den Inhalt
bezogene Nutzung des Internets und der Kommunika-
tionsdienste speichern. Diese EU-Richtlinie iiber die
Vorratsspeicherung von Daten' hat seit ihrer Verab-
schiedung im Jahr 2006 immer wieder Fragen im Hin-
blick auf die Grundrechte aufgeworfen. Im April 2011
veroffentlichte die Europdische Kommission einen
Bericht, der die Umsetzung und Anwendung dieser
Richtlinie bewertete.” Laut diesem Bericht garantiert

16 Richtlinie 2006/24/EG, ABI. L 105 vom 13.4.2006.
17 Europdische Kommission (2011b).
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die Richtlinie selbst nicht, dass auf Vorrat gespeicherte
Daten in voller Ubereinstimmung mit dem Recht auf
Privatsphare und Schutz personenbezogener Daten
gespeichert, abgerufen und verwendet werden. Der
Kommission zufolge war das Ziel der Richtlinie ledig-
lich eine teilweise Harmonisierung der Herangehens-
weise an die Vorratsdatenspeicherung. Daher ist das
Fehlen eines gemeinsamen Ansatzes der EU-Mitglied-
staaten - sei es in Bezug auf konkrete Vorschriften der
Richtlinie wie etwa die Speicherfristen oder in Bezug
auf Aspekte aulerhalb ihres Anwendungsbereichs wie
die Erstattung der Kosten fir obligatorische Vorrats-
datenspeicherung - nicht verwunderlich.”® Die Euro-
pdische Kommission gelangte zu dem Schluss, dass
historische Kommunikationsdaten eine wichtige Rolle
fur strafrechtliche Ermittlungen spielen und dass die
EU die Vorratsdatenspeicherung daher weiterhin als
Sicherheitsmal3nahme unterstitzen und regeln sollte.

Die Europdische Kommission konsultierte interessierte
Gruppen zu Méglichkeiten fiir eine Anderung des
Rechtsrahmens fir die Vorratsdatenspeicherung. Der
Europdische Datenschutzbeauftragte gelangte in seiner
Stellungnahme zum Bewertungsbericht zur Richtlinie zu
dem Schluss, dass die Richtlinie die Anforderungen nicht
erfullt, die durch die Grundrechte auf Privatsphare und
Datenschutz gestellt werden.”

,Die Richtlinie [iiber die Vorratsspeicherung von Daten] ist
zweifellos das am meisten in die Privatsphére eingreifende
Instrument, das jemals von der EU im Hinblick auf Umfang
und Anzahl der Menschen, die davon betroffen werden,
angenommen wurde.”

Européischer Datenschutzbeauftragter, ,Die Stunde der

Wahrheit fur die Richtlinie Gber die Vorratsspeicherung
von Daten”, Rede vom 3. Dezember 2010 in Brissel

Auf nationaler Ebene wurde diese Richtlinie von
Deutschland, den Niederlanden, Rumanien, Schweden,
der Tschechischen Republik und Zypern kritisiert. Am 22.
Marz 2011 erklarte das Verfassungsgericht der Tschechi-
schen Republik bestimmte nationale Bestimmungen
zur Umsetzung der Richtlinie fur verfassungswidrig;
das entsprechende Verfahren war von einer Gruppe aus
51 Abgeordneten des tschechischen Parlaments ange-
strengt worden. Das Gericht bemangelte beispielsweise
die UnverhaltnismaRigkeit des Eingreifens der nationa-
len Rechtsvorschriften in das Recht auf Privatsphare,
das Fehlen einer eindeutigen Definition des Zwecks
der Vorratsdatenspeicherung, das Fehlen einer aus-
dricklichen Liste der Institutionen, die zum Zugriff auf

18 Ebenda, S. 31.

19 Europaischer Datenschutzbeauftragter (2010).

20 Tschechische Republik, Gesetz Uber elektronische
Kommunikation Nr. 127/2005 Coll., Abschnitte 3 und 4;
Verordnung zur Umsetzung der Richtlinie iber die
Vorratsspeicherung von Daten.

21 Tschechische Republik, Verfassungsgericht, Entscheidung Nr.
Pl US 24/10, 22. M&rz 2011.
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die Daten berechtigt sind, das Fehlen einer Pflicht zur
Information der betroffenen Personen und das Fehlen
einer angemessenen Uberpriifung der RechtmaRigkeit.
Auch in Zypern erkldrte der Oberste Gerichtshof die
nationalen Bestimmungen zur Umsetzung der Richtli-
nie Uber die Vorratsspeicherung von Daten fir verfas-
sungswidrig.?2 Im betreffenden Fall ging es darum, dass
Polizeibeamte auf gerichtlichen Beschluss hin Zugang
zu Telekommunikationsdaten erhalten. Der Gerichts-
hof befand, dass die Richtlinie iber die Vorratsspeiche-
rung von Daten die Mitgliedstaaten nicht verpflichtet,
Rechtsvorschriften zu erlassen, die der Polizei den
Zugang zu solchen Daten ermdglicht, da dies nicht in
den Geltungsbereich der Richtlinie fallt. Der Gerichtshof
stellte auRRerdem fest, dass die betreffenden gerichtli-
chen Beschlisse vor einer Verfassungsreform gefasst
wurden, die Ausnahmen vom Recht auf die Vertraulich-
keit der Kommunikation vorsieht.

Zwei Ausschiisse des niederlandischen Senats bekun-
deten in einem Brief an den Minister fir Sicherheit und
Recht vom 31. Mai 2011 ihre Enttduschung iber die Ein-
schatzung der Europdischen Kommission beziiglich der
Richtlinie Gber die Vorratsspeicherung von Daten.? Die
Ausschisse widersprachen der Kommission in mehre-
ren Punkten. Sie bezeichneten die Bewertung als nicht
zufriedenstellend, weil sie die Notwendigkeit der Richt-
linie nicht nachgewiesen und der Angemessenheit der
Vorratsdatenspeicherung nicht genigend Aufmerksam-
keit gewidmet habe. AuBerdem stellten die Ausschisse
die angewandte Methodik infrage und schlugen vor, die
Richtlinie wieder zuriickzuziehen.?

Deutschland beabsichtigt, die Richtlinie Gber die Vor-
ratsspeicherung von Daten in deutsches Recht umzu-
setzen und dabei sowohl die Richtlinie selbst als auch
die Bedingungen eines Urteils des Bundesverfassungs-
gerichts aus dem Jahr 2010 zu beriicksichtigen.? Bislang
konnte jedoch kein Konsens Gber einen neuen Geset-
zesvorschlag erreicht werden. In Deutschland erklarte
der Wissenschaftliche Dienst des Bundestages, es lasse
sich keine Umsetzung dieser Richtlinie durchfihren, die
eine Vereinbarkeit mit der Grundrechte-Charta der EU
zweifelsfrei sicherstelle.?* Seine Zweifel betrafen ins-
besondere die wirtschaftliche Betatigungsfreiheit, da
Unternehmen gemal? der Richtlinie verpflichtet waren,
kostenintensive Strukturen fur die Vorratsspeicherung
von Kommunikationsdaten aufzubauen und zu pflegen.
Ein weiteres Gutachten des Bundestages gelangte zu
dem Schluss, dass die Vorratsdatenspeicherung die Auf-

22 Zypern, Oberster Gerichtshof, Christos Matsias und andere,
Beschwerdesachen 65/2009, 78/2009, 82/2009, 15-22/2010,
Entscheidung vom 1. Februar 2011.

23 Niederlande, Senat (20113).

24 Niederlande, Senat (2011b).

25 Deutschland, Bundesverfassungsgericht (BVerfG),
1BVR 256/08 vom 2.3.2010, 2. Marz 2010.

26 Derksen, R. (2011).
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kldrungsquote von Straftaten in keinem EU-Mitgliedstaat
deutlich erhoht habe.?” Das Gutachten wies allerdings
darauf hin, dass zu den Auswirkungen der Richtlinie auf
die Aufklarungsquote von Straftaten keine statistischen
Daten verfiigbar sind. Auch der Bundesbeauftragte fir
Datenschutz und Informationsfreiheit verwies auf das
Fehlen von Nachweisen dafir, dass die Aufdeckung von
Straftaten durch die Vorratsdatenspeicherung deutlich
zugenommen habe.?® Demgegeniber hat die deutsche
Bundespolizei Belege dafiir veroffentlicht, dass sich
das Fehlen der Vorratsdatenspeicherung nachteilig auf
strafrechtliche Ermittlungen auswirkt.> Die Ergebnisse
einer vom Bundesjustizministerium in Auftrag gegebe-
nen und vom Max-Planck-Institut fir ausldndisches und
internationales Strafrecht durchgefiihrten Studie stellen
den Nutzen einer Vorratsdatenspeicherung in Frage. Die
Ergebnisse dieser groRangelegten Untersuchung wur-
den dem Rechtsausschuss des Deutschen Bundestages
am 27. Januar 2012 vorgelegts°

In Schweden wurde Ende 2010 ein Gesetzentwurf zur
Umsetzung der Vorratsspeicherung von Daten ein-
gebracht, der sich auf Verkehrsdaten bezieht3' Die
Partei der Griinen, die Schwedendemokraten und die
Linkspartei konnten jedoch mit ihrem Stimmenanteil
die Umsetzung der Richtlinie verzogern. Sie wird dem
Parlament frihestens am 17. Marz 2012 erneut vorge-
legt. Auch in Rumdnien hat das Plenum des Senats den
neuen Gesetzesvorschlag am 21. Dezember 2011 ein-
stimmig abgelehnt, nachdem das Verfassungsgericht
das Gesetz zur Umsetzung in nationales Recht 2009 fir
verfassungswidrig erklart hattes

3.3. Fluggastdatensatze

Fluggastdatensdtze (Passenger Name Record, PNR)
werden von den Fluggdsten zur Verfiigung gestellt,
von den Fluggesellschaften erhoben und in deren
Buchungs-/Abfertigungssystemen gespeichert. Kurz
nach den Terroranschldagen vom 11. September 2001
erlieBen Lander aulRerhalb der EU Vorschriften, denen
zufolge Fluggesellschaften, die Flige in das, aus dem
oder tber das Gebiet der betreffenden Lander anbieten,
deren Behorden die Fluggastdaten ibermitteln mus-
sen, die sie in ihren computergestitzten Buchungs-
systemen gespeichert haben. Die frithzeitig vor dem
Abflug Gibermittelten Fluggastdaten helfen Strafverfol-
gungsbehorden, die Fluggaste im Hinblick auf mogliche

27 Becher, ). (2011).

28 Deutschland, Bundesbeauftragter fir den Datenschutz und
die Informationsfreiheit (2011).

29 Deutschland, Bundesministerium des Innern (20113).

30 Max-Planck-Institut fir auslandisches und internationales
Strafrecht (2012).

31 Schweden, Regierungsbehdrden von Schweden (2010).

32 Rumanien, Verfassungsgericht Rumaniens, Entscheidung
Nr. 1258, 8. Oktober 2009.

Verbindungen zum Terrorismus oder zu anderen Formen
schwerer Kriminalitat zu Gberprifen 3

EU-Einrichtungen handelten im Jahr 2011 Abkommen
mit verschiedenen Landern iber den Austausch von
PNR-Daten aus. Das Europaische Parlament billigte das
PNR-Abkommen zwischen der EU und Australien> die
Billigung des PNR-Abkommens zwischen der EU und den
USA steht allerdings noch aus.3s Diese Abkommen Gber
Fluggastdaten ersetzen die friitheren Abkommen aus den
Jahren 2008 und 2007. Das Europdische Parlament for-
derte eine Anderung des Entwurfs des Abkommens mit
den USA, um die Dauer der Datenspeicherung zu kiirzen
und um sicherzustellen, dass EU-Biirger Rechtsmittel
gegen Reisesperren im Zusammenhang mit PNR-Daten
einlegen konnen 3¢ Der Europdische Datenschutzbe-
auftragte gab zu beiden Abkommen Stellungnahmen
ab37 Er begrifSte die Schutzmalinahmen in Bezug auf
Datensicherheit und Aufsicht, die in beiden Abkommen
vorgesehen sind, dulRerte jedoch auch Bedenken hin-
sichtlich allgemeiner grundrechtlicher Grundsatze, wie
Notwendigkeit und Verhaltnismafigkeit.

Im Februar veroffentlichte die Europaische Kommission
einen neuen Vorschlag fir eine Richtlinie Gber den Aus-
tausch von PNR-Daten zwischen EU-Mitgliedstaaten
fur Strafverfolgungszwecke3® Der Vorschlag fir eine
PNR-Richtlinie greift einen Gesetzesvorschlag aus dem
Jahr 2007 auf, und zwar den Rahmenbeschluss Gber
die Verwendung von Fluggastdatensatzen3, der vor
Inkrafttreten des Vertrags von Lissabon verabschiedet
wurde. Mehrere Einrichtungen der EU duRerten Zweifel
an der VerhaltnismaRigkeit des Vorschlags angesichts
seiner Auswirkungen auf das Recht auf Achtung des Pri-
vatlebens und das Recht auf Schutz personenbezogener
Daten (Artikel 7, 8 und 52 der Charta der Grundrechte
der Europaischen Union). Der Europdische Datenschutz-
beauftragte betonte, dass die Notwendigkeit und
VerhaltnismalRigkeit dieses Systems, das eine grof3an-
gelegte Sammlung von Fluggastdatensatzen zu Zwe-
cken einer systematischen Bewertung aller Passagiere
mit sich bringt, klar belegt werden miissen. Die Emp-
fehlungen des Europadischen Datenschutzbeauftrag-
ten betreffen die folgenden Aspekte des Vorschlags:
Beschrankung des Anwendungsbereichs; Speicherfrist;
Liste der zu speichernden Fluggastdaten; Starkung der
Grundsatze des Datenschutzes und Gewahrleistung
einer umfassenden Bewertung des Systems. Die Arti-
kel-29-Datenschutzgruppe stellte die Notwendigkeit
und VerhaltnismaRigkeit von PNR-Systemen ebenfalls

33 Europdische Kommission (2011c), S. 3.

34 Europaisches Parlament (2011a).

35 Rat der Europdischen Union (2011).

36 Europdische Kommission (2011d).

37 Europaischer Datenschutzbeauftragter (2011a); Europdischer
Datenschutzbeauftragter (2011b).

38 Europdische Kommission (2011c).

39 Européische Kommission (2007).

40 Europdischer Datenschutzbeauftragter (20113).



in Frage und ersuchte um eine weitere Klarung des
Anwendungsbereichs des Vorschlags.+' Der Europa-
ische Wirtschafts- und Sozialausschuss (EWSA) hielt
die geplante Rechtsvorschrift fir unverhaltnismaRig, da
die Notwendigkeit einer generellen und wahllosen Ver-
wendung der Daten aller Fluggaste von internationalen
Fligen in dem Vorschlag nicht ausreichend begriindet

wird.42

,Bevor neue MalBnahmen eingefiihrt werden, sollten
die anwendbaren MalRnahmen fir die Erhebung
personenbezogener Daten fir Strafverfolgungs- und

Migrationskontrollzwecke bewertet und ,Sicherheitsliicken”
ermittelt werden. Ein neuer Vorschlag iber den Austausch

von PNR-Daten sollte unbedingt eine umfassende
Folgenabschédtzung mit zuverldssigen und aktuellen
Informationen (ber die Wirksamkeit, die Kosten und die
Folgen fiir die genannten Grundrechte beinhalten.”
Schreiben des Standigen Sachversténdigenausschusses fir
internationales Zuwanderungs-, Fliichtlings- und Strafrecht (Meijers

Committee) an die Kommissarin Cecilia Malstrém, Referenz CM1108,
21. Juni 2011, verfigbar unter: www.commissie-meijers.nl

AKTIVITAT DER FRA

Zweites Gutachten betreffend einen
Vorschlag fiir eine Richtlinie iber die
Verwendung von Fluggastdatensatzen
und seine Ubereinstimmung mit den
Grundrechten

Auf Ersuchen des Europdischen Parlaments
erstellte die FRA ein Gutachten betreffend den
neuen Vorschlag der Europaischen Kommission fir
eine PNR-Richtlinie und seine Ubereinstimmung
mit den Grundrechten.# Die FRA hatte bereits
im Oktober 2008 auf Ersuchen des Rates der
Europdischen Union ein erstes Gutachten zu
Fluggastdatensatzen erstellt.

Im zweiten Gutachten werden Fragen im Hinblick
auf die Grundrechte angesprochen, die sich auf
Folgendes konzentrieren: die Risiken der mittelbaren
Diskriminierung in Bezug auf die Profilerstellung und
die Bedeutung der Erhebung geeigneter statistischer
Daten zur Aufdeckung dieser Art der mittelbaren
Diskriminierung, die Bedeutung der Grundsatze
der Notwendigkeit und VerhdltnismaRigkeit fur
die Wahrung der Grundrechte sowie die wirksame
proaktive Uberwachung, um die Rechte der
Fluggaste sicherzustellen. Das Gutachten wird in
den Erérterungen des Rates der Europdischen Union
und des Europdischen Parlaments bericksichtigt
werden.

41 Artikel-29-Datenschutzgruppe (2011).
42 EWSA (20113).

43 Europdische Kommission (2011c).

44 Commission européenne (2011d).

Informationsgesellschaft und Datenschutz

Das Vereinigte Konigreich unterstitzt eine
EU-PNR-Richtlinie, die eine Bestimmung fir innerge-
meinschaftliche Flige enthdlt. Die Regierung ist der
Ansicht, dass klare Abkommen Gber Fluggastdaten-
satze zwischen der EU und Drittldandern maf3geblich
dazu beitragen, eine Situation der Rechtssicherheit
fur Fluggesellschaften zu schaffen, die Flige in diese
Lander anbieten. AuBerdem fordern solche Abkommen
den schnellen und sicheren Austausch von PNR-Daten
unter Einhaltung aller erforderlichen datenschutzrecht-
lichen Garantien. Der Sonderausschuss des britischen
Oberhauses fir EU-Angelegenheiten (Unterausschuss
fur innere Angelegenheiten) erklarte, Europa kame
nicht um EU-weite Rechtsvorschriften umhin. Er ver-
tritt die Ansicht, dass eine einheitliche LegislativmaR-
nahme die Erhebung von PNR-Daten auf Fligen in alle
Mitgliedstaaten sowie den Austausch solcher Daten
mit den Behoérden anderer Mitgliedstaaten abdecken
sollte.«¢ Am 10. Mai duRRerte der Einwanderungsmi-
nister des Vereinigten Konigreichs in einer Erklarung
vor dem britischen Unterhaus Bedenken beziglich der
Fluggastdatensatze, indem er die Notwendigkeit und
Verhdltnismal3igkeit der PNR-Daten in Frage stellte.

In Frankreich erklarte der Innenminister, dass er die
Schaffung eines europdischen PNR-Systems aktiv
unterstitze, und gab bekannt, dass ein interministeri-
elles Team aufgestellt worden sei, das die Einfihrung
eines Systems fir die Verarbeitung von Fluggastdaten-
satzen prifen werde, das alle Lander aul3erhalb des
Schengen-Raums abdeckt.#® Es waren jedoch auch
kritische Stimmen zu horen. Die franzésische Daten-
schutzbehdorde veréffentlichte am 17. Februar 2011 eine
Stellungnahme, in der sie betont, dass die Wirksamkeit
des Systems noch nicht klar nachgewiesen worden sei,
obwohl bereits seit vier Jahren ein PNR-Vorldufersys-
tem getestet werde. Sie wies auferdem darauf hin,
dass die Fehlalarmrate nach wie vor extrem hoch sei.
Die franzosische Datenschutzbehoérde duRerte jedoch
ihre Bereitschaft, die aktuellen Tests fortzusetzen und
damit eine kiinftige franzésische Plattform fir die Ver-
arbeitung von PNR-Daten im Kontext eines EU-weiten
PNR-Systems vorzubereiten.4

In anderen Mitgliedstaaten, insbesondere in Osterreich,
der Tschechischen Republik und Rumanien, duRerten
die Parlamente Zweifel beziglich eines EU-Systems fur
die Erhebung und Analyse von PNR-Daten.

Osterreich steht der Verwendung von Fluggastdaten-
sdtzen innerhalb der EU als zusatzliches Instrument im
Kampf gegen den Terrorismus skeptisch gegeniber,
eine Haltung, die von den Mitgliedern des Parlaments

45 Vereinigtes Konigreich, Home Office (20113).

46 Vereinigtes Konigreich, House of Lords (2011), S. 7.
47 Vereinigtes Konigreich, Home Office (2011b).

48 Frankreich, Le Fur (2010).

49 Frankreich, Datenschutzbehdrde (2011).
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aller politischen Parteien im April untermauert wurde.
Dem Bundesinnenminister zufolge unterstitzt Oster-
reich ein solches System nur, wenn drei Bedingungen
erfallt sind: Die Lésungen missen im Einklang mit
den Menschenrechten stehen, die Verwendung von
PNR-Daten muss bei der Terrorismusbekampfung einen
erheblichen Nutzen bringen, und die finanziellen und
personellen Ressourcen missen in einem angemes-
senen Verhaltnis zum Wert des Systems stehen.s Der
osterreichische Datenschutzrat veroffentlichte im Feb-
ruar 2011 eine Stellungnahme zum Vorschlag der EU
fur eine PNR-Richtlinie und wies darauf hin, dass die
Speicherung personenbezogener Daten aller Fluggaste
ohne begriindeten Verdacht ein Eingreifen in das Recht
auf Privatsphare darstellt. In solchen Fallen misse der
Gesetzgeber die Angemessenheit und Notwendigkeit
eines solchen Eingreifens eindeutig nachweisen. Nach
Auffassung des Datenschutzrates weist der Vorschlag
der EU eine solche Angemessenheit und Notwendigkeit
nicht ausreichend nach.s'

Im ersten Halbjahr 2011 appellierten der Senats> und die
Abgeordnetenkammer der Tschechischen Republiks:
an die Regierung, bei der Ausarbeitung des PNR-Vor-
schlags das in der Verfassung verankerte Recht auf
Privatsphare genau einzuhalten. Beide gesetzgeben-
den Kammern vertraten die Ansicht, dass Straftaten
im Zusammenhang mit Fluggastdatensatzen genauer
definiert werden missen, um die Verhaltnismaf3igkeit
zu gewahrleisten. Sie wiesen aulRerdem darauf hin,
dass es keine weiteren Vorschriften fir die Form gebe,
in der die Daten gespeichert werden, und befanden
die Speicherfrist fir unangemessen. Die beiden Kam-
mern lehnten es auch ab, die Pflicht zum Speichern und
Ubermitteln der Daten auf Fliige zwischen EU-Landern
auszudehnen.

Der rumanische Senat (Senatul) vertrat in einer Stel-
lungnahme zum Vorschlag fiir eine PNR-Richtlinies4 die
Auffassung, dass der Vorschlag zwar mit dem Subsi-
diaritatsprinzip im Einklang steht, nicht aber mit dem
Grundsatz der Verhaltnismaf3igkeit. Der Senat begriin-
dete seine Zweifel an der VerhaltnismaRigkeit damit,
dass seiner Ansicht nach die Definitionen einiger zu
erfassender Datentypen unklar seien und dass schwer-
wiegende Entscheidungen nicht auf der Grundlage einer
automatischen Verarbeitung der PNR-Daten getroffen

50 Osterreich, Parlament (2011).

51 Osterreich, Datenschutzrat (2011).

52 Tschechische Republik, Senat, Entscheidung Nr. 207,
28. April 2011.

53 Tschechische Republik, Abgeordnetenkammer, Entscheidung
Nr. 446, 28. April 2011.

54 Europdische Kommission (2011c).

werden sollten.ss Ahnliche Bedenken wurden auch in
Litauenss, Portugals’ und Deutschlands® geduRert.

Die Debatte iiber die Wahrung der Grundrechte durch
den Vorschlag fir ein EU-PNR-System wird voraussicht-
lich im Jahr 2012 fortgesetzt.

3.4.Programm zum Aufspiiren
der Finanzierung des
Terrorismus

Das Programm zum Aufspiren der Finanzierung des Ter-
rorismus (Terrorist Finance Tracking Programme, TFTP)
hat eine weitere wichtige Debatte in der EU ausgeldst,
in deren Rahmen gefordert wird, dass Datenschutz
und Sicherheitserwdgungen in ein ausgewogenes Ver-
haltnis gebracht werden. Diese Plane sehen vor, dass
den Sicherheitsdiensten Zahlungsverkehrsdaten aus
bestimmten Zahlungsverkehrsdatendiensten ibermit-
telt werden, bei denen es sich um sichere Plattformen
handelt, die fur Intra- und Interbankenanwendungen
entwickelt wurden. Hinter dem Programm steckt
die Grundidee, zur Bekampfung des Terrorismus die
Geldkanale unter Verwendung allgemeiner, fir inter-
nationale Finanztransaktionen entwickelter Verkehrs-
datenstandards zurlckzuverfolgen. Das Programm
zum Aufspiren der Finanzierung des Terrorismus war
urspriinglich ein Programm der US-Regierung und Teil
ihres ,globalen Kriegs gegen den Terror”,

Unter dem TFTP-Abkommens® zwischen der EU und den
USA, das 2010 in Kraft trat, ist Europol verpflichtet zu
iberpriifen, ob die Ersuchen der USA zur Ubermittlung
von Zahlungsverkehrsdaten gemaR den Bestimmun-
gen dieses Abkommens verhaltnismaRig und notwen-
dig sind. Das Abkommen sieht einen regelmaRigen
gemeinsamen Uberpriifungsmechanismus vor, durch
den die Umsetzung und Wirksamkeit des Abkommens
einschlieflich der darin fir Europol vorgesehenen
Rolle Gberwacht wird.¢° Im November 2010 stellte die
gemeinsame Kontrollinstanz von Europol (GKI) im Zuge
einer Inspektion fest, dass die schriftlichen Ersuchen,
die bei Europol eingegangen waren, nicht spezifisch
genug formuliert waren, um eine Entscheidung tber
ihre Genehmigung oder Ablehnung zu erméglichen.
Dennoch hatte Europol jedem eingegangenen Ersuchen
stattgegeben.

55 Rumanien, Senat des rumanischen Parlaments (2011).

56 Litauen, Ausschuss fir Europdische Angelegenheiten des
Seimas (2011).

57 Portugal, Datenschutzbehorde (2011).

58 Deutschland, Bundesbeauftragter fiir den Datenschutz und
die Informationsfreiheit (2011), S. 145.

59 Europdische Union, Vereinigte Staaten von Amerika (2010).

60 Gemeinsame Kontrollinstanz von Europol (2011).



,Europol hatte mitgeteilt, dass sich die Agentur bei

der Priifung der einzelnen Ersuchen auch auf mindlich
bereitgestellte Informationen stitzt. [...] Der erhebliche
Umfang mindlicher Informationen macht eine
angemessene interne und externe Revision durch die
Datenschutzbehérde von Europol und die Gemeinsame
Kontrollinstanz unméglich.”

Der Vorsitz der Gemeinsamen Kontrollinstanz (GKI) am 2. Marz 2011

Als der GKI-Bericht am 16. Marz 2011 im Ausschuss des
Europdischen Parlaments fir birgerliche Freiheiten, Jus-
tiz und Inneres erortert wurde, duBerten Abgeordnete
des Europdischen Parlaments schwerwiegende Beden-
ken im Hinblick auf den Datenschutz. Die Reaktion des
Ausschusses sei von ,Unzufriedenheit, Beunruhigung
und Unbehagen” gepragt, erklarte der Ausschussvorsit-
zende, und figte hinzu, dass ,das EP [Europdische Parla-
ment] die Umsetzung dieses Abkommens kontrollieren
muss”.6* Nach Angaben des deutschen Bundesbeauf-
tragten fir den Datenschutz und die Informations-
freiheit standen die meisten Zahlungsverkehrsdaten,
die an die US-Behorden bermittelt wurden und dort
jahrelang gespeichert werden, in keinem Zusammen-
hang zum internationalen Terrorismus und drohten fur
andere Zwecke verwendet zu werden. Nach Ansicht
des Bundesbeauftragten fir den Datenschutz eignet
sich Europol nicht als Kontrollbehorde fir den Daten-
austausch mit den USA, da es selbst Nutzniel3er dieses

Austausches ist.6

Die Europdische Kommission veroffentlichte die erste
gemeinsam von der EU und den USA vorgenommene
Uberpriifung des TFTP, die, wie im Abkommen vorgese-
hen, im Marz 2011 stattfand.® Im gemeinsamen Bericht
iber diese Uberpriifung wird festgestellt, dass Europol
seine Aufgaben mit grof3er Ernsthaftigkeit erfdllt und
die notwendigen Vorkehrungen getroffen hatte, um
ihnen professionell und im Einklang mit dem Abkom-
men nachzukommen. Dennoch stimmte der Bericht der
GKI darin zu, dass ,offenbar noch Spielraum fiir genau-
ere und zielgerichtetere Begriindungen fir die Ersuchen
besteht”, die Europol in die Lage versetzen wiirden,
,seine Aufgaben noch effektiver zu erfillen”.4 Der
gemeinsame Bericht enthalt mehrere Empfehlungen,
die die Umsetzung des Abkommens weiter verbessern
sollen, und kommt vor allem zu dem Schluss, dass mehr
Transparenz in Bezug auf den zusatzlichen Nutzen, den
das Programm fir die Terrorismusbekampfung bringt, in
Bezug auf die Gesamtmengen der betreffenden Daten
und in Bezug auf andere wichtige Aspekte erheblich
dazu beitragen wirde, ein breiteres Publikum vom
tatsachlichen Nutzen des TFTP und des Abkommens
zu Uberzeugen und das Vertrauen in das Programm zu

61 Europaisches Parlament (2011b).

62 Deutschland, Bundesbeauftragter fir den Datenschutz und

die Informationsfreiheit (2011).
63 Europdische Kommission (2011e).
64 Ebenda, S.12.

Informationsgesellschaft und Datenschutz

starken. Wo immer madglich, sollte eine solche Trans-
parenz angestrebt werden, ohne die Wirksamkeit des
Programms zu gefahrden.

Als Reaktion auf das Ersuchen des Europaischen Parla-
ments und des Rates der Europdischen Union stellte die
Europdische Kommission im Juli verschiedene Optionen
fr ein EU-System zum Aufspiren der Terrorismusfinan-
zierung (EU-TFTS) vor.%s Die Mitteilung der Europaischen
Kommission wurde einmal kurz im Ausschuss fir bir-
gerliche Freiheiten, Justiz und Inneres (LIBE) des Europa-
ischen Parlaments erortert, aber nicht weiter behandelt.
Der Rat der Europdischen Union hielt mehrere Diskussi-
onsrunden ab, unter anderem auf Ministerebene, wobei
vor allem die Kosten eines kiinftigen EU-TFTS und seine
Vereinbarkeit mit dem bestehenden Abkommen mit
den Vereinigten Staaten von Amerika erértert wurden.

Die Mitteilung betont die Notwendigkeit, dass die Grund-
rechte, insbesondere das Recht auf Datenschutz, unein-
geschrankt eingehalten werden missen. Auf Ebene der
EU-Mitgliedstaaten wurde zu diesem Thema noch keine
Einigung erzielt. Die Regierung des Vereinigten Konig-
reichs hob hervor, dass sie sich dem bestehenden TFTP
vollstandig verpflichtet fiihle, aber der Ansicht sei, dass
die grundlegende Frage noch zufriedenstellend beant-
wortet werden misse, weshalb Gberhaupt ein EU-TFTS
eingerichtet werden misse. Nach Angaben des deut-
schen Bundesbeauftragten fir den Datenschutz und
die Informationsfreiheit wiirde der Vorschlag der Euro-
paischen Kommission ahnliche Grundsatze verfolgen
wie das Abkommen zwischen der Europdischen Union
und den Vereinigten Staaten von Amerika und zu einer
Massenspeicherung von Daten fiihren, die zum GroRteil
unverddchtige Personen betreffen.s

3.5. Korperscanner

Der Einsatz von Korperscannern (oder ,Sicherheitsscan-
nern” - so der Begriff, den die Europdische Kommis-
sion in ihrer Mitteilung aus dem Jahr 2010 Uber den
Einsatz von Sicherheitsscannern auf EU-Flughdfen
verwendete)®” war 2011 wegen der Auswirkungen
ihres Einsatzes auf die Wirde und Privatsphare des
Menschen ein umstrittenes Thema. Das Europdische
Parlament®® und der Europdische Wirtschafts- und
Sozialausschuss® hielten Anhérungen in dieser Ange-
legenheit ab. Ende 2011 verabschiedete die Europdische
Kommission Rechtsvorschriften Gber den Einsatz von

65 Europdische Kommission (2011f).

66 Deutschland, Bundesbeauftragter fir den Datenschutz und
die Informationsfreiheit (2011).

67 Europdische Kommission (2010c).

68 Ausschuss fur birgerliche Freiheiten, Justiz und Inneres
(LIBE) (2010).

69 EWSA (2011b).
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Korperscannern an EU-Flughdfen.7o Der Europdische
Datenschutzbeauftragte kritisierte die Annahme der
neuen Rechtsvorschriften tber ein Regelungsverfahren,
weil die Vorschldage mehr als rein technische Mal3nah-
men enthalten, da sie Auswirkungen auf die Grund-
rechte haben.”

AKTIVITAT DER FRA

Korperscanner und Grundrechte

Die FRA stellte ihr Gutachten The use of body
scanners: 10 questions and answers (Der Einsatz
von Korperscannern: 10 Fragen und Antwor-
ten) im Januar 2011 auf einer vom Europdischen
Wirtschafts- und Sozialausschuss veranstalteten
Anhdrung vor. Darin empfahl sie die folgenden
praktischen Mafdnahmen zur Wahrung der Grund-
rechte der Fluggdste: Die Bilder werden von einer
Kontrollperson geprift, die rdumliche Distanz zu
der kontrollierten Person hat; die Bilder werden
nicht gespeichert oder archiviert; das Gesicht der
kontrollierten Person wird unkenntlich gemacht,
damit die erzeugten Bilder anonymisiert sind;
die verwendeten Scanner erzeugen ein genorm-
tes Bild des Korpers (mimic board), damit keine
Bilder, sondern Ergebnisse angezeigt werden.
Laut FRA-Gutachten sollten die Fluggdste wah-
len konnen, ob die Kontrolle durch Kérperscanner
oder konventionellere Sicherheitsprifungen wie
Abtasten erfolgen soll. Hierzu sollten sie vorab
vollstandig unterrichtet werden, damit sie eine
fundierte Entscheidung treffen kénnen.

Die Rechtsvorschriften erlauben es den EU-Mitglied-
staaten und Flughafen, Kérperscanner unter bestimmten
Bedingungen, die Bedenken in Bezug auf die Grund-
rechte berlcksichtigen, als eine mogliche Methode der
Fluggastkontrolle an EU-Kontrollpunkten einzusetzen
und zu verwenden. Sicherheitsscanner diirfen beispiels-
weise nicht dazu dienen, Bilder zu speichern, zuriickzu-
halten, zu kopieren, auszudrucken oder abzurufen; jeder
unbefugte Zugang zum Bild sowie seine unbefugte Ver-
wendung ist untersagt und zu verhindern; der mensch-
liche Uberpriifer, der das Bild auswertet, muss sich an
einem Ort befinden, von dem aus er den kontrollierten
Fluggast nicht sehen kann, und das Bild darf nicht mit
Daten verknlpft werden, die die kontrollierte oder eine
andere Person betreffen. Die Fluggdste missen Gber
die Bedingungen unterrichtet werden, unter denen die
Kontrollen mit dem Sicherheitsscanner erfolgen. AulRer-
dem erhalten die Fluggaste das Recht, die Kontrolle mit
dem Scanner zu verweigern und sich einer alternativen
Kontrollmethode zu unterziehen.”2

70 Verordnung (EU) Nr. 1141/2011 der Kommission;
Durchftihrungsverordnung (EU) Nr. 1147/2011 der
Kommission.

71 Europédischer Datenschutzbeauftragter (2011c).

72 Européische Kommission (2011g).

,Sicherheitsscanner sind kein Allheilmittel, bieten aber
die Mdglichkeit, die Fluggastsicherheit zu verbessern. Sie
sind eine wertvolle Alternative zu bestehenden Methoden
und héchst wirksam beim Aufspiren sowohl metallischer
als auch nichtmetallischer Gegenstande. Die Entscheidung
ber die Einfiihrung von Sicherheitsscannern liegt im
Ermessen jedes Mitgliedstaats oder Flughafens. Die neuen
Regeln stellen jedoch sicher, dass diese neue Technologie
dort, wo sie zum Einsatz kommt, EU-weiten Normen zur
Detektionsféhigkeit sowie strengen Garantien in Bezug auf
den Gesundheitsschutz und die Wahrung der Grundrechte
unterliegt.”

Der fiir Verkehr zustandige Vizeprasident der Europdischen Kommis-
sion Siim Kallas, Pressemitteilung IP/11/1343, 14. November 2011

Es wird erwartet, dass die EU-Mitgliedstaaten wei-
terhin unterschiedliche Ansatze verfolgen. In Italien
beispielsweise wurde Anfang 2011 an drei Flughafen
(Rom Fiumicino, Mailand Malpensa und Venedig) eine
zweite Testphase mit einer neuen Technologie einge-
leitets, die jedoch erst seit Mai an nur zwei der drei
Flughdfen (Rom und Mailand) eingesetzt wird?. Die
erste Testphase fand im Jahr 2010 statt (Rom Fiumi-
cino, Mailand Malpensa, Venedig und Palermo). Der
Nationalen Behdrde fir Zivilluftfahrt’s zufolge haben
die getesteten Sicherheitsscanner keine Auswirkungen
auf die Gesundheit und gewahrleisten die Wahrung der
Privatsphare der Fluggaste. Die ermittelten Ergebnisse
entsprachen jedoch angesichts der Fehlalarme und der
langen Abfertigungszeiten nur teilweise den Erwar-
tungen. Der deutsche Bundesinnenminister entschied
aufgrund von Feldversuchen, an deutschen Flughafen
vorerst auf den Einsatz von Ganzkorperscannern zu
verzichten. Wahrend der Feldversuche mit zwei Ganz-
korperscannern am Flughafen Hamburg wurde deut-
lich, dass die Technologie noch nicht so ausgereift ist,
dass die verfiigbaren Gerate im Alltag einsetzbar sind.7¢
Der Bundesbeauftragte fir den Datenschutz und die
Informationsfreiheit vertritt die Ansicht, dass der recht-
mafSige Einsatz von Korperscannern die Erfillung der
folgenden Bedingungen voraussetzt: Die Speicherung
der Daten und die Anzeige der Kérperkonturen auf dem
Bildschirm sind auszuschlieRen.””

Bedenken in Bezug auf das Recht auf Privatsphare, den
Datenschutz, die Wiirde und mogliche Gesundheitsri-
siken wurden auch in Schweden’® und Slowenien?
geduBert.

73 ltalien, Nationale Beharde fur Zivilluftfahrt (2010).

74 ltalien, Nationale Behorde fur Zivilluftfahrt (2011).

75 Ebenda.

76 Deutschland, Bundesinnenminister (2011b).

77 Deutschland, Bundesbeauftragter fiir den Datenschutz und
die Informationsfreiheit (2011).

78 Schweden, Justizausschuss des schwedischen Parlaments
(2010).

79 Slowenien, Innenministerium (2010); Slowenien,
Datenschutzbeauftragter (2011).



3.6. Soziale Netzwerke

Die Nutzung, Speicherung und Ubertragung personen-
bezogener Daten durch soziale Netzwerke ist aufgrund
der personlichen Natur der betroffenen Daten und den
daraus resultierenden Auswirkungen auf das Recht
auf Privatsphdre zu einem weiteren zentralen Thema
offentlicher Debatten geworden.

Die Datenschutzbehérden in den nordischen Landern
stellten Facebook rund 4o Fragen iber den Umgang
des Unternehmens mit personenbezogenen Daten.
Facebook beantwortete die Fragen im September®° und
bestatigte, dass das Unternehmen anhand von Infor-
mationen aus Statusaktualisierungen der Nutzer und
,Gefallt mir“-Angaben gezielte Werbung anzeigen kann.
Das Unternehmen versicherte jedoch, dass es anderen
Unternehmen gegeniber keine personenbezogenen
Daten offenlege, mit Ausnahme der Daten, die der Nut-
zer bereit sei, im Rahmen der Installation von Anwen-
dungen preiszugeben. Facebook ist der Ansicht, dass
das Unternehmen den europdischen Datenschutzvor-
schriften unterliegt, da sich seine Hauptniederlassung
in Irland befindet.®"

Die 6sterreichische Gruppe ,Europe versus Facebook”
sah sich in ihrem Recht auf Privatsphdre verletzt und
reichte im August beim irischen Datenschutzbeauftrag-
ten 22 Beschwerden gegen Facebook Ireland ein, der
Niederlassung, die fir alle Tatigkeiten von Facebook
aulBerhalb der USA und Kanada verantwortlich ist. Die
Beschwerden umfassten Folgendes: Bei Anklicken der
Schaltflache ,Gefallt mir” werden Daten erstellt, anhand
derer die Nutzer zurickverfolgt werden kénnen; ,Tags”
(Suchbegriffe) kénnen ohne Zustimmung des Nutzers
angewendet werden; ,Pokes” (Anstups-Funktion), Mel-
dungen, Bilder und Nachrichten sind auch nach ihrer
Léschung noch sichtbar.®2 Im September gab der iri-
sche Datenschutzbeauftragte seine Absicht bekannt,
diesen Beschwerden nachzugehen und eine Unter-
suchung durchzufihren.® Da sich die internationale
Hauptniederlassung von Facebook in Irland befindet,
wird der irische Datenschutzbeauftragte alle Tatigkeiten
untersuchen, die denirischen und europdischen Daten-
schutzvorschriften unterliegen. Alle Entscheidungen
des Datenschutzbeauftragten kénnten Auswirkungen
fur Millionen von Nutzern weltweit haben.

Die folgenden Themen riefen in den EU-Mitgliedstaaten
Bedenken in Bezug auf soziale Netzwerke hervor: Unsi-
cherheit Gber den privaten oder 6ffentlichen Status von
Meldungen, die in sozialen Netzwerken veréffentlicht

80 Norwegen, Datenschutzkommission (2011).

81 Schweden, Datenschutzkommission (2011).

82 Weitere Informationen unter: www.europe-v-facebook.org.

83 Siehe auch: http://m.zdnet.com/blog/facebook/irish-
dataprotection-commissioner-to-begin-facebook-audit/4262,
abgerufen am 14. Oktober 2011.

Informationsgesellschaft und Datenschutz

werden; die Erstellung von Profilen und Riickverfolgung
von Nutzern in sozialen Netzwerken; der mangelnde
Schutz von Kindern in sozialen Netzwerken.

In Frankreich entschied das Arbeitsgericht in Boulo-
gne-Billancourt am 19. November 2010 in einer Rechts-
sache in Bezug auf den &ffentlichen Charakter von
Meldungen, die in sozialen Netzwerken veréffentlicht
werden. Die Rechtssache betraf drei Mitarbeiter, die
entlassen wurden, weil sie ihre Vorgesetzten auf Face-
book kritisiert hatten.®4 Das Gericht befand, dass die
im sozialen Netzwerk verfassten Kommentare fir die
Offentlichkeit zuganglich waren, da sie fiir ,,Freunde von
Freunden” zugdnglich waren. Die Nachrichten waren
nicht mehr privat, da Personen darauf zugreifen konn-
ten, die nicht an der Diskussion beteiligt waren. Daher
wurde die Entlassung als begriindet angesehen. Es
besteht allerdings einige Unsicherheit hinsichtlich der
Rechtsprechung in dieser Angelegenheit. Der Staats-
anwalt von Périgueux beispielsweise kam in einem
dhnlichen Fall zu einem anderen Schluss. Er vertrat die
Auffassung, dass die Meldungen von zwei Mitarbei-
tern wber ihre Vorgesetzten in ausreichendem Mal3e
geschitzt waren, um als privat angesehen zu werden,
da sie nur fir die Kontakte des betreffenden Mitarbei-
ters sichtbar waren und nicht fir den zweiten Kreis der
Kontakte.s Die Unternehmen der Branche haben schnell
auf diese Rechtsunsicherheit reagiert. Am 30. Juni star-
tete Google die Plattform Google+, ein weiteres sozi-
ales Netzwerk, in dem Nachrichten mit verschiedenen
Kreisen (,,Circles”) geteilt werden konnen, die der Nut-
zer festlegt. Am 13. September fihrte Facebook neue
Werkzeuge ein, die es den Nutzern ermdglichen, ihre
Listen der ,Freunde” zu strukturieren und damit besser
zu kontrollieren, welche Informationen geteilt werden.2¢
Dennoch bleibt relativ unsicher, ob die in sozialen Netz-
werken erfassten Nachrichten éffentlicher oder privater
Natur sind.

Auf Initiative des unabhangigen Landeszentrums fir
Datenschutz in Schleswig-Holstein mussten in Schles-
wig-Holstein angesiedelte deutsche Internetseiten bis
Ende September die Facebook-Schaltflache ,Gefallt mir”
entfernen, ansonsten drohte ihnen ein BuRgeld in Hohe
von bis zu 50 000 EUR. Die Sorge war, dass diese Schalt-
flache verwendet wiirde, um Nutzer zuriickzuverfolgen
und Nutzerprofile zu erstellen.?”

84 Frankreich, Arbeitsgericht Boulogne-Billancourt,
19. November 2010, Mme. B./SAS Alten Sir; Mme. S./SAS
Alten Sir.

85 Le Monde (2011a).

86 Le Monde (2011b).

87 Deutschland, Landesbeauftragter fir Datenschutz
Schleswig-Holstein (2010).
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,Die Formulierungen in den Nutzungsbedingungen
und Datenschutzrichtlinien von Facebook geniigen
nicht anndhernd den rechtlichen Anforderungen
an gesetzeskonforme Hinweise, an wirksame
Datenschutzeinwilligungen und an allgemeine
Geschéftsbedingungen.”

Deutschland, Unabhédngiges Landeszentrum
fir Datenschutz Schleswig-Holstein

Die spanische Datenschutzbehdrde dufierte ihre Beden-
ken in Bezug auf die steigende Zahl der gemeldeten
Verletzungen der Privatsphare in sozialen Netzwerken,
insbesondere bei Kindern (40 im Jahr 2010 gegeniber
32 im Jahr 2009). Zur Lésung dieses Problems kam die
spanische Datenschutzbehorde mit Vertretern wichtiger
sozialer Netzwerke wie Tuenti und Facebook zusam-
men, um deren Datenschutzkonzepte zu verbessern
und Kindern unter 14 Jahren den Zugang zu solchen
Netzwerken zu verwehren.

Tuenti versprach daraufhin, bis zu 300 0oo Profile pro
Jahr zu Gberpriifen und die Profile von Kindern unter
14 Jahren zu entfernen. Facebook gab auf Ersuchen
der spanischen Datenschutzbehoérde bekannt, dass
das Unternehmen das Mindestalter fir den Zugang
zum Netzwerk in Spanien auf 14 Jahre anheben werde.
Darlber hinaus versprach Facebook, bessere Kontrollen
zu entwickeln und verschiedene Optionen fiir ein Alters-
verifikationssystem in Kombination mit einem System
fur die Zustimmung der Eltern zu priifen.s®

Ausblick

Institutionen und Mitgliedstaaten der EU werden
weiterhin vor dem Problem stehen, den Schutz der
Grundrechte und Sicherheitserwdgungen in ein ausge-
wogenes Verhaltnis zu bringen. Die laufende Diskussion
Uber die Richtlinie zur Vorratsdatenspeicherung wird
einen Aspekt dieser umfassenden Debatte darstellen.

Die EU-Institutionen werden die Debatte Uber den
EU-Rahmen fiir den Datenschutz fortsetzen. Im Januar
2012 unterbreitete die Europdische Kommission Vor-
schldge zur Reform des aktuellen Rahmens. Sie beste-
hen aus einem Vorschlag fir eine Verordnung, welche
die Datenschutzrichtlinie aus dem Jahr 1995 ablésen
soll, und fir eine neue Verordnung zur Regelung des
Schutzes personenbezogener Daten, die zu Zwecken
der Verhltung, Aufdeckung, Aufklarung oder Verfol-
gung von Straftaten und damit zusammenhangender
Tatigkeiten der Justiz verarbeitet werden.

88 Spanien, spanische Datenschutzbehdrde (2011a), S. 28.

Die Haltung zum Schutz der Daten von Benutzern und
Anbietern sozialer Plattformen und anderer Online-Tools
wird auch weiterhin fir hitzige Debatten in der Offent-
lichkeit sorgen und dirfte zunehmend zum Gegen-
stand gerichtlicher Auseinandersetzungen werden.
Die Verfiigbarkeit und Nutzung von Rechtsbehelfen
muss sorgfaltig gepriift werden, um zu gewahrleisten,
dass die Grundrechte beim Einsatz neuer Informations-
und Kommunikationstechnologien in vollem Umfang
gewahrt bleiben.

Wahrscheinlich wird sich der EuGH erneut mit einem
weiteren Problembereich befassen: der Unabhangigkeit
der Datenschutzbehérden.
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