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A vigilancia por servicos de
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de defesa na Unido Europeia

4
7
7
7
7
7
7
7
7
7
7
7
7
7
7
7
7
7
7
7
7
7

0 artigo 7.° da Carta dos Direitos Fundamentais
da Unido Europeia garante a todos os
individuos na Unido Europeia (UE) o respeito
pela vida privada e familiar, ao passo que

o0 artigo 8.° garante o direito a protecdo de
dados pessoais. O artigo requer que tais dados
sejam objeto de um tratamento leal para fins
especificos e assequra o direito de acesso

de cada pessoa aos seus dados pessoais,

bem como o direito a retificacdo de tais

dados. Também estipula que uma autoridade
independente tem de regular a fiscalizacdo

do cumprimento deste direito. O artigo 47.°
assegura o direito a acdo, incluindo que

a sua causa seja julgada de forma equitativa
publicamente e num prazo razoavel.

Quando a comunicacdo social do mundo inteiro
comecou a publicar os «documentos Snowden»
em junho de 2013, foi tornada publica a existén-
cia de programas de vigilancia global por parte de
servicos de informacdes. As revelacdes Snowden
ndo foram as primeiras suspeitas da existéncia
de programas de vigilancia de comunicacdes em
larga escala criados no seguimento dos ataques de
11 de setembro de 2001. A vasta magnitude des-
tas revelacdes, no entanto, permanece sem prece-
dentes, potencialmente afetando a privacidade das
pessoas pelo mundo. A vigilancia deixou de visar
meramente segredos empresariais ou de Estado,
mas abrange a intercecdo das comunicacbes das
pessoas em grande escala. Isso interfere quer com
o respeito pela vida familiar e privada de indivi-
duos quer com o direito a privacidade e a prote-
¢do de dados — ambos salvaguardados ao nivel da
Unido Europeia pela Carta dos Direitos Fundamen-
tais da Unido Europeia (a Carta). Enquanto tal, a UE
e 0s seus Estados-Membros tém a obrigacdo de os
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proteger, incluindo no contexto da vigilancia, e de
fornecer as vitimas os meios de defesa para con-
testar a vigilancia ilegal.

«Uma tal vigildncia em larga escala e ndo dirigida
é desproporcionada por natureza e constitui uma

ingeréncia injustificada nos direitos garantidos pelos

artigos 7.° e 8.° da Carta.»

(TJUE, C-362/14, Maximillian Schrems c. Data Protection
Commissioner, conclusées do advogado-geral,

23 de setembro de 2015)

As revelacdes desencadearam uma diversidade de
reacdes. Na comunidade das agéncias de informa-
¢des, em particular no seio de organismos espe-
cializados responsaveis por fiscalizar servicos de
informacédes, foram realizados investigacdes e rela-
térios especificos sobre as revelacdes Snowden
que escrutinaram ainda mais as respetivas impli-
cacdes. As instituicdes da UE reagiram vigorosa-
mente. A Comissdo Europeia, o Conselho da Unido
Europeia e o Parlamento Europeu elaboraram rela-
térios sobre as revelacdes, expressaram preocu-
pacdo acerca de programas de vigilancia em larga
escala, buscaram clarificacdes da parte das auto-
ridades dos Estados Unidos, e trabalharam para
«reconstruir a confianca» nas relagdes EUA-UE. Ape-
sar de ainda ser cedo para aferir o pleno impacto
das revelacées Snowden, as investigacdes pos-
-Snowden em alguns Estados-Membros da UE con-
cluiram que os respetivos quadros juridicos nacio-
nais atuais carecem de reformas. Tal foi igualmente
sublinhado pela Resolucéo do Parlamento Europeu
de marco de 2014 sobre o programa de vigilancia
da Agéncia Nacional de Seqguranca dos Estados Uni-
dos (NSA), os organismos de vigilancia em diver-
sos Estados-Membros e o seu impacto nos direi-
tos fundamentais dos cidaddos da Unido Europeia
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«As revelacdées Snowden ddo-nos uma oportunidade
para agir. Espero que transformemos aquelas reacées em
algo positivo e duradouro que se prolongue no préximo
mandato deste Parlamento, nomeadamente numa carta
de direitos de protecdo de dados da qual todos nos
possamos orgulhar.»

(Claude Moraes, deputado ao Parlamento Europeu, Relator

e na cooperacdo transatlantica no dominio da jus-
tica e dos assuntos internos [2013/2188(INI), P7_
TA (2014)0230], que lanca um Habeas Corpus Digi-
tal Europeu.

na investigacdo NSA do PE, comunicado de imprensa,
12 de marco de 2014)

Mapeamento dos quadros juridicos
dos Estados-Membros da Unido Europeia

relativos a vigilancia

Em abril de 2014, o Parlamento Europeu solicitou
a Agéncia dos Direitos Fundamentais da Unido Euro-
peia (FRA) que realizasse «uma investigacdo apro-
fundada sobre a protecdo dos direitos fundamen-
tais no contexto da vigilancia». A FRA assim fez,
mapeando os quadros juridicos dos 28 Estados-
-Membros da Unido Europeia relativos a vigilan-
cia e fornecendo uma visdo global dos padroes
de direitos fundamentais existentes. Focou-se nos
mecanismos de supervisdo e nos meios de defesa
30 dispor dos individuos que alegassem violacdes
do seu direito a privacidade.

A pesquisa juridica da FRA ndo examina as técni-
cas de vigilancia enquanto tais. A pesquisa revé
o0 modo como os atuais quadros juridicos permi-
tem o uso de tais técnicas, e explora o papel crucial
que 0s organismos especializados desempenham na
supervisao do trabalho dos servicos de informacées.

Recolha de dados
e cobertura

Para esta pesquisa, a FRA examinou os quadros
juridicos relativos a vigilancia nos 28 Estados-
-Membros da Unido Europeia, analisando as normas
e os padrdes de direitos fundamentais relevantes
a fim de apresentar uma analise comparativa do
contexto juridico da vigilancia em toda a Unido.

Com base em respostas fornecidas pela Fra-
net, a rede de pesquisa multidisciplinar da agén-
cia, a FRA recolheu dados e informacdo atra-
vés de pesquisa documental em todos os 28

Além disso, escrutina em que medida as salvaguar-
das relevantes protegem a privacidade e a prote-
cd0 de dados em todos os 28 Estados-Membros
da Unido Europeia.

Os «servicos de informacdes» tém um mandato
externo e focam-se em ameacas externas, ao passo
que os «servicos de seguranca» tém um mandato
interno e se focam em ameacas internas. O relato-
rio da FRA refere-se a «servicos de informacdes»
enquanto termo genérico para ambos.

Este resumo apresenta as principais conclusdes da
FRA, que sdo publicadas na integra no relatorio inti-
tulado A vigildncia por servicos de informacées:
salvaguardas de direitos fundamentais e meios de
defesa na Unido Europeia — Mapeamento dos qua-
dros juridicos dos Estados-Membros (ver Informa-
coes adicionais).

Estados-Membros da Unido Europeia. Foram reu-
nidas informacdes adicionais através de trocas
com parceiros-chave, incluindo um conjunto de
oficiais de ligacdo da FRA nos Estados-Membros,
organismos especializados e peritos individuais.
As conclusdes também se baseiam em publica-
cdes e relatérios existentes que visam apoiar 0s
legisladores nacionais a criar os quadros juridicos
para os servicos de informacdes e a sua supervi-
sdo democratica.

Um segundo relatorio sociojuridico com as con-
clusdes da FRA, baseado em pesquisa empirica,
serd publicado numa fase posterior, continuando
a aprofundar os resultados ora apresentados.


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+IM-PRESS+20140307IPR38203+0+DOC+XML+V0//PT
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+IM-PRESS+20140307IPR38203+0+DOC+XML+V0//PT

As salvaguardas dos direitos fundamentais
e o direito da Uniao Europeia

«A dura verdade é que a utilizacdo de tecnologia de
vigildncia em larga escala efetivamente suprime por
completo o direito a privacidade das comunicacées na
Internet.»

[Organizacdo das Nacées Unidas, relator especial das Nacées
Unidas para a promocdo e a defesa dos direitos do Homem
e das liberdades fundamentais no 8mbito da luta contra

o terrorismo (2014), quarto relatdrio anual apresentado

a Assembleia Geral, A/69/397, de 23 de setembro de 2014]

Os Estados-Membros da Unido Europeia encontram-
-se todos vinculados a padrées minimos de direito
internacional dos direitos humanos desenvolvidos
pela Organizacdo das Nacdes Unidas (ONU), que
tém aplicabilidade universal, tais como a resolucdo
do Conselho de Direitos Humanos sobre o direito
a privacidade na era digital (Doc. A/HRC/28/L.27, de
24 de marco de 2015). Diversos organismos espe-
cializados e decorrentes de tratado da ONU conde-
naram as praticas de vigilancia em larga escala no
seguimento das revelacdes Snowden. As normas
do Conselho da Europa, incluindo a jurisprudéncia
Tribunal Europeu dos Direitos do Homem (TEDH),
também estabelecem padrdes minimos. Acresce que
o direito da Unido Europeia, tal como interpretado
pelo Tribunal de Justica da Unido Europeia (TJUE),
é relevante. Finalmente, numa drea em que apenas
é diretamente aplicdvel requlamentacdo interna-
cional limitada — que nao configura o atual direito
internacional sobre direitos do Homem —, as medi-
das de autorregulamentacao e o direito ndo vincu-
lativo também s&do importantes.

0 relatério foca-se nos direitos 3 privacidade e a
protecdo de dados, que estdo estabelecidos nos
artigos 7.° e 8.° da Carta. O direito 3 protecdo de
dados também estd estabelecido no direito da Unido
Europeia primario e secundario, assegurando que,
no seu respetivo ambito de aplicacdo, o proces-
samento de dados pessoais é efetuado de modo
legal e apenas na extensdo necessaria ao cumpri-
mento do legitimo objetivo prosseguido. Estes direi-
tos estendem-se a todas as pessoas, quer sejam
cidadéos da UE, quer de paises terceiros. Em con-
formidade com artigo 52.2, n.° 1, da Carta, qualquer
limite a este direito tem de ser necessario e pro-
porcional, tem de ir genuinamente ao encontro de
objetivos de interesse geral reconhecidos pela Unido,
tem de ser fornecido pelo direito e tem de respei-
tar a esséncia de tais direitos.

Apesar da existéncia de linhas diretrizes interna-
cionais, ndo existe um entendimento uniforme de

«seguranca nacional» em toda a Unido Europeia.
Nem a legislacdo da UE nem a jurisprudéncia do TJUE
definem este conceito, apesar de o TJUE ter afirmado
que as excecdes aos direitos fundamentais tém de
ser justificadas e interpretadas de modo limitado.

Esta delineacdo ambigua de «seguranca nacional»
tem repercussdes para a aplicabilidade do direito
da Unido Europeia. 0 artigo 4.°, n.° 2, do Tratado
da Unido Europeia estabelece que «a seguranca
nacional continua a ser da exclusiva responsabili-
dade de cada Estado-Membro». Tal ndo significa que
a excecdo da «seguranca nacional» torna o direito
da UE inaplicdvel. A interpretacdo da «seguranca
nacional» ao nivel dos Estados-Membros e o modo
como os programas de vigiladncia sdo implementa-
dos pode ser avaliado pelas instituicées da Unido
Europeia, sobretudo pelo TJUE.

Tipos de vigilancia: dirigida
e nao-dirigida

A pesquisa da FRA examina como é que a vigilan-
cia, quer dirigida quer ndo-dirigida, é organizada nos
termos dos quadros juridicos dos Estados-Membros
da Unido Europeia.

0 Comité de Revisao neerlandés para os Servicos de
Seguranca e de Informacdo (CTIVD) define a vigilancia

dirigida e ndo-dirigida nos sequintes termos:

+ aintercecdo direcionada refere-se a «[i]ntercecao
em que 3 pess0a, organizacdo ou caracteristica
técnica face a qual a recolha de dados seja dirigida

possa ser especificada previamente»;

+ 3 intercecdo nao direcionada refere-se a
«[i]ntercecdo em que a pessoa, organizacdo ou
caracteristica técnica face a qual a recolha de dados
seja dirigida ndo possa ser especificada

previamente».

CTIVD, Relatério Anual 2013-2014, Haia, 31 de marco

de 2014, p. 45-46.

A vasta escala dos dados recolhidos através dos pro-
gramas de vigilancia revelados — tais como PRISM,
Xkeyscore e Upstream — desencadearam vastas
reacdes. A «vigiladncia em larga escala» (frequente-
mente entendida como nao-dirigida) implica a reco-
Iha de volumes de dados amplamente diferentes

Resumo


http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27
http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27
http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27
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Discriminante

Recolha

Figura — Modelo conceptual de informacdes sobre transmissdes

Transmissao Extrato [ Filtro [ Armazenar

Fonte: Estados Unidos, Conselho Nacional de Pesquisa (2015), p. 28.
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de informacoes
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dos recolhidos através de métodos de vigilancia
tradicionais, secretos (dirigidos), tais como escu-
tas telefénicas. Este ultimo é baseado em prévia
suspeita face a um individuo ou uma organizacdo
em especifico. Este tipo de vigilancia tem preva-
[éncia e é reconhecido pela legislacdo dos Estados-
-Membros da Unido Europeia. A esmagadora maioria
dos quadros juridicos dos Estados-Membros da Unido
Europeia ndo regula nem sequer refere a «vigilan-
cia em larga escala» enquanto tal. Apenas alguns
Estados-Membros da Unido Europeia possuem legis-
lacdo detalhada acerca de «informacdes sobre trans-
missdes» (SIGINT), que é o termo genérico utili-
zado para descrever a intercecao pelos servicos de
informacdes de sinais provenientes de varias fon-
tes. A pesquisa da FRA utiliza o termo «informa-
cdes sobre transmissdées» ao longo da sua analise.

A SIGINT deriva das informacdes militares. Refere-
-se a colecdo automatizada de informacao através
da intercecdo e recolha de dados digitais relativos
3 atividade de informacées. A figura sublinha que
os sinais recolhidos sdo filtrados utilizando discri-
minantes ou seletores — um conjunto de parame-
tros colocados no processo de filtragem, ou a priori
ou de modo dinamico, para definir os critérios que
determinardo quais os dados a armazenar de forma
a obter ainformacao relevante (por exemplo, «todos
os enderecos de correio eletrénico utilizados em
comunicacdes com o lémeny).

0 Conselho Nacional de Pesquisa das Academias
Nacionais dos Estados Unidos referiu-se as infor-
macdes sobre transmissées como um termo englo-
bante de quaisquer dados armazenados num dis-
positivo eletrénico. A Comissado de Veneza utiliza
SIGINT enquanto termo coletivo para meios e méto-
dos de intercecdo e andlise de comunicacdes radio
(incluindo telefonia celular e via satélite) e por cabo.

A andlise da FRA dos quadros juridicos que regulam
os métodos de vigilancia dos servicos de informa-
cdes demonstra que a legislacdo de cinco Estados-
-Membros da Unido Europeia (Franca, Alemanha,
Paises Baixos, Suécia e Reino Unido) detalham as
condi¢bes que permitem a utilizacdo de vigilan-
cia quer dirigida, quer nao dirigida, tal como infor-
macdes sobre transmissdes. Outra legislacdo de
Estados-Membros especifica de modo insuficiente
estas condicdes, obstando a uma andlise juridica dos
exatos procedimentos em vigor sobre a recolha de
informacdes sobre transmissdes. Ainda que a legis-
lacdo nestes paises ndo se refira especificamente
a SIGINT, a mesma pode todavia ser implementada.
No entanto, dado que a pratica é apenas prescrita
em medidas regulamentares ndo publicadas nes-
tes paises, uma andlise dos quadros juridicos apli-
caveis ndo elucidara sobre a questao.



Principais resultados

Os servicos de informacdes
e a legislacao sobre
vigilancia

Objetivo e estrutura dos servicos
de informacodes

0 principal objetivo dos servicos de informacoes
em sociedades democraticas é proteger a seqgu-
ranca nacional e os valores fundamentais de uma
sociedade aberta mediante a utilizacdo de ferra-
mentas de informacdes secretas. A organizacdo da
comunidade das agéncias de informacdes em cada
Estado-Membro da Unido Europeia esta estreita-
mente ligada a desenvolvimentos histéricos espe-
cificos do pais, e ndo se rege necessariamente por
padrées de direitos fundamentais. Consequente-
mente, os servicos de informacdes sdo criados de
modos extremamente diversos em toda a UE. Em
alguns Estados-Membros, dois servicos de infor-
macoes realizam o trabalho, enquanto noutros ha
CiNCo ou seis 0rganismos responsaveis.

B Quase todos os Estados-Membros da Unido Euro-
peia estabeleceram pelo menos duas entida-
des de servicos de informacbdes diferentes, uma
para assuntos civis e outra para assuntos mili-
tares; a Ultima ndo é abrangida pelo presente
relatério. Os servicos de informacdes civis sdo
geralmente subordinados dos ministérios dos
assuntos internos, e por vezes também do pri-
meiro-ministro ou do presidente.

B Em alguns Estados-Membros, 0s servicos civis
estdo ainda subdivididos num servico com um
mandato interno e noutro com um mandato
externo. Alids, alguns Estados-Membros con-
fiaram medidas de informacdes a unidades espe-
cializadas numa ameaca em particular, tal como
o crime organizado, corrupcdo ou luta contra
o terrorismo.

Proteger a seguranca nacional

A pesquisa da FRA examina a nocdo de «seguranca
nacional» a luz do mandato dos servicos de informa-
cdes e das medidas de vigilancia que estes possam
implementar. Mais uma vez as conclusdes revelam
grande diversidade entre os Estados-Membros da
Unido Europeia.

W O principal objetivo dos servicos de informacdes
é proteger a seguranca nacional, mas o conceito
ndo estad harmonizado em todos os Estados-
-Membros da Unido Europeia. O ambito da segu-
ranca nacional raramente é definido, e por vezes
sdo utilizados termos similares. Outros Estados-
-Membros nao utilizam de todo o termo «segu-
ranca nacional», referindo, por outro lado, ter-
MOS COMO «Segquranca interna» e/ou «seguranca
externa», ou «seguranca do Estado».

B 0 ambito das varias tarefas dos servicos de infor-
macodes (isto é, o seu mandato) ndo é idén-
tico em todos os Estados-Membros da Unido
Europeia. Além das areas mais tradicionais, 0s
mandatos de alguns servicos de informacdes
incluem o crime organizado e o cibercrime. Estes
termos ndo se encontram definidos de modo
harmonioso.

Regulamentacado legal

da vigilancia

A distincdo entre as tarefas de manutencdo da
ordem publica e as dos servicos de informacdes
nem sempre é clara. Qualquer expansao de tare-
fas tem de ser apropriadamente justificada como
necessdria para salvaguardar o Estado, que é a

razdo subjacente ao estabelecimento de servicos
de informacodes.

B A maioria dos quadros juridicos dos Estados-
-Membros apenas regula a vigilancia dirigida,
quer de individuos quer de grupos/organiza-
cdes definidos/as. Além de lidarem com a vigi-
lancia dirigida, cinco Estados-Membros aprova-
ram legislacdo detalhada sobre as condicdes
para utilizar informacdes sobre transmissées.

B Olhando para os padroes de direitos humanos
aplicdveis, os quadros juridicos nacionais sdo
omissos quanto a definicdes claras que indi-
quem as categorias de pessoas e o ambito das
atividades que podem ser objeto de recolha de
informacdes.

W Os servicos de informacées sdo regulados por lei
na vasta maioria dos Estados-Membros (26 em
28). As disposicoes legais regulam a organizacdo
e o funcionamento dos servicos de informacdes
dos paises. A Constituicdo de um Estado-Membro
proibe o respetivo servico de informacdes de
realizar vigilancia. Outro Estado-Membro estd em
vias de aprovar legislacdo que ird requlamentar
as praticas dos seus servicos de informacdes.

Resumo



B A andlise da FRA mostra que a base juridica em
que assentam os mandatos e os poderes dos
servicos de informacdes nacionais nos Estados-
-Membros da Unido Europeia vao desde uma
legislacdo Unica que rege a organizacdo e 0s
meios dos servicos nacionais até quadros com-
plexos consistindo em diversa legislacdo e por-
tarias que regulamentam aspetos especificos
do seu mandato, da sua organizacdo, das suas
competéncias ou dos seus meios.

B A maioria dos Estados-Membros organiza o tra-
balho dos servicos de informacdes em duas
legislacdes: uma sobre o mandato e organiza-
cdo do servico, e outra sobre os meios de acdo
e as condicdes para os utilizar.

B A maioria dos Estados-Membros da Unido Euro-
peia (23 em 28) possuem servicos de informa-
cdes separados das autoridades de manuten-
cdo da ordem publica. Dois Estados-Membros
afastaram-se recentemente de sistemas em que
o0s servicos de informagdes pertenciam a poli-
cia ou a autoridades de manutencdo da ordem
publica semelhantes.

Supervisao dos servicos
de informacdes

A analise da FRA debruca-se sobre os mecanismos
de responsabilidade relacionados com a vigilancia
realizada por servicos de informacdes. Em parti-
cular, @ mesma descreve o modo como os Esta-
dos-Membros da Unido Europeia estabeleceram
mecanismos de supervisdo. A supervisdo é um meio
de assequrar a responsabilidade publica pelas deci-
sdes e acdes dos servicos de informacdes. De acordo
com os peritos, a supervisdo visa evitar o abuso de
poder, legitimar o exercicio de poderes intrusivos
e lograr um resultado melhor apds uma avaliacdo
de acdes especificas. O consenso geral, retirado
de um relatério da Comissdo de Veneza e outros
estudos académicos, é que a supervisdo deve ser
uma conjugacdo de:

- controlo executivo;
+ supervisdo preliminar;
+0rganismos compostos por peritos;

+ controlo jurisdicional.

A vigilancia por servicos de informacdes: salvaguardas dos direitos fundamentais e meios de defesa na Unido Europeia

Controlo executivo e coordenacdo
entre organismos de supervisao

0 poder executivo pode controlar os servicos de
informacdes de varias formas: especificando as suas
prioridades e politicas estratégicas, ou estabele-
cendo linhas diretrizes; nomeando e /ou designando
a direcdo superior do servico; formulando o orca-
mento que o parlamento votard em Gltima instan-
cia; ou aprovando a cooperacdo com outros servi-
cos. 0 executivo também desempenha um papel
crucial na autorizacao de medidas de vigilancia em
alguns Estados-Membros.

A supervisao efetiva requer uma coordenacdo apro-
priada entre os diversos organismos de supervisao
a fim de assegurar que todos os aspetos do traba-
Iho dos servicos de informacdes sdo abrangidos. Se
0s organismos de supervisao ndo dispuserem de
um entendimento claro e abrangente do trabalho
da comunidade das agéncias de informacdes por
inteiro, surgirdo lacunas na supervisao, e a efeti-
vidade do sistema de supervisdo como um todo
serd dificultada.

B A diversidade entre os Estados-Membros da
Unido Europeia em termos de sistemas politi-
cos e juridicos traduziu-se numa grande varie-
dade de organismos que supervisionam os ser-
vicos de informacdes. Os Estados-Membros da
Unido Europeia possuem sistemas de supervisao
amplamente diferentes. Se bem que h3 boas
praticas a retirar dos sistemas em vigor, algu-
mas dareas individuais beneficiariam de refor-
mas legais que reforcaram o poder dos orga-
nismos de supervisao.

B £ concedida uma grande variedade de poderes
aos varios organismos de supervisdo, variando
também a medida em que os mesmos podem
exercer estes poderes.

B Sete Estados-Membros possuem sistemas de
supervisdo que conjugam o executivo, o parla-
mento, o poder judicial (por via de aprovacdo ex
ante) e organismos compostos por peritos. No
entanto, estes ndo incluem nenhum dos paises
que possuem quadros juridicos que permitem
a recolha de informacdes sobre transmissdes.

B A supervisdo efetiva ndo requer necessaria-
mente todos os quatro tipos de mecanismos
de supervisdo. Uma tal supervisdo pode ser con-
seguida se 0s organismos existentes se com-
plementarem mutuamente e, no seu todo, for-
marem um sistema forte capaz de avaliar se
0 mandato dos servicos de informacdes ¢ imple-
mentado devidamente. Tal ocorrerd se os pode-
res de supervisdo cobrirem todas as dreas de
atividade de um servico de informacdes. No



entanto, sempre que o préprio mandato seja
dubio ou insuficientemente desenvolvido, os
organismos de supervisdo ndo serdo capazes
de exercer qualquer influéncia.

B 0 acesso 3 informacdo e a documentos por parte
dos organismos de supervisdo é essencial. Se
bem que a informacdo reunida por servicos de
informacoes é sensivel, e as salvaguardas tém
de garantir que a mesma serd tratada em con-
formidade, os organismos de supervisdo nao
podem desempenhar as suas tarefas sem pri-
meiro ter acesso a toda a informacao relevante.
O contrario, no entanto, parece ser a norma.

Supervisdo parlamentar

A supervisao parlamentar é importante dada a res-
ponsabilidade do parlamento no que respeita a res-
ponsabilizacdo do governo. O parlamento, enquanto
legislador, é responsavel por aprovar legislacdo clara
e acessivel, que estabeleca os servicos de informa-
cOes e especifique a sua organizacdo, poderes espe-
ciais e limitacées. Também é responsavel pela apro-
vacao do orcamento dos servicos de informacdes,
e nalguns Estados-Membros escrutina se as suas
operacdes estdo em linha com o quadro juridico.

B As conclusdes da FRA mostram que 24 Estados-
-Membros da Unido Europeia incluem supervi-
sdo parlamentar; em 21 de entre estes ha comis-
sdes parlamentares especiais que supervisionam
os servicos de informacdes. Alguns Estados-
-Membros criaram uma comissdo parlamentar
para lidar com os diversos servicos de informa-
¢des e de seguranca, 3o passo que outros cria-
ram diversas comissées para lidar com os ser-
vicos de modo individual.

B Nenhuma comissdo parlamentar de um Estado-
-Membro possui acesso sem restricdes a infor-
macao de servicos de informacdes.

B Asdiferentes comissdes parlamentares nos Estados-
-Membros tém mandatos varidveis: a maioria tem
poderes de supervisdo tradicionais relacionados
com a legislacdo, o orcamento e a rece¢do de infor-
macdo sobre a funcdo dos servicos, ao passo que
um ndmero muito reduzido pode receber queixas,
adotar decisdes vinculativas para os servicos de
informacgdes ou auxiliar na aprovacdo de medi-
das de vigilancia.

B No que respeita ao poder das comissdes parla-
mentares para iniciar investigacdes, a legislacdo
da maioria dos paises autoriza estas comissées
arequerer informacdo aos servicos de informa-
cdes ou 30 executivo, mas ndo a exigi-la.

Supervisao por peritos

A supervisdo por peritos é excecionalmente valiosa
porque permite a individuos familiarizados com
o tema, que tém tempo para dedicar 3 matéria
e que sdo independentes de obediéncias politicas,
escrutinar as acdes dos servicos de informacdes. De
acordo com o Comissdrio para os Direitos Humanos
do Conselho da Europa, aqueles individuos estao
frequentemente melhor posicionados para levar
a cabo a supervisdo do dia-a-dia da atividade dos
servicos de informagdes e de seguranca.

B Muito embora a supervisdo parlamentar seja
crucial, a mesma carece de ser complemen-
tada por outros organismos de supervisao, em
particular por organismos compostos por peri-
tos fortes que possam supervisionar atividades
operacionais, incluindo a recolha, troca e utili-
zacdo de dados pessoais, bem como a prote-
cdo do direito a vida privada.

B Em toda a Unido Europeia, 15 Estados-Membros
criaram um ou mais organismos compostos por
peritos exclusivamente dedicados a supervisao
de servicos de informacdes. As suas competén-
cias incluem autorizar medidas de vigilancia,
investigar queixas, solicitar documentos e infor-
macdes aos servicos de informacdes, e forne-
cer aconselhamento ao executivo e/ou par-
lamento. A fim de maximizar o seu potencial,
deve ser-lhes concedida independéncia, recur-
sos e poderes adequados.

B Em alguns Estados-Membros, a autorizacdo de
medidas de vigilancia ndo inclui nenhumas ins-
tituicdes que sao independentes dos servicos
de informacdes e do executivo.

B Nos Estados-Membros que tém um organismo
independente para autorizar medidas de vigi-
lancia, a vigilancia dirigida tende a carecer de
autorizacdo judicial, ao passo que a aprovacdo
por via de organismos compostos por peritos
é a outra solucdo preferida. Ndo existe uma
abordagem comum a supervisdo da recolha de
informacoes sobre transmissoes.

B Apesar de a compreensdo dos aspetos juridicos
da vigilancia ser indispensavel, os organismos
compostos por peritos também tém de ser tecni-
camente competentes. Alguns Estados-Membros
asseguram-se disto mesmo através da inclu-
sdo de peritos de varios dominios, incluindo as
tecnologias da informacao e comunicacdo (ICT).
Outros apoiam-se fortemente numa conjugacao
de atuais e antigos juizes e deputados.
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Nos Estados-Membros da Unido Europeia, as auto-
ridades competentes em matéria de protecdo de
dados (DPA) — organismos especializados chama-
dos a salvaguardar a privacidade e a protecdo de
dados —tem um papel fundamental na salvaguarda
de dados pessoais. Este papel estd consagrado no
direito da Unido Europeia primdrio e secunddrio.
Mas os organismos compostos por peritos especia-
lizados na supervisdo de servicos de informacoes
possuem sem duvida conhecimento especializado
reconhecido em matéria de privacidade e protecdo
de dados na area das informacdes.

B As conclusdes da FRA mostram que, em compa-
racdo com outras atividades de processamento
de dados e com os responsaveis pelo trata-
mento de dados do setor privado e publico, em
sete Estados-Membros as DPA tém os mesmos
poderes sobre os servicos de informacdes que
todos os outros responsaveis pelo tratamento
de dados. Em 12 Estados-Membros, as DPA nao
tém competéncia sobre os servicos de informa-
cdes, e em nove os seus poderes sdo limitados.

B Nos Estados-Membros em que as DPA e os
outros organismos de supervisdo compostos
por peritos partilham competéncias, uma falta
de cooperacdo entre estes podera deixar lacunas
resultantes de responsabilidades fragmentadas.
Nos Estados-Membros em que as DPA ndo tém
competéncia sobre o0s servicos de informacées,
0 organismo de supervisdo é responsavel por
se assegurar que as salvaguardas de privaci-
dade e de protecdo de dados sdo devidamente
aplicadas.

B Pesquisa anterior da FRA na area do acesso
a meios de defesa de protecdo de dados iden-
tifica a necessidade de melhorar a capacidade
das DPA; é importante tendo em vista o papel
que as DPA podem desempenhar na supervi-
sdo de servicos de informacdes.

Meios de defesa

Em conformidade com os padrées internacionais
aplicdveis, quem suspeitar que é vitima de uma
violacdo de protecdo de dados ou de privacidade
tem de ter uma oportunidade de procurar solucio-
nar a situacdo. O direito a acdo — que permite aos
individuos obterem reparacdo legal devido a uma
violacdo dos seus direitos — é uma componente
essencial do acesso 3 justica. Um meio de defesa
tem de ser «efetivo» na prética e na legislacdo.

Tal como mostram relatérios anteriores da FRA sobre
0 acesso a meios de defesa de protecdo de dados
e sobre 0 acesso a justica, estdo ao dispor das viti-
mas de violacdes de protecdo de dados e de privaci-
dade diversas formas de tutela. Os organismos ndo
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judiciais desempenham um papel de tutela impor-
tante na drea da vigilancia, dadas as dificuldades
praticas no acesso aos tribunais comuns. Os organis-
mos ndo judiciais em todos os 28 Estados--Membros
da Unido Europeia incluem organismos parlamenta-
res, executivos e compostos por peritos (incluindo
DPA), bem como provedorias. Em alguns Estados-
Membros, o nimero de organismos ndo judiciais
com papéis de tutela na area da vigilancia é relati-
vamente encorajador, mas deve ser visto a luz das
seguintes conclusdes.

Nem a complexidade do panorama da tutela, nem
o volume de informacao recolhido pelos servicos de
informacdes que realizam SIGINT facilitam a imple-
mentacdo de meios de defesa efetivos. A fragmen-
tacdo e a compartimentacdo das diferentes formas
de tutela tornaram dificil a procura de meios de
defesa. Na verdade, os dados recolhidos mostram
que apenas um numero limitado de casos em que
se contestam praticas de vigilancia foram julgados
3o nivel nacional desde as revelacdes Snowden.

Obrigacdo de informar
e o direito de acesso

0O direito a ser notificado e de acesso a informacéo
é crucial para alertar os individuos para as medi-
das de vigilancia e para iniciar uma acdo de tutela.
No entanto, o Tribunal Europeu dos Direitos do
Homem (TEDH) aceitou que estes direitos podem
ser limitados mediante justificacdo (ver TEDH, Klass
e Outros c. Alemanha, N.° 5029/71, 6 de setem-
bro de 1978). As conclusées da FRA mostram que
o secretismo em torno do trabalho dos servicos
de informacdes limita efetivamente estes direitos.
Outro fator é o vasto volume de dados recolhido
por meio de SIGINT comparado com formas mais
tradicionais de vigilancia.

B Em oito Estados-Membros, a obrigacdo de
informar e o direito de acesso ndo estdo de
modo algum estabelecidos por lei; sdo apli-
caveis as regras sobre documentos classifica-
dos ou sobre segredos de Estado. Nos outros
20 Estados-Membros, a legislacdo estabelece
3 obrigacdo de informar e o direito de acesso,
em alguns casos dentro de prazos especificos,
apesar de sujeito a restricdes. Estas restricdes
incluem diversas fundamentacoes, tais como
3 seguranca nacional, interesses nacionais ou
a finalidade da propria medida de vigilancia.

B Apenas dois Estados-Membros tém disposicdes
especificas sobre a obrigacdo de informar no
contexto de informacdes sobre transmissoes:
num, os individuos ndo sdo informados se os
seletores utilizados ndo forem diretamente atri-
buiveis ao individuo; noutro, o individuo nao
é informado se os dados pessoais obtidos forem



imediatamente eliminados apds a recolha e ndo
forem objeto de processamento adicional.

B Os organismos de supervisdo de 10 Estados-
-Membros da Unido Europeia, incluindo seis
DPA nacionais, revém as restricdes ao direito
a ser informado e ao direito de acesso a infor-
macdo através da verificacdo da razoabilidade
da ameaca a seguranca nacional invocada, e/
ou através do exercicio indireto do direito de
acesso do individuo. No Gltimo caso, os organis-
mMos equacionam se o acesso aos dados pode ser
concedido ou se a recusa em concedé-lo é legi-
tima, e também escrutinam a legalidade do pro-
cessamento dos dados. Num Estado-Membro,
€ necessario um mandado judicial — certificando
que 3 notificacdo colocaria em perigo a inves-
tigacdo, ou a existéncia de outros argumentos
contra a mesma.

B Dois outros Estados-Membros ndo concedem
um direito de acesso a informacdo enquanto tal.
No entanto, a legislacdo estabelece um direito
que produz o mesmo resultado: um individuo
pode solicitar que o organismo de supervisao
verifique se os seus dados sdo objeto de vigi-
lancia ilegal.

B Em alguns Estados-Membros, o organismo de
supervisdo envolvido no exercicio indireto do
direito de solicitar o acesso a informacdo, nem
confirma, nem nega o processamento de dados.
As respostas sdo normalmente limitadas a decla-
rar que a queixa foi recebida e/ou verificada.

Meios de defesa judiciais

Todos os Estados-Membros concedem aos indivi-
duos a oportunidade de apresentar queixa por viola-
cdes de privacidade por via dos tribunais, indepen-
dentemente das mesmas terem ocorrido ou ndo por
forca de vigilancia dirigida ou por forca de informa-
cdes sobre transmissdes. Os tribunais constituem
uma via para os individuos se queixarem acerca de
interferéncias na sua privacidade, inclusive contes-
tando decisées de organismos de supervisdo sobre
as suas alegacdes quanto a violacdes de privaci-
dade. Também concedem aos individuos uma opor-
tunidade de obterem tutela — inclusivamente na
area da vigilancia.

B No entanto, a pesquisa anterior da FRA iden-
tificou a falta de especializacdo dos juizes em
matéria de protecdo de dados como um obs-
taculo sério a tutelar efetivamente as situa-
coes de violacdo de protecdo de dados. Esta
conclusdo é relevante para a vigiladncia, onde,
para além do secretismo necessario ligado as
informacdes, é essencial, por exemplo, um

conhecimento especializado relevante em ICT
ou em informacdes.

B Apenas dois Estados-Membros mitigaram
a falta de especializacdo com respeito a meios
de defesa por meio do envolvimento dos jui-
zes/tribunais que quer tenham os conhecimen-
tos necessdrios a sua disposicdo para decidir
(frequentemente) sobre matérias técnicas,
quer tenham autorizacdo para aceder a mate-
rial secreto.

Meios de defesa nao judiciais

As opcdes nao judiciais sdo habitualmente mais
acessiveis aos individuos do que os mecanismos
judiciais porque as normas processuais sdo menos
rigidas, a apresentacdo de queixa é menos onerosa
e os tramites sdo mais rapidos. Indicios anteriores
da FRA confirmam-no, em particular no contexto
da protecdo de dados, ja que um maior niumero
de queixas tende a ser apresentada junto de DPA
nacionais e apenas algumas queixas seguem tra-
mites judiciais. No entanto, o nimero de organis-
mos ndo judiciais — distintos das DPA — que, de
acordo com os dados, atuam na area da protecdo
de dados é reduzido, e muitos organismos néo judi-
ciais apenas tém poder limitado para disponibilizar
meios de defesa.

B Os organismos de supervisdo (incluindo DPA)
responsaveis por lidar com queixas sdo insti-
tuicdes independentes na grande maioria dos
Estados-Membros.

B Nos casos em que um organismo de supervi-
sao executivo tem poderes de tutela, a questdo
da independéncia coloca-se quando também
tem poder para decidir em matéria de vigilan-
cia. Os organismos de supervisdo parlamentares
e 0s compostos por peritos tem mais estrutu-
ras administrativas autonomas — mas a auto-
nomia nao garante um meio de defesa efetivo
a menos que também seja apoiada por conheci-
mentos suficientes. 0 modo como os membros
dos organismos de supervisao sdo nomeados e a
sua posicdo na hierarquia administrativa tam-
bém sdo aspetos importantes a considerar ao
equacionar a independéncia de um organismo.

B Treze DPA em Estados-Membros da Unido Euro-
peia tém o poder de examinar queixas indivi-
duais e emitir decisdes vinculativas. Mas em trés
destas, o poder para aceder a ficheiros e instala-
cdes é limitado. Em cinco Estados-Membros, apli-
cam-se requisitos adicionais — requerer a pre-
senca do dirigente ou de um membro da DPA
durante inspecdes em instalacdes de servico
de informacoes.
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B Cinco dos sete Estados-Membros que confiam
30s seus organismos de supervisdo compostos
por peritos (que ndo sejam DPA) poderes de
tutela especificos, fazem-no por meio de uma
autorizacdo a que estes organismos emitam
decisdes vinculativas. Em dois Estados-Membros
da Unido Europeia, um organismo de supervisao
executivo tem poderes de tutela. As comissdes
parlamentares em quatro Estados-Membros tém
competéncia em matéria de queixas individuais,
mas apenas uma pode resolvé-las por meio de
decisdes vinculativas.

B As provedorias, que existem em todos os
28 Estados-Membros da Unido Europeia, maio-
ritariamente lidam com falhas administrativas
30 invés de lidar com a legitimidade concreta
da vigilancia. Apenas um Estado-Membro esta-
belece poderes de tutela para a provedoria por

Conclusoes

Ao lidar com uma d4rea de competéncia restrita da
Unido Europeia, o relatério sublinha a diversidade
entre Estados-Membros no que respeita ao modo
como os servicos de informacdes estdo organiza-
dos e desempenham as suas tarefas essenciais.

As medidas de vigilancia interferem em grande
medida nos direitos dos individuos. Dada a sua
natureza secreta, os individuos estdo obrigados
3 valer-se de um grau de confianca nas autori-
dades publicas, que por sua vez estdo obrigados
a salvaguardar os direitos fundamentais dos indi-
viduos. Atingir o nivel de confianca que uma socie-
dade deve ter perante os respetivos servicos de
informacdes requer responsabilizacdo. Legislacdo
clara e acessivel, mecanismos de supervisdo for-
tes, mecanismos de controlo apropriados e meios
de defesa efetivos sdo apenas alguns dos elemen-
tos essenciais para atingir este tipo de responsabi-
lizacdo, o que indubitavelmente permanece dificil
devido ao secretismo em que operam 0s servicos
de informacdes. Apresentar e manter legislacdo
clara e acessivel e mecanismos de supervisdo for-
tes ao nivel dos Estados-Membros constitui ape-
nas o primeiro passo na direcdo de um sistema

via da relevante legislacdo em matéria de infor-
macdes. Acresce que os poderes das provedo-
rias podem ser bastante limitados, e os trami-
tes tipicamente terminam com recomendacdes
ndo vinculativas que visam corrigir a situacdo
e orientar acdes futuras, ao invés de terminarem
com uma decisdo vinculativa, com forca execu-
tiva. Tal atinge obviamente a efetividade dos
meios de defesa que sdo capazes de fornecer.

B Outros elementos que podem facilitar o acesso
do individuo aos meios de defesa incluem regras
mais flexiveis sobre o 6nus da prova e acbes
coletivas, bem como protecdo efetiva para
denunciantes. A Assembleia Parlamentar do Con-
selho da Europa considera a denuncia de irregu-
laridades como a ferramenta mais eficaz para
fazer cumprir os limites colocados a vigilancia.

transparente e consentaneo com os direitos fun-
damentais — as dificuldades neste sentido suge-
rem a permanéncia de obstaculos.

As reacdes as revelacdes Snowden realcaram
a necessidade de adaptar e fortalecer os quadros
juridicos relevantes na Unido Europeia e em todos os
seus Estados-Membros. A pesquisa da FRA demons-
tra que um numero de reformas juridicas foram ja
implementadas. Avaliacdes periédicas do funcio-
namento e da legitimidade dos quadros que regem
a atividade de servicos de informacdes tem de se
tornar parte integrante dos sistemas de supervi-
sdo. Como aprofundar a reforma dos quadros juri-
dicos que lidam com a falta de supervisdo ade-
quada é também uma questao-chave. Acresce que
as reformas nos Estados-Membros da Unido Euro-
peia tém de ter em consideracdo os recentes desen-
volvimentos tecnoldgicos para assegurar que 0s
mecanismos de supervisdo sdo dotados dos instru-
mentos e dos conhecimentos especializados neces-
sdrios. Conseguir tudo isto é sem duvida desafiante,
mas é vital para realizar a dificil tarefa de prote-
ger a seguranca ao passo que se salvaguardam os
direitos fundamentais.






Proteger o publico das ameacas a seguranca e salvaguardar os direitos funda-
mentais implica um equilibrio delicado. Atentados brutais e inovacdes tecnolo-
gicas que tornam possivel a monitorizacdo em larga escala de dados comunica-
cdes complicaram ainda mais a questdo, desencadeando preocupacdes acerca
da violacdo dos direitos a privacidade e a protecdo de dados em nome da pro-
tecdo da seguranca nacional. As revelacdes Snowden, que descobriram esfor-
cos globais de vigilancia indiscriminada e extensa, tornam claro que sdo neces-
sarias salvaguardas reforcadas destes direitos.

Este relatério, redigido em resposta ao apelo do Parlamento Europeu para pes-
Surveillance by quisa pormenorizada sobre protecdo de direitos fundamentais no contexto da
intelligence services: vigilancia, faz um mapeamento e analisa 0s quadros juridicos sobre vigilancia em
fundamental rights safeguards vigor nos Estados-Membros da Unido Europeia. Centrado na chamada «vigilancia
and remedies in the EU em larga escala», apresenta também pormenorizadamente os mecanismos de
Mapping Member states' legal frameworks supervisao introduzidos em toda a Unido Europeia, enuncia o trabalho de entida-
des encarregues da supervisdo dos esforcos de vigilancia e apresenta os meios
de defesa ao dispor de individuos que procurem contestar tal atividade de infor-
macdes. Ao demonstrar as consideracdes complexas em causa, o presente rela-
tério sublinha o quao dificil pode ser lidar com o que muitas vezes é visto como
sendo prioridades concorrentes e contribui para o debate em curso acerca de
saber como melhor as reconciliar.

Informacdes adicionais:

Para aceder ao relatério completo da FRA Surveillance by intelligence services: fundamental rights safequards and remedies
in the EU (A vigilancia por servicos de informacoes: salvaguardas dos direitos fundamentais e meios de defesa na Unido
Europeia — Mapeamento dos quadros juridicos dos Estados-Membros), consulte http://fra.europa.eu/en/publication/2015/
surveillance-intelligence-services

Consultar também outras publicacdes da FRA nesta matéria:

FRA-Conselho da Europa (2014), Manual da Legislacdo Europeia sobre Protecao de Dados, Luxemburgo, Servico das
Publicacdes, http://fra.europa.eu/en/publication/2014/handbook-european-data-protection-law (disponivel em linguas da UE)

FRA (2014), Access to data protection remedies in EU Member States (Acesso a vias de recurso em matéria de

protecdo de dados nos Estados-Membros da Unido Europeia), Luxemburgo, Servico das Publicacées, http://fra.europa.
eu/en/publication/2014/access-data-protection-remedies-eu-member-states e a sintese http://fra.europa.eu/en/
publication/2014/access-data-protection-remedies-eu-member-states-summary (disponivel em linguas da Unido Europeia)

Uma visdo global das atividades da FRA em matéria de protecdo de dados esta disponivel em: http://fra.europa.eu/en/theme/
information-society-privacy-and-data-protection
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