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Inledning

Den tekniska utvecklingen har medfort en 6kad anvandning av profilering inom en
rad olika omraden, déribland marknadsféring, sysselsattning, halso- och sjukvard,
finansverksamhet, brottsbekdmpning, granskontroll och sakerhet. Anvéndningen av
profileringsverktyg for att underlatta arbetet inom brottsbekampning och gransfor-
valtning har under senare ar ront allt stérre uppmarksamhet bland EU:s medlems-
stater. Profilering anvands regelbundet, och lagligt, av tjdnsteman inom brottsbe-
kampning och gransbevakning for att forebygga, utreda och lagféra brott samt for
att forebygga och upptacka irrequljar invandring. Olaglig profilering kan emellertid
undergrava fortroendet for myndigheterna, i synnerhet polisen, och stigmatisera
enskilda samhéllsgrupper. Detta kan i sin tur 6ka spanningarna mellan samhalls-
grupperna och de brottsbekdampande myndigheterna om anvéndningen av profile-
ring uppfattas som diskriminerande.

| denna vdgledning forklaras vad profilering innebar, vilken rattslig ram som utgor
dess grund och varfor en laglig profilering inte bara &r nédvandig for att uppfylla de
grundldggande rattigheterna, utan dven helt avgorande for att effektivisera polis-
verksamheten och gransférvaltningen. Vagledningen innehaller aven praktiska rikt-
linjer om hur olaglig profilering kan undvikas vid insatser inom polisverksamheten
och gransforvaltningen. Principerna och riktlinjerna i vagledningen férklaras med
hjalp av exempel, fallstudier och rattspraxis bade inom och utanfor EU.
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Varfor behéver vi denna vagledning?

Profilering vacker ett antal fragor om de grundléggande rattigheterna (7). Profile-
ringen kan bryta mot véletablerade réttsliga principer, daribland om jamlikhet och
icke-diskriminering samt ratten till skydd av privatliv och personuppgifter. Fragor
har dven vackts nar det géller profileringens effektivitet vid bekampning av olaglig
verksamhet och de mgjliga negativa konsekvenserna for relationen mellan myndig-
heterna (daribland polis och gransforvaltning) och de samhallsgrupper de tjgnar.

Som ett svar pa dessa fragor offentliggjorde Europeiska unionens byra fér grund-
ldggande rattigheter (FRA) vagledningen Mot ett effektivare polisarbete. Forstd och
férhindra diskriminerande etnisk profilering ar 2010. Vagledningen var inriktad pa
polisens anvéndning av profilering, i synnerhet i samband med utévandet av kon-
troll- och visiteringsbefogenheter. Dess syfte var att ge tjgnsteman pa mellanniva
ett verktyg for att undvika diskriminerande profilering grundad pa etnicitet.

Sedan dess har den tekniska utvecklingen forandrat forutsattningarna for profilering
i grunden. En stor del av profileringen bygger numera pa resultaten av datoranalyser
av omfattande dataset. Ur ett rattsligt perspektiv innebar de omarbetade - striktare
-regler fér uppgiftsskydd som borjade tillémpas i EU fran maj 2018 att nya standar-
der inférdes for insamling, analys och anvandning av personuppgifter.

Denna uppdaterade vdagledning utgar fran dessa betydande fordandringar for att
bygga vidare pa och utoka 2010 ars vadgledning sa att den speglar de nya rattsliga
och praktiska férutsattningarna. | vagledningen beskrivs en mer dvergripande stra-
tegi mot olaglig profilering som dven omfattar

profilering inom ramen for gransférvaltning,

diskriminerande profilering pa alla grunder, déribland nationalitet, alder och kon,
utdver etniskt ursprung, samt

algoritmisk, eller datorbaserad, profilering.

Denna version fran 2018 innehaller dven nya exempel och fallstudier som speglar
utvecklingen och innovationerna inom profilering.

(1) SeFRA (2018e), s. 85-87; FRA (2017¢), s. 88-89 och FRA (2016), s. 83-85.



Inledning

Vem bor anvanda denna vdgledning?

Vagledningen &r i forsta hand utformad fér dem som ar ansvariga for utbildning
av tjansteman inom brottsbekdampning och gransforvaltning. Den kan dven hjalpa
tjiansteman pa mellanniva att genomfora profileringstekniker pa ett lagligt satt. Syf-
tet med vagledningen &r att 6ka forstaelsen for teori och praktik inom profilering
och att i konkreta ordalag beskriva hur profilering kan anvandas i enlighet med de
grundldggande rattigheterna.

Vagledningen omfattar profilering som utfors av poliser i yttre tjanst - till exem-
pel vid kontroll och visitering - och kontroller som utférs av gransvakter vid grans-
passager nar ett beslut har fattats om att en person ska genomga en férdjupad
kontroll. Nar det galler gransfoérvaltning kan vagledningen fungera som ett hjalp-
medel fér dem som &r ansvariga for utbildningen av grénsbevakningspersonal
enligt artikel 36.5 i forordningen om den europeiska grans- och kustbevakningen
(forordning (EU) nr 2016/1624).

| vdgledningen behandlas éven profilering pa grundval av analyser av storskaliga
dataset, inbegripet sddana som regleras av EU-lagstiftningen. Profilering i andra
situationer, exempelvis profilering som utfors inom den privata sektorn for kommer-
siella andamal, ligger utanfor tillampningsomradet for denna vagledning. FRA bedri-
ver ytterligare forskning inom detta amne ().

Hur bor denna vagledning anvandas?

Vdgledningen innehaller en éversikt dver de viktigaste principerna och riktlinjerna
for profilering inom ramen for brottsbekampning och gransférvaltning. Den kan
lasas i sin helhet eller anvandas som referens i samband med utbildning.

Vagledningen innehaller tre kapitel. Kapitel 1 innehaller en forklaring av begreppet
profilering och de fall da profileringen kan vara olaglig. Har finns dven en beskriv-
ning av profileringens mojliga negativa inverkan pa individer, samhéllsgrupper och
utévandet av polis- och gransforvaltningens befogenheter. | kapitel 2 beskrivs de
principer och riktlinjer som tjansteman inom brottsbekampning och gréansbevak-
ning bor folja for att genomfora lagliga profileringar. Slutligen agnas kapitel 3 at
algoritmisk profilering. Eftersom praxis inom detta omrade inte ar sarskilt utveck-
lad innehaller detta kapitel inte s3 manga konkreta exempel. | stéllet redovisas de

(2) SeFRA:s projekt om artificiell intelligens, stordata och grundlaggande rattigheter.
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huvudsakliga riskerna for de grundldggande rattigheterna i samband med datorba-
serad profilering och de viktigaste rattsliga krav som faststallts genom den allmanna
dataskyddsfoérordningen och polisdirektivet.

Ett antal visuella element framhéver de olika aspekterna av vagledningen. De vikti-
gaste budskapen sammanfattas som punktuppstallningar i de gula rutorna. De vik-
tigaste aspekterna av den réttsliga ramen presenteras i de ljusbla rutorna, och de
gréna rutorna innehaller praktiska exempel. Andra rutor innehaller information om
viktiga fokuspunkter, fallstudier och exempel pa rattspraxis. Trots att anstrangningar
har gjorts for att variera fallstudierna kommer manga av exemplen fran Férenade
kungariket. Detta beror pa att Férenade kungariket har bekémpat olaglig profilering
sedan 1980-talet, medan de andra medlemsstaterna har borjat arbeta med proble-
met forst under senare ar. Forenade kungariket har saledes kunnat utveckla mer
omfattande och langvariga regler och riktlinjer inom de omraden dar exemplen
kommer ifran.

Hur har vagledningen utarbetats?

FRA anordnade ett mote med sakkunniga inom olika omraden for att diskutera ett
forsta utkast av végledningen och inhdmta synpunkter pa utformningen av den
slutliga produkten.

| detta avseende vill FRA tacka alla sakkunniga fran kontoret for FN:s hogkommissa-
rie for manskliga rattigheter (OHCHR), Europeiska grans- och kustbevakningsbyran
(Frontex), kontoret for demokratiska institutioner och manskliga rattigheter (ODIHR)
vid organisationen for sdkerhet och samarbete i Europa (OSSE), Amnesty Interna-
tional, Europeiska natverket mot rasism (ENAR), det internationella centrumet for
migrationspolitikutveckling (ICMPD), FIZ Karlsruhe, Leibniz Institut fir Informations-
infrastruktur GmbH, European Digital Rights, Open Society Initiative for Europe samt
foretradare for Frankrikes ombudsman, den nederldndska, danska och Osterrikiska
polisen samt den polska grénsbevakningen for deras vardefulla synpunkter under
utarbetandet av vagledningen.



Inledning

Sammanfattning av de viktigaste punkterna ” ‘

. Skyddade egenskaper far aldrig vara den enda grunden for
profilering

= Profilering inbegriper en kategorisering av individer utifran deras egenskaper.

= Innan myndigheterna inom brottsbekampning och gransforvaltning samlar in och
behandlar personuppgifter maste de sakerstalla att insamlingen och behand-
lingen av personuppgifter har en rattslig grund, har ett giltigt och berattigat syfte
och ar nédvandig och proportionerlig.

= Skyddade egenskaper som ras, etniskt ursprung, kén eller religion kan inga bland
de faktorer som de brottsbekampande myndigheterna och gransbevakningsper-
sonalen tar hansyn till nar de utovar sina befogenheter, men de far inte vara det
enda eller huvudsakliga skalet till att en individ valjs ut. (Mer information om
skyddade egenskaper finns i avsnitt 1.2.1).

= Profilering som endast eller huvudsakligen bygger pa en eller flera skyddade
egenskaper betraktas som direkt diskriminering. Den kranker individens rattig-
heter och friheter och &r dérmed olaglig.

11
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Varje moéte med en enskild person bor ske pa ett respekt-
fullt, yrkesmassigt och informativt satt

Ett mote med god kvalitet innebar inte i sig att en ordttvis profilering undviks,
men gor sannolikt att motet blir mer framgangsrikt och minskar de majliga nega-
tiva effekterna av polisens eller gransbevakningspersonalens kontroller. Inom
gransforvaltningen anses ett yrkesmassigt och respektfullt upptrédande i sig
vara en rattslig skyldighet.

Ett yrkesmadssigt och respektfullt upptradande 6kar i allmanhet personens nojd-
het under motet.

Om personen som kontrolleras far en forklaring av skalen 6kar allmanhetens
fortroende for polisen och gransbevakningen, samtidigt som misstankarna om
orattvis profilering minskar.

Respekt och artighet kan emellertid aldrig motivera olagliga granskontroller
eller visiteringar.

Profilering bor bygga pa objektiva och rimliga grunder

For att vara lagliga maste kontroller och hanvisningar till fordjupad kontroll base-
ras pa rimliga och objektiva skal till misstanke.

Personliga egenskaper far anvandas som berattigade faktorer for profilering.
For att undvika diskriminering maste det emellertid dven finnas rimliga skal till
misstanke som bygger pa annan information an de skyddade egenskaperna.

Brottsbekdmpning och gransforvaltning som baseras pa specifika och uppdate-
rade underréttelser ar sannolikt mer objektiva.

Det grundlaggande ar att ett beslut att kontrollera en person eller hanvisa
honom/henne till en férdjupad kontroll inte enbart far baseras pa en tjanste-
mans uppfattning om personen, eftersom den kan baseras pa stereotyper och/
eller fordomar.



Olaglig profilering har en negativ inverkan pa polisarbetet
och gransforvaltningen

Olaglig profilering undergraver fortroendet for polisen och gransbevakarna.
Den kan forsamra relationerna mellan polisen/gransbevakarna och de minoriteter
eller andra samhallsgrupper som kanner sig utpekade. Denna kansla av orattvisa
kan leda till att vissa individer och grupper forlorar fortroendet for polisen och
andra myndigheter, vilket i sin tur kan leda till minskad rapportering av brott och
ett sdmre samarbete med myndigheterna. Myndigheterna kan i sin tur bli miss-
tanksamma mot vissa grupper, vilket kan leda till fler olagliga profileringar.

Olaglig profilering minskar profileringens andamalsenlighet, eftersom den takt i
vilken individer stoppas, antingen av polisen eller vid gransen, inte nédvandigtvis
motsvarar andelen 6vertradelser bland olika grupper.

Det finns risk for en sjalvuppfyllande profetia om en minoritetsgrupp utsatts for
oproportionerliga kontroller av polis eller gransbevakningspersonal, vilket kan
leda till ett hogre antal arresteringar eller kontroller vid grénsen.

Olaglig profilering har rattsliga och ekonomiska konsekven-
ser, och det ar tjanstemdnnen som ar ansvariga

Tjansteman inom brottsbekampning och gransférvaltning ar ansvariga for att
halla profileringen inom lagens granser.

Insamling av tillforlitliga, korrekta och aktuella uppgifter ar avgérande for att
sakerstalla ansvarigheten.

Effektiva klagomalsmekanismer kan bade avskracka fran maktmissbruk och
bidra till att sakerstalla och ateruppratta allmanhetens fortroende for polisen och
gransmyndigheterna.

Aterkopplingsméten med foretradare for allmanheten (for att ta del av asikter,
diskutera profilering och samla in feedback om verksamheten) gor det mgjligt att
dra viktiga lardomar och forbattra profileringarna.

Inledning

13
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6. Algoritmisk profilering maste omfatta sarskilda skyddsat-
garder for dataskydd

= Vid utveckling och anvandning av algoritmisk profilering kan snedvridning fore-
komma i varje steg av processen. For att undvika detta och andra majliga 6ver-
tradelser av de grundldggande rattigheterna bor bade it-experterna och de
tjansteman som tolkar uppgifterna ha en ingaende forstaelse for de grundlag-
gande réttigheterna.

= Anvandning av tillforlitliga uppgifter ar av avgorande betydelse. Om data som
aterspeglar en befintlig snedvridning eller kommer fran otillforlitliga kallor matas
in i en algoritm uppstar snedvridna och otillférlitliga resultat.

= Algoritmisk profilering maste vara berattigad, nodvandig och proportionerlig.
= Behandlingen av uppgifter maste ha ett specifikt syfte.

= Enskilda personer har ratt till insyn i personregister genom information om vilka
personuppgifter som samlats in och lagrats, om behandlingen av personuppgif-
terna och om sina personliga rattigheter.

= Uppgifterna bor samlas in, behandlas och lagras pa ett sdkert satt. Myndighe-
terna ska fora register 6ver behandlingen av personuppgifter (inbegripet vad som
gors med uppgifterna) och de tillhérande loggarna (med information om den eller
de personer som har tillgang till uppgifterna).

= Olaglig databehandling maste forebyggas och upptéackas 1) genom konsekvens-
bedémning i forvag och 2) genom anvandning av integritetsverktyg som ar
"“inbyggda” i algoritmen.
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| detta avsnitt forklaras vad som avses med profilering och vilka grundldggande rat-
tigheter som kan paverkas. Profilering beskrivs inom ramen for brottsbekdmpning
och gransforvaltning med sarskilt fokus pa tre viktiga delar:

Begreppet profilering och de olika metoder som anvénds av myndigheter inom
brottsbekampning och gransférvaltning. | detta avsnitt beskrivs dven nagra av
de olika typerna av profilering.

De viktigaste principer och grundldggande rattigheter som maste respekteras
om profilering ska kunna utforas pa ett lagligt satt, i synnerhet icke-diskrimine-
ring och ratten till skydd av privatliv och personuppgifter.

De potentiella negativa foljderna av profilering, déribland de mgjliga konsekven-
serna for enskilda personer, relationen med olika samhallsgrupper och fortroen-
det for myndigheterna inom brottsbekdmpning och grénsforvaltning.

1.1.  Hur definieras profilering?

Profilering innebar en kategorisering av enskilda personer utifran deras personliga
egenskaper. Dessa egenskaper kan vara “oféranderliga” (t.ex. alder eller Iangd) eller
"foranderliga” (t.ex. klader, vanor, intressen och andra inslag i beteendet). Profilering
innefattar datautvinning, varigenom enskilda personer kategoriseras pa grundval
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av nagra av deras observerbara egenskaper for att dra slutsatser, med en viss fel-
marginal, om andra egenskaper som inte ar observerbara (3).

Huvudpunkter

= Profilering innebdr en kategorisering av enskilda personer utifran ett antagande
om deras egenskaper.

= Det finns tva huvudsakliga syften med profilering inom ramen fér brottsbekamp-
ning och gransforvaltning: att identifiera kanda individer baserat pa underrat-
telser om specifika personer och att genom en prediktionsmetod identifiera
“okanda” individer som kan vara intressanta for myndigheter inom brottsbe-
kédmpning och grénsforvaltning. Bada dessa syften kan medfora medvetna
eller omedvetna partiska handlingar som kan uppfattas som diskriminerande av
enskilda personer.

= Profilering som utférs av gransvakter och poliser kan paverkas av férdomar som
harror fran individuella eller institutionella erfarenheter. Dessa férdomar kan bidra
till och férandra bedémningen av profileringen och dérmed paverka polisarbetets
laglighet och effektivitet.

= Stereotyper kan aterspegla en viss statistisk sanning. Aven i dessa fall kan de
emellertid skapa problem om de leder till att en enskild person behandlas som en
medlem av en grupp och inte pa grundval av sin individuella situation.

= Vid utveckling och anvandning av algoritmisk profilering kan snedvridning fore-
komma i varje steg av processen. For att undvika detta och andra méjliga 6ver-
tradelser av de grundldggande rattigheterna bor bade de it-experter som utfor-
mar algoritmerna och de tjansteméan som samlar in och tolkar uppgifterna ha en
ingdende forstaelse for de grundldggande rattigheterna och hur de ska tillampas
i detta sammanhang.

Profilering anvands i foljande syften:

Att generera kunskap genom att analysera befintliga uppgifter for att géra anta-
ganden om en viss person. Detta bygger pa tidigare erfarenheter och statistiska
analyser for att faststalla samband mellan vissa egenskaper och sarskilda resul-
tat eller beteenden.

Att ge stod at beslutsprocesser, genom att anvanda dessa samband for att fatta
beslut om vilka atgarder som bor vidtas.

(3) DinantJ.-M., Lazaro C., Poullet Y., Lefever N. och Rouvroy A. (2008), s. 3.
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Detta innebar att profilering ar ett kraftfullt verktyg for tjgnsteman inom brottsbe-
kémpning och gransforvaltning. Metoden medfoér emellertid vissa betydande risker:

Profileringen faststéller allmanna samband som inte alltid géller for varje enskild
person. En viss individ kan vara “undantaget fran regeln”.

Profiler kan generera felaktiga samband, bade for enskilda individer och for
grupper.

Profiler kan skapa skadliga stereotyper och leda till diskriminering.

Vissa stereotyper kan aterspegla en statistisk sanning. Aven i dessa fall kan
stereotyper emellertid skapa problem om de leder till att en enskild person
behandlas som en medlem av en grupp och inte som en individ.

Exempel
Risk for felaktig profilering

Antagandet att kvinnor lever langre &n méan har stdd i forskningen, men det
finns trots allt mén som kan leva léngre an vissa kvinnor. Beslut mot kvinnor
som bygger pa detta antagande riskerar darfor att vara felaktiga i varje
enskilt fall och kan endast vara giltiga ur ett generellt perspektiv.

En bildgare kan I3ta en slékting eller vén anvénda bilen, och darfor kan gandet
av bilen inte ligga till grund for en profilering om riskfyllt kérbeteende.

111, Profilering inom ramen for brottsbekampning
och gransforvaltning

Profilering anvands regelbundet, och lagligt, av tjansteman inom brottsbekampning
och gransbevakning for att forebygga, utreda och lagfora brott samt for att fore-
bygga och upptécka irrequljar invandring.

Med profilering avses “varje form av automatiserad behandling av personuppgif-
ter som bestar i att dessa personuppgifter anvands for att bedéma vissa personliga
egenskaper hos en fysisk person, i synnerhet for att analysera eller forutsaga denna

19



Férebyggande av olaglig profilering idag och i framtiden: en vagledning

20

fysiska persons arbetsprestationer, ekonomiska situation, halsa, personliga prefe-
renser, intressen, palitlighet, beteende, vistelseort eller forflyttningar” (*). Resultaten
av denna databehandling anvands som vagledning vid insatser inom gransforvalt-
ning och brottsbekampning, déribland kontroll och visitering, arrestering, nekande
av atkomst till vissa omraden eller hanvisning till férdjupad kontroll vid grénsen. Det
finns tva huvudsakliga anvéndningsomraden for profilering:

For att identifiera enskilda personer pa grundval av specifika underrattelser. For
detta dndamal anvands en profil med en forteckning éver specifika misstankta
personers egenskaper, pa grundval av bevis som samlats in vid en sarskild
handelse.

Som en prediktionsmetod for att identifiera “okanda” individer som kan vara
av intresse for brottsbekampning och grénsférvaltning. Denna metod bygger
pa dataanalyser och valgrundade antaganden utifran tidigare erfarenheter. |
idealiska fall ar prediktionsmetoderna inriktade pa beteenden. | praktiken lig-
ger fokus emellertid ofta inte (eller inte enbart) pa beteenden, utan pa synliga
fysiska egenskaper som alder, kon eller etniskt ursprung.

I tabell 1 finns en jamforelse mellan de viktigaste egenskaperna hos dessa tva typer
av profilering i samband med polisarbete.

Tabell 1: Egenskaper for specifikt underrattelsebaserat och prognostiserat

polisarbete
Specifikt Prognostiserat
underrattelsebaserat polisarbete
polisarbete
Ett brott har begadtts, eller en Inget brott har begatts, eller
Sammanhang varning har utfardats om en ingen varning har utfardats om en
specifik person specifik person
Metod Reaktiv Proaktiv
Att gripa den/de misstankta Att férutse var och nar brott
Mal kan dga rum eller vem som kan
forsoka komma in i landet pa ett
olagligt satt
(4) Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska

personer med avseende pa behoériga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsldja eller lagfora brott eller verkstalla straffrattsliga pafoljder, och det fria flodet av
sadana uppgifter och om upphavande av radets rambeslut 2008/977/RIF (polisdirektivet) (EUT L 119,
4.5.2016, s. 89).


https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016L0680&from=EN
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016L0680&from=EN
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016L0680&from=EN
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016L0680&from=EN
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AERCE Specifika underrattelser med Allmdnna underrattelser med

ubpaifter anknytning till fallet (den anknytning till flera olika fall
PP9 “individuella profilen”)

Typ av En kombination av databaserade Huvudsakligen databaserade

process och manskliga processer (“riskanalys”)

Kélla: FRA, 2018.

Bada typerna av profilering kan vara olagliga om de inte utfors enligt sérskilda
skyddsatgarder, daribland en objektiv och rimlig motivering av profileringen. | kapi-
tel 2 och kapitel 3 finns praktisk information om hur man kan sdkerstalla att profile-
ringen &r laglig och uppfyller de manskliga rattigheterna.

1.1.2.  Hur definieras algoritmisk profilering?

Den snabba tekniska utvecklingen innebar att profileringen allt oftare bygger pa
anvandningen av uppgifter som lagras i databaser och system for informationstek-
nik (it-system). Vid algoritmisk profilering anvands olika tekniker for att skapa profi-
ler baserade pa samband och monster i uppgifterna. Algoritmisk profilering gor att
tjansteman inom brottsbekémpning och gransforvaltning kan rikta in sig pa enskilda
personer eller sarskilda grupper som utgor en viss risk pa grundval av dataanalysen.

Algoritmisk profilering vacker viktiga fragor kring de grundldggande rattighe-
terna, bland annat majlig diskriminering och krénkning av ratten till skydd av pri-
vatliv och personuppgifter. | detta avsnitt av végledningen beskrivs hur tjansteman
inom brottsbekdmpning och grénsférvaltning i sitt dagliga arbete kan anvanda och
behandla uppgifter i linje med de grundldaggande rattigheterna.

Behandling av personuppgifter: vad sager lagen?

De rattsliga normerna for behandling av personuppgifter i syfte att skapa
profiler faststalls i EU:s rattsliga ram for dataskydd. Enligt bade artikel 4.4 i
den allmdnna dataskyddsforordningen och artikel 3.4 i polisdirektivet avses
med profilering “varje form av automatiserad behandling av personuppgifter
som bestar i att dessa personuppgifter anvands for att bedoma vissa
personliga egenskaper hos en fysisk person, i synnerhet for att analysera
eller forutsaga denna fysiska persons arbetsprestationer, ekonomiska
situation, halsa, personliga preferenser, intressen, palitlighet, beteende,
vistelseort eller forflyttningar”.
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| artikel 221 i dataskyddsforordningen fastslas att profilering endast kan
godtas om beslutet inte enbart grundas pa automatiserad behandling och
inte har rattsliga foljder som kan paverka enskilda personer i betydande grad.

Profilering som omfattas av polisdirektivet (se avsnitt 3.1 om algoritmisk
profilering och dataskydd) bor uppfylla kraven i artikel 11.3 i polisdirektivet.
Dar fastslas att “[p]rofilering som leder till diskriminering av fysiska personer
pa grundval av sarskilda kategorier av personuppgifter enligt artikel 10 (*)
ska forbjudas i enlighet med unionsratten”.

(*) Med “sarskilda kategorier av personuppgifter” avses “personuppgifter
som avslojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse eller medlemskap i fackférening, samt behandling av genetiska
uppgifter, biometriska uppgifter for att unikt identifiera en fysisk person
eller uppgifter om halsa eller uppgifter om en fysisk persons sexualliv eller
sexuella ldggning”. Se polisdirektivet, artikel 101.

Den metod som anvands for att generera profiler for algoritmisk profilering liknar en
teknik som kallas “beteendeanalys”, vilken innebar att kopplingar gérs mellan vissa
egenskaper och beteendemonster. | figur 1 visas hur algoritmer kan anvandas for
att gora forutsagelser.

Fokus pa hur algoritmer anvands som stod vid beslutsfattande

Den 6kade tillgangen till och anvéndningen av data gor att beslutsfattandet
allt oftare underlattas eller ersatts av prediktiva modelleringsmetoder,
dvs. anvandning av algoritmer. En algoritm ar en sekvens av kommandon
som gor att en dator kan omvandla ett ingdngsvarde till ett utgangsvarde.
Manga algoritmer bygger pa statistiska metoder och tekniker som beraknar
férhallandena mellan olika variabler. Till exempel kan data om hur mycket
alkohol en grupp av personer dricker och den foérvdntade livsléangden inom
samma grupp anvandas tillsammans for att berdkna alkoholdrickandets
genomsnittliga inverkan pa den férvantade livslangden.

Algoritmernas utgangsvarden har alltid en viss sannolikhet, vilket innebar att
det finns en osakerhet kring de férhallanden eller klassificeringar som beréknas.
E-postleverantorer anvénder till exempel algoritmer for att identifiera vilka
meddelanden som &r skrappost och skickar dessa till skrappostmappen.
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Algoritmerna fungerar bra, men de &r inte perfekta. Det hander att skrappost
inte upptacks, utan skickas direkt till inkorgen. Detta kallas ett falskt negativt
resultat (dvs. meddelandet identifieras felaktigt som skrappost). Det kan dven
handa att godkdnda e-postmeddelanden fangas upp av spamfiltret och skickas
till skrappostmappen. Detta kallas ett falskt positivt resultat.

En grundldggande forstaelse for hur algoritmer kan bidra till beslutsfattandet
gor att tjanstemannen kan identifiera och stalla ratt fragor om majliga
problem med anvandningen av algoritmer, daribland risken for diskriminering
och krankning av ratten till skydd av privatliv och personuppgifter.

For mer information, se FRA (2018b).

Figur 1: Processen for algoritmisk profilering inom ramen for brottsbekampning
och gransforvaltning

Den forberedande
fasen

Steg1
Insamling av
uppgifter eller val av
traningsdata
for prediktiva syften

Steg 2

Dataanalys/
datautvinning

Steg 3

Datatolkning eller
tillampning

av den prediktiva
modellen

%

>ﬁ

1= (I

8.08 %o I

Utformning och utveckling av algoritmen

Specificering av malet med analysen: forutsagelse,
beskrivning eller forklaring

Uppgifter samlas in av brottsbekdmpande organ,
gransmyndigheter och andra offentliga organ. | vissa
fall kan uppgifterna upphandlas av privata aktorer

Uppgifterna lagras i datalager och
forbereds for analys

Uppgifterna analyseras for att
identifiera monster och samband

Statistiska modeller tranas for att
faststdlla en prediktion

Resultatet av analysen anvands for att identifiera
beteendemonster hos vissa grupper av individer

Beslut om insatser for brottsbekampning eller
gransforvaltning kan fattas pa grundval av dessa
profiler/prediktioner

Kélla: FRA, 2018 (anpassat fran/baserat pa Perry, W.L. et al. [2013], s. 11-15, och Zarsky, T.Z.

[2002-2003], 5. 6-18).
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Skapandet av algoritmer for att utarbeta prognoser ar en komplicerad process som
kréver manga beslut av flera personer som deltar i processen. Processen bygger inte
enbart pa de regler som f6ljs av en dator, utan dven pa insamling, bearbetning och
analys av uppgifter. Detta ar en méansklig process som omfattar flera olika steg och
som kréver beslut av utvecklare och chefer. Den statistiska metoden &r endast en
del av processen for utarbetandet av de slutgiltiga regler som anvands for progno-
ser, klassificering eller beslut (%). | varje enskilt fall kan det satt pa vilket uppgifterna
samlas in och anvands vara diskriminerande.

Exempel

For att vara effektiv och exakt maste programvara for ansiktsigenkanning
matas med stora mangder bilder och data. Ju mer data som finns tillgangliga,
desto exaktare blir resultatet. Trots detta har de bilder som anvénds for att
trdna algoritmerna hittills framst visat ljushyade méan och férhallandevis
fa kvinnor och/eller personer med annat etniskt ursprung. Programvaran
har darfér gett mindre exakta resultat, vilket har 6kat sannolikheten for
felaktigheter fér personer som tillhér dessa grupper. Om metoden anvédnds
av tjdnstemdan inom brottsbekdmpning eller gransbevakning for att skapa
profiler och, till exempel, besluta om en arrestering, kan detta leda till misstag
med allvarliga féljder fér den enskildes rattigheter och friheter.

For mer information, se Center on Privacy and Technology at Georgetown
Law (2016) och Buolamwini J., Gebru T. (2018).

Partiskhet kan forekomma i varje steg av processen for algoritmisk profilering. For
att undvika diskriminerande snedvridning och krankningar av ratten till dataskydd
och integritet bér bade de som utformar algoritmerna och de tjansteman inom
brottsbekampning och gransférvaltning som samlar in och tolkar uppgifterna ha
en god forstaelse for de grundldggande rattigheterna och deras tillampning i detta
sammanhang.

Anvandning av tillforlitliga uppgifter ar av avgérande betydelse. Vid algoritmisk pro-
filering maste uppgifternas kvalitet bedoémas for att sdkerstalla att de ar tillforlitliga:
ju lagre variabilitet, desto hogre tillforlitlighet. Anvandning av uppgifter som ater-
speglar en befintlig snedvridning eller kommer fran otillforlitliga kéllor for att bygga

(5) FRA(2018b),s. 4.
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upp en algoritm leder till partiska och otillforlitliga resultat. Fel kan &ven uppsta i
samband med de prediktioner som utlases av uppgifterna:

Falska positiva resultat avser fall dar enskilda personer har valts ut och utsatts
for fordjupad granskning pa grund av en felaktig férutsagelse om att de utgor
en risk.

Falska negativa resultat avser personer som utgor en verklig risk inom ramen for
insatser for brottsbekdmpning och gransforvaltning men som inte har identifie-
rats som en risk av systemet.

1.2.  Nar ar profilering olaglig?

Huvudpunkter

= Personliga egenskaper far anvandas som berattigade faktorer for profilering.
For att sakerstalla att profileringen inte ar diskriminerande, och dérmed olaglig,
maste det emellertid aven finnas rimliga skal till misstanke som bygger pa annan
information an de skyddade grunderna.

= De skyddade grunderna omfattar kon, ras, hudfarg, etniskt eller socialt
ursprung, genetiska sardrag, sprak, religion eller vertygelse, politisk eller
annan askadning, tillhérighet till nationell minoritet, formogenhet, bord, funk-
tionshinder, alder och sexuell Iaggning.

= Skyddade grunder kan avsldjas, utlasas eller forutses utifran andra
personuppgifter.

= Innan myndigheterna inom brottsbekdmpning och gransférvaltning samlar in och
behandlar personuppgifter maste de sakerstalla att insamlingen och behand-
lingen av personuppgifter har en rattslig grund, har ett giltigt och berattigat syfte
och ar nédvandig och proportionerlig.

= Personuppgifter &r alla typer av information som kan anvéndas for att identi-
fiera en person direkt eller indirekt, t.ex. ett namn, ett identifikationsnummer,
lokaliseringsuppgifter eller nagon annan fysisk, fysiologisk, genetisk, psyko-
logisk, ekonomisk, kulturell eller social identitet som &r specifik for en person.

Profilering som anvdnds pa ett lagligt satt ar en laglig utredningsteknik. For att vara
laglig maste den baseras pa objektiva och rimliga motiveringar och uppfylla de
grundldggande rattigheterna, daribland ratten till icke-diskriminering och skydd av
personuppgifter. Profilering anses sakna en objektiv och rimlig motivering “om den
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inte efterstravar ett berattigat mal eller om det inte finns nagot rimligt forhallande
mellan de anvanda medlen och det mal som efterstrévas” (6).

Profilering kan beréra manga olika grundlaggande rattigheter. Detta avsnitt &r inrik-
tat pa de grundldggande rattigheter som framst paverkas av olaglig profilering:
ratten till icke-diskriminering och ratten till skydd av privatliv och personuppgifter.
Profilering betraktas som olaglig om den

innebar en omotiverad sarskiljande behandling av enskilda personer pa grundval
av skyddade grunder (se avsnitt 1.2.1), eller

pa ett omotiverat satt inkraktar pa enskilda personers privatliv och/eller inte
uppfyller reglerna for behandling av personuppgifter (se avsnitt 1.2.2).

1.2.1. Forbudet mot diskriminering

Forbud mot diskriminering: vad sager lagen?

“All diskriminering pa grund av bland annat kén, ras, hudfarg, etniskt eller
socialt ursprung, genetiska sardrag, sprak, religion eller 6vertygelse, politisk
eller annan askadning, tillhérighet till nationell minoritet, formoégenhet, bord,
funktionshinder, alder eller sexuell Iaggning ska vara férbjuden.” (*)
Artikel 21 i EU-stadgan om de grundldggande rattigheterna

“Atnjutandet av varje rattighet som anges i lag skall sikerstéllas utan
diskriminering pa nagon grund sasom kon, ras, hudfarg, sprak, religion,
politisk eller annan asikt, nationellt eller socialt ursprung, tillhérighet till
nationell minoritet, formégenhet, bord eller stallning i 6vrigt. Ingen skall bli
diskriminerad av en offentlig myndighet pa nagon grund sasom dem som

namnts under punkt 1.”
Artikel 1i protokoll nr 12 till Europeiska konventionen om de méanskliga
rattigheterna

(*) Det bor noteras att manga av medlemsstaterna i praktiken har utokat skyddet mot
diskriminering utéver de grunder som fértecknas i EU-stadgan och i Europeiska
konventionen om de ménskliga rattigheterna (Europakonventionen).

(6) Europeiska kommissionen mot rasism och intolerans (Ecri) (2007), punkt 28.
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Diskriminering ar “nar en person pa grund av ras eller etniskt ursprung behandlas
mindre formanligt an en annan person behandlas, har behandlats eller skulle ha
behandlats i en jamforbar situation” pa grund av formodade eller verkliga personliga
egenskaper (7). Dessa egenskaper kallas “skyddade grunder” eller “skyddade egen-
skaper” i lagstiftningen om icke-diskriminering. Mer information om den europeiska
lagstiftningen och rattslaran inom omradet for icke-diskriminering finns i 2018 ars
upplaga av handboken i europeisk diskrimineringsratt, som publiceras gemensamt
av FRA och Europaradet (¢).

Det finns flera olika typer av diskriminering:

Direkt diskriminering &r nar en person behandlas mindre férmanligt enbart eller
huvudsakligen baserat pa en skyddad grund, t.ex. ras, kén, alder, funktionshinder
eller etniskt ursprung (°).

Exempel

Efter ett terroristhot far polisen befogenhet att stoppa och visitera alla
som misstdnks vara inblandade i terrorism. Hotet tros komma fran en
terroristorganisation som &r aktiv i en viss del av varlden, men det finns inte
ndgra ytterligare specifika underrattelser. Om en polis stoppar en man enbart
eller huvudsakligen mot bakgrund av att hans utseende antyder att han kan
ha sitt ursprung i den berérda regionen utgér detta en direkt diskriminering
som &r olaglig.

Indirekt diskriminering anses forekomma nar en skenbart neutral bestammelse
eller ett skenbart neutralt kriterium eller forfaringssatt sarskilt missgynnar per-
soner med sarskilda skyddade egenskaper jamfort med andra personer, om inte
bestammelsen, kriteriet eller forfaringssattet objektivt motiveras av ett berattigat
mal och om medlen for att uppna detta mal ar [dmpliga och proportionerliga (').

7)
(EGT L 180, 19.7.2000, s. 22), samt
(EGT L 303,

2.12.2000, s. 16).
(8) FRA och Europaradet (2018).
(9) Senot8,s.43.

(10)
(EGT L 303, 2.12.2000, s 16) (direktivet om likabehandling i arbetslivet) se &ven FRA och
Europaradet (2018), s. 53.
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For att kunna bedéma om indirekt diskriminering har férekommit krévs i regel sta-
tistik om huruvida en enskild person i praktiken har blivit behandlad pa ett mindre
formanligt satt pa grund av att han eller hon tillhér en grupp med sarskilda skyd-
dade egenskaper.

Exempel

I samband med en rutinkontroll beslutar den brottsbekdmpande myndigheten
att stoppa var tionde bil i staden X mellan klockan 21.00 och 1.00. Den del
av stadens befolkning som kér mellan dessa tider utgoérs till 60 procent av
personer med afrokaribiskt ursprung, medan den afrokaribiska befolkningen
i hela staden och dess omgivning inte 6verstiger 30 procent. Eftersom
denna grupp sannolikt kommer att pdverkas mer negativt an andra innebar
kontrollen en indirekt diskriminering.

Hantering av diskriminering mot bakgrund av enda grund speglar inte de olika
uttrycken for ojamlik behandling pa ett tillfredsstallande satt. Diskriminering pa
flera grunder beskriver diskriminering som sker pa flera olika grunder som uttrycks
separat. En person kan till exempel utséttas for diskriminering inte bara pa grund av
sitt etniska ursprung, utan aven sin alder och sitt kon (). Intersektionell diskrimi-
nering avser en situation dar flera grunder paverkar och samverkar med varandra
samtidigt pa ett satt som gor att de ar oskiljaktiga och leder till specifika typer av
diskriminering (se rutan med exempel).

Exempel

En polis stoppar och visiterar en ung man av afrikansk hdarkomst utan rimlig
misstanke om att han har begatt ett brott. Han blir inte bara diskriminerad
pa grund av sin dlder - alla unga personer stoppas inte - eller sitt etniska
ursprung - alla personer av afrikansk hdrkomst stoppas inte, utan just for att
han bade &r ung och av afrikansk harkomst.

Diskriminering kan aven uppsta vid automatisk behandling av personuppgifter
och anvandning av algoritmisk profilering. Diskriminering kan forekomma under
utformningen och genomférandet av algoritmer, genom férdomar som inférlivats

(11) FRA och Europaradet (2018), s. 59.
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-medvetet eller ¢j - i algoritmen, och nar beslut ska fattas pa grundval av den infor-
mation som erhallits.

| artikel 9.1 i den allmanna dataskyddsférordningen fastslas uttryckligen att behand-
ling av séarskilda kategorier av personuppgifter som avslojar personliga egenskaper,
daribland ras eller etniskt ursprung, politiska asikter, religios eller filosofisk 6verty-
gelse, ska vara forbjuden (se figur 9 i avsnitt 2.2.4 for en fullsténdig forteckning 6ver
skyddade grunder). Detta forbud kan upphavas i sarskilda fall, till exempel for att
skydda ett allmant intresse, under férutsattning att undantaget har en rattslig grund,
ar proportionerligt och nédvandigt samt omfattas av Iampliga skyddsatgarder (2).

Pa liknande satt, inom ramen for forebyggande, utredning, avslojande och lagfo-
ring av brott, innehdller artikel 11.3 i polisdirektivet om automatiserat individuellt
beslutsfattande ett férbud mot “[p]rofilering som leder till diskriminering av fysiska
personer pa grundval av sarskilda kategorier av personuppgifter”, déribland uppgif-
ter som avslojar ras eller etniskt ursprung och religios 6vertygelse samt genetiska
och biometriska uppgifter (**). Aven hér kan undantag fran férbudet beviljas i vissa
fall, men de maste vara noédvandiga, omfatta lampliga skyddsatgarder och antingen
ha en rattslig grund eller syfta till att skydda intressen som ar av grundldaggande
betydelse for den enskilda personen (™).

Forbud mot diskriminerande profilering: vad sdger lagen?

“Profilering som leder till diskriminering av fysiska personer pa grundval
av personuppgifter som till sin natur &r sarskilt kansliga med hansyn
till grundlaggande rattigheter och friheter &ar forbjuden pa de villkor
som faststalls i artiklarna 21 och 52 i stadgan [om de grundldggande
rattigheterna).”

Skal 38 i polisdirektivet

(12) Allmanna dataskyddsforordningen, artikel 9.2 g.

(13) Mer information finns i artikel 29-gruppen (2017b).

(14) Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behériga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga paféljder, och det fria flodet av
sadana uppgifter och om upphavande av radets rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s. 89)
(polisdirektivet).
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“Profilering som leder till diskriminering av fysiska personer pa grundval
av sarskilda kategorier av personuppgifter enligt artikel 10 (*) ska forbjudas
i enlighet med unionsratten.”

Artikel 11.3 i polisdirektivet

(*) Artikel 10 i polisdirektivet: “personuppgifter som avsldjar ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk dvertygelse eller medlemskap i
fackférening, samt behandling av genetiska uppgifter, biometriska uppgifter fér
att unikt identifiera en fysisk person eller uppgifter om hélsa eller uppgifter om
en fysisk persons sexualliv eller sexuella Idggning”.

“Nar granskontrolltjdnsteman utfér in- och utresekontroller far de inte
diskriminera personer pa grund av nagot av féljande: kon, ras eller etnisk
tillhorighet, religion eller 6vertygelse, funktionshinder, alder eller sexuell
laggning.”

Artikel 7 i kodexen om Schengengrénserna

Forbudet mot diskriminering innebér inte att personliga egenskaper inte far anvan-
das som berattigade faktorer for profilering i samband med brottsutredningar eller
granskontroller (se avsnitt 2.3). Det maste emellertid finnas rimliga skal till miss-
tanke som bygger pa annan information an de skyddade grunderna. En person kan
till exempel passa in pa en specifik beskrivning av en misstankt garningsperson
eller ha ett utseende som inte stammer 6verens med informationen i personens
resehandlingar ().

Fokus pa diskriminering pa grund av nationalitet

| artikel 21 i EU-stadgan om de grundldggande réttigheterna ar forbudet
mot diskriminering pa grund av nationalitet begransat till EU-medborgare.
| direktivet om likabehandling oavsett ras ingar inte nationalitet bland de
skyddade grunderna.

Medlemsstaterna har emellertid utvidgat tillampningsomradet for forbudet
mot diskriminering sa att det omfattar nationalitet pa olika satt. Detta bygger
pa en medvetenhet om att nationalitet ibland anvands som substitut for ras,

(15) Forenade kungariket, Overhuset (2006), Lord Scott, Opinions of the Lords of appeal for judgment in
R (on the application of Gillan (FC) and another (FC)) v. Commissioner of Police for the Metropolis and
another (Respondents), UKHL 12, 8 mars 2006, punkt 67.
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etniskt ursprung eller religion. | vissa sadana fall kan skillnader i behandling
pa grund av nationalitet férekomma i strid med lagstiftning som forbjuder
diskriminering pa dessa grunder (se Europeiska natverket av juridiska
experter pa jamstalldhet och icke-diskriminering, 2016, s. 99). | praktiken
ar det ofta svart att sarskilja mellan diskriminering pa grund av nationalitet
och diskriminering pa grund av etniskt ursprung.

Det faktum att nationalitet inte uttryckligen némns som en mojlig grund for
diskriminering i artikel 21i EU-stadgan aterspeglar framst skillnaden i status
mellan EU-medborgare (och andra personer som har ratt till fri rorlighet
enligt unionsratten) och tredjelandsmedborgare enligt unionsratten. Detta
har sarskilt stor betydelse vid gransforfaranden dér nationaliteten ar den
avgorande faktorn for om en enskild person ska genomga en férdjupad
kontroll eller maste ha ett visum for att komma in i - eller resa genom
- Schengenomradet.

Samtidigt finns det en risk for att en systematisk hanvisning till férdjupade
kontroller av personer med en viss nationalitet blir diskriminerande.
Nationalitet kan vara en berattigad del av riskprofiler for att upptécka olaglig
migration eller majliga offer for ménniskohandel, men far inte vara den enda
eller huvudsakliga utlésande faktorn for en fordjupad kontroll. Precis som
i andra sammanhang ar sarskiljande behandling pa grund av nationalitet
diskriminerande och déarmed olaglig om den anvénds som ett substitut for
diskriminering pa skyddade grunder med ndra koppling till nationalitet,
daribland ras, etniskt ursprung eller religion.

| 2014 ars rekommenderade principer och riktlinjer avseende manskliga
rattigheter vid internationella grénser fran kontoret for FN:s hogkommissarie
for manskliga rattigheter ingar nationalitet som en av de skyddade grunder
som inte far anvandas for profilering av migranter (princip 8).

Rattspraxis

| malet Rosalind Williams Lecraft mot Spanien blev en kvinna stoppad
av en polis pad en tagstation i Spanien och ombads att visa upp sina
identitetshandlingar. Kvinnan fragade polisen varfér hon var den enda
personen som stoppades och fick beskedet: “Det beror pa att du ar svart.”
I sin dom understrok FN:s rad for manskliga rattigheter att det i manga fall
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ar beréttigat att utfora identitetskontroller for att varna om allmanhetens
sakerhet, forebygga brottslighet och 6vervaka irrequljar invandring.
Samtidigt konstaterade radet att myndigheterna vid utférandet av dessa
kontroller inte bor betrakta de utvalda personernas fysiska eller etniska
sdrdrag som ett tecken pa att dessa personer eventuellt vistas olagligt i
landet. Enligt radet bor identitetskontroller inte heller utféras pa ett sadant
satt att endast personer med vissa fysiska egenskaper eller en viss etnisk
bakgrund drabbas. Detta skulle inte bara paverka de drabbades vardighet
pa ett negativt satt, utan dven bidra till att sprida framlingsfientliga attityder
bland befolkningen i allmanhet och sta i strid med en effektiv politik for att
bekampa rasdiskriminering.

Under 2017 [amnades ett liknande klagomal in till Europeiska domstolen
for de manskliga rattigheterna angdende behandlingen av en pakistansk
medborgare under och efter en polisinsats i Spanien. Domstolen ska fatta
beslut om huruvida malsdganden blev diskriminerad pa grund av sitt etniska
ursprung under identitetskontrollen och om det férekom oévertradelser
av artikel 8 (ratten till privatliv och familjeliv) eftersom de spanska
myndigheterna inte vidtog alla rimliga atgarder for att utreda eventuella
rasistiska motiv i samband med incidenten. Domen har i skrivande stund
annu inte faststallts.

F6ér mer information, se UNHCR, Rosalind Williams Lecraft mot Spanien,
meddelande nr 1493/2006 och Europeiska domstolen fér de ménskliga
réttigheterna, Zeshan Muhammad mot Spanien, nr 34085/17, som ingavs
den 6 maj 2017. Se dven FRA och Europaradet (2018).

| B.S. mot Spanien uppgav en kvinnlig sexarbetare fran Nigeria, som vistades
lagligt i Spanien, att den spanska polisen hade misshandlat henne fysiskt
och verbalt pa grund av hennes ras, kon och sysselsattning. Hon hdvdade
att hon, till skillnad fran andra sexarbetare med europeiskt ursprung,
utsattes for upprepade poliskontroller och fick utsta rasistiska och sexistiska
foroldmpningar. Genom tva tredjepartsinterventioner fran AIRE Centre och
den avdelningen for europeisk social forskning vid universitetet i Barcelona
ombads Europeiska domstolen for de manskliga rattigheterna att utreda om
intersektionell diskriminering hade férekommit. Domstolen konstaterade en
overtradelse av artikel 3 (férbud mot oménsklig och férnedrande behandling),
men gick annu langre for att utreda om man dven hade underlatit att utreda
ett mojligt orsakssamband mellan den pdstadda rasistiska attityden och
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polisens valdsamma handlingar. | denna fraga konstaterade Europeiska
domstolen for de manskliga rattigheterna en 6vertrédelse av artikel 14
(forbud mot diskriminering), eftersom de inhemska domstolarna inte hade
tagit hansyn till malségandens sarskilda utsatthet som prostituerad afrikansk
kvinna. Aven om domen byggde pé ett intersektionellt perspektiv anvéndes
inte begreppet “intersektionalitet”.

For mer information, se Europeiska domstolen fér de ménskliga rattigheterna,
B.S. mot Spanien, nr 47159/08, 24 juli 2012.

Fokus pa bevisbordan

Ar 2016 utfardade Frankrikes hogsta domstol for forsta gdngen en dom
i frdgan om diskriminerande identitetskontroller. I sitt beslut av den 9
november 2016 fastslog domstolen att polisen hade utfort diskriminerande
identitetskontroller av 3 av 13 man med afrikanskt eller arabiskt ursprung.
Domstolen konstaterade att staten var skyldig i dessa fall och dlade staten att
betala en ersattning till de tre malsdgandena. | de atta andra fallen fastslog
domstolen att identitetskontrollerna var lagliga, eftersom de hade grundats
pa objektiva och darmed icke-diskriminerande faktorer. Domstolarna
utfardade inte nagon dom i tva av fallen, utan hanvisade dem till lagre
instanser for férnyad provning.

Domstolen klargjorde dven bevisbordan i liknande fall. Identitetskontroller
registreras inte om de inte leder till rattsliga eller administrativa forfaranden.
Domstolen forklarade att malsdgandena borde ge domstolarna bevis for
att diskriminering hade férekommit. Polisen maste antingen bevisa att det
inte hade férkommit nagon sarskiljande behandling vid genomférandet av
identitetskontrollerna eller att den sarskiljande behandlingen var motiverad
pd objektiva grunder.

Vidare drog domstolen slutsatsen att domare kan anvanda bevis i form
av undersokningar och statistisk information som bekraftar frekvensen av
identitetskontroller som, pa diskriminerande grunder, utférts inom samma
befolkningsgrupp som malséganden (dvs. synliga minoriteter baserat pa
fysiska egenskaper till f6ljd av verkligt eller formodat etniskt ursprung).
Denna bevisning ar emellertid i sig inte tillracklig for att pavisa diskriminering.
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Domstolen fastslog darfor att en identitetskontroll baserad pa fysiska
egenskaper som forknippas med ett verkligt eller férmodat etniskt ursprung,
utan nagon féregdende objektiv motivering, ar diskriminerande och utgér
en allvarlig férsummelse som, i dessa tre fall, omfattas av statens ansvar.

F6ér mer information, se Frankrikes hégsta domstol (Cour de Cassation),
Décision 1245, 9 november 2016.

1.2.2. Ratten till respekt for privatlivet och skydd av
personuppgifter

Enligt unionsratten ar ratten till respekt for privatlivet (artikel 7 i EU-stadgan) och
skydd av personuppgifter (artikel 8 i EU-stadgan) val avgrénsade men &nda nar-
staende rattigheter. Ratten till privatliv (eller ratten till integritet) ar en bredare rat-
tighet som innebar att all inblandning i en enskild persons privatliv ér férbjuden.
Med privatliv avses inte bara sddant som en person vill halla for sig sjalv, utan dven
de satt pa vilka personen uttrycker sin personlighet, till exempel genom att valja
umgange eller kladstil. Skyddet av personuppgifter ar begrénsat till bedémningen
av lagligheten nér det géller behandlingen av personuppgifter (*¢). Om ingen specifik
hanvisning gors till unionsratten anvands de tva utan atskillnad vid tillémpning av
denna végledning. Dessa rattigheter ar inte absoluta och kan begransas under vissa
omstandigheter (se artikel 8 i Europeiska konventionen om de ménskliga rattighe-
terna och artikel 52 i EU-stadgan).

Ratten till integritet och skydd av personuppgifter: vad sager lagen?

“1. Var och en har ratt till skydd for sitt privat- och familjeliv, sitt hem och
sin korrespondens.

2. Offentlig myndighet far inte ingripa i denna rattighet annat an med stéd av
lag och om det i ett demokratiskt samhalle ar n6dvandigt med hansyn den
nationella sakerheten, den allmanna sdkerheten eller landets ekonomiska
valstand, till forebyggande av oordning eller brott, till skydd for halsa eller
moral eller till skydd fér andra personers fri- och rattigheter.”

Artikel 8 i Europeiska konventionen om de ménskliga réttigheterna

(16) FRA, Europeiska datatillsynsmannen och Europaradet (2018).
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“Var och en har ratt till respekt for sitt privatliv och familjeliv, sin bostad och
sina kommunikationer.”
Artikel 7 i EU-stadgan om de grundldggande réttigheterna

"1. Var och en har ratt till skydd av de personuppgifter som ror honom eller
henne.

2. Dessa uppgifter ska behandlas lagenligt for bestamda andamal och pa
grundval av den berérda personens samtycke eller nagon annan legitim och
lagenlig grund. Var och en har ratt att fa tillgang till insamlade uppgifter som
ror honom eller henne och att fa rattelse av dem. [...]"

Artikel 8 i EU-stadgan om de grundldggande rattigheterna

"1. Den registrerade ska ha ratt att inte bli foremal for ett beslut som enbart
grundas pa automatiserad behandling, inbegripet profilering, och som har
rattsliga foljder for honom eller henne eller pa liknande satt i betydande
grad paverkar honom eller henne.

2. Punkt 1 ska inte tillampas om beslutet

a) ar nodvandigt for ingaende eller fullgérande av ett avtal [...],

b) tillats enligt [...] rétt [...] som den personuppgiftsansvarige omfattas av
och som faststaller lampliga atgarder till skydd for den registrerades
rattigheter, friheter och berattigade intressen, eller

¢) grundar sig pa den registrerades uttryckliga samtycke.”

Artikel 22.1 och 22.2 i den allmédnna dataskyddsférordningen

“Medlemsstaterna ska foreskriva att beslut som enbart grundas pa
automatiserad behandling, inbegripet profilering, som har negativa
rattsliga foljder for den registrerade eller i betydande grad paverkar honom
eller henne, ska forbjudas om de inte ar tillatna enligt unionsratten eller
medlemsstaternas nationella ratt som den personuppgiftsansvarige lyder
under och som foreskriver lampliga skyddsatgarder for den registrerades
rattigheter och friheter, atminstone ratten till manskligt ingripande fran den
personuppgiftsansvariges sida.”

Artikel 11.1 i polisdirektivet
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Tabell 2: Dataskyddskrav - skillnader mellan polisdirektivet och den allmdnna
dataskyddsforordningen

Dataskyddsprincip

Laglighet, korrekthet,
oppenhet

Andamalsbegrénsning

Uppgiftsminimering

Lagringsminimering

Korrekthet

Integritet och
konfidentialitet

Kélla: FRA, 2018.

Allmanna
dataskyddsforordningen

Personuppgifter ska behandlas
korrekt, lagligt och pa ett
oppet satt.

Personuppgifter som samlats
in for ett andamal ska inte
senare behandlas for ett
ofdrenligt andamal. Ytterligare
behandling for vetenskapliga,
historiska eller statistiska
andamal far inte vara
oforenlig med de ursprungliga
andamalen.

Personuppgifter som samlats
in ska vara adekvata, relevanta
och begransade till vad som &r
nodvandigt for de andamal for
vilka de samlades in.

Personuppgifter ska

forvaras i en form som
mojliggor identifiering av

den registrerade under den
period som dr nddvandig for
att uppfylla de andamal for
vilka uppgifterna samlades
in. Personuppgifter far lagras
under langre perioder for
vetenskapliga, historiska eller
statistiska andamal.

Polisdirektivet

Personuppgifter ska
behandlas korrekt och lagligt.

Personuppgifter som samlats
in for ett andamal ska inte
behandlas ytterligare for
ett oférenligt andamal.
Andra dndamal far inte
vara ofdérenliga med det
ursprungliga dndamalet
om sadan behandling

har godkants enligt lag
och ar nédvandig och
proportionerlig.

Personuppgifter som samlats
in ska vara adekvata,
relevanta och inte for
omfattande i forhallande

till de syften for vilka de
samlades in.

Personuppgifter ska
férvaras i en form som
mojliggor identifiering av
den registrerade under den
period som ar nddvandig fér
att uppfylla de andamal for
vilka uppgifterna samlades
in.

De insamlade personuppgifterna ska vara korrekta och
uppdaterade. Felaktiga personuppgifter ska raderas eller

rattas.

Personuppgifter ska skyddas mot obehdorig eller otillaten
behandling och mot férlust, forstoring eller skada genom

olyckshandelse.

| EU:s sekundarratt beskrivs ratten till integritet och skydd av personuppgifter
pa ett mer ingdende s&tt. Tva olika rattsakter innehaller narmare regler for hur
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personuppgifter far samlas in och behandlas. | férordning (EU) 2016/679, den all-
manna dataskyddsforordningen, faststalls allmdnna principer och skyddsatgarder
for behandlingen av personuppgifter. Direktiv (EU) 2016/680, som &ven kallas polis-
direktivet, ar mer specifikt och innehaller ett antal regler fér behandling av person-
uppgifter i samband med brottsbekdampande insatser i syfte att forebygga, utreda,
avsloja eller lagfora brott. De viktigaste principerna och nagra av de viktigaste skill-
naderna mellan de tva rattsakterna anges i tabell 2. De rattsakter som har utarbe-
tats for inrattandet av de stora EU-databaser som anvands vid gransforvaltning, dar-
ibland informationssystemet for viseringar (VIS), in- och utresesystemet (EES) och
EU-systemet for reseuppgifter och resetillstand (Etias), innehaller ocksa sarskilda

regelverk for dataskydd (se avsnitt 3.2 om stora databaser).

Exempel

En grédnsvakt skickar en forteckning over flygpassagerare till obehériga
personer. Nar dessa personuppgifter har delats kan de anvdndas for
andra och/eller privata dndamal. Detta ar ett uppenbart brott mot
dataskyddsprinciperna.

En polis Idmnar sitt kontor med en férteckning 6ver personuppgifter for
misstadnkta personer pa sin dataskdrm. Detta undergréver principen om skydd
av personuppgifter och utgér darfér ett brott mot dataskyddsprinciperna.

Rattspraxis

Domstolarnas domar ger vdagledning om hur dessa principer tillampas i
praktiken.

Andamalsbegrinsning

| malet Heinz Huber mot Bundesrepublik Deutschland granskade EU-
domstolen legitimiteten hos Tysklands centrala utlanningsdatabas
(Ausldnderzentralregister, AZR), som innehaller vissa personuppgifter for
utldnningar - bade EU-medborgare och medborgare utanfor EU - som har
bott i Tyskland under mer dn tre manader. EU-domstolen drog slutsatsen
att uppgifter som samlats in for ett sarskilt andamal inte far anvandas
for ett annat andamal. Domstolen ansdg att AZR ar ett lagligt instrument
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for tillampning av uppehallsregler och att skillnaden i behandling mellan
utlanningar och tyska medborgare, om vilka férre uppgifter lagras, ar
motiverad med tanke pa det avsedda andamalet. EU-domstolen konstaterade
emellertid att de uppgifter som lagras i AZR inte far anvéandas for bekampning
av brott i allménhet, eftersom detta skiljer sig fran det andamal for vilket
uppgifterna ursprungligen samlades in.

Fér mer information, se EU-domstolen, mal C-524/06, Heinz Huber mot
Bundesrepublik Deutschland, 76 december 2008.

Lagringsminimering

I malet S. och Marper mot Férenade kungariket bad malsdgandena att deras
uppgifter (fingeravtryck, cellprover och DNA-profiler) skulle raderas fran den
DNA-databas som anvands for identifiering av garningspersoner i Férenade
kungariket. Deras rattegangar hade slutat med frikdnnande domar, och de var
oroliga for hur deras uppgifter skulle anvandas i framtiden. Polismyndigheten
vdgrade. Europeiska domstolen for de ménskliga rattigheterna drog
slutsatsen att en obegrdnsad lagring av DNA-prover fran personer som
arresterats och senare frikdnts eller vars atal har lagts ner ar ett brott mot
ratten till integritet. Domstolen betonade risken for stigmatisering, eftersom
uppgifterna for personer som inte domts for nagot brott behandlades pa
samma satt som uppgifterna for domda personer. Domstolen konstaterade
dven att den skada som kan orsakas om uppgifterna lagras &r sarskilt allvarlig
for barn med tanke pa vikten av deras utveckling och integrering i samhallet.

Fér mer information, se Europeiska domstolen fér de ménskliga rattigheterna,
S. och Marper mot Forenade kungariket, nr 30562/04 och 30566/04, 4
december 2008.

For att fa samla in och behandla personuppgifter i samband med profilering maste
myndigheterna inom brottsbekdmpning och gransférvaltning uppfylla fyra grund-
ldggande rattsliga principer:

Insamlingen och behandlingen ska vara definierad och reglerad i lag (ratts-
lig grund). Varje begransning av ratten till skydd av privatliv och personupp-
gifter ska vara foreskriven i lag och forenlig med det vasentliga innehallet i
dessa rattigheter. Lagstiftningen ska uppfylla standarderna for tydlighet och
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kvalitet, vilket innebar att allmanheten ska ha tillgang till den och att den ska
vara tillrackligt tydligt for att allménheten ska kunna férsta dess tillampning och
konsekvenser.

Insamlingen och behandlingen ska ha ett giltigt, lagligt och Iampligt syfte
(berattigat andamal). Bersttigade andamal faststalls i lagen och kan inte utokas
ytterligare. De kan galla nationell sékerhet, hélsa, allman ordning eller férebyg-
gande av brottslighet.

Insamlingen och behandlingen ska vara oumbarlig for att uppna detta syfte
(n6édvandighet). Behandlingen av personuppgifter bér vara begransad till vad
som &r nodvandigt for syftet med insamlingen av uppagifter.

Insamlingen och behandlingen ska inte vara fér omfattande (proportiona-
litet). Myndigheter som behandlar personuppgifter bor stréva efter att uppna
en rattvis balans mellan syftet och de metoder som anvands. Med andra ord
bor mervardet av behandlingen inte véga tyngre dn dess majliga negativa
konsekvenser.

| kapitel 3 forklaras hur dessa principer kan tillampas i praktiken.

Figur 2 visar hur dessa principer kan anvandas for att bedoma om en insats kan
begransa ratten till respekt for privatliv och familjeliv och skydd av personuppagif-
ter (se dven avsnitt 2.3.3 om klagomalsmekanismen). Malet Gillan och Quinton mot
Férenade kungariket visar hur Europeiska domstolen for de méanskliga rattigheterna
tillampar dessa principer for att faststalla om det har forekommit nagon évertra-
delse av ratten till skydd av personuppgifter och integritet (se rutan om rattspraxis).
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Figur2: Overtradelse av ratten till integritet och skydd av personuppgifter
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Kalla: FRA, 2018 (baserat pa Europaradet (2003), The right to respect for private and family
life: A guide to the implementation of Article 8 of the European Convention on Human
rights) (Rétten till respekt fér privatliv och familjeliv: en vdgledning till genomférandet
av artikel 8 i Europakonventionen om de ménskliga réttigheterna).

Rattspraxis

| malet Gillan och Quinton mot Férenade kungariket ifrdgasatte
de tvd malsdgandena, tva brittiska medborgare, de kontroll- och
visiteringsbefogenheter som utévats mot dem genom en domstolskontroll.

Har den atgard som vidtagits foreskrivits i lag? Atgarden stamde éverens
med avsnitten 44-47 i 2000 ars terrorismlag, dar det faststalldes 1) att
polisbefal kunde bemyndiga alla uniformerade poliser i ett visst omrade att
utfora kontroller och visiteringar for att forhindra terroristhandlingar, 2) att
bemyndigandena skulle bekraftas av ministern och var tidsbegransade, men
kunde férnyas utan begransningar, 3) att kontrollerna och visiteringarna inte
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behovde baseras pa en misstanke om att den/de stoppade personerna bar
pa foremal som kunde anvéndas for terroristhandlingar, dven om syftet med
kontrollen var att hitta sddana foremal och 4) att personer som vdgrade att
genomga en kontroll kunde fangslas, botfallas, eller bade och (Gillan och
Quinton, punkt 76-80).

Inskranker den atgard som vidtagits ratten till skydd av integritet och/
eller personuppgifter? De brottsbekdmpande myndigheternas anvandning
av tvangsmedel for att stoppa en person och séka igenom dennes klader
och tillhérigheter utgor en tydlig inskréankning av ratten till respekt for
privatlivet. Allvarlighetsgraden forstarks av den allmdnna exponeringen av
personuppgifter, vilken medfor en kansla av forodmjukelse och férnedring
(Gillan och Quinton, punkt 63).

Bedomning av proportionalitet och nodvandighet: Domstolen uttryckte
ett antal farhagor om lagens proportionalitet och nédvéndighet (Gillan och
Quinton, punkt 80-86):

- Den lagstadgade standarden for bemyndigandet av kontroller var inte
betungande.

- Omfattningen av befogenheten att utfarda bestammelser &r sadan att
enskilda personer méter stora hinder om de vill visa att ett bemyndigande
eller en bekraftelse ligger utanfér de relevanta myndigheternas
befogenheter (ultra vires) eller innebar maktmissbruk.

- De geografiska omraden som omfattades av bemyndigandet var
mycket stora, och tidsgransen forlangdes fortlopande, vilket begransade
bemyndigandets avsedda karaktar.

- Begransningarna av de enskilda polisernas utrymme for egen bedémning
var mer formella &n verkliga.

- Mojligheten att fa tillgang till rattsmedel var begransad eftersom den
polis som utférde kontrollen inte behévde visa att misstanken hade varit
rimlig, och darfor var det ndstan omdgjligt att bevisa att befogenheten hade
utdvats pa ett felaktigt satt.

Dessa overvaganden fick Europeiska domstolen for de méanskliga
rattigheterna att dra slutsatsen att de relevanta avsnitten i terrorismlagen
varken var tillrackligt avgrénsade eller foremal for adekvata rattsliga
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skyddsatgarder mot missbruk, och att de dérmed innebar en évertradelse
av artikel 8 i Europakonventionen

For mer information, se Europeiska domstolen for de méanskliga rattigheterna,
Gillan och Quinton mot Forenade kungariket, nr 4158/05, 12 januari 2070.

De rattsliga krav for profilering som faststalls i EU:s omarbetade réttsliga ram for
skydd av personuppgifter beskrivs i kapitel 3.

1.3. Vilka effekter kan olaglig profilering
fa for brottsbekampning och
gransforvaltning?

Profilering som endast bygger pa breda kategorier som ras, etniskt ursprung eller
religion &r inte bara olaglig, utan kan dven medféra nackdelar for de brottsbekam-
pande och gransfoérvaltande myndigheterna. | detta avsnitt beskrivs tva mojliga
negativa effekter:

Den storsta svarigheten géller den pafrestning som kan uppsta pa relationerna
till olika samhallsgrupper. Profilering kan leda till fientlighet bland de grupper
som &r sarskilt paverkade och minska fortroendet for polisen och grénsmyndig-
heterna. Detta kan i sin tur begransa effektiviteten i de metoder som bygger pa
samarbete med allmédnheten.

Det rader dven tvivel om hur effektivt det ar att anvanda breda kategorier av
profiler vid gransforvaltning och brottsbekampning, till exempel om det leder till
att en person misstanks pa falska grunder (7).

Om profileringen utfors pa ett olagligt satt kommer myndigheterna dessutom att
utsattas for klagomalsforfaranden eller rattsliga atgarder. Detta kan ha formen av
tillsyn pa intern nivad genom polismyndighetens klagomalsinstans, sarskilda kla-
gomalsinstanser, tillsynsmyndigheter eller det civilrattsliga och straffrattsliga sys-
temet (se avsnitt 2.3). Enskilda tjgnsteman och chefer pa mellanniva kan omfat-
tas av administrativa och/eller straffrattsliga paféljder om de &r inblandade i eller

(17) FRA(2017d),s. 51.
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samtycker till olaglig profilering. Detta kan tara pa resurserna och férsémra myndig-
heternas moral och anseende.

Huvudpunkter

= Olaglig profilering undergraver fortroendet for de brottsbekdmpande och grans-
férvaltande myndigheterna och kan leda till att relationerna till lokala befolk-
ningsgrupper forsamras.

= Det rader tvivel om huruvida anvandningen av bred profilering verkligen ar
effektiv for att upptacka brott eller skydda grénser. Bevisen &r tvetydiga nér det
galler huruvida en sadan profilering kan 6ka framgangen for insatser inom brotts-
bekampning eller gransforvaltning.

1.3.1. Inverkan pa fortroendet for polisen och
gransforvaltningen och relationerna till
samhallet

Forskning visar att anvandningen av breda profiler kan ha en negativ inverkan p3
de personer som utsatts och de samhallsgrupper de tillhér (*8). | nedanstaende ruta
presenteras nagra personers vittnesmal efter att ha blivit stoppade och visiterade.

Exempel

Inverkan av kontroll- och visiteringsinsatser och grénskontroller pa enskilda
personer

1. Poliskontroller - Keskinen, S. et al (2018)

Mellan 2015 och 2017 intervjuade Svenska social- och kommunalhégskolan
vid Helsingfors universitet 185 personer om deras upplevelser av etnisk
profilering. Undersékningen visade att de flesta av de svarande uppfattade
kontrollerna som obehagliga, irriterande eller férédmjukande. Har féljer ndgra
utdrag ur svarandenas vittnesmal.

“Lite senare stoppade en annan polis mig igen [...] nar jag gick ldngs gatan
med tva ljushyade védnner, en fran Finland och en frdn Nederldnderna. Och

(18) FRA (2017d).
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gjorde precis samma sak ... stdllde samma fragor. Jag blev arg eftersom jag
inte férstod varfér polisen valde ut just mig. Jag fragade dem, men de sa bara
att de gjorde sitt jobb.” (Kvinna, 30-arsaldern, afrikanskt land)

“En gdng nér min mamma och min bror var ute och promenerade pa stan kom
tva poliser fram och sa: “Visa era pass!”. Jag anser att det ar etnisk profilering.
Da sa min bror [pa finska]: “Vi har inte vdra pass, vi brukar inte alltid ha dem
med oss”. Nar poliserna hérde att han pratade flytande finska verkade de inte
langre bry sig. Jag blev arg eftersom jag vet att etnisk profilering ar olaglig,
men det visste inte min mamma och min bror. S3 jag tyckte att de hade
blivit ddligt behandlade. Jag blev forst3s jattearg. Nar jag berattade fér dem
att det som hant var olagligt sa insd3g de forstas att de hade blivit stoppade
eftersom de [...] sag utldndska ut och inte finska.” (Kvinna, 20-arsaldern,
Somalia och Finland)

“De har alltid en liknande beskrivning. Jag ténker att om de har letat efter
samma person i 11 ar och inte har lyckats fa tag pa honom, da gor de inte
ett sdrskilt bra jobb, eftersom deras beskrivning [granskontrollens] alltid &r
samma och eftersom jag alltid passar in pa den beskrivningen [skratt].” (Man,
30-arsaldern, afrikanskt land och Finland)

For mer information, se Keskinen, S. et al (2018), The Stopped - Ethnic
Profiling in Finland (De kontrollerade - etnisk profilering i Finland).

2. Granskontroller - FRA (2014a och 2014b)

“Jag forstar varfor [gransvakten] stoppade mig, men han behévde inte skicka
mig hit [férdjupad kontroll/polisstation] eller behandla mig som en brottsling.
De gér detta med alla frén Osteuropa”. (Passagerare fran Serbien, man,
intervjuad pa Frankfurts flygplats)

Fraga: “Hur tycker du att de behandlade dig vid den férsta kontrollen?”

Svar: “Jag tycker inte att de behandlade mig bra. Det var férnedrande. Han
behandlade mig déligt. Han bara tog mitt pass, tittade pa det och ringde
direkt till immigrationsavdelningen. Han stéllde nagra fragor och héjde sin
rést, men jag forstod ingenting. De ledde bort mig fran kén, men de visade
inte ndgon respekt och de skramde mig.”
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Fraga: "Varfér kdnde du dig radd eller fornedrad?”

Svar: “Jag visste inte vad som skulle hdnda och de forklarade inte ndgonting.
Dér var massor med folk runtomkring och vakten pratade med de andra
vakterna utan att prata med mig. Sedan fick jag vanta och jag vet fortfarande
inte varfor jag var dér.” (Passagerare fran Angola, man, intervjuad pa
flygplatsen Schiphol)

“Jag kan verkligen forsta [...] grdnsvakterna. Det &r ju jobbigt for dem ocksa
att sitta i sitt bas timme efter timme! S§ det hdnder ibland att de har ett
negativt beteende och skriker pa folk som oss.” (Man, turkisk medborgare,
lastbilschauffér som ofta korsar gransen, Kipi)

Slutresultatet av dessa enskilda personers erfarenheter kan dock fa negativa effek-
ter for en hel grupp (°). Detta kan bidra till en betydande férsémring av relationen
mellan tjgnstemannen inom polisen och gransforvaltningen och medlemmarnai de
minoritetsgrupper som utsatts for manga kontroll- och visiteringsinsatser eller for-

djupade granskontroller.

Fallstudie

Kontroller och visiteringar vid stérning av den allmanna ordningen
(Forenade kungariket 2011 och Frankrike 2005)

Efter de upplopp som intraffade i flera stora brittiska stader i augusti 2011
intervjuade London School of Economics och tidningen The Guardian 270
upprorsmakare om varfér de hade deltagit i upploppen. Undersékningen
visade att misstro och motvilja mot polisen var en betydande faktor och att
“[d]e vanligaste klagomalen gallde personernas vardagliga upplevelser av
polisarbetet. Manga uttryckte en djup frustration éver hur personer i deras
samhallsgrupper utsattes for kontroller och visiteringar”.

F6r mer information, se London School of Economics (2017).

En liknande dynamik har identifierats i andra av EU:s medlemsstater.
Upploppen i Frankrike i november 2005 utléstes av en olycka dar tva

(19) Forenta nationerna (FN) (2007), punkt 57.
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ungdomar fran en minoritetsgrupp omkom efter en pastadd polisjakt (se
Jobard, 2008 och Body-Gendrot, 2016).

F6r mer information, se Hérnqvist (2016).

Kopplat till detta kan profilering leda till 6kade nivaer av fientlighet vid andra kon-
takter mellan enskilda personer och polisen eller andra brottsbekdmpande organ.
En okad fientlighet 6kar risken for att rutindrenden utvecklas till aggression och kon-
flikter och skapar sakerhetsproblem for bade tjansteman och samhallsmedborgare.

Mer 6vergripande visar den senaste forskningen att personer som har kontrollerats,
arresterats, domts eller fangslats ofta undviker andra offentliga tjanster vid sidan
av rattsvasendet, till exempel halso- och sjukvard, arbetsférmedlingar och utbild-
ningsinstitutioner (). Utan att ifrdgaséatta de berattigade orsaker som leder till
arrestering av domda personer bor det papekas att uteslutningen av redan margina-
liserade delar av befolkningen fran sadana institutioner kan undergréva minoritets-
gruppernas sociala delaktighet och integration.

Fokus pa resultaten av FRA:s unders6kning EU-Midis Il

Under 2015 och 2016 samlade FRA in uppgifter fran fler an 25 500
intervjupersoner fran olika etniska minoriteter och invandrarbakgrunder i
de 28 EU-medlemsstaterna.

Vilka uppgifter samlades in?

Nar det galler profilering tillfragades intervjupersonerna om de trodde att de
hade stoppats av polisen pa grund av sin invandrarbakgrund eller bakgrund i
en etnisk minoritet, och om hur de hade behandlats av polisen, bland annat
om de hade utsatts for fysiska angrepp. Undersékningen omfattade inte
nagra fragor om kontakter med gransfoérvaltningen.

Vad visar resultaten?

Kontroller och etniskt ursprung: Resultaten visar att 26 procent av alla som
svarade pa EU-Midis Il hade stoppats och kontrollerats av polisen under de

(20) Brayne, S. (2014), s.367-391.
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fem senaste aren fore undersékningen. Av dem som hade stoppats under de
fem aren fére undersokningen uppgav 33 procent att det berodde pa deras
etniska ursprung och invandrarbakgrund.

Uppfattning av diskriminering: Nastan varannan av de svarande med
ursprung i Asien (47 procent), Afrika séder om Sahara (41 procent) och
Nordafrika (38 procent) som hade stoppats inom denna tidsram uppgav
att de hade stoppats pa grund av sin invandrarbakgrund eller sitt ursprung
i en etnisk minoritet. Likasa ansag nastan varannan av de romer som hade
stoppats (42 procent) att det berodde pa deras etniska bakgrund. Daremot
ar denna procentsats mycket lagre bland de personer med turkisk bakgrund
som stoppades (17 procent) (se figur 3).

Respekt: Resultaten visar att en majoritet (59 procent) av alla
intervjupersoner som hade stoppats av polisen under de senaste
fem aren fore undersokningen tyckte att de hade behandlats med respekt
(25 procent “mycket respektfullt”, 34 procent “ganska respektfullt”). En av
fyra (24 procent) uppgav att polisens behandling “varken var respektfull
eller respektlos”. Samtidigt uppgav 17 procent att polisen behandlade
dem respektlost (8 procent “ganska respektlost” och 9 procent “mycket
respektlost”). Personer med romskt eller nordafrikanskt ursprung som hade
stoppats uppgav att de hade upplevt ett respektlést beteende fran polisens
sida under den senaste kontrollen (25 procent respektive 21 procent), oftare
an de andra malgrupperna.

F6r mer information, se FRA (2017b).
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Figur 3: De senaste poliskontrollerna som uppfattades som etnisk
profilering av dem som stoppades under de fem aren fore EU-

"(,“1‘5 ll-undersékningen, per EU-medlemsstat och malgrupp (%)
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b Resultat som baseras p3 ett litet antal svar r mindre tillférlitliga statistiskt
sett. Resultat som baseras pa 20-49 oviktade observationer i en
gruppsumma eller baseras pa celler med farre &n 20 oviktade observationer
dterges darfér inom parentes. Resultat som baseras p3 farre dn 20 oviktade
observationer i en gruppsumma offentliggérs inte.

< Fragor: “Har du blivit stoppad, kroppsvisiterad eller f6rhérd av polisen under
de senaste fem dren i [LAND] (eller sedan du kom till [LAND])?”. "Anser du
att du stoppades DEN SENASTE GANGEN pé grund av din etniska bakgrund
eller invandrarbakgrund?”

9 Forkortningarna fér malgrupper avser férsta och andra generationens
invandrare fran [land/region]: TUR = Turkiet, SSAFR = Afrika s6der om
Sahara, NOAFR = Nordafrika, SASIA = Sydasien, ASIA = Asien, ROMA =
Romska minoriteten.

Kélla: FRA, 2017b.

Fokus pa vikten och nyttan av att samla in uppgifter om poliskontroller

Av de 28 EU-medlemsstaterna ar Férenade kungariket for narvarande den
enda dar insamlingen av uppgifter om poliskontroller systematiskt omfattar
information om de stoppade personernas etniska ursprung (se dven avsnitt
2.2.5 och avsnitt 2.3.1).

De insamlade uppgifterna ligger till grund fér en méatning av frekvensen
av kontroll och visitering for olika etniska grupper i England och Wales. De
etniska kategorier som anvands ar de som fortecknas i Férenade kungarikets
folkrékning 2001. | denna folkrékning identifierades 16 kategorier, som
sammanstalldes i fem bredare grupper:

- Vita: Engelsk/walesisk/skotsk/nordirlandsk/brittisk, irlandsk och annan
vit bakgrund.

- Blandade/varierade etniska grupper: Vit och svart karibisk, vit och svart
afrikansk, vit och svart asiatisk och annan bakgrund i blandade/varierade
etniska grupper.

- Asiatisk/asiatisk brittisk: Indisk, pakistansk, bangladeshisk och annan
asiatisk bakgrund.
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- Svart/afrikansk/karibisk/svart brittisk: Afrikansk, karibisk och annan svart/
afrikansk/karibisk bakgrund.

- Ovriga etniska grupper: Kinesisk och andra etniska grupper.

Med hjalp av de uppgifter om kontroller och visiteringar som samlats in
jamfors antalet personer fran en viss etnisk grupp som stoppats och visiterats
med det totala antalet personer fran den berérda etniska gruppen som bor
i omradet, varefter en andel beréknas per 1000 personer.

For aren 2016-2017 visar analysen av de insamlade uppgifterna att polisen
hade utfort fyra kontroller per 1000 vita personer, jamfort med 29 kontroller
per 1000 svarta personer. Uppgifterna visar dven att den hogsta andelen
forekom bland de tre svarta etniska grupperna - 6vriga svarta (70 kontroller
per 1000 personer), svart karibisk (28 per 1000 personer) och svart afrikansk
(19 per 1000 personer).

Utan beldgg i form av disaggregerade data ar det svart att bevisa om det
finns nagra skillnader i polisens insatser mot vissa etniska grupper och - om
sa ar fallet - om dessa skillnader kan vara ett resultat av diskriminerande
profileringsforfaranden. Disaggregerade data ar allmant tillgdngliga i
England och Wales, uppdelade per polisstyrka. Detta gor det mgjligt att
identifiera olika forfaranden bland polisstyrkorna som antingen kan férklaras
som berattigade eller som kan anvandas for att identifiera en mojlig
diskriminering i polisernas metoder. Uppgifterna anvands aven pa nivan for
enskilda polistjansteman for att identifiera diskriminerande forfaranden i
deras arbete.

Fér mer information, se regeringens webbplats om kontroller och visiteringar,
webbplatsen fér Independent Office for Police Conduct och inrikesministeriets
webbplats med oppna data om brott och polisarbete. Se dven Férenade
kungariket (2018). For vdgledning om registreringsmetoder, se Open Society
Justice Initiative (2018b).



http://www.ethnicity-facts-figures.service.gov.uk/crime-justice-and-the-law/policing/stop-and-search/latest
http://www.policeconduct.gov.uk/
https://data.police.uk/data/
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Fallstudie
Undersokning om relationerna mellan polisen och allménheten i Frankrike

Under 2016 genomférde den franska ombudsmannen (Défenseur des droits)
en undersokning om tillgangen till rattigheter. Défenseur des droits fungerar
adven som den nationella polisens klagomalskommission. Undersékningen
omfattade ett representativt urval av fler &n 5 000 personer.

| den forsta delen av rapporten presenteras resultaten for de
brottsbekdmpande myndigheternas beteende. Undersékningen visade att
relationerna mellan allmdnheten och polisen generellt sett ar goda. En stor
andel av de svarande uppgav att de hade fortroende for polisen (82 procent).

En mer specifik analys av undersokningen visar att de flesta inte utsatts
for identitetskontroller: 84 procent av de svarande uppgav att de inte hade
kontrollerats under de féregaende fem aren (90 procent av kvinnorna och
77 procent av mannen). De som uppgav att de hade blivit kontrollerade
rapporterade fa fall av beteenden som stred mot sdkerhetsstyrkornas
yrkesetiska regler under de senaste kontrollerna, daribland informella
tilltalssatt (16 procent), brutalitet (8 procent) eller férolampningar (7 procent).
Daremot rapporterade 29 procent en bristande artighet, och mer &n hélften
av de svarande (59 procent) som hade kontrollerats uppgav att de inte
hade fatt nagon forklaring av skalen till kontrollen. | allmanhet uppfattas
identitetskontrollerna som mer berattigade om sakerhetsstyrkorna tar sig
tid att forklara skalen till kontrollerna.

Uppgifterna visar dven att vissa grupper av personer rapporterar mer
negativa upplevelser. Unga man i dldern 18-24 ar |6per ndstan sju ganger
storre risk att utsattas for tata identitetskontroller (dvs. mer én fem ganger
under de senaste fem aren) an den allmanna befolkningen, och mén som
uppfattas som svarta eller arabiska utsatts for mellan sex och elva ganger
mer av tata identitetskontroller an resten av den manliga befolkningen. Om
vi kombinerar dessa tva kriterier har 80 procent av mannen som ar yngre
an 25 ar och som uppfattas som arabiska eller svarta kontrollerats minst
en gang under de senaste fem aren (jamfort med 16 procent av évriga
intervjupersoner). Jamfort med den allmanna befolkningen |6per denna grupp
20 ganger storre risk att utsattas for identitetskontroller.
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Unga man som uppfattas som svarta eller arabiska rapporterade dessutom
fler fall av problematiskt beteende under de senaste identitetskontrollerna,
daribland anvandning av informella tilltalssatt (40 procent jamfort med
16 procent av det totala urvalet), férolampningar (21 procent jamfért med
7 procent av det totala urvalet) eller brutalitet (20 procent jamfort med
8 procent av det totala urvalet). Dessa negativa upplevelser och de tata
kontrollerna forknippas med lagt fortroende for polisen. Denna grupp
rapporterade ocksa om forsamrade relationer till polisen.

Slutligen visar resultaten att endast ett fatal av de svarande (5 procent)
som uppgav att polisen hade brutit mot de yrkesetiska reglerna under
identitetskontrollerna har rapporterat denna situation. De flesta uppgav
att de inte rapporterar sina upplevelser eftersom de tycker att det verkar
meningslost.

F6r mer information, se Défenseur des droits (2017).

Om breda profiler tillampas pa en minoritetsgrupp kan det, i kombination med andra
stigmatiserande polisinsatser, leda till att denna grupp utvecklar en negativ syn pa
sig sjdlv. Dessutom kan en negativ uppfattning om gruppen spridas bland allméan-
heten. Minoritetsgruppen kan bli en s kallad “misstankt samhallsgrupp”, som all-
manheten forknippar med kriminalitet (*'). Detta kan leda till 6kade fordomar.

Minoritetsgruppen kan bli foremal for ett oproportionerligt htgt antal polisinsatser,
vilket i sin tur sannolikt leder till ett hogre antal arresteringar eller granskontroller.
Som en f6ljd av detta kan ett sjélvuppfyllande forhallande uppsta mellan ett inten-
sivt polisarbete och ett 6kat antal arresteringar (se rutan) (»).

Fokus pa risken for en “sjalvuppfyllande profetia”

Om polistjdnstemannen inte baserar sin profilering pa rimliga grunder
utan pa fordomar kommer de sannolikt att tolka information pa ett satt
som bekraftar deras egna fordomar. Detta kallas “konfirmeringsbias” eller
"bekraftelsefordom”. Detta intraffar nar polisernas fordomar gor att de
forvantar sig att en individ ska bete sig pa ett olagligt satt pa grund av

(21) Europeiskt centrum for 6vervakning av rasism och frémlingsfientlighet (2006), s. 54.

(22) Harcourt, B. (2004), s. 1329-1330; Underhusets kommitté for inrikesfragor (2009), punkt 16 och FN
(2007).
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personens verkliga eller férmodade ras, etniska ursprung, kon, sexuella
Iaggning, religion eller andra skyddade grunder. Denna typ av snedvridning
gor att tjansteman med sadana férdomar sannolikt valjer ut fler personer
som passar in pa en viss beskrivning.

Eftersom det &r mer sannolikt att bevis for brottsliga handlingar patraffas
hos individer som kontrolleras an hos dem som inte kontrolleras kan
denna fordomsbaserade profilering forstarka befintliga stereotyper.
Detta falska “bevis” for att beslutet att stoppa personerna var korrekt
kallas “sjalvuppfyllande profetia”. Sadan fordomsbaserad profilering
ar diskriminerande, olaglig och ineffektiv, och den férstarker befintliga
stereotyper.

| figur 4 beskrivs hur den “sjdlvuppfyllande profetian” forstarker
kriminaliseringen av enskilda personer.

Figur 4: Den sjdlvuppfyllande profetians cykel

Personer

stoppas bara for
att de tillhor eller
tros tillhora en viss
etnisk grupp

Personliga O O O
eller 0
institutionella
fordomar gor att |r | -lm

personer som
tillhér en viss
etnisk grupp
ses som
kriminella

Den
sjalvuppfyllande

profetian forstarker
diskrimineringen

Kélla: FRA, 2018.
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1.3.2. Profileringens effektivitet

Det rader dven tvivel om effektiviteten i att anvanda profilering baserad pa breda
kategorier for att upptacka brott. Det ar oklart om profilering verkligen 6kar fram-
gangskvoten (eller “traffkvoten”) i de brottsbekdmpande insatserna.

Vissa uppgifter antyder att den frekvens med vilken enskilda personer stoppas inte
nodvandigtvis motsvarar andelen évertrédelser bland olika etniska grupper (se
rutan). Det bor noteras att uppgifterna om rattskipning i de flesta av EU:s medlems-
stater inte mojliggor nagon éverblick éver hanteringen av enskilda fall i det straff-
rattsliga systemet. Darfor gar det inte att faststdlla om en arrestering leder till atal
och straff.

Fallstudie

Forandrade kontrollménster leder till en hogre "traffkvot” (1998-2000,
USA)

Under 1998 var 43 procent av den amerikanska tullens kontroller inriktade
pa personer med afroamerikanskt eller latinamerikanskt ursprung, en
avsevart stérre andel 8n deras andel av resendrerna. En sarskilt stor andel
av kontrollerna, daribland réntgenkontroller och kroppsbesiktningar, gallde
kvinnor som misstanktes vara narkotikakurirer. Detta grundades pa en
profil som i stor utstrackning byggde pa nationalitet och etniskt ursprung.
Traffkvoterna for dessa kontroller var laga for samtliga grupper: 5,8 procent
for “vita”, 5,9 procent for “svarta” och 1,4 procent for “latinamerikaner”.
Den var sarskilt 1ag for latinamerikanska kvinnor, som i sjdlva verket var
minst bendgna att transportera droger pa eller i kroppen. Under 1999
forandrade den amerikanska tullen sina forfaranden och uteslét ras fran
de faktorer som skulle ligga till grund for kontrollerna. I stéllet borjade man
anvanda tekniker som var inriktade pa beteende, till exempel nervositet
och osammanhangande forklaringar, mer underrattelseinformation och
en noggrannare dvervakning av besluten om kontroller och visitering. Ar
2000 hade rasskillnaderna i tullens kontroller ndstan eliminerats helt. Antalet
utférda kontroller sjonk med 75 procent. Samtidigt forbattrades traffkvoten
fran under 5 procent till 6ver 13 procent och blev nastan likvardig for alla
etniska grupper.

F6r mer information, se Harris (2002), USA (2000).
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Ineffektivitet pa grund av olaglig profilering (2007-2008, Ungern)

Forskning som utforts i Ungern visade att romer i oproportionerligt hog
grad valdes ut for identitetskontroller. Omkring 22 procent av alla som
kontrollerades av polisen tillhérde den romska samhallsgruppen, samtidigt
som romernas andel av hela befolkningen endast var 6 procent. Det
oproportionerligt h6ga antalet identitetskontroller av romer aterspeglades
inte i nagra bevis pa olagligt beteende: 78 procent av identitetskontrollerna av
romer ledde inte till att ndgon atgard vidtogs av polisen, och 19 procent kunde
kopplas till mindre férseelser (*) (jamfort med 18 procent av kontrollerna
av den allmanna befolkningen). Dessutom var arresteringsgraden ungefar
densamma for den romska samhéllsgruppen och befolkningen i allménhet.

F6r mer information, se Toth, B.M. och Kadar, A. (2071).

(*) Mindre forseelser ar kvasikriminella 6vertradelser vars allvarsgrad inte
nar upp till kriminell niva (dvs. de regleras inte i strafflagen). De mindre
forseelserna varierar mellan brott som bestraffas med ett 60-dagars
fangelsestraff, daribland prostitution eller fysiska hot, och sadana som
bestraffas med mindre stranga atgarder (t.ex. boter, konfiskering av varor
eller férbud mot att delta i vissa evenemang). Exempel pa sadana brott
ar snatteri eller trafikbvertrddelser. Se Kadar, A., Kérner, J., Moldova, Z.
och Téth, B. (2008), s. 23.

Det uppstar aven fragor kring skalen till att vissa enskilda personer stoppas. En
undersokning i Férenade kungariket visade att 27 procent (2 338) av de kontrol-
ler och visiteringar som granskades inte byggde pa nagra rimliga grunder, dven om
manga av insatserna hade godkants av ledningen (#). Enligt undersokningen anty-
der detta att polisstyrkorna inte alltid uppfyller sin skyldighet att sakerstalla likabe-
handlingen inom den offentliga sektorn, vilken innebar att de maste ta vederborlig
hansyn till behovet att eliminera olaglig diskriminering och frémja likabehandling i
fraga om mdjligheter, skapa goda relationer och for detta andamal sékerstalla att de
samlar in, analyserar och offentliggér uppgifter pa ett lampligt satt for att visa att de

har tillracklig information for att forsta foljderna av sitt arbete.

(23) Forenade kungariket, Her Majesty’s Inspectorate of Constabulary (HMIC) (2013), s. 6.
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| detta kapitel behandlas profilering som anvands av poliser i yttre tjanst, i synner-
het vid kontroller och visiteringar, och av tjansteman inom gransférvaltningen, i syn-
nerhet vid hanvisningar till fordjupade kontroller. I kapitlet forklaras de huvudsak-
liga principer och metoder som kan bidra till att minska risken for olaglig profilering.
Dessa atgarder kan vidtas bade pa ledningsniva och pa operativ niva. De utgar fran
de olika rattsliga och praktiska forutsattningarna vid kontroll- och visiteringsinsatser
och granskontroller.

Nar det géller gransforvaltning innehaller kodexen om Schengengranserna (férord-
ning (EU) nr 2016/399) (**) enhetliga regler for granskontroller vid EU:s yttre grans.
Detta innebar att vissa av de principer som beskrivs i detta kapitel - till exempel
angaende den information som maste ges till tredjelandsmedborgare vid férdjupade
kontroller - &r féreskrivna i lag och bindande fér medlemsstaterna. Dessutom har
Frontex en viktig roll nar det géller att frémja en genomgaende hég standard for
granskontrollerna. 1 2016 ars férordning om den europeiska grans- och kustbevak-
ningen foreskrivs att medlemsstaterna ska félja de gemensamma Idroplaner som
har utarbetats av Frontex i samband med utbildning av gransbevakningsperso-
nal. Den gemensamma ldroplanen offentliggjordes 2012 och innehaller en del om
grundldggande rattigheter som dven omfattar profilering (se avsnitt 2.2.3 om mal-
inriktad utbildning).

(24) Europaparlamentets och radets férordning (EU) 2016/399 av den 9 mars 2016 om en unionskodex om
granspassage for personer (kodex om Schengengranserna) (EUT L 77, 23.3.2016, s. 1).
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Fokus pa grunderna fér en férdjupad kontroll vid grénsen

Granskontrollernas systematiska karaktar innebdr att varje resendr genomgar
en grundlaggande forsta kontroll dar resehandlingar och eventuella andra
inresevillkor kontrolleras. Vissa resendrer kan dessutom hanvisas till en
ytterligare fordjupad kontroll. Detta kan bero pa en rad olika orsaker: en
traff i en databas, en misstankt resehandling, matchning av en riskprofil
eller misstankt beteende.

Under den inledande kontrollen kan gransvakten fatta beslut pa grundval
av information som erhallits genom att uppgifter i den maskinlésbara
resehandlingen (vilken omfattar biometriska kdnnetecken) jamforts med
uppgifter som lagrats i nationella, europeiska eller internationella databaser,
daribland Schengens informationssystem, informationssystemet for
viseringar samt Europols och Interpols databaser. | praktiken fattas beslut
om en férdjupad kontroll ofta till féljd av en traff i nagon av databaserna.

En person kan emellertid dven hénvisas till en fordjupad kontroll av
andra orsaker, till exempel om personen passar in pa en riskprofil eller
om tjdanstemannen har andra misstankar om personen. | katalogen dver
rekommendationer for en korrekt tillampning av Schengenregelverket och
badsta metoder faststélls att malet med inledande kontroller, forutom att
utfora granskontroller enligt kodexen om Schengengranserna, bor vara
att profilera passagerare och valja ut misstankta personer for en ingdende
fordjupad kontroll (*). Gransvakterna maste darfor bedéma en kombination
av andra indikatorer och kriterier for att faststalla om en person kan férsoka
komma ini EU pa ett olagligt satt, om personen kan utgéra en sdkerhetsrisk
eller om personen till exempel kan ha fallit offer for manniskohandel. Oavsett
om de tillampar en specifik befintlig riskprofil eller inte i dessa situationer
anvander gransbevakningspersonalen sig av profilering.

Behovet av att sdkerstdlla ett jamt flode av resendrer innebdr att
gransvakterna har begransat med tid for att utféra en objektiv bedémning
av vilka personer som ska hanvisas till en fordjupad kontroll. Uppgifter fran
Frontex visar att tjanstemannen i EU:s medlemsstater i genomsnitt bara har
12 sekunder pa sig att besluta om de ska vélja ut en person for ytterligare
kontroll (**). Detta innebar att de ar hart pressade att fatta snabba och
korrekta beslut.
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(*) Europeiska unionens rad (2009), rekommendation 43.
(") Europeiska grans- och kustbevakningsbyran (Frontex) (2015).

Principerna och de praktiska verktygen i detta kapitel erbjuder information om hur
diskussioner och handlingar kan uppmuntras for att hjalpa tjdnstemannen och deras
overgripande organisationer att utfora sin profilering inom lagens grénser. De tre
viktigaste principer som diskuteras ar féljande:

- Visa respekt fér den personliga vardigheten.
- Setill att profileringen baseras pa rimliga och objektiva grunder.
+ Garantera ansvarighet.

Till var och en av principerna kopplas den underliggande vikten av att sdkerstalla
att poliser och gransvakter agerar inom lagens granser nar de anvander profilering.

2.1. Visarespekt for den personliga
vardigheten

Huvudpunkter

= Att sdkerstalla ett mote med bra kvalitet innebar inte i sig att diskriminerande
profilering elimineras. Det ar dock sannolikt att métet blir mer framgangsrikt och
att risken for mojliga negativa konsekvenser av kontroll- och visiteringsinsatsen
minskar. Inom gransforvaltningen ar ett yrkesmassigt och respektfullt upptra-
dande en rattslig skyldighet.

= Ett yrkesmadssigt och respektfullt upptrédande forstarker i allmanhet personens
nojdhet efter motet.

= Enforklaring av skalen till att en person stoppas okar fértroendet for polisen och
gransbevakningen, samtidigt som misstankarna om diskriminerande profilering
minskar.

= Respekt och artighet kan aldrig motivera olagliga granskontroller eller kontroll-
och visiteringsinsatser.
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Respekt fér den personliga vérdigheten &r inte bara en grundldggande rattighet i
sig, utan en grundprincip for allt polisarbete och all gréansforvaltning. Vid insatser i
frontlinjen ar det mycket viktigt att tjdnsteman inom polisen och gransforvaltningen
talar och samverkar med de personer som stoppas och att de ger ratt information.

Oavsett hur vénligt och professionellt tjiansteméannen upptréder ar det viktigt att
komma ihag att utpekandet av enskilda personer &r en patrangande upplevelse som
alltid maste bygga pa lagliga grunder. Uppfattningen av diskriminerande profilering
kopplas &ven till antalet interaktioner med polisen och gransmyndigheterna. Detta
understryker vikten av att sdkerstélla att det alltid finns objektiva och rimliga grun-
der for att kontrollera en person.

Vad sager normerna?

“In- och utresekontroller bor genomféras pa ett sddant satt att mansklig
vardighet respekteras fullt ut. Granskontroll bér genomféras pa ett
professionellt och respektfullt satt och sta i proportion till de syften som
efterstravas.”

Skél 7 i kodexen om Schengengrénserna

“Alla resenarer har ratt att informeras om kontrollens art och skall behandlas
pa ett yrkesmassigt, vanligt och artigt satt, i enlighet med tillamplig

internationell och nationell lagstiftning och gemenskapslagstiftning.”
Avsnitt 1.2 i Praktisk handledning for grdnsbevakningspersonal
(Schengenhandboken)

“Polisens personal ska agera med integritet och respekt gentemot
allmanheten och med sérskild hansyn till situationen fér personer som tillhor
sarskilt utsatta grupper.”

Rekommendation 44 i den europeiska yrkesetiska koden for polisen

Det ar inte alltid |att att sékerstalla att polistjdnsteman och grénsbevakningsperso-
nal &r artiga och hjalpsamma i stressiga och svara situationer. Tillgdngliga uppgifter
visar emellertid att en respektfull ton avsevart forbattrar néjdheten efter motet (2°).
| figur 5 beskrivs nagra forutsattningar for ett respektfullt mote.

(25) FRA (2014b).
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Figur 5: Tre forutsattningar for ett respektfullt méte

1 Upptrad yrkesmdssigt och respektfullt, undvik
diskriminerande, férnedrande, forédmjukande
eller fordomsfulla beteenden.

Anvand om mojligt ett sprak som
forstas av personen for att sakerstalla
en effektiv kommunikation.

Forklara syftet med kontrollen eller
visiteringen och ange skélen till att
utfora den.

ESPEKT OCH
VARDIGHET

Kélla: FRA, 2018.

Vissa delar av granskontrollerna regleras genom kodexen om Schengengrdnserna,
daribland kravet att utféra en kontroll pa ett professionellt och respektfullt satt
eller att ge information om syftet med och forfarandet for kontrollen (kodexen om
Schengengrénserna, skal 7, artikel 7 och artikel 8.5). Anvandning av ett gemensamt
sprak ar & andra sidan inte nagot absolut krav i samband med granskontroller pa
grund av granstrafikens mycket varierande karaktar. Enligt kodexen om Schengen-
grénserna ska medlemsstaterna under alla omstandigheter uppmuntra sin gréansbe-
vakningspersonal att lara sig de sprak de behover for att kunna utféra sina uppgif-
ter (artikel 16.1). | Schengenkatalogen, som innehaller ett antal rekommendationer
och exempel pa basta praxis for kontroller vid de yttre granserna, rekommenderas
dven att gransbevakningspersonalen ska ha mojlighet att kommunicera pa fram-
mande sprak i sitt dagliga arbete. Som ett exempel pa basta praxis anges en tillrack-
lig kunskap om de angrénsande landernas sprak, saval som andra sprak beroende
pa granstrafikens karaktar. | idealiska fall bor det finnas tjansteman med tillrackliga
sprakkunskaper pa varje skift (2¢).

Bristande hansyn och respekt under poliskontroller kan ha en direkt inverkan
pa polisarbetets effektivitet (se avsnitt 1.3.2). | den uppférandekod som utarbe-
tats i Foérenade kungariket enligt lagen om polisarbete och bevismaterial fast-
stalls foljande: Alla kontroller och visiteringar maste utféras med artighet, hansyn
och respekt for den berérda personen. Detta har stor betydelse for allmanhetens

(26) Europeiska unionens rad (2009), rekommendationerna 27 och 41.
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fortroende for polisen. Varje rimlig anstrangning maste goras for att minimera de
besvar som en person kan uppleva vid en visitering (¥').

Vissa viktiga metoder for att respektera vardigheten, daribland att forklara skalen till
kontrollen och se till att den berérda personen far mgjlighet att uttrycka sina asikter,
ar grundldggande delar av polisens och grénsforvaltningens férfaranden. Formulér
for kontroller och visiteringar kan gora det |gttare att lsmna denna information pa
ett strukturerat satt (se avsnitt 2.3.1).

| samband med gransférvaltning ar standardformular ett anvandbart verktyg for att
informera resendrer om syftet med och férfarandet for den férdjupade kontrollen.
De kan underlatta kommunikationen med resendrerna under forutsattning att de
Idmnas ut och kompletteras med muntliga forklaringar vid behov. Enligt kodexen om
Schengengranserna bor personer som valjs ut for en fordjupad kontroll fa skriftlig
information pa ett sprak som de forstar, eller som de rimligen kan antas forsta, om
syftet med och forfarandet for kontrollen. Informationen ska

vara tillganglig pa unionens alla officiella sprak och spraken i de lander som
gransar till den berérda medlemsstaten,

ange att resendren far begara att fa veta namnet eller tjgnsteidentifikations-

numret pa de granskontrolltjansteman som utfér den noggranna férdjupade

kontrollen samt namnet pa gransévergangsstallet och datum for granspassagen.
De aspekter av ett respektfullt méte som géller kommunikation och social kompe-
tens ar svarare att faststalla i operativa forfaranden och kan kréva ytterligare utbild-
ning. Svarigheter med att sla an en positiv ton for métet kan bero pa

begransad kommunikationsférmaga,

oférmaga att forklara skalen till insatsen, och

ovilja att 6vervinna personliga och institutionella fordomar och negativa stereo-
typer, saval som fientlighet som byggts upp i delar av samhallet.

(27) Forenade kungariket, inrikesministeriet (2014a), avsnitt 3.1.
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2.2. Rimliga och objektiva grunder

Huvudpunkter

= Brottsbekampning och gransforvaltning som baseras pa specifika och uppdate-
rade underrattelser &r sannolikt mer objektiva.

= For att vara lagliga maste kontroll- och visiteringsinsatser och hanvisningar till
fordjupade grénskontroller baseras pa rimliga och objektiva skal till misstanke.
“Magkansla” ar inte ndgon rimlig och objektiv grund for att stoppa och visitera en
person eller hanvisa en person till en férdjupad granskontroll.

= Skyddade egenskaper som ras, etniskt ursprung, kén eller religion kan inga bland
de faktorer som de brottsbekdmpande myndigheterna och gransbevakningsper-
sonalen tar hansyn till nar de utévar sina befogenheter, men de far inte vara det
enda eller huvudsakliga skalet till att en individ vdljs ut.

= Profilering som endast eller huvudsakligen baseras pa en eller flera av de skyd-
dade grunderna utgér direkt diskriminering och &r dérmed olaglig.

Objektivitet ar en viktig princip for polisens och gransforvaltningens arbete. Nar det
galler profilering bor enskilda personer endast stoppas och visiteras eller valjas ut
for fordjupade granskontroller pa grundval av rimliga och objektiva skal till miss-
tanke. Objektiva motiveringar kan omfatta personens beteende, sarskilda under-
rattelser eller omstandigheter som gor att en eller flera personer kan kopplas till
misstankt olaglig verksamhet.

For att sakerstalla objektiviteten i samband med profilering &r det nédvandigt att

undvika férdomar, bland annat genom tydlig vagledning och malinriktad utbild-
ning, och

anvanda underrattelseinformation pa ett effektivt satt.

2.21. Undvika fordomar

Den europeiska yrkesetiska koden for polisen ger vagledning nar det galler poli-
sens agerande inom omraden som insatser och ingripanden, ansvarighet och
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overvakning (?%). | koden betonas den allmanna principen att “[p]olisen ska utfora
sina uppgifter pa ett rattvist satt, och i synnerhet f6lja principerna om opartiskhet
och icke-diskriminering” (¥°).

Att vélja ut enskilda personer genom att som den enda eller avgérande faktorn
anvanda deras verkliga eller férmodade ras, etniska ursprung, kon, sexuella lagg-
ning, religion, funktionshinder eller andra férbjudna grunder innebér en krénkning
av de grundlaggande rattigheterna. Det kan dven fa betydande negativa konse-
kvenser bade for de offentliga myndigheterna och samhallet (se avsnitt 1.3).

Diskriminerande profilering kan spegla bade personliga och institutionella fordomar.
Forutom personliga fordomar kan stereotyper och diskriminerande beteenden mot
enskilda personer uppsta pa grund av sérskilda forfaranden inom myndigheterna
for brottsbekédmpning och gransforvaltning. Genom att institutionella forfaranden
och metoder gérs mer synliga kan hanteringen av diskriminering och stereotyper
underlattas.

Att erkdnna djupt rotade férdomar kan vara svart. Poliser och gransbevakningsper-
sonal kanske tror att de valjer ut enskilda personer pa rimliga och objektiva grunder
(t.ex. beteende) nar besluten i sjélva verket speglar deras fordomar.

Tjansteman som utfor kontroller kopplar ofta orsaken till valet att stoppa en viss
person till en “magkéansla” eller “intuition”. Denna kansla beror sannolikt pa en kom-
bination av sakkunskap och tidigare erfarenheter, men den kan dven spegla med-
vetna eller omedvetna férdomar fran tjanstemannens sida. For att undvika olaglig
profilering bor tjdnstemannen 6vervaga om deras beslut kan motiveras med objek-
tiv information. En “magkansla” &r i sig inte ndgon rimlig eller objektiv grund for att
stoppa och visitera en person eller utsétta en person for en ytterligare kontroll vid
gransen.

2.2.2. Tydlig vagledning for tjansteman

Praktisk, lattforstaelig och anvandbar végledning &r av sarskilt stor vikt for att hjalpa
tjansteman inom brottsbekdmpning och gransforvaltning att undvika olaglig profile-
ring. Végledningen kan ha manga former: den kan bifogas till lagstiftningen, utfardas

(28) Europaradet, ministerkommittén (2001), Recornmendation Rec(20071)10 of the Committee of Ministers
to Member States on the European Code of Police Ethics, 19 september 2001.

(29) Se not 28, punkt 40.


https://rm.coe.int/16805e297e
https://rm.coe.int/16805e297e
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av de brottsbekdmpande och gransforvaltande myndigheterna eller tillhandahallas
av hogre tjansteman pa daglig basis. Att anvanda verkliga exempel som visar vad
man bor gora i sarskilda situationer ar sannolikt effektivare én att forklara reglerna
och forfarandena.

Tjansteman med ledande befattningar maste informera personalen om att verklig
eller formodad ras, etniskt ursprung, kén, sexuell Idggning, religion eller andra for-
bjudna grunder for diskriminering inte far vara den avgérande faktorn for att inleda
insatser for brottsbekdmpning eller grénsforvaltning riktade mot en person. Ett klar-
goérande av néar och hur personliga egenskaper far anvandas kan bidra till att minska
risken for olika tolkningar saval som inverkan av stereotyper och fordomar. Végled-
ningen bor dven omfatta fragor angaende skydd av privatliv och personuppgifter.

| tabell 3 visas nagra av de typer av végledning som kan anvéndas och vilka viktiga
funktioner som bor beaktas.

Tabell 3: Typer av vagledning, deras egenskaper och berérda parters medverkan

Tyrer av Vdgledningens De berorda parternas
vagledning egenskaper medverkan
- standardfoérfaranden - detaljerad och specifik - utvecklar vdgledningen
- uppférandekoder - omfattar all verksamhet med andra berord parter
- regelbunden dér férdomsbaserad - goér vagledningen
vagledning av profilering kan tillgénglig for
ansvariga chefer forekomma: samhallsgrupper
- kontroll och visitering - uppmuntrar feedback
. arresteringar fran samhallsgrupper om

R vdgledningen
- granskontroller 9 g

+ anvandning av
tvangsmedel etc.

Kélla: FRA, 2018.
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Fallstudie

Uppforandekod och ambassadérsmetoden (Nederldndernas
polismyndighet)

Den nederlandska polisen har utarbetat en uppférandekod tillsammans
med civilsamhallets organisationer, daribland Amnesty International, for
att beskriva de fyra principerna for en yrkesmassig kontroll:

M Ett berattigat och motiverat urval av personer.

M En forklaring av skalen till kontrollen och visiteringen.

M Anvandning av yrkesmassig kommunikation.

M Tjanstemannen diskuterar sina metoder och ger feedback till varandra.

Det &r svart att andra metoder som inte uppfattas som problematiska, till
exempel anvandningen av férebyggande polisarbete som kan leda till etnisk
profilering. Polisen i Amsterdam har utarbetat en bottom-up-strategi med
grupper som inbegriper tjansteman i yttre tjanst (ambassadoérer) som far
stod av sina chefer och utbildare. Det forsta steget &r att 6ka medvetenheten
genom att visa och diskutera vilka effekter forebyggande kontroller har pa
de utvalda personerna och genom att infora ett alternativt regelverk som
ar rattvist och effektivt. Det andra steget ar att se till att tjansteméannen
tillagnar sig den nya strategin.

F6r mer information pa nederlandska, se polisens webbplats.

2.2.3. Malinriktad utbildning

Utbildning av poliser och gransbevakningspersonal ar ett annat viktigt verktyg for
att minimera risken for olaglig profilering. Det finns manga olika typer av utbildning
som kan genomforas i olika steg av en tjanstemans karriar, daribland inledande
rekryteringsutbildning, fortbildning och fortlépande yrkesmassig utveckling. Oav-
sett vilken typ som anvands bér utbildningsmodulerna utga fran den organisatoriska
kulturen och erbjuda kurser som omfattar strategier for att ersatta och motverka
stereotyper. Slutligen ar det viktigt att utvardera effekterna av utbildningen for att
se hur den har bidragit till att andra tjansteméannens uppfattning och forbattra deras


https://www.politie.nl/binaries/content/assets/politie/nieuws/2017/00-km/handelingskader-proactief-controleren-versie-1.9.1-dd-27-oktober2017.pdf
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metoder och for att identifiera omraden dar mer utbildning behévs. | figur 6 visas
nagra faktorer som bor beaktas nar den malinriktade utbildningen planeras.

Vissa typer av utbildning inom brottsbekampning och gransférvaltning har redan
utvecklats i vissa lander, déribland “mangfaldsutbildning” och “kanslighetsutbild-
ning”. Syftet med mangfaldsutbildning &r att diskutera personliga uppfattningar om
etniskt ursprung, skillnader och stereotyper, och hur dessa paverkar vara dagliga
liv. | vissa mangfaldsutbildningar ingar emellertid inte nagon diskussion om diskri-
minering. Vissa studier har visat att kultur- och mangfaldsutbildning i sjélva verket
kan konkretisera och forstarka skillnader som 6kar stereotypiseringen i stéllet for
att minska den (3°). “Utbildning i kulturell kanslighet” (till skillnad fran “allmén mang-
faldsutbildning”) syftar till att utbilda poliser och tjansteméan inom brottsbekamp-
ningen om kulturen hos de etniska grupper som de ofta méter men inte alltid vet sa
mycket om. | sddana utbildningar behandlas regler och riktlinjer for hur artighet kan
uttryckas ur olika etniska, religiosa eller nationella perspektiv. Utbildningar i kulturell
kanslighet ar effektivast om de utvecklas och genomfors tillsammans med personer
fran de berérda samhallsgrupperna.

Figur 6: Processen och malen for utarbetandet av malinriktad utbildning

i o-

Behovsbedémning Malinriktad Mal och
utbildning resultat

— Vilka ar de institutionella
samband och réttsliga ramar
som reglerar insatserna for
brottsbekampning och
gransforvaltning?

— Att 6ka formagan att upptacka
snedvridning, stereotyper och
férdomar

— Att forbattra kunskapen om

— Innebdr de géllande reglerna och
verksamheterna att medvetna
och/eller undermedvetna fordomar
och negativa stereotyper forstarks
bland personalen?

ing och dataskydd, daribland

for olagliga handlingar

formagan och visa hur allman-

hetens fortroende kan byggas upp

Kélla: FRA, 2018.

(30) Wrench, J. (2007).

lagstiftningen om icke-diskriminer-

konsekvenserna och kostnaderna

— Att forstarka kommunikations-

— Att 6ka medvetenheten om
hur snedvridning, stereotyper
och férdomar ska bemétas

— Att eliminera snedvridning,
stereotyper och fordomar

— Att bygga upp fortroende och
forbattra samarbetet med
lokala samhallsgrupper
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Fallstudie
Utbildning om laglig profilering
Utbildning om profilering for polistjansteman (Italien)

Sedan 2014 har det italienska observationsorganet for sdkerhet mot
diskriminering (Osservatorio per la sicurezza contro gli atti discriminatori)
genomfort en utbildningsmodul om etnisk profilering for polistjansteman
och aspiranter. Utbildningen ar séarskilt inriktad pa olika férdomar som kan
paverka profileringen, konsekvenserna fér polisarbetets effektivitet och
den negativa inverkan pa relationerna till olika samhallsgrupper. Hittills har
omkring 5 000 personer deltagit i utbildningen. Sedan 2017 har dven en
e-utbildning erbjudits inom ramen for polisens fortbildning.

F6r mer information, se den italienska polisens webbplats.

Verktyg for grundlaggande rattigheter i utbildningen av
gransbevakningspersonal (EU)

| den gemensamma ldroplanen foér europeisk gransbevakningspersonal
faststalls minimikrav for den niva av fardigheter och kunskap som varje
gransbevakningstjansteman maste uppna. Laroplanen omfattar kapitel
om sociologi och grundlaggande rattigheter. Det finns sarskilda avsnitt om
icke-diskriminering (1.5.4) och etnisk profilering (1.7.10) som utbildarna kan
anvanda. | den gemensamma laroplanen betonas de potentiella riskerna
med férdomar, rasism, rasdiskriminering, framlingsfientlighet, islamofobi,
homofobi och andra exempel pa intolerans i samband med profilering. 1 2017
ars uppdatering av ldroplanen ingar avsnitt om nya kompetenser, sarskilt
inom omradet for grundlaggande rattigheter.

Dessutom har Frontex utarbetat en handbok for utbildare i samrad
med universitet och internationella organisationer (se Frontex, 2013).
Handboken innehaller metoder som utbildare kan anvanda for att forbattra
gransbevakningspersonalens kunskaper om grundldggande rattigheter
och internationellt skydd. | ett sarskilt avsnitt om profilering faststalls
grundlédggande regler for att undvika diskriminering. Utbildningen sker
regelbundet, men det finns inte ndgon permanent mekanism for att bedéma
vilka utbildningsmal som har uppnatts.

F6r mer information, se Frontex (2012).



https://www.poliziadistato.it/
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Studiedagar om profilering for hogre tjansteman (Belgien)

Ar 2015 anordnade centret for polisarbete och siakerhet (CPS) i Gent
(Belgien), tillsammans med det belgiska likabehandlingsorganet (Unia), en
studiedag om etnisk profilering (Profilage ethnique: I’égalité sous pression?).
Utbildningen omfattade flera olika aspekter av fragan, déribland om och
hur poliser med migrantbakgrund kan férbattra relationerna till etniska
minoriteter, hur ofta etnisk profilering anvands av polistjgnstemén och hur
resultaten utvarderas.

Under 2016 anordnade Unia tva studiedagar for polisbefal fran norra Bryssel
for att oka medvetenheten om etnisk profilering och framja insikten om hur
profilering anvénds av poliser i yttre tjanst. Polistjansteman fran Spanien
och Férenade kungariket presenterade exempel pa god praxis for en publik
bestaende av tjansteman inom brottsbekampningen, forskare och icke-
statliga organisationer. De visade framfér allt att en minskad profilering
baserad pa etniskt ursprung ledde till ett 6kat antal arresteringar av
efterlysta personer. Grunden till detta var att varje kontroll registrerades
och att 6ppenheten sakerstdlldes angdende motiven bakom kontrollerna.
Syftet med utbildningen var att nd en samsyn om metoderna for etnisk
profilering for att stodja den framtida utvecklingen av forskningen om de
metoder som anvands av polisen i omradet.

F6r mer information, se Belgien (2015 och 2017).

Utbildningen bor vara inriktad pa de fordomar och stereotyper som kan finnas inom
institutionerna for brottsbekampning och grénsforvaltning. Den 6vergripande insti-
tutionella miljon och de interna regler som inforts - t.ex. befintliga klagomalsmeka-
nismer, forekomsten av en “tystnadskultur” bland medarbetarna etc. - bér underso-
kas innan en utbildning for att férebygga olaglig profilering paborjas. Léroplanerna
bor omfatta fordomar och stereotyper som kan vara rotade i polisinsatser som kon-

troll och visitering, arrestering, kvarhallande och anvandning av vald.

Tjansteman pa hogre niva och mellanniva har en viktig roll for att sékerstélla en
framgangsrik utbildning, bade genom sitt eget deltagande och den vikt de faster
vid utbildningen (37). Som mottagare kan hogre tjansteman lara sig nya metoder
och fardigheter som de kan fora vidare till tjansteménnen i yttre tjanst.

(31) Se Europeiska kommissionen (2017b).
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Organisationens kultur bestams till stor del av ledningen och har en stor inverkan pa
polisernas och gransvakternas vardagliga beteenden, déribland hur de samverkar
med allmanheten.

Hogre tjansteman kan dven sdkerstalla att utbildningen upplevs pa ett positivt satt.
Beteendet hos personal i ledande stallning, till exempel hur handledarna framstaller
syftet med utbildningen for tjgnstemannen eller om tjanstemannen tror att de har
valts ut slumpmassigt eller pa grund av att de har ett “problematiskt” beteende,
kan paverka intresset och engagemanget for utbildningen. Om tjdnstemannen upp-
muntras att delta aktivt i utbildningen och vara éppna for att forbattra sitt dagliga
arbete genom att andra sitt beteende kommer effekterna av utbildningen sannolikt
att forstarkas (32).

Nar utbildningen har slutférts bor den granskas och utvéarderas for att bedéma om
den har 6kat medvetenheten och skapat 3andrade beteenden.

Fokus pa de vagledande principerna for utbildningen

Specialutbildning ar mycket viktig for att sdkerstalla en laglig anvandning av
profilering. Europeiska kommissionen har sammanstéllt ett antal vagledande
principer for hur effektiv utbildning av hog kvalitet kan sakerstallas nar det
galler hatbrott. Samma principer géller fér utbildning om laglig profilering.

Utbildning om hatbrott for brottsbekampande myndigheter och dklagar-
myndigheter: 10 viktiga vdagledande principer
Sakerstall en god inverkan och héllbarhet:

M Inforliva utbildningen i en 6vergripande strategi for att bekampa
diskriminering.

M Utarbeta en metod for att hantera utbildningsbehoven.
Identifiera mal och bygg upp synergier:

M Anpassa programmen till din personal.

M Samarbeta med civilsamhallet pa ett strukturerat satt.

(32) Miller, ). och Alexandrou, B. (2016).
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V&lj ratt metod:
M Kombinera olika metoder.

M Utbilda utbildarna.

Férmedla ett innehall med hég kvalitet:
M Utforma en undervisningsplan med hog kvalitet.

M Utarbeta utbildningsmoduler med inriktning pa diskriminering.

Overvaka och utvérdera resultaten:
M Koppla utbildningen till processer for prestationséversyn.
M Sdkerstdll en regelbunden évervakning och utvdrdering av dina

utbildningsmetoder.

F6r mer information, se Europeiska kommissionen (2017a).

En helt fristdende utbildning kommer emellertid inte att vara effektiv for att mot-
verka tjanstemannens forutfattade meningar. Vad som behdvs &r ett helt nytt insti-
tutionellt tankesatt. Myndigheterna maste darfor 6vervaga mangfacetterade insat-
ser for att beméta personliga och institutionella fordomar (se fallstudien).

Fallstudie
Motverkande av “institutionell rasism” inom polisen

Efter att farhagor om rasism hade vackts angaende polisens bristande
hantering av utredningen av mordet pa Stephen Lawrence inledde den
brittiska regeringen en omfattande undersokning for att identifiera vilka
lardomar som kunde dras angaende utredning och lagféring av brott med
rasistiska motiv.

| utredningsrapporten, som offentliggjordes 1999, framhé&vdes problemet
med “institutionell rasism” inom poliskaren, daribland skillnader i kontroll
och visitering, som en orsak till stor oro bland de berérda samhallsgrupperna.
Rekommendationerna efter utredningen varierade fran utbildning for att 6ka
medvetenheten om rasism till rapportering och registrering av incidenter
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inom ramen for en 6vergripande uppmaning att 6ka 6ppenheten, utkrava
ansvar och ateruppratta fortroendet for polisen.

En granskning som offentliggjordes 2009, tio ar efter utredningen, visade
att polisens samverkan med etniska minoriteter och utredningen av brott
med rasistiska motiv hade forbattrats. | granskningen konstaterades dock
att morkhyade personer fortfarande l6per mycket storre risk att utsattas for
kontroller och visiteringar an sina ljushyade medmanniskor.

F6ér mer information, se Férenade kungariket, inrikesministeriet (1999),
Férenade kungariket, kommissionen fér lika méjligheter och méanskliga
réttigheter (2009) och Férenade kungarikets underhus, utskottet for inrikes
fragor (2009).

2.2.4. Rimliga skal till misstanke: anvandning av
underrattelser och information

Nar polistjgnsteman och gransbevakningspersonal valjer ut en enskild person grun-
dar de vanligen sitt beslut pa en kombination av faktorer. Dessa kan omfatta mer
"“objektiv” information, som sarskilda underréttelser, beteenden, kléder eller foremal
som personerna bar med sig, saval som “subjektiv” kunskap baserad pa erfarenhet.
Alla dessa faktorer kan utgora en “signal” om illegal verksamhet. Informationen
maste emellertid kombineras och anvandas med forsiktighet. Undersokningar har
visat att tjansteman ibland tycker att det ar svart att skilja mellan objektiva och sub-
jektiva faktorer i praktiken, vilket illustreras av exemplet i rutan.
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Fokus pa identifiering av personer som forsoker resa in i ett land pa ett
olagligt satt

Undersokningar som FRA utférde 2012 vid ett antal stora flygplatser visade
att grénsbevakningspersonal tar hansyn till manga olika faktorer nar de
ska avgora om en person kan férsoka resa in i landet pa ett olagligt satt.
Dessa omfattar ofta en kombination av “objektiva” kriterier - till exempel
personernas beteende nar de narmar sig gransposteringen och under sjalva
kontrollen, typen och mangden av bagage och resehandlingarnas giltighet
- och personliga erfarenheter av tidigare granskontroller, vilket framgar av
figur 7.
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Figur 7:

Anm.:

Kélla:

Gransbevakningspersonalen uppgav att beteendet under kontrollen eller
vid ankomsten till en grénspostering var de mest anvandbara faktorerna
for att kanna igen personer som férséker resa in i landet pa ett olagligt satt.
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Handlingarnas giltighet
I B
Bestammelseort
| |

Plats for ombordstignin

Medresendrernas utseende och beteende

Antal vaskor

Klader

Typ av flyglinje

63

De giltiga svaren varierar mellan 206 och 216 av 223. Intervjupersoner som inte
gav ndgot svar pa en viss fraga har uteslutits vid berékningen av resultaten.
Beroende p3 frdgan valde mellan 7 och 17 personer att inte Idmna nagot svar.

FRA, Undersdkning av grénsbevakningspersonal, 2012 (fraga 17).
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Faktorer som nationalitet och etniskt ursprung, som kan vara tecken pa
diskriminerande profilering, ansdgs emellertid ocksa vara viktiga.

Kladstilen, som ocksd betraktades en anvandbar indikator, ar ett exempel
pa hur skenbart “objektiv” information kan anvéndas pa ett fordomsfullt
satt i praktiken. Vissa typer av kldder kan kopplas till specifika riskprofiler.
Exempelvis bér personer av en viss nationalitet som fallit offer for
manniskohandel ofta en viss typ av klader. Klédstilen kan emellertid dven
visa att en person tillhér en viss etnisk eller religids grupp. Aven om det
finns tillrackligt med andra skal som motiverar en fordjupad kontroll kan
personer som identifierar sig starkt med sin etniska eller religitsa bakgrund,
har tidigare negativa erfarenheter eller inte far nagon tillracklig forklaring
av tjdnstemannen uppleva behandlingen som diskriminerande.

F6r mer information, se FRA (2014a). Nar det géller profiler for offer fér
maénniskohandel, se Frontex (2017).

Utforliga underrattelser om beteendemonster eller handelser kan 6ka profilering-
ens objektivitet. Detta kan galla kriminell verksamhet eller, nar det géller grans-
forvaltning, olaglig migration eller gransoverskridande brott. Om insatser for
brottsbekampning och gransforvaltning bygger pa specifika och aktuella underrat-
telseuppgifter, t.ex. information om en viss person eller ett visst sammanhang, ar de
sannolikt mer objektiva och mindre paverkade av stereotyper.

Vid sidan av underréttelser och objektiva faktorer kan information om skyddade
egenskaper, som verklig eller férmodad ras, etniskt ursprung, nationalitet, kon eller
religion, anvandas pa ett lagligt satt som en extra del av profileringen under vissa
omstandigheter. For att anvandningen av denna information ska vara laglig maste
den vara reglerad i lag, vara forenlig med de vasentliga delarna av de rattigheter och
friheter som paverkas och vara bade proportionerlig (dvs. uppfylla kravet pa intres-
seavvagning) och nédvandig (dvs. det bor inte finnas nagra mindre begransande
metoder). Tjanstemannen maste dven ha ett giltigt skal, vid sidan av de skyddade
grunderna, for att behandla en enskild person pa ett annat satt an andra personer i
allménheten. Skalet maste dven vara direkt kopplat till den berérda personen, som i
det exempel som beskrivs i rutan.
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Exempel

Vittnen rapporterar att den ranmisstinkte hade réda léparskor och en
svart keps, var mellan 1,60 och 1,70 meter lang och uppfattades vara av
kinesisk hdrkomst. Under dessa omstandigheter kan de brottsbekdmpande
myndigheterna ha ratt att betrakta den etniska bakgrunden som relevant for
misstankarna mot en viss person, eftersom den kombineras med specifika
underrittelser.

Fokus pa detaljerade beskrivningar av misstankta

Bra beskrivningar av misstdankta personer kan minska risken foér olaglig
profilering. En beskrivning av en misstankt omfattar detaljer om personen,
till exempel hud-, har- och 6gonféarg, vikt och langd samt kladstil. Dessa
uppgifter Ilamnas av offret eller vittnena till brottet, eller pa grundval av
andra specifika underrattelser. En bra beskrivning av en misstankt kan
anvandas av tjansteman som en grund for kontroller och visiteringar i syfte
att frihetsberéva misstankta eller for att hanvisa personer till en fordjupad
kontroll vid en granskontroll.

Om tjanstemannen far en alltfér allman beskrivning som omfattar ras,
etniskt ursprung eller liknande egenskaper bér de emellertid inte anvdnda
beskrivningen som grund fér insatserna. | sadana fall kommer insatserna
sannolikt att leda till manga kontroller av oskyldiga personer som rakar
ha samma egenskaper. Tjanstemannen bor i stdllet efterfraga specifika
operativa underrattelser som kan leda utredningen framat.

F6r mer information, se Europeiska kommissionen (2017b).

Information som verkar objektiv kan i sjdlva verket bygga pa fordomar. Uppenbar-
ligen objektiva faktorer som tidpunkt, dag, plats etc. kan anvéndas som substitut
for forbjudna diskrimineringsgrunder, t.ex. verklig eller formodad ras, nationellt
ursprung, kon, sexuell Idggning eller religion, vilket nedanstaende exempel visar.
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Exempel

En kontroll- och visiteringsinsats utférs en fredag vid middagstid i omrade X.
Denna tidpunkt &r emellertid den viktigaste bénetiden fér muslimer. Eftersom
omrdde X ligger ndra en moské skulle de férment objektiva faktorerna
tidpunkt, dag och plats i sjdlva verket kunna fungera som fullmakt fér en
kontroll- och visiteringsinsats pd grundval av religion, som &r en férbjuden
diskrimineringsgrund.

Att leta efter vissa misstdnkta beteenden kan pa liknande satt forefalla som en
objektiv metod for att identifiera majliga forseelser. Tjiansteman kan emellertid tolka
en persons beteende pa olika satt beroende pa andra av den berérda personens
egenskaper. Det finns bevis for att yrkeskunskapen och forstaelsen fér underrattel-
ser kan variera avsevart bland tjanstemannen och att den ofta inte motsvarar verk-
liga brottsmonster (33).

Aktuella och detaljerade underrattelseuppgifter till tidnstemannen, till exempel
under en genomgang i borjan av varje skift, minskar utrymmet for godtycke och
hjélper tjgnsteméannen att inrikta sina befogenheter mer specifikt mot faktiska
brottsmonster och identifierade sékerhetsproblem. Detta gor att effekterna av
eventuella fordomar minskar. Forbattringar av underrattelseuppgifternas kva-
litet och anvéndning sa att de inriktas pa beteendemassiga faktorer eller specifik
information ar effektivast i kombination med 6kad tillsyn och évervakning éver hur
tjanstemannen anvander sina befogenheter.

Fallstudie

Objektivitet i samband med profilering

Genomgang fore skiften (EU)

| Schengenkatalogen rekommenderas att tjanstgérande befal ska
tillhandahalla information om eventuella riskindikatorer och riskprofiler

fore varje skift. Overlappningar av skiften kan ge tillrdckligt med tid fér
genomgangar och utbyte av information bland personalen.

F6r mer information, se Europeiska unionens rad (2009).

(33) United Kingdom National Policing Improvement Agency (NPIA) (2012).
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Utbildningsprogrammet SDR (Nederlanderna)

Utbildningsprogrammet “Search, Detect and React” (SDR) syftar till att
forebygga brott eller terroristhandlingar innan de intraffar genom att
forstarka sakerhetspersonalens kapacitet nar det galler beteendeprofilering.
Detta innebéar att uppmarksamheten riktas bort fran oféranderliga
egenskaper som hudférg och i stallet inriktas pa individuella beteenden
nar polisatgarderna ska faststallas. Eftersom indikatorerna for misstankta
beteenden beror pd sammanhanget anpassas utbildningen till miljon.
Utbildningen utgar fran att det inte finns nagon I6sning som passar alla. N&r
de har upptackt relevanta beteendemaénster ar tjanstemannen skyldiga att
upptrada pa ett "kansligt” satt. | de flesta fall har de ett informellt samtal
med den misstankte i stallet for att anvanda formella polisbefogenheter.
Programmet omfattar lektioner i klassrum vid sidan av tillampad och praktisk
utbildning.

Mer information finns pa SDR-akademins webbplats.

Kontroll- och visiteringsverktyget Authorised Professional Practice (APP)
(Férenade kungariket)

Polishogskolan i Forenade kungariket har utarbetat en vagledning for
auktoriserad yrkesutévning (Authorised Professional Practice, APP) som
omfattar olika aspekter av polisarbetet. Genom APP-verktyget forklaras
vad kontroll och visitering innebér, varfor det ar viktigt att anvanda dessa
befogenheter pa ett korrekt satt och vilka delar som ingar i lagliga kontroller
och visiteringar. | verktyget forklaras att kontrollernas och visiteringarnas
laglighet och effektivitet forstarks om foljande sakerstalls:

- Korrekthet. Tjanstemannens beslut att kontrollera och visitera en person
maste bygga pa lampliga, objektiva faktorer. En person far aldrig stoppas
enbart eller huvudsakligen pa grundval av skyddade egenskaper eller
faktorer som tidigare domar.

- Laglighet. Kontrollen och visiteringen maste ha en rattslig grund som
tillampas pa ett lagligt satt.

- Yrkesmdssighet. Under kontrollen och/eller visiteringen maste
tjanstemannen uppfylla yrkesmassiga ordningsregler, i synnerhet etiska



https://sdr.eu.com/en/
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regler, kommunicera med personer pa ett effektivt satt och behandla alla
med vdrdighet och respekt.

- Oppenhet. Det enskilda motet maste registreras pa ett korrekt satt. En
effektiv tillsyn och 6vervakning av kontroller och visiteringar maste
sakerstallas, liksom en offentlig granskning.

For mer information, se Férenade kungariket, College of Policing (2016).

| figur 8 visas de olika faktorer som kan anvandas vid laglig profilering. Mojlighe-
terna att kombinera dem beror pa omstandigheterna i varje enskilt fall.

Figur 8: Kombination av faktorer
S g,

Underréttelser Beteende Egenskaper som Tillrackligt skydd Laglig
och andra bygger pa  av personuppgifter  profilering
objektiva fakta skyddade
grunder (*)

® I figur 9 finns en férteckning 6ver de skyddade grunderna enligt unionsrétten. Profilering
far aldrig enbart eller huvudsakligen baseras pa skyddade egenskaper.

Kélla: FRA, 2018.

I figur 9 visas hur dessa faktorer kan kombineras for att sakerstalla att profileringen
inte ar diskriminerande.
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Figur 9: Faktorer for icke-diskriminerande profilering

Né&gra exempel:

Profilering — kon
far inte enbart eller —ras
huvudsakligen baseras — hudfarg
pa skyddade grunder. — etniskt eller socialt ursprung
— genetiska egenskaper
— sprak

— religion eller 6vertygelse
— politiska 3sikter eller andra dsikter
— tillhorighet till en nationell minoritet

— egendom
— harkomst
— funktionsnedsattning
— alder
— sexuell laggning
2 Rimliga grunder anses vara tillrdckliga
skyddade om misstanken:
grunder — baseras pa en kombination av uppgifter
kan emellertid inte enbart eller huvudsakligen baseras pa en eller flera av de
utgdra relevant skyddade grunder som anges ovan
och laglig information __ &r aktuell och tillfrlitlig

om de baseras

pa rimliga grunder t.ex. baserat pa information som stdmmer éverens med

beskrivningen av en misstankt eller baserad p3 missténkta
ovéntade beteenden som inte stdmmer dverens med
informationen i rese- eller identitetshandlingarna

— ar specifik
varje person maste behandlas som en individ och inte som
medlem av en grupp

— inte baseras pa fordomar
var uppmérksam pa3 artificiella kategorier som skapats genom
faststéllda samband mellan beteende och skyddade grunder

3 For att vara motiverad maste den sérskiljande behandlinge
klara en bedémning av nédvéndigheten och proportlona? teten:
Slutligen kan sarskiljande
_behandling, — Den sérskiljande behandlingen &r féreskriven i lag
i sarskilda fall, — Den sarskiljande behandlingen har ett berattigat syfte
anses vara laglig - — Den 4tgard som vidtagits ar nédvandig i ett
om den &r motiverad. N u
demokratiskt samhalle
— Den atgard som vidtagits ar proportionerlig for att
uppna syftet

Anm.:  Forteckningen éver skyddade grunder varierar mellan medlemsstaterna. En
oversikt 6ver de grunder for diskriminering som ingar i varje medlemsstats
straffréttsliga lagstiftning finns i FRA (2018d). Se dven Equinets webbplats
(Europeiska natverket for likabehandlingsorgan) som innehéller en férteckning 6ver
de grunder fér diskriminering som omfattas av nationella likabehandlingsorgan.

Klla: FRA, 2018.
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2.2.5. Formular for kontroll och visitering vid
profilering inom brottsbekampning

Formulér for kontroll och visitering kan hjélpa tjgnstemannen att avgoéra huruvida de
kontroller som utférs bygger pa rimliga grunder och gér att de ansvariga cheferna
kan 6vervaka eventuella diskriminerande férfaranden i de enskilda tjanstemannens
anvandning av kontroller och visiteringar. Aven om formuléren ibland upplevs som
betungande innehaller de uppgifter om kontroller som, nér de sammanstills, kan
visa om kontrollerna har genomforts pa ett lagligt satt (**). Detta kan bidra till att
frémja 6ppenhet och ansvarighet. Forutom formular i pappersform kan nya tekniker
som mobilappar anvandas for att registrera denna information.

Nagra viktiga punkter som bér inga nar formular for kontroll och visitering utformas
beskrivs i fokusrutan.

Fokus pa bra formular for kontroll och visitering

Formular for kontroll och visitering maste vara val utformade for att vara
anvandbara. For det forsta innebar ifyllandet av formuléren en extra
arbetsborda for tjanstemannen. Om de inte har utformats pa ett tydligt
och koncist satt ar risken att tjgnstemannen inte fyller i hela formularet
eller endast anger kortfattade uppgifter. Fér det andra gor bra formular
att uppgifterna kan sammanstallas som stod till 6vervakningen och
utvdrderingen av kontroll- och visiteringsinsatserna.

Om det ar mojligt bor formular for kontroll och visitering

- besta av flervalsfalt som &r snabbare att fylla i och lattare att bearbeta
statistiskt,

- innehalla en omfattande lista med alternativ for varje post,

- sakna tvetydiga poster,

- vara latta att forsta, bade for tjanstemannen och personen som
kontrolleras.

- Formularen bor omfatta

(34) Forenade kungariket, Stop Watch (2011).
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o den rattsliga grunden for visiteringen, foretrddesvis med enkla forklaringar i
stéllet for en forteckning med regler,

o datum, tidpunkt och plats dar personen eller fordonet visiterades,

o syftet med visiteringen, t.ex. vilka féremal som tjdnstemannen letar efter,

o resultatet av visiteringen,

o namnen pa tjanstemannen som utforde visiteringen och deras polisstation,

o personuppgifter for den eller de personer som visiterades, daribland namn,
adress och nationalitet. Visiterade personer kan emellertid vagra att uppge
denna information.

For att vara effektiva bor formuléren fyllas i medan kontrollen utférs.

En kopia bor éverlamnas till den kontrollerade personen eller till den person
som ar ansvarig for det kontrollerade fordonet. | Férenade kungariket har
personer som kontrolleras ratt att begdra en kopia av registret inom tre
manader efter kontrollen. Pa sa s&tt utgor formularet inte bara en bekréftelse
av kontrollen for polisen, utan dven fér den kontrollerade personen.

F6r mer information, se Férenade kungariket, West Midlands Police (2012),
s. 7 och Férenade kungariket, inrikesministeriet (2074a).

Fallstudie
Formulér for kontroll och visitering (Férenade kungariket)

Det formulér for kontroll och visitering som anvands av poliskaren West
Midlands Police i Férenade kungariket aterges nedan.

Det visar att den person som stoppas blir ombedd att identifiera sig sjalv
som tillhérande nagon av de angivna kategorierna av etniskt ursprung eller
nagot av alternativen “Ovrigt” eller “Anges ej”. Den tjdnsteman som utfor
kontrollen kan lagga till sin uppfattning om den skiljer sig fran den stoppade
personens egen identifiering.

| uppférandekoden for utévandet av befogenheter i samband med kontroll
och visitering i Forenade kungariket anges att tjanstemannen bor forklara for
den som ska kontrolleras att informationen om etniskt ursprung behovs for
att skapa en verklig bild av kontrollen och visiteringen och for att forbattra
den etniska 6vervakningen, forebygga diskriminerande behandling och
framja en effektiv anvandning av befogenheterna.
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e Stop and Search

Call: 805 6666

Power Object
1 Orugs 1 Search for Drugs
2 Section 1 PACE 1 Stolen Itams
3, tyoical respanse would be*2 5 if he Power was| 2 Offensive Weapen/Bladed Article
1 PACE & Oojoct 'Firewveries'. The Cbject of 3 Articies for Burglary/Theft/Fraud/TWOC
saarth wil defeudt if thave is anly 1 azticn 4 Items for Criminal Camage
547 Firearms Act § Fireworks
4 Section 60 CJPO Act 1994 1 Firgarms
g iscrign La;'Te'}:visrg k:tl G208 1 Dangerous ltems/Offensive Weaoons
2w Psychozctive Substances Act 1 Ev o2 of Terron:
7 Oter (eSearch contains list of addibonal 5 EvEICS O Terraain
1 Search for NPS
powers)

Self Assessed Ethnicity (16+1) | | Officer assessed Ethnicity (PNC)|

A1 Asan - Indian IC1  White North European
A2 Asian - Pakistani IC2 White South Eurcpean
IC3 Black

A3 Asan - Bangladeshi

A9 Asan - Ary Other Asian background 1G4 Asian

IC5 Chirese/Japansss/South Fast Asian

B Back- Gartibioan IC6  Middle Eastem
B2 Biack - Afican 169 Cther
B9 Biack - Any Other Black o
M1 Mixed - White & Black Carbbean IGAr:Ilt'ingesI:?:: Search -
M2 Mixsd - White and Black African 1 Acting Suspicicusly
M3 Mixed - Write & Asian 2 Stopped in tasking area
M9 Mixed - Any Other Mixed Background 3 Steppad in high crime area
01 Other - Crinese 4 Could not give rezsonable expanation
09 Other - Any Other Ethnic Greup § Tried to avoid poice
W1 White - British 6 Seen to discard an item
W2 White lrish 7 Seento conces item :'wi‘;:; Eéu_! be
W9 White - Any Other White background 8 Smellof contto‘le:i dng apf;.snexf? >
NS Mot Stated 9 Cunent Intefigence epianation
& 10 Matches Description
Qutcome
1 Amested - Conseguenca of Stop 4 Search 7 Street Summons
2 Arested - Unrefated Offence including Wamant/PNC 8 Cenditional Bail
3 Community Rescluten 9 Outof custody Cavtion
4 Fixed Penzity 10 Substance seized, person not
§ Cannabs Waming arested
6 Street Bail 11 NFA

Fér mer information, se Férenade kungariket, West Midlands Police (2017a)
och Férenade kungariket,inrikesministeriet (2074a), s. 19.

Manga poliskontor har slutat att samla in uppgifter om kontroller och visiteringar
pa formuldr och i stallet borjat anvanda tekniker som telefonappar, radiobaserade
system, terminaler for mobildata eller bérbara datorer. Dessa tekniker kan paskynda
registreringsprocessen och minska byrakratin, men de medfér &ven nya risker, i syn-
nerhet ndr det galler algoritmisk anvandning av personuppgifter (se kapitel 3).
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Fallstudie
Registrering i realtid av kontroller och visiteringar
"eSearch” (West Midlands Police, Férenade kungariket)

Detta system antogs i april 2014 och bygger pa ett samtal mellan en polis
i yttre tjanst och en medarbetare i en kontaktcentral. Uppgifterna om
kontrollen och visiteringen registreras omedelbart i kontrollrummet och
fors in i en databas. Denna information kan sedan hamtas och anvandas
for att granska kontrollernas och visiteringarnas effektivitet, bade
internt och externt. eSearch har féréndrat registreringen av kontroll- och
visiteringsinsatser. Uppgifterna i registren kan hdmtas mycket snabbare
i polisens system, vilket underlattar integreringen av underrattelser i det
operativa polisarbetet.

F6r mer information, se Férenade kungariket, West Midlands Police (2014)
och Férenade kungariket, West Midlands Police (2016).

Mobilapp for poliser i yttre tjdnst (West Midlands Police, Férenade
kungariket)

En ny mobilapp lanserades i oktober 2017 for att mojliggéra snabbare och
effektivare kontroller och visiteringar. eSearch-appen gor att poliserna kan
registrera uppgifter om insatser pa gatan direkt i appen via en smarttelefon,
utan att behova ringa till personalen i kontaktcentralen. Varje kontroll far ett
unikt referensnummer, och platsen registreras automatiskt via GPS. Appen
forvantas minska antalet samtal till kontaktcentralen med narmare 1000
samtal i manaden.

For mer information, se Férenade kungariket, West Midlands Police (2017b).

Hogre tjdnsteman spelar en viktig roll for att sakerstalla att kontroller och visite-
ringar ar lagliga. Exemplet nedan visar hur hogre tjansteman kan uppratthalla tillsy-
nen. De bor dven sakerstalla att kontroll- och visiteringsinsatserna inte anvénds som
en prestationsmatning baserad pa antalet kontrollerade personer.

84



Forkortningar

Fallstudie
Underteckning av kontroll- och visiteringsregister (Férenade kungariket)

Sedan augusti 2014 maste varje kontroll och visitering i Forenade kungariket
undertecknas av chefen fér den tjansteman som utférde visiteringen. |
registret anges om insatsen uppfyller de relevanta normerna. | det senare
fallet maste den rapporterande tjdnstemannen ange varfor i registret 6ver
kontroller och visiteringar.

F6r mer information, se Férenade kungariket, inrikesministeriet (2014a).

2.3. Ansvarighet

Huvudpunkter

= Tjansteman inom brottsbekdmpning och gransférvaltning ar ansvariga for att
halla profileringen inom lagens granser.

= Insamling av tillforlitliga, korrekta och aktuella uppgifter om profileringsverk-
samheten ar avgorande for att sdkerstalla ansvarigheten.

= Effektiva klagomalsmekanismer kan bade avskracka fran maktmissbruk och
sakerstalla och aterstalla allmanhetens fortroende for polisens och gransmyndig-
heternas verksamheter.

= Aterkopplingsméten med foretradare for allménheten for att ta del av asikter,
diskutera profilering och samla in feedback om verksamheten gér det mgjligt att
dra viktiga lardomar och forbattra profileringarna.

Ansvarighet ar en viktig princip for demokratisk samhallsstyrning. | mycket allmdnna
ordalag innebar detta att svar maste ges till dem som har ratt att begéra en redo-
gorelse (3°). Ansvarigheten galler inte bara enskilda personers beslutsfattande, utan
dven institutionens (sa kallat “institutionellt ansvar”). Som offentliga tjansteman och
organ ar tjansteman inom brottsbekampning och gransforvaltning, saval som deras
organisationer, ansvariga for sina beslut och handlingar infor allmanheten. Detta

(35) Bovens, M., Schillermans, T. och Goodlin, R.E. (2014), s. 1-11.
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innebér att de ar ansvariga for att sdkerstalla att all profilering utférs inom lagens
granser.

Insamling av tillforlitliga, korrekta och aktuella uppgifter ar avgérande for att saker-
stélla ansvarigheten. Eftersom manga av uppgifterna innehaller kansliga personupp-
gifter maste de hanteras i enlighet med reglerna och férfarandena for dataskydd (se
kapitel 3).

Checklista for ansvarighet

Nedanstdende checklista innehadller en grundldggande 6versikt 6ver de
atgarder som myndigheter inom brottsbekampning och gransférvaltning
kan vidta for att sékerstalla att de ar ansvariga for sina beslut och handlingar
i samband med profilering. Forteckningen kan hjalpa tjanstemannen att oka
sin ansvarighet, men de olika stegen ska inte betraktas som obligatoriska for
tjiansteman inom bade brottsbekampning och gransférvaltning. Beroende pa
sammanhanget kan det hdnda att vissa rekommendationer inte ar tilldmpliga
pa de specifika forutsattningarna inom gransférvaltningen.

1. Identifiera

M Skapa forstaelse for och erkdann problemet med olaglig profilering.
Fordomar och stereotyper forekommer och utgér risker for dem som ar
inblandade, daribland tjgnsteman och lokala samhallsgrupper.

M Samlain och anvand disaggregerade data. De &r ett viktigt verktyg for
att bedoma effektiviteten och resultaten.

M Delta i externa paneler som anordnas av det civila samhallet for att fa
feedback om era metoder och forstarka fortroendet for era insatser.

2.Samla in information

M Sakerstall ansvarigheten genom att fora register 6ver profileringarna.

M Om nodvandiga skyddsatgarder iakttas kan videodvervakning och/eller
kroppsburna kameror forstarka ansvarigheten och fungera som stod till
atgarder for att andra pa monster av férdomsfulla beteenden.

M Skapa formular fér kontroll och visitering som ska fyllas i av
polistjanstemannen efter varje kontroll.
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3. Agera och forhindra

M Gor bedémningar for att ta reda pa om det finns regler eller metoder som
forstarker medvetna och/eller undermedvetna férdomar och negativa
stereotyper.

M Infor sarskilda kurser och/eller utbildningar med inriktning pa personliga
och institutionella férdomar och stereotyper.

M Ge information till personer som stoppas for att férstarka upplevelsen
av en rattvis kontroll, och ge personerna tillrécklig information om
deras mojligheter att begara prévning. Vid hanvisningar till fordjupad
kontroll vid granspassager ar tillhandahallandet av information en rattslig
skyldighet.

M Visa nolltolerans mot fordomsfullt beteende inom organisationen.

M Inratta interna mekanismer for 6vervakning och kontroll, t.ex. interna
paneler for att diskutera om kontrollerna utférs pa rimliga grunder.

M Se till att prestationsindikatorer kopplas till undvikande av fordomar
och stereotyper.

M Inratta klagomalsmekanismer for att avskréacka fran maktmissbruk och
sdkerstalla ansvarighet.

Kalla: FRA, 2018.

2.3.1. Intern 6vervakning

Ledningen och férvaltningen av myndigheterna inom brottsbekampning och grans-
forvaltning spelar en viktig roll nar det galler att skapa en kultur som uppratthaller
individuella rattigheter och principen om icke-diskriminering, bade inom organisa-
tionen och i dess kontakter med allmanheten. De bidrar dven till att skapa ett klimat
av ansvarighet och 8ppenhet. Oppen kommunikation bland personalen (b&de hori-
sontell och vertikal) och tydliga normer for beteenden, déribland yrkesmassiga upp-
forandekoder, &r tva av de interna atgarder som bor vidtas for att forstarka ansva-
righeten. Rekrytering och utbildning kan ocksa spela en viktig roll (se avsnitt 2.2.3).

Enligt unionsratten maste alla offentliga myndigheter och organ utse ett data-
skyddsombud. Han eller hon ska informera polistjdnsteman och gransbevak-
ningspersonal om deras skyldigheter, daribland om att de ska fora register 6ver
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behandlingen av personuppgifter och genomféra konsekvensbedémningar avse-
ende dataskydd. Nar det galler profilering ska dataskyddsombudet till exempel ge
rad om och se till att de personuppgifter som samlas in fore eller under profilering
behandlas och lagras pa ett lagligt satt.

Fokus pa dataskyddsombudens roll

| polisdirektivet foreskrivs att medlemsstaterna ska utse ett data-
skyddsombud som ska ha féljande uppgifter:

- Overvaka efterlevnaden av den tillampliga lagstiftningen om skyddet av
personuppgifter, daribland genom
o tilldelning av ansvarsomraden,
o medvetandehojande insatser och fortbildning av personal,
o revisioner.

- Ge rad om konsekvensbedomningen avseende dataskydd och 6vervaka
dess genomfoérande.

- Fungera som kontaktpunkt for tillsynsmyndigheten.
Dataskyddsombudet ska delta fullt ut och i god tid i alla fragor som ror

skyddet av personuppgifter.

Se artiklarna 32-34 i polisdirektivet.

Inom polismakten kan profileringen évervakas internt som en del av en bred upp-
sattning av andra atgarder for att registrera moten mellan myndigheterna och all-
manheten (se figur 10). Dessa atgarder omfattar anvdandningen av

formular for kontroll och visitering, ett anvandbart och praktiskt verktyg som
uppmuntrar tjanstemannen att utfora valgrundade kontroller och framjar 6ppen-
heten och ansvarigheten gentemot allmanheten (se avsnitt 2.2.5),

kroppsburna kameror, ett verktyg som, om de nédvandiga skyddsatgdrderna
iakttas, kan forstarka fortroendet mellan olika samhallsgrupper och polisen och
fungera avskrackande mot missbruk av vald och diskriminering (se avsnitt 2.3.2).
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Dessa atgarder kan dven anvandas vid den interna évervakningen av organisationer
for gransforvaltning. | Schengenkatalogen rekommenderas till exempel att antalet
av och skalen till férdjupade kontroller ska registreras. Dessutom skapar de olika for-
utsattningarna for granskontroller, infrastrukturen vid granspassagerna och narva-
ron av 6verordnade chefer ytterligare mojligheter for intern 6vervakning. Exempel-
vis kan videodvervakning eller annan teknisk utrustning finnas tillganglig.

Figur 10: Atgarder i samband med intern 6vervakning

KunskaE om
manskliga
rattigheter hos

Kroppsburna
kameror

Formular for kontroll
och visitering

INTERN
OVERVAKNING

Effektiva
klagomals- —
mekanismer Overvaknirﬁsreglerna
bor vara tydliga
. och tillgéngliga @ Specifik for brottsbekimpning
Tydligoch ™\ fér tjdnstemannen
o6ppen diskussion
mellan personal och @ Tillamplig bade
chefer efter profileringen fér brottsbekdmpning
och grénsforvaltning

Kélla: FRA, 2018.

Om de nodvandiga skyddsatgarderna iakttas kan videoinspelningar ligga till grund
for bedémningen av hur profileringen genomférs och anvandas som bevis i sam-
band med sarskilda klagomal. Inspelningarna kan till exempel bekrafta om en per-
sons beteende i vantan pa den inledande kontrollen gav tillrdckliga skal for en for-
djupad kontroll.

I motsats till kontroller och visiteringar ar videodvervakning ndgot som resendrerna
forvantar sig vid granspassager pa grund av deras offentliga karaktdr och éverva-
ganden rérande sakerhet. Anvandningen av sadana verktyg maste likval uppfylla
ratten till integritet och de tilldmpliga dataskyddsbestdmmelserna.

Att fora register kan ha bade kortsiktiga och langsiktiga férdelar. Exemplet med for-
muldr fér kontroll och visitering visar foljande:
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Pa kort sikt kan formular for kontroll och visitering sakerstalla ansvarigheten pa
plats. | Férenade kungariket ska varje person som stoppas fa en redogoérelse for
formuléret eller ett kvitto dar det star var de kan hamta en kopia. Redogorel-
sen omfattar information om orsaken till kontrollen och méjligheten att Iamna
in klagomal. Detta gor att personen kan granska skalen och bestrida dem om de
uppfattas som orattvisa.

Pa lang sikt kan polisen analysera registren for att faststalla om befogenheterna
i samband med kontroller och visiteringar har varit oproportionerligt inriktade
mot medlemmar av en viss minoritetsgrupp och anpassa de riktlinjer som ges till
tjianstemannen i enlighet med detta. Dessa register kan goras offentliga for att
forstarka 6ppenheten och frémja allmanhetens fértroende for anvandningen av
kontroll- och visiteringsbefogenheter.

Att fora register: Vad sager lagen?

For att sakerstalla att databehandlingen ar laglig foreskrivs i polisdirektivet
att brottsbekampande myndigheter ska fora ett register 6ver alla kategorier
av behandling inom sitt ansvarsomrade. Om de anvander automatiserade
databehandlingssystem maste de dessutom fora loggar for att kunna faststalla
vem som har last eller lsmnat ut personuppgifter, nar det dgde rum, vem som
fick uppgifterna och motiveringen till behandlingen (se avsnitt 3.1.3).
Artiklarna 24 och 25 i polisdirektivet

Fallstudie

Anvandning av register for att upptacka oproportionerliga kontroll- och
visiteringsatgarder (Forenade kungariket)

| den uppférandekod som utarbetats i England och Wales (Férenade
kungariket) enligt lagen om polisarbete och bevismaterial faststélls att
polisen har en lagstadgad skyldighet att 6vervaka anvandningen av kontroll-
och visiteringsbefogenheter for att faststalla om de utoévas pa grundval
av stereotypa bilder eller olédmpliga generaliseringar. Varje uppenbart
oproportionerlig anvdandning av befogenheterna som enskilda tjdnsteman
eller grupper av tjansteman gor sig skyldiga till eller som sker mot sarskilda
delar av samhallet bor identifieras och utredas for att Iampliga atgarder
ska kunna vidtas. Polisen maste dessutom se till att registren kan granskas
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av foretradare for allmanheten och forklara anvandningen av kontroll- och
visiteringsbefogenheter pa lokal niva.

For mer information, se Férenade kungariket, inrikesministeriet (2014a).

Polisen i Forenade kungariket har utvecklat flera verktyg for att 6ka 6ppenheten
genom att gora uppgifter om kontroller och visiteringar lattillgangliga. Pa webb-
platsen www.police.uk kan anvandare skriva in sitt postnummer for att se detal-
jerad information om antalet kontroller och deras karaktar i det lokala omradet.
Den information som offentliggérs bygger pa ifyllda formulér for kontroll och visi-
tering. Metropolitan Police har dven en anslagstavla for kontroller och visiteringar
med uppgifter om alla kontroller och visiteringar i London, daribland andelen kon-
trollerade personer med bakgrund i en etnisk minoritet i férhallande till hela befolk-
ningen. Anvandare kan komma at detaljerade uppgifter pa olika satt via internet, till
exempel

en karta som for varje manad visar den exakta platsen for de kontroller och
visiteringar som utforts i ett visst omrade. Verktyget ger dven detaljerad infor-
mation om kontrollen (syfte, typ, resultat, om kontrollen ingick i en polisinsats),
om personen (kon, dldersgrupp, sjalvdefinierat etniskt ursprung, ursprung som
definierats av tjanstemannen) och om den lagstiftning som ligger till grund for
kontrollerna och visiteringarna (se figur 11), samt

en dversikt med statistik och diagram som visar polisens kontroll- och visite-
ringsinsatser. Detta gor att informationen kan aggregeras och laddas ner.

Aven om detta dkar dppenheten och fértroendet kan det paverka ratten till integri-
tet och dataskydd for de berérda personerna. En kombination av tillgéngliga uppgif-
ter i detta eller andra onlineverktyg kan anvandas for att faststalla en enskild per-
sons identitet. Sadana risker maste bedémas och i relevanta fall forhindras.
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Figur 11: Onlineverktyg som visar uppgifter om kontroller och visiteringar i London
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Kalla: Férenade kungariket, inrikesministeriet, webbplats med karta éver kontroller och
visiteringar.
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Kalla: Férenade kungariket, inrikesministeriet, webbplats med specifika kontroller.

2.3.2. Kroppsburna kameror

Polisen anvander kroppsburna kameror i allt storre utstrackning. De kan vara vik-
tiga for att sdkerstalla ansvarigheten, forbattra kvaliteten i de enskilda métena och
andra pa monster av fordomsfulla beteenden. De kan dven bidra till att forhindra
farliga situationer. Vid sidan av det bildmaterial som samlas in av polisen anvander
personer i allmanheten allt oftare sina kameror for att filma polisens ingripanden.
Detta material kan ocksa anvandas for att granska polisens arbete.

Fallstudie
Effekterna av kroppsburna kameror
| Forenade kungariket utférdes 2015 en undersoékning av hur 500 kameror

anvandes av 814 polistjdnsteman inom Metropolitan Police. Resultaten
visade ingen dvergripande inverkan pa antalet eller typerna av kontroller
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och visiteringar, ingen effekt pa andelen arresteringar for valdsbrott och
inga bevis for att kamerorna forandrade tjanstemannens satt att bemota
vare sig brottsoffer eller misstéankta. Rapporter om liknande férsok av andra
poliskarer innehaller inga eller endast fataliga bevis for att kamerorna hade
nagon positiv effekt for att minska antalet brott, antalet klagomal mot
tjansteman eller anvandningen av vald.

F6r mer information, se Big Brother Watch (2017).

| Frankrike anvdndes kroppsburna kameror pa 300 platser under en tvaarig
forsoksperiod. Inrikesministeriet utforde i juni 2018 en granskning dar de
positiva effekterna och resultaten av forsoket lyftes fram. | rapporten
betonades framfér allt de kroppsburna kamerornas avskrackande effekt
for att hindra personer fran att kranka eller férolampa polisen. Rapporter
fran olika kommuner visade att anvéndningen av kameror minskade det
aggressiva och krankande beteendet mot polistjanstemdnnen. Nagra
av kommunerna papekade att anvandningen av kroppsburna kameror
verkade ha forhindrat situationer som annars hade kunnat leda till att
polistjignstemannen utsattes for brott. Dessa rapporter visar att kroppsburna
kameror framst har varit anvandbara for att skapa en avskréackande effekt,
men en del av bildmaterialet har kunnat anvandas som bevis under
domstolsférhandlingar for att identifiera garningsman. Slutligen betonade
flera av kommunerna att kamerorna hade pedagogiska fordelar, eftersom
polistjianstemannen kunde anvénda inspelningarna for att lara sig olika
forfaranden och tekniker vid ingripanden. Efter forsoksperioden lades ett
lagforslag fram for det franska parlamentet for att harmonisera anvandningen
av kroppsburna kameror i alla poliskdrer och utéka anvandningen till
brandsoldater och fangelsepersonal.

F6r mer information, se Frankrike, inrikesministeriet (2018).

En 12 manader lang forsoksperiod med kroppsburna kameror utférdes
2012-2013 i Rialto i USA for att utréna om kamerorna skulle leda till socialt
onskvarda beteenden bland polistjdnstemannen. Resultaten visade att
anvandningen av vald under 12-manadersperioden minskade fran 60 till
25 fall jamfort med 2011 och att klagomalen mot polisen minskade fran
28 till 3 drenden.

F6r mer information, se Farrar, T. (2018).
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Polisens anvandning av kroppsburna kameror vacker emellertid dven farhagor nar
det géller de grundldggande rattigheterna. Tydliga skyddsatgérder och anvand-
ningsregler ar nédvandiga for att hantera dessa problem.

Vilken roll kroppsburna kameror har for att upptacka och avskracka fran olag-
lig profilering &r oklar. Kamerorna fangar enskilda incidenter, vilket gor att det
inte gar att samla in statistiska uppgifter som kan anvandas for att faststalla om
kontrollerna och visiteringarna ar diskriminerande. | stallet kan de anvandas for
att granska och diskutera enskilda handelser och bidra till att forbattra deras
kvalitet.

Anvandningen av kroppsburna kameror kan ha negativa effekter pa relatio-
nerna till minoritetsgrupper som kanner sig sarskilt utsatta. Om skyddsatgar-
der och anvandningsregler utarbetas i samrad med lokala samhéllsgrupper kan
kroppsburna kameror ses som ett verktyg for att forbattra ansvarigheten i stal-
let for att stigmatisera minoritetsgrupper.

Anvandningen av kroppsburna kameror har konsekvenser for ratten till inte-
gritet och dataskydd, saval som for andra grundldggande rattigheter. De kan till
exempel paverka friheten att delta i fredliga sammankomster om de anvands
for att 6vervaka offentliga demonstrationer. Det &r ofta oklart nér kamerorna
bor vara igang eller avstangda och vad som hander om en tjansteman glémmer
eller beslutar att inte satta pa sin kamera. Tydlig vagledning behovs inom detta
omrade. Privata foretag som tillhandahaller denna tjanst maste vara tydliga med
att de inte anvander bildmaterialet for egna dndamal. Anvéndningen av kropps-
burna kameror bér regleras i lag for att sakerstélla att den uppfyller de grundlag-
gande réattigheterna.

Fokus pa effektiv anvdndning av kroppsburna kameror

Uppfyllandet av tre viktiga principer kan bidra till att sékerstélla att
kroppsburna kameror anvénds pa ett effektivt satt:

- Akthet. Bilderna maste kunna knytas direkt till hadndelsen. Datum och
tidpunkt (t.ex. genom tidsstampling) och exakt plats (t.ex. via GPS) for
incidenten bor registreras.

- Tillforlitlighet. Bilderna bor laddas upp i det centrala systemet pa
ett noggrant, sakert och konfidentiellt satt. Dessa bilder bor uppfylla
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principerna for dataskydd och respekt for integriteten, och bor darfor inte
lagras under langre tid &n vad som foreskrivs i lagen.

- Tillatlighet. For att vara anvandbart i straffrattsliga forfaranden maste
bildmaterialet kunna forevisas vid domstolsforfaranden. Detta kan
innebara att

o undvika kontinuerlig videoinspelning som utgdér en oacceptabel
inskrankning av ratten till integritet, bade for polistjanstemannen och
den filmade personen,

o informera dem som kan bli filmade och fa deras samtycke (vid behov),

o lagra bilder med tillrdcklig sdkerhetsniva och halla reda pa tillgdngen till
bilderna for bade polistjgdnsteman och medborgare.

F6r mer information, se Coudert et al. (2015), s. 8.

Ytterligare teknikutveckling kommer att kréva att nya skyddsatgarder utarbetas
for att sakerstalla att kroppsburna kameror anvands pa ett lagligt satt. Till exempel
kan kameror som automatiskt kdnner igen en persons ansikte genom att jamfora
det med tidigare poster i en befintlig databas medféra nya utmaningar for ratten till
integritet och dataskydd.

Fallstudie

Poliser som anvander kroppsburna kameror: En bedémningsmall (USA)
For att 6ka 6ppenheten och ansvarigheten vid anvandning av kroppsburna
kameror utvecklade paraplyorganisationen Leadership Conference on Civil
and Human Rights & Upturn i USA ett verktyg for att bedéma och strukturera
den information som finns i bildmaterial fran kroppsburna kameror. |
verktyget foreslas atta olika kriterier for bedomningen av sadant material:
1. Om bildmaterialet offentliggérs och gors tillgangligt av polismyndigheten.

2. Om tjanstemdnnens godtycke om vad som ska registreras framgar tydligt.

3. Om farhagor kring skyddet av personuppgifter beaktas.
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4. Om tjdnstemannen maste granska bildmaterialet innan de utarbetar sin
inledande skriftliga rapport.

5. Om oskyddat bildmaterial ska raderas inom en férutbestamd tidsperiod.
6. Om bildmaterialet skyddas mot manipulering och missbruk.
7. Om bildmaterialet gors tillgangligt for personer som inger klagomal.

8. Om anvandningen av biometriska tekniker for att identifiera enskilda
personer i bildmaterialet ar begrdnsad eller inte.

Sadana initiativ kan bidra till att forstérka ansvarigheten genom att faststélla
normer och uppmuntra genomférandet av mekanismer for att bedéma om
bildmaterialet samlas in och anvands pa ett korrekt satt.

For mer information, se Leadership Conference on Civil and Human Rights &
Upturn, webbplatsen om bedémningsmallen.

2.3.3. Klagomalsmekanismer

Effektiva klagomalsmekanismer kan bade avskracka fran maktmissbruk och bidra
till att sékerstalla och aterstalla allmanhetens fortroende for polisens och grans-
myndigheternas verksamheter. De anvands vanligen vid sidan av formella rattsliga
kanaler som gor att enskilda personer kan 6verklaga en handling eller ett beslut av
en offentlig myndighet infor en oberoende och opartisk domstol.

For att mekanismerna ska vara effektiva bor féljande forutsattningar vara uppfyllda:

Det bor vara latt for enskilda personer att komma at klagomalsmekanis-
merna. Det finns entydiga bevis for att manga &r ovilliga att Imna in klagomal,
till exempel pa grund av att processen ar for lang eller dyr eller for att de ar
oroliga for negativa konsekvenser. Anvandningen kan uppmuntras om klago-
malsmekanismerna finns tillgéngliga via internetplattformar som webbplatser
eller appar. Dessutom kan organisationer hjélpa enskilda personer att Idmna
in klagomal, antingen genom att framféra klagomalen for deras rakning eller
genom de principer for kollektiv prévning som avses i artikel 80.2 i den allmadnna
dataskyddsforordningen.
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Klagomalen boér hanteras pa ett 6ppet satt. Detta bidrar till att 6ka fértroendet
for klagomalsmekanismerna.

Klagomalsinstanserna bor vara oberoende av organisationen eller den del av
organisationen mot vilken klagomalet framfors.

Det finns en mangd olika mekanismer som hanterar olika typer av klagomal. |
figur 12 ges en dversikt dver vissa av de klagomalsmekanismer som finns tillgang-
liga i medlemsstaterna och pa EU-niva.
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Figur 12: Oversikt éver klagomalsmekanismer i EU:s medlemsstater
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Mekanismer dar polistjiansteman maoter personer i allmdnheten for att lyssna pa
deras klagomal, diskutera profilering och fa feedback pa sin verksamhet gor det
mojligt att dra viktiga ldrdomar for att forbattra de processer som reglerar profile-
ringen. De gor dven att allménheten kan bli delaktig i den brottsbekampande verk-
samheten (se fallstudien).

Fallstudie
Offentliga klagomalsmekanismer inom brottsbekdmpningen

Paneler for offentlig granskning (West Midlands Police - Férenade
kungariket)

De atta polisdistrikten inom West Midlands Police (WMP) anordnar varannan
manad en panel for granskning av kontroller och visiteringar, dar personer
i allmanheten fungerar som ordférande. Dessa paneler granskar rapporter
om kontroller och visiteringar, sakerstaller att WMP respekterar lagen och
ger olika samhallsgrupper mojlighet att [amna in klagomal och framféra
asikter. Métenas dagordning och protokoll offentliggérs online. WMP har
infort ett antal metoder for att 6ka samhallsengagemanget i ett forsok att
gora kontrollerna mer rattvisa och malinriktade och utoka tjanstemannens
ansvarighet.

For mer information, se West Midlands Police, webbplatsen om kontroller och
visiteringar och Her Majesty’s Inspectorate of Constabulary (2016).

Paneler om rimliga grunder (Northamptonshire Police - Forenade
kungariket)

Polisen i Northamptonshire har inréttat paneler om rimliga grunder for att
gora allmanheten delaktig i férbattringen av kontroller och visiteringar. Dessa
paneler fungerar som en kanal for diskussioner om anvandningen av kontroll-
och visiteringsbefogenheterna och deras inverkan pa samhallsgrupperna.
Panelerna leds av en poliskommissarie och bestar av en polistjansteman och
tva personer i allmanheten, i vissa fall fére detta garningspersoner. Forutom
att forbattra kommunikationen mellan polisen och allménheten har panelen
befogenhet att inskrénka polistjgnstemannens befogenheter och besluta om
ytterligare utbildning for att forbattra deras kontroll- och visiteringsinsatser.



https://www.westmidlands-pcc.gov.uk/key-issues/stop-search
https://www.westmidlands-pcc.gov.uk/key-issues/stop-search
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F6r mer information, se Northamptonshire Police, webbplatsen om panelen
och Open Society Justice Initiative (2018a).

Informellt natverk av klagomalsmekanismer for polisen

Independent Police Complaints Authorities” Network (IPCAN) ar ett
informellt natverk for utbyte och samarbete mellan oberoende instanser
som ar ansvariga for den externa kontrollen av sdkerhetsstyrkor. Natverket
skapades 2013 och sammanfoér klagomalsmyndigheter fran omkring 20 olika
lander. Dessa organ, som framst kommer fran EU:s medlemsstater, tar emot
och behandlar klagomal mot offentliga sékerhetsstyrkor och, i vissa fall,
privata styrkor.

F6r mer information, se IPCAN:s webbplats.

Nar det géller grénsforvaltning kan offentliga klagomalsmekanismer genomféras
genom mojligheten att Idmna in klagomal pa plats eller i efterhand. Méjligheten att
komma at sddana mekanismer dkar 6ppenheten och ansvarigheten, och framjar en
omsesidig respekt och en god relation mellan grénsbevakningspersonalen och all-
manheten. Alternativet att inge klagomal i efterhand till ett ledande organ i stéllet
for (endast) direkt vid granspassagen forstarker graden av tillsyn och kan ¢ka rese-

ndrernas bendgenhet att rapportera majliga incidenter ().

Fallstudie
Klagomalsmekanismer i samband med gransforvaltning

Intern klagomalsmekanism vid Manchesters flygplats (Férenade
kungariket)

Vid Manchesters flygplats fungerar Central Allocation Hub som en enda
kontaktpunkt for alla passagerare som vill framféra klagomal. Klagomal kan
lamnas in via e-post, brev, telefon eller fax, eller personligen, pa antingen
engelska eller walesiska. I riktlinjerna for Forenade kungarikets gransstyrka
beskrivs olika metoder for att hantera klagomal. Mindre 6vertradelser som
oartighet, bryskhet eller daligt beteende kan vanligen l6sas lokalt. Bland

(36) FRA (2014b).
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de olika méjligheterna ingar att klargora problemet med kunden, férklara
det operativa forfarandet, komma 6verens om ytterligare atgarder och
erbjuda en ursakt i forekommande fall. Klagomal om allvarliga 6vertrédelser
hénvisas vanligen till enheten for yrkesstandarder. Gransbevakningens
riktlinjer omfattar ett test for att faststalla tecken pa mojlig diskriminering
som kan utgora en allvarlig 6vertradelse. Om det finns starka bevis for att
behandlingen av en resenar kan forklaras med andra faktorer an ras hanvisas
fallet vanligen till ett lokalt beslut.

F6r mer information, se FRA (2014a), s. 74.
Frontex mekanism for individuella klagomal (EU)

Efter antagandet av den nya férordningen om den europeiska grans- och
kustbevakningsbyran (Frontex) 2016 inrdttade Frontex en mekanism
for individuella klagomal for att 6vervaka respekten for grundldaggande
rattigheter inom byrans verksamhet. Mekanismen omfattar
pilotstudier, atervandandeinsatser, gemensamma insatser, snabba
grénsinsatser, utplacering av stodgrupper fér migrationshantering och
atervandandeinterventioner. Alla personer vars rattigheter har paverkats
direkt av den personal som deltar i Frontex verksamheter, daribland
nationella offentliga myndigheter, kan lamna in klagomal till Frontex ombud
for grundldggande rattigheter. Han eller hon beslutar om huruvida klagomalet
kan tas upp till provning och skickar det till Frontex verkstallande direktor
samt till myndigheterna i den berérda medlemsstaten om nationell personal
deltog i den anmalda 6vertrddelsen. Klagomalet kan Iamnas in p3a vilket
sprak som helst via e-post, brev eller via ett klagomalsformulér pa Frontex
webbplats: http://frontex.europa.eu/complaints/.

Fokus pa rattigheterna for tjansteman inom brottsbekampningen

Poliser har precis samma rattigheter och friheter som andra personer
och skyddas av manniskorattsnormer under sin tjdnsteutévning. De
kan dberopa de rattigheter som har faststéllts i olika internationella
manniskorattsdokument, t.ex. Europeiska konventionen om de manskliga
rattigheterna eller Internationella konventionen om medborgerliga och
politiska rattigheter. | den europeiska yrkesetiska koden for polisen
klargors att polispersonal som regel ska ha samma medborgerliga och
politiska rattigheter som andra medborgare. Inskrankningar i dessa



http://frontex.europa.eu/complaints/
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rattigheter far endast ske om det kravs for att utova polisens funktioner i
ett demokratiskt samhalle i enlighet med lagen och i enlighet med Europeiska
konventionen om de manskliga réttigheterna. Ett undantag finns i artikel 111
Europakonventionen och galler ratten till motes- och féreningsfrihet.

Nar poliser utfor polisuppgifter, och framfor allt nar de utévar polisens
befogenheter, agerar de inte som privatpersoner utan som ett statligt
organ. Statens skyldighet att respektera och skydda manskliga rattigheter
far darfor direkta konsekvenser for den enskilda polisens mojlighet att
svara pd aggressioner. Poliser som kan riskera att skadas eller d6 under
tjdnstgoringen har ocksa rattigheter som ska respekteras och skyddas. Detta
gors t.ex. genom att erbjuda skyddsutrustning, noggrant planera polisinsatser
eller vidta forebyggande atgarder. Nar polisens uppgifter utfors kan det bli
nddvandigt att inskrdnka den enskilda polisens rattigheter, men alla sddana
inskrankningar maste ske enligt proportionalitetsprincipen. Eftersom polisen
har en sarskild roll som statligt organ kan rattigheterna inskrdnkas mer
for en polis &n for en “vanlig medborgare”. Som exempel kan nédmnas en
demonstration som 6vergar i valdsamheter. En “vanlig medborgare” kan
springa darifran eller s6ka hjalp, medan en polis ar skyldig att skydda andra
personers manskliga rattigheter och aterstalla allman ordning.

F6r mer information, se FRA (2013).
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Algoritmisk profilering

Med algoritmisk profilering avses varje form av steqvis datoriserad teknik som ana-
lyserar data for att identifiera utvecklingstrender, ménster eller sammanhang (*7).
Genom profilering valjs en enskild person ut pa grundval av kopplingar till andra som
identifierats av algoritmen i stdllet for personens verkliga beteende, och enskilda
individers val struktureras i enlighet med information om gruppen i stéllet for deras
egna personliga val ().

Algoritmisk profilering kan hjalpa organisationer inom gransforvaltning och brotts-
bekampning att anvanda data for att férebygga, upptécka och utreda brott pa ett
effektivt stt. Insamlingen och behandlingen av stora dataset vacker emellertid far-
hagor angdende de grundlaggande réttigheterna. Utover vikten av att undvika dis-
kriminering medfér algoritmisk profilering nya risker, sdrskilt nar det galler ratten till
skydd av integritet och personuppagifter. | detta avsnitt behandlas dessa risker i for-
sta hand. Avsnittet innehaller dven en beskrivning av de utmaningar fér de grund-
I3ggande rattigheterna som férknippas med anvandningen av algoritmisk profilering
i stora databaser for gransforvaltning och sakerhetsinsatser och forslag pa hur dessa
risker kan minimeras.

(37) For mer information om vad algoritmer &r, se FRA (2018b), s. 4.
(38) Mittelstadt, BD., Allo, P, Taddeo, M., Wachter, S. och Floridi, L. (2016).
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Fokus pa prognostiserat polisarbete

De brottsbekampande myndigheterna anvénder flera olika programvaror for
att kunna forutse nar och hur ett brott kommer att begas. Nagra exempel
pd detta ar PredPol i Férenade kungariket och USA, Criminality Awareness
System (CAS) i Nederldnderna samt Precobs i Tyskland och Schweiz.
Hur effektiva dessa prediktionsmetoder ar nér det galler att forebygga
brottslighet har emellertid dnnu inte utvérderats ordentligt. An sa ldnge &r
bevisen motsagelsefulla, vilket féljande exempel visar.

Faltstudier i samband med prognostiserat polisarbete i Kent (Férenade
kungariket) och Los Angeles (USA)

Polisen i Forenade kungariket och USA genomforde ett experiment for
att jamfora en helt automatisk algoritm for identifiering av brottsplatser
och efterféljande planering av polispatruller med ett mer traditionellt
tillvdgagangssatt.

Resultatet visade att den automatiska algoritmen fungerade battre
for att identifiera framtida brottslighet. Den forutsag mellan 1,4 och 2,2
ganger fler kriminella handlingar én en brottsanalytiker som anvénde
traditionella metoder med underrattelser och kartldggning. Dessutom ar de
patrulleringsinsatser som bygger pa det prediktiva verktyget effektivare,
vilket leder till en genomsnittlig minskning av antalet brott med 7,4 procent.

F6r mer information, se Mohler, G.0. et al. (2016).

Programmet PILOT (Predictive Intelligence Led Operational Targeting) i
Shreveport (USA)

Inom detta program anvands en prediktiv modell for att identifiera sma
omraden med 6kad risk for egendomsbrott och inféra en interventionsmodell
for att forhindra sadana brott. Resultat fran tre distrikt som anvander PILOT-
programmet jamférdes med tre distrikt dar polisarbetet utférdes pa ett
traditionellt satt. Inga statistiskt sakerstallda bevis kunde pavisas for en
storre minskning av egendomsbrotten i de tre PILOT-distrikten.

F6r mer information, se Hunt, P. et al (2014).
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Programvaran Beware (USA)

Beware ar en programvara som gor att nédsamtal kan fargkodas (roéd, gul
eller gron) for att visa hotnivan for den berérda personen eller platsen.
Programvaran soker igenom databaser med arresteringsrapporter,
fastighetsregister, kommersiella databaser, djupgdende webbsokningar,
inldagg pa sociala medier och andra offentligt tillgdngliga databaser.

Systemets styrkor och svagheter har annu inte utvarderats. Bristen pa
tillsyn 6ver beslutsprocessen och det faktum att algoritmen skyddas av
yrkeshemligheter har emellertid vackt farhagor om ansvarigheten. Dessutom
kan de potentiella felaktigheterna i de insamlade uppgifterna och/eller den
information som harleds fran analysen minska verktygets évergripande
effektivitet.

F6r mer information, se American Civil Liberties Union (2016).

Fallstudie

Bedomning av effekter och risker med prognostiserat polisarbete -
bedémningsverktyget ALGO-CARE

De mojliga negativa effekterna av prognostiserat polisarbete maste beaktas
for att sakerstalla en balanserad och 6ppen 6versikt 6ver dess konsekvenser
for samhallet. Efter en analys som utfordes av en grupp av akademiker och
polistjansteman drogs slutsatsen att prognostiserat polisarbete fortfarande
ar i en experimentfas i Forenade kungariket och att dess konsekvenser
for samhallet och enskilda personer maste utvarderas ingdende. Forskarna
havdar att vissa beslut skulle kunna medféra alltfor stora konsekvenser
for samhallet och enskilda personer for att man ska lata dem paverkas av
ny teknik. Dessa fall bor inte omfattas av ett algoritmiskt beslutsfattande.

For att styra upp anvandningen av algoritmiska bedomningsverktyg i
polisarbetet utvecklade gruppen en beslutsram som kallas ALGO-CARE.
Syftet med denna ram ar att hjalpa polistjignstemannen nar de bedémer de
mojliga riskerna med prognostiserat polisarbete. Den &r dven ett forsok att
overfora grundldggande principer for offentlig ratt och manskliga rattigheter
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till praktiska évervaganden och riktlinjer som kan hanteras av organ i den
offentlig sektorn.

Polistjanstemannen kan anvanda verktyget for att bedéma anvandningen
av prognostiserat polisarbete genom atta kompletterande steg:

- Radgivande: for att bedoma omfattningen av méanskligt ingripande.

- Laglig: for att bedoma den rattsliga motiveringen fér anvéndning av
algoritmen.

- Granularitet: for att bedéma om algoritmen kan anvéndas med tillracklig
detaljrikedom i det specifika arendet.

- Ansvarighet: for att sdkerstélla att polismakten har det rattsliga ansvaret
och den tekniska kapaciteten for att bedéma, uppratthalla, uppdatera och
korrigera kallkoden med regelbundna mellanrum.

- Kontrollerbar: for att sdkerstalla att mekanismer for tillsyn och granskning
finns tillgéngliga.

- Noggrannhet: for att bedoma om algoritmen &r anpassad till syftet med
polisarbetet och kan valideras periodvis, och att sannolikheten for och
inverkan av felaktigheter utgoér en godtagbar risk.

- Réttvisande: for att bedoma algoritmens korrekthet, ansvarighet och
oppenhet.

- Forklarbar: for att bedoma tillgangen till information om bade reglerna for
beslutsfattande och den inverkan varje faktor har pa det slutliga resultatet.

F6r mer information, se Oswald, M. et al. (2017).

3.1. Ramen for dataskydd som styr
algoritmisk profilering

Utvecklingen och den ékande anvandningen av nya tekniker - daribland anvand-
ningen av stora dataset som stod i beslutsfattandet - féranledde EU att gora en
omfattande omarbetning av de regler som styr behandlingen av personuppgifter
under 2016. | de tva nya instrumenten, den allmanna dataskyddsférordningen och
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polisdirektivet, faststalls viktiga principer och normer for varje beslut som baseras
pa datoriserade beslutsprocesser, daribland algoritmisk profilering.

Dataskyddsférordningen och polisdirektivet tradde i kraft i maj 2018, vilket innebar
att det i skrivande stund endast finns ett fatal praktiska exempel pa genomforan-
det. | avsnitt 1.2.2 finns en beskrivning av de rattsliga normer som styr ratten till
integritet och dataskydd och en forklaring av de viktigaste skillnaderna mellan data-
skyddsfoérordningen och polisdirektivet (se tabell 2). | detta kapitel beskrivs och for-
klaras de rattsliga krav for algoritmisk profilering som inférdes genom dataskydds-
forordningen och polisdirektivet. Nagra exempel:

Uppgifterna maste behandlas for ett sarskilt syfte med en specifik rattslig grund.
Enskilda personer maste informeras nar deras personuppgifter behandlas.
Uppgifterna maste forvaras pa ett sdkert satt.
Olaglig databehandling maste upptéckas och férebyggas.
Polistjanstemdn och gransbevakningspersonal som vill ha mer information om de
rattsliga krav som beskrivs i detta kapitel bor vanda sig till dataskyddsombudet i
sina organisationer. | den handbok éver den europeiska dataskyddslagstiftningen

som tagits fram av FRA, EDPS och Europaradet finns ytterligare vagledning om till-
lampningen av polisdirektivet och dataskyddsférordningen (3).

(39) FRA, EDPS och Europaradet (2018).
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Huvudpunkter

= Algoritmisk profilering maste vara berattigad, nédvandig och proportionerlig.
= Uppgifter far inte behandlas utan ett sarskilt syfte med en specifik rattslig grund.

= Enskilda personer har sarskilda rattigheter som beskrivs i detalj i bestémmelserna
i dataskyddsfoérordningen och polisdirektivet, daribland

= ratten tillinsyn i personregister, déribland meningsfull information om logi-
ken bakom algoritmen,

= ratten att fa tillgang till personuppgifter,
= ratten attinge klagomal till en tillsynsmyndighet, och
= ratten till ett effektivt rattsmedel.
= Uppgifterna ska samlas in, behandlas och lagras pa ett sdkert satt.

= Olaglig databehandling maste forebyggas och upptackas.

31.1. Uppgifterna maste behandlas for ett sarskilt
syfte

All behandling av personuppgifter maste ha en rattslig grund. Detta innebér att den
maste utforas for att uppna ett sarskilt syfte som faststalls i lagen.

Innan en behandling pabdrjas maste en tjgnsteman kanna till dess syfte. Detta kan
bland annat omfatta féljande fragestallningar:

Ska uppgifterna behandlas for att upptacka en straffbar garning?
Ska de behandlas for att uppratthalla den allmanna sakerheten?
Ska de behandlas for att bekdmpa terrorism?
Nar syftet har faststéllts pa ett korrekt satt kommer tjgnstemannen att veta vilken

rattslig ram som ar tillamplig och vilka rattsliga skyldigheter som maste uppfyllas. |
tabell 4 anges hur den tillmpliga rattsliga ramen ska faststallas.
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Tabell 4: Identifiering av den korrekta rattsliga ramen beroende pa syftet med
behandlingen av personuppgifter

1. Vad &r syftet med behandlingen av personuppgifter?

- Forebyggande, utredning, upptickt - Ovriga syften.
eller lagforing av straffbara
garningar.

- Verkstéllande av straffrattsliga
paféljder.

- Skydd av den allmanna sékerheten.

2. Den allmanna dataskydds-

2. Polisdirektivet ska tillampas forordningen ska tillampas

3.l unionsrétten eller den 3. Behandlingen &r endast tillaten om
nationella lagstiftningen en antingen
faststalls (*)
- vilka personuppgifter som far - har godkéants av den registrerade
behandlas, personen,
- de sdrskilda syftena med - ar nddvandig for att fullgora ett avtal,

behandlingen av personuppgifter. . 5; n5dvandig for att uppfylla rattsliga
forpliktelser,

- ar nodvandig for att skydda en persons
grundldggande intressen, eller

+ ar nédvandig for allménintresset.
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4. Ar syftet med profileringen
undantaget fran polisdirektivet?

Ratten att bli informerad, att fa
tillgang till personuppgifter och att
begéra att uppgifterna dndras eller
raderas kan vara begransad (helt eller
delvis) i féljande fall:

- For att inte hindra officiella
eller rattsliga utredningar,
undersokningar eller forfaranden.

- For att undvika en menlig inverkan
p3d mojligheten att férebygga,
upptdcka, utreda, eller lagféra
straffbara garningar eller verkstalla
straffrattsliga paféljder.

+ For att skydda den allmanna
sdkerheten.

- For att skydda den nationella
sakerheten.

- For att skydda andra personers fri-
och rattigheter.

4. Ar syftet med
profileringen undantaget fran
dataskyddsforordningen?

De skyldigheter (att vara 6ppen, att
informera och att anmala 6vertradelser)
och rattigheter (att fa tillgang till och erhalla
rattelse eller radering av personuppgifter,
att ha ratt att gora invandningar eller

att inte omfattas av automatiserat
beslutsfattande) som faststalls i den
allmanna dataskyddsférordningen kan
begrédnsas av den nationella lagstiftningen
eller unionsratten for att sakerstalla

- nationell sdkerhet, forsvar eller allman
sdkerhet,

- férebyggande, forhindrande, utredning,
avslojande och lagféring av brott eller
verkstallande av straffrattsliga pafoljder,
inbegripet skydd mot och férebyggande
av hot mot den allmanna sdkerheten,

- andra av unionens eller en medlemsstats
viktiga mal av generellt allmant
intresse, sarskilt ett av unionens eller en
medlemsstats viktiga ekonomiska eller
finansiella intressen, daribland penning-,
budget- eller skattefragor, folkhalsa och
social trygghet,

- rattsvasendets oberoende och rattsliga
forfaranden,

- forebyggande, forhindrande, utredning,
avsléjande och lagforing av évertradelser
av etiska regler som géller for
lagreglerade yrken,

- en tillsyns-, inspektions- eller
regleringsfunktion som, dven i
enstaka fall, har samband med
myndighetsutévning i de sarskilda fallen,

- skyddet av den registrerade eller andras
rattigheter och friheter,

- verkstalligheten av civilrattsliga krav.

Anm.:  (*) Nationella rattsakter som inférlivar polisdirektivet finns tillgéngliga pa

webbplatsen EUR-Lex.
Klla: FRA, 2018.


https://eur-lex.europa.eu/legal-content/SV/NIM/?uri=uriserv:OJ.L_.2016.119.01.0089.01.SWE
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3.1.2. Enskilda personer maste informeras

Enligt artikel 13 i polisdirektivet och artiklarna 13 och 14 i den allmanna dataskydds-
forordningen ska enskilda personen informeras nar deras personuppgifter behand-
las. I tabell 5 beskrivs hur och nar informationen ska lémnas till den person vars upp-

gifter behandlas.

Tabell 5:  Skyldighet att ge enskilda personer information om profilering: typ av
uppgifter, kommunikationssatt och undantag

Till vem?

Hur?

Vad?

Undantag

Kélla: FRA, 2018.

Anmalningsskyldighet - Checklista

Person vars uppgifter behandlas

- tydligt och enkelt sprak

- lattillganglig form

- isamma form som begdran - féretradesvis elektroniska metoder
Om behandlingen:

- namn och kontaktuppgifter till din myndighet

- kontaktuppgifter till ditt dataskyddsombud

- syftena med behandlingen

- den rattsliga grunden for behandlingen

- den l3ngsta tilldtna perioden for lagring av uppgifterna

- typerna av personer/organisationer som kommer att f3 tillgang

till uppgifterna

Om den enskilda personens rattigheter:
- ratten att inge klagomal till en tillsynsmyndighet, och

tillsynsmyndighetens kontaktuppgifter

- rdtten att begéra tillgang till sina personuppgifter
- rattelse och/eller annullering av personuppgifter
- ratten att begdra en begransning av bearbetningen

- For 6verdrivna (dvs. upprepade) eller uppenbart ogrundade

begdranden

+ Om den begdrande personens identitet inte kan bekraftas
- Om tillhandahallandet av information skulle hindra en utredning
- Om tillhandahallandet av information skulle inverka menligt pa

férebyggandet/utredningen av straffbara garningar

- For att skydda den allmanna eller nationella sakerheten
+ For att skydda andra personers rattigheter
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Fokus pa “ratten till forklaring”

Nar det galler profilering faststalls i dataskyddsférordningen att “meningsfull
information om logiken bakom samt betydelsen och de forutsedda féljderna”
av behandlingen ska lamnas till den registrerade. Denna information bér
Idmnas bade néar uppgifterna samlas in (anmaélan) och om personen begér
ytterligare information (ratt till tillgang). Denna rattighet namns inte
uttryckligen i polisdirektivet. | skal 38 faststalls emellertid att “automatiserad
behandling [...] bér [...] omfattas av lampliga skyddsatgarder, inbegripet
skild information till den registrerade [...], sarskilt [...] ratten att erhalla en
forklaring for det beslut som fattats efter sddan bedémning och ratten att
overklaga beslutet”.

Denna “ratt till forklaring” kan vara svar att genomféra i praktiken. Vissa
personer kan ha tillrécklig digital kompetens for att forsta koden till en
algoritm, medan andra kan behova foérenklad information om syftet med
behandlingen och kopplingen mellan uppgifterna. Nyckeln till bedémningen
av den ldamnade forklaringens meningsfullhet ar dess mal. Varje person bér
fa tillracklig information for att forsta syftet, motiveringen och kriterierna
bakom ett beslut.

Ratten till en forklaring &r inte absolut (se steg 4 i tabell 4). Medlemsstaterna
kan i flera fall begransa denna rattighet i lagen, daribland mot bakgrund
av nationell sékerhet och forsvar; allman sdkerhet; férebyggande,
utredning, upptackt eller lagforing av straffbara garningar; verkstéllande
av straffrattsliga pafoljder; skydd av den registrerade eller andras rattigheter
och friheter eller verkstallande av civilrattsliga krav.

Tillhandahallande av rimlig information om syftet med och de véntade
konsekvenserna av behandlingen ar under alla omstandigheter
rekommenderad god praxis. Enkla metoder for att forklara den ingdende
logiken och de kriterier som anvants for att komma fram till ett beslut
kommer i slutdandan att forstarka 6ppenheten och ansvarigheten.

Mer information finns i den allmdnna dataskyddsférordningen,
artiklarna 13-15 (ratt till information och ratt till tillgang), artikel 22
(automatiserat individuellt beslutsfattande, inklusive profilering) och
artikel 23 (begrédnsningar) samt i polisdirektivet, artikel 11 (automatiserat
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individuellt beslutsfattande, inklusive profilering) och artiklarna 13-15 (ratt
till information och rétt till tillgang).

Se dven artikel 29-gruppen (2018a).

3.1.3. Saker forvaring av uppgifter: register, loggar
och lagringsregler

Myndigheter som samlar in och behandlar personuppagifter i profileringssyfte maste
inte bara behandla uppgifterna pa ett lagligt satt, utan dven sakerstalla att uppgif-
terna inte

finns tillgangliga for obehoériga personer,

anvands for andra syften an det ursprungliga syftet, eller

lagras under langre tid an vad som ar nédvandigt.
For detta andamal maste myndigheter och tjdnstemdn inom brottsbekampning och
gransforvaltning sakerstalla att lampliga atgarder har vidtagits for att skydda upp-
gifternas integritet och sakerhet. De maste registrera varje atkomst till, och anvand-
ning av, uppgifterna genom att skapa och uppratthalla register 6ver all behandling
eller alla kategorier av behandling (artikel 30 i den allmanna dataskyddsfoérord-
ningen och artikel 24 i polisdirektivet). Registren maste omfatta

myndighetens och dataskyddsombudets namn och kontaktuppgifter,

syftet med behandlingen,

de kategorier av mottagare till vilka personuppgifterna har ldmnats eller ska
|dmnas ut,

en beskrivning av kategorierna av registrerade och av kategorierna av
personuppgifter,

anvandningen av profilering,

information om den rattsliga grunden fér behandlingen,
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om mojligt, de planerade tidsfristerna for annullering av de olika kategorierna av
personuppgifter,

om mojligt, en allman beskrivning av de tekniska och organisatoriska saker-
hetsatgarder som avses i artikel 32.1 i dataskyddsforordningen eller artikel 29.1
i polisdirektivet.

Om datorbaserad profilering genomfors for syften som omfattas av polisdirektivet
(se avsnitt 3.2) maste myndigheterna dessutom fora loggar 6ver insamling, &ndring,
ldsning, utldamning, inbegripet genom 6verféring, sammanférande och radering av
uppgifter.

Dessa register och loggar hjélper tjanstemannen att visa att de uppfyller de ratts-
liga kraven under intern och extern 6vervakning. Om, till exempel, en enskild per-
son lamnar in ett klagomal &r myndigheterna for brottsbekampning och grans-
forvaltning skyldiga att gora registren och loggarna tillgéngliga for de nationella
dataskyddsmyndigheterna.

Personuppgifter bor inte lagras under langre tid an vad som &r nodvandigt for att
uppna det berattigade syftet. Lagring under langre perioder maste motiveras pa ett
tillfredsstallande satt. | sadana fall bér myndigheterna sékerstalla att lagringen gran-
skas regelbundet for att garantera uppgifternas integritet och sékerhet.

314. Olaglig behandling maste upptackas och
forebyggas

Det kan vara svart att upptacka och férebygga olaglig behandling av personuppgif-
ter. Den specialkunskap som behdvs for att forstd komplicerade algoritmer och stora
databaser gor det svart att sakerstalla ordentliga kontroller.

For att avhjalpa detta innehaller bade dataskyddsférordningen och polisdirektivet
skyddsatgarder for att hjdlpa tjansteman inom brottsbekémpning och grénsforvalt-
ning fore, under och efter databehandlingen. Dessa avser

konsekvensbedémningar avseende dataskydd, och

inbyggt dataskydd och dataskydd som standard.
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Konsekvensbedémningar

| EU:s rattsliga ram foreskrivs att polismyndigheter och gransmyndigheter ska
genomfdra konsekvensbedémningar innan de utfér en databehandling som san-
nolikt leder till en hog risk for enskilda personers rattigheter (artikel 35 i data-
skyddsforordningen och artikel 27 i polisdirektivet). Detta innebar att konsekvens-
beddémningar inte bara ska genomféras om resultatet av behandlingen kan strida
mot normerna for dataskydd eller integritet, utan i varje situation som kan leda till
en overtradelse av en grundldggande réttighet. Detta kan omfatta ratten till lika-
behandling och icke-diskriminering; yttrande- och informationsfrihet; tankefrihet,
samvetsfrihet och religionsfrihet; utbildning; halso- och sjukvard; asyl samt skydd i
hdndelse av avldgsnande, utvisning eller utldmning.

Konsekvensbedémningar ar sarskilt viktiga om profileringen kan leda till rattsliga
konsekvenser for enskilda personer. | sadana fall foreskriver dataskyddsférord-
ningen och polisdirektivet att konsekvensbedémningar ska genomféras.

Konsekvensbedomningarna maste utféras innan den automatiska data-
behandlingen paborjas. Det finns emellertid tva syften med dessa
konsekvensbedémningar:

Fore behandlingen av personuppgifter kan utférandet av en konsekvensbe-
domning av kvaliteten pa uppgifterna och/eller algoritmen bakom behandlingen
gora det lattare att upptacka och, i relevanta fall, atgarda eventuella 6vertradel-
ser av de grundléggande rattigheterna.

Nar uppgifterna har behandlats kan tjanstemannen vara skyldig att visa att han/
hon har agerat enligt lagen. Konsekvensbedémningen kan hjalpa honom/henne
att bevisa att alla nédvandiga atgarder for att sdkerstélla efterlevnaden av lagen
hade vidtagits.

Konsekvensbedémningar kommer dven att hjalpa tjdnstemannen att upptécka
dolda férdomar som kan strida mot ratten till skydd av personuppgifter och icke-dis-
kriminering, och darmed paverka profileringens kvalitet (se avsnitt 1.3.2).
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Fokus pa riskerna med anvandningen av “dynamiska algoritmer”

“Dynamiska algoritmer” &r algoritmer som hela tiden omdefinieras och
“forbattras” baserat pa “aterkopplingsslingor”. Dessa slingor skapas av
de algoritmiska systemen sjalva och kan inte forklaras eller ens uttryckas
pa ett enkelt sprak (se artikel 35 i dataskyddsforordningen och artikel 27
i polisdirektivet). Till skillnad fran “statiska algoritmer”, som bygger pa
forutbestamda kriterier, genererar “dynamiska algoritmer” nya sammanhang
genom att stdndigt omdefiniera sig sjdlva.

Med dynamiska algoritmer uppstar risken att expertutvecklare vid en viss
punkt inte 1dngre kanner till logiken bakom algoritmen. Detta skapar en
betydande risk for att befintliga fordomar aterskapas pa ett okontrollerat
satt och att den sociala ojdmlikheten och stigmatiseringen av enskilda
grupper forstarks. | sadana fall blir det mycket svart att sékerstalla
ansvarighet och tillgang till domstolsprévning fér de berérda personerna.

Anvandningen av “dynamiska algoritmer” bor dérfor undvikas eller begransas
for att minimera risken for att férlora kontrollen 6ver bedémningskriterierna.
Detta ger interna och externa revisorer en maojlighet att utvardera algoritmerna
och dndra dem om de ar olagliga. Om anvandningen av dynamiska algoritmer
ar motiverad ska riskindikatorerna granskas och provas sa att det sdkerstalls
att de inte leder till olaglig profilering.

F6r mer information, se Gandy, O. (2010) och Korff, D. (2015).

En konsekvensbedémning kan variera avsevart beroende pa typen och volymen av
personuppgifter som behandlas saval som typen av och syftet med behandlingen.
Den kan omfatta en kontroll av uppgifternas kvalitet, tekniska kontroller av de algo-
ritmer som bearbetar uppgifterna och/eller en heltéckande granskning av malen
med behandlingen, etc. | figur 13 anges de minimikriterier som bor granskas.
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Figur 13: Minimikrav for konsekvensbedémningar
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Kélla: FRA, 2018.
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Artikel 29-gruppen (som nu har ersatts av Europeiska dataskyddsstyrelsen) arbetar
med att sammanfora de nationella dataskyddsmyndigheterna i EU:s medlemssta-
ter och har tagit fram riktlinjer med ytterligare information om konsekvensbedém-
ningar avseende dataskydd. Dessa riktlinjer omfattar en detaljerad kartlaggning av

de kriterier som ska anvéndas vid konsekvensbeddémningar (*°).

Inbyggd laglighet och laglighet som standard

Oavsett om mojliga 6vertrddelser av de grundldggande rattigheterna har konsta-
terats vid en konsekvensbedémning kan atgarder genomforas for att ytterligare
forebygga den eventuella risken for olaglighet. Dessa atgarder kallas “inbyggt

(40) Artikel 29-gruppen (2017a).
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dataskydd” och “dataskydd som standard” (artikel 25 i dataskyddsférordningen och
artikel 20 i polisdirektivet).

Inbyggt dataskydd syftar till att sakerstalla att tekniska och organisatoriska atgarder
genomfoérs bade fére och under behandlingen av personuppgifter for att uppfylla
dataskyddsprinciperna. Personuppgifter kan till exempel “pseudonymiseras” vid
behov. Pseudonymisering &r en atgard genom vilken personuppagifter inte kan kopplas
till en enskild person utan ytterligare information, som lagras separat. Den “nyckel”
som gor det mojligt att pa nytt identifiera personen maste hallas avskild och saker (*7).
| motsats till anonymiserade uppagifter ar pseudonymiserade uppgifter fortfarande
personuppgifter och maste darfor uppfylla reglerna och principerna for dataskydd.

Dataskydd som standard sakerstaller att “endast personuppgifter som &r nddvan-
diga for varje specifikt andamal med behandlingen behandlas” (*2). Detta far konse-
kvenser for

madngden av personuppgifter som samlas in och lagras,

typerna av behandling som kan inbegripa personuppgifter,

den maximala lagringsperioden,

antalet personer som har tillstand att komma at sadana personuppagifter.

Fokus pa ansvarighet

Det huvudsakliga malet med inbyggt dataskydd och dataskydd som
standard ar att hjdlpa myndigheter och tjanstemdn inom brottsbekdmpning
och gransférvaltning att utforma program for algoritmisk profilering som
uppfyller kraven pa grundlaggande rattigheter, i synnerhet principerna om
laglighet, 6ppenhet och sdkerhet.

Sadana atgarder kan emellertid dven visa hur myndigheterna uppfyller
de rattsliga kraven avseende ansvarighet. Myndigheter som behandlar
personuppgifter ska enligt lag genomfora “lampliga tekniska och
organisatoriska atgarder” for att visa att de uppfyller kraven i unionsratten.

(41) FRA, EDPS och Europaradet (2018), s. 83.
(42) Den allménna dataskyddsforordningen, artikel 25.
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Om till exempel en person lamnar in ett klagomal kan den nationella
rattsliga myndigheten och dataskyddsmyndigheten krava att de berérda
myndigheterna pavisar var och en av féljande punkter:

- Den datorbaserade profileringens legitimitet, nédvandighet och
proportionalitet.

- Syftets laglighet.

- Vilken information som lamnats till enskilda personer.

- Uppgifternas integritet och sékerhet.

- Vilka kvalitetsatgarder och kontroller som har utforts fére och under
profileringen.

3.2. Stora databaser for gransforvaltning och
sakerhetsinsatser

EU har utvecklat flera stora it-system och mekanismer fér insamling och behandling
av personuppgifter som kan anvandas vid grans- och migrationsférvaltning och, i
viss utstrackning, vid brottsbekdmpning. De kan fungera som exempel for att visa
nagra av de gemensamma utmaningar som kan kopplas till anvandningen av algo-
ritmisk profilering, savél som de mojliga skyddsatgarderna.

I tabell 6 finns en kortfattad presentation av dessa it-system och mekanismer. | bila-
gan finns en mer detaljerad 6versikt 6ver befintliga och planerade stora it-system
inom EU, som laget var i mars 2018.

121



Férebyggande av olaglig profilering idag och i framtiden: en védgledning

Tabell 6: Utvalda EU-instrument for behandlingen av stora mangder personuppgif-
ter for gransforvaltning och brottsbekdmpning

Databas Forkortning
Schengens
informationssystem sisi
Informationssystemet
for viseringar vis
Europeiska
P Eurodac

daktyloskopisystemet

In- och utresesystemet grs

Passageraruppgifter PNR

Forhandsinformation

om passagerare API

EU-system for
reseuppgifter och Etias
resetillstand

Det europeiska
informationssystemet

for utbyte av uppgifter Fcris-TCN
ur kriminalregister om
tredjelandsmedborgare

Huvudsakligt syfte

Att 13gga in och behandla larmmeddelanden
om eftersokta eller férsvunna personer

for att skydda sakerheten, registrera

och behandla larmmeddelanden om
tredjelandsmedborgare i syfte att neka
inresa eller vistelse samt registrera

och behandla larmmeddelanden om
tredjelandsmedborgare som omfattas av ett
beslut om adtervandande.

Att underlatta utbytet av uppgifter
om viseringsansokningar mellan
Schengenmedlemsstaterna.

Att faststalla vilken medlemsstat som ar
ansvarig for att granska ansékningar om
internationellt skydd och bista vid kontrollen
av irrequljdr invandring och sekundér
forflyttning.

Att berdkna och 6vervaka varaktigheten av
tredjelandsmedborgares tilldtna vistelser
och identifiera personer som dverskridit den
tilldtna vistelsen.

Att samla in, behandla och utbyta
passageraruppgifter for flygforbindelser fran
tredjelander (flygforbindelser utanfor EU) (*).
Uppgifterna anvands i strikt mening endast
for brottsbekampning.

Att samla in och bearbeta
passageraruppgifter for flygférbindelser fran
tredjelander (flygférbindelser utanfor EU) for
gransforvaltning och brottsbekampning.

Att bedéma om en tredjelandsmedborgare
utan viseringskrav utgor en risk nar det galler
sakerhet, olaglig migration eller folkhalsa.

Att utbyta information om
tredjelandsmedborgares tidigare féllande
domar.

Anm.: (") Dessutom ger artikel 2 i direktiv (EU) 2016/681 medlemsstaterna mdjlighet att
behandla uppgifter fran flygférbindelser inom EU.

Kalla: FRA, 2018.
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EU:s stora it-system anvands i flera migrationsrelaterade processer, daribland vid
riskbedomning fére ankomst, vid handlaggning av asylansékningar och viseringsan-
sokningar, under granskontroller, vid utfardande av uppehallstillstand, vid gripanden
av migranter i en irrequljar situation, under atervandandeférfaranden och vid utfar-
dande av inreseforbud. It-system som inrattats av EU, déribland de som ursprung-
ligen skapades for asyl- och migrationshantering, anvands ocksa allt oftare inom
ramen for intern sékerhet, till exempel vid poliskontroller och i kampen mot allvar-
liga brott och terrorism.

De flesta av de system som inrdttats genom unionsratten ar inriktade pa att identi-
fiera en specifik person genom att matcha alfanumeriska eller biometriska uppgifter
(for narvarande fingeravtryck) med information som redan finns i systemet. Med
vissa noterbara undantag (se “Fokus pa algoritmisk profilering i EU-instrument”)
innehaller de inte i sig nagon algoritm som kan goéra att en person matchas med en
profil. Trots det kan de anvandas for att ta fram anonymiserad statistik, daribland
om egenskaper som betraktas som skyddade grunder, till exempel kon eller alder
(se avsnitt 1.2.1).

Sadan statistik skulle kunna anvandas for att uppratta riskprofiler som kan tilldmpas
vid framtida beslut i samband med gransférvaltning eller polisarbete. Som en del
av det bredare programmet for interoperabiliteten mellan EU:s it-system kommer
Europeiska unionens byra for den operativa forvaltningen av stora it-system inom
omradet frihet, sdkerhet och rattvisa (eu-Lisa) att vara ansvarig for férvaltningen
av den centrala databasen for rapporter och statistik. Denna databas kommer att
byggas upp med uppgifter fran befintliga EU-databaser (in- och utresesystemet,
Etias, Schengens informationssystem och informationssystemet for viseringar) for
att generera statistik och analysrapporter for EU-organ och nationella organ (*3).

(43) Europeiska kommissionen (2017), Forslag till Europaparlamentets och radets forordning om inrattande
av en ram for interoperabilitet mellan EU-informationssystem (granser och viseringar) och om andring
av radets beslut 2004/512/EG, férordning (EG) nr 767/2008, radets beslut 2008/633/RIF, férordning
(EU) 2016/399 och forordning (EU) 2017/2226, COM(2017) 793 final, Strasbourg, 12 december 2017;
Europeiska kommissionen (2017), Forslag till Europaparlamentets och radets férordning om inréttande
av en ram for interoperabilitet mellan EU-informationssystem (polissamarbete och réttsligt samarbete,
asyl och migration), COM(2017) 794 final, Bryssel, 12 december 2017.
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Fokus pa algoritmisk profilering i EU-instrument

For vissa befintliga EU-instrument foreskrivs att statistik som harleds
fran deras uppgifter ska anvandas for att skapa riskprofiler. Forutom att
mojliggora upptackt av “kanda” missténka personer innehaller de en funktion
for algoritmisk profilering som identifierar “okanda” individer som kan vara
av intresse for myndigheterna inom brottsbekémpning och grénsférvaltning.

EU-systemet for reseuppgifter och resetillstand (Etias) (**), som antogs
i september 2018 men som &nnu inte tagits i drift nar denna vagledning
slutfordes, kommer att anvandas for att bedéma om tredjelandsmedborgare
utan viseringskrav utgor en risk nar det galler olaglig migration, sdkerhet
eller folkhdlsa innan inresetillstandet utfardas. Information som lamnats av
resendrer under ansokningsprocessen kommer att jamforas automatiskt med
relevanta EU-databaser och internationella databaser och med en uppsattning
av riskindikatorer (“sokregler”) i Etias-systemet. En algoritm som utvecklats av
Frontex kommer att jamfora resenéarens individuella profil (baserat pa indikatorer
som alder, kon, nationalitet, bostadsort, utbildningsniva och yrke) med dessa
riskindikatorer for att faststalla om ansokan bor hanvisas till manuell granskning.

Passageraruppgifter samlas in av lufttrafikforetag utifran den information
som lamnats av passagerarna i flygbokningssystemen, déribland resedatum
och resplan, kontakt- och betalningsuppgifter, bagageinformation och andra
“allménna anmarkningar”, t.ex. 6nskemal om kost. Det finns inte nagon
central EU-databas som anvands for att samla in dessa uppgifter, men enligt
direktivet om passageraruppgifter (*) ska lufttrafikforetagen tillhandahalla
uppgifterna till de nationella enheterna for passagerarinformation, som sedan
analyserar informationen i syfte att bekdmpa terrorism och allvarliga brott.
Forutom att upptacka kanda personers forflyttningar 6ver granserna kan
dessa uppgifter anvdndas for att identifiera tidigare okanda hot genom
behandling av passagerarnas uppgifter gentemot séarskilda riskindikatorer
("pa forhand faststallda kriterier”). Dessa kriterier faststalls av enheterna
for passagerarinformation och uppdateras pa grundval av nya uppgifter och
monster som finns tillgdngliga i systemet.

(44) Europeiska kommissionen (2018), Europaparlamentets och radets forordning (EU) 2018/1240 av

den 12 september 2018 om inrattande av ett EU-system for reseuppgifter och resetillstand (Etias) och
om andring av férordningarna (EU) nr 1077/2011, (EU) nr 515/2014, (EU) 2016/399, (EU) 2016/1624
och (EU) 2017/2226, COM(2016) 731 final, Bryssel, 16 november 2016, artikel 33.5.

(45) Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016 om anvandning av

passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra, upptacka, utreda och lagféra
terroristbrott och grov brottslighet (EUT L 119, 4.5.2016, s. 132).



https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=OJ:L:2018:236:FULL&from=SV
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=OJ:L:2018:236:FULL&from=SV
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=OJ:L:2018:236:FULL&from=SV
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=OJ:L:2018:236:FULL&from=SV
https://eur-lex.europa.eu/eli/dir/2016/681/oj
https://eur-lex.europa.eu/eli/dir/2016/681/oj
https://eur-lex.europa.eu/eli/dir/2016/681/oj
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3.21. Minimering av riskerna for de grundlaggande
rattigheterna vid behandling av uppgifter i
stora databaser

Omfattande uppgifter om resenarer, daribland om nationalitet, kon och alder, kom-
mer att anvandas for profilering, inklusive algoritmisk profilering, i en omfattning
som tidigare inte har varit méjlig. Aven om dessa uppgifter ar anonymiserade &r
behandlingen inte helt riskfri. Medvetna eller omedvetna fordomar i urvalet av
riskindikatorer, utformningen av algoritmer eller tolkningen av resultaten skulle
kunna leda till operativa atgarder som kan innebara att vissa kategorier av personer
diskrimineras (*¢).

Detta avsnitt innehaller en genomgang av nagra av dessa risker och férslag pa hur
de kan minimeras. Avsnittet bygger pa FRA:s dokument Twelve operational funda-
mental rights considerations for law enforcement when processing PNR data (tolv
riktlinjer for grundlaggande rattigheter vid behandling av passageraruppgifter i
samband med brottsbekdmpning) (se fallstudien). Aven om de har utarbetats inom
den specifika ramen for behandling av passageraruppgifter ar vissa av dessa éver-
vaganden mer allmant tillampliga och kan betraktas som skyddsatgarder for att
minska riskerna med algoritmisk profilering.

Fallstudie

FRA:s operativa vdgledning for inrattande av nationella system for
passageraruppgifter

Ar 2014 fick FRA i uppdrag av Europeiska kommissionen att tillhandahalla
praktisk vagledning om behandlingen av passageraruppgifter for
brottsbekampning till de medlemsstater som planerade att inrdtta egna
nationella system for passageraruppgifter. Véagledningen var inriktad
pa ratten till respekt for privatlivet (artikel 7 i EU-stadgan), skydd av
personuppgifter (artikel 8 i EU-stadgan) och icke-diskriminering (artikel 21
i EU-stadgan). Vissa av de skyddsatgarder som foreslogs infordes senare i
EU:s direktiv om passageraruppgifter.

(46) For mer information, se FRA (2017¢€) och FRA (20183).
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De tolv riktlinjerna for grundléggande rattigheter vid behandling av
passageraruppgifter i samband med brottsbekdampning ar féljande:

- Anvand endast passageraruppgifter for att bekdmpa terrorism och allvarlig
gransoverskridande brottslighet.

- Begransa atkomsten till databasen med passageraruppgifter till en
specialenhet.

- Begdr inte direkt atkomst till flygbolagens databaser.

- Radera kéansliga passageraruppgifter.

- Inratta strikta skyddsatgarder for sdkerhet och sparbarhet mot missbruk.
- Minska sannolikheten for att flagga falska positiva resultat.

- Var 6ppen mot passagerarna.

- Se till att alla personer kan komma 3t och andra sina passageraruppagifter.

- Tilldt inte ndgon identifiering av registrerade personer eller lagring av
uppgifter under langre tid 3an nédvandigt.

- Overfér endast uppgifter frdn PNR-systemet till behériga nationella
offentliga myndigheter.

- Overfor endast uppgifter frdn PNR-systemet till tredjeldnder pa strénga
villkor.

- Genomfor objektiva och 6ppna utvarderingar av PNR-systemet.

F6r mer information, se FRA (2074c).

Behandling av personuppgifter som avsldjar skyddade egenskaper
bér vara nédvandig och proportionerlig

Den algoritmiska profileringens karaktér innebar att anvéndningen av personliga
egenskaper som ar kopplade till skyddade grunder medfor sarskilt hog risk for dis-
kriminering (*’). Inom EU &r det enligt lagstiftningen om Etias och PNR forbjudet att
basera riskindikatorer pa kriterier som medfor hog risk for diskriminering, inbegripet
pa grund av ras, etniskt ursprung eller religids évertygelse. Aven om det inte finns

(47) Europeiska datatillsynsmannen (2018).
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nagra sadana uppgifter kan emellertid andra typer av uppgifter vara starkt forknip-
pade med dessa egenskaper och i praktiken fungera som substitut fér sddana skyd-
dade egenskaper. Exempelvis kan kategorin “allmanna anmarkningar” i PNR-sys-
temet innehalla resendrernas 6nskemal om kost och darmed avsloja vissa religitsa
Overtygelser.

En specifik kombination av uppgifter som anvands av algoritmen kan dven vara till
nackdel for en kategori av personer. Den kan till exempel gora att personer ham-
nar i ett ofordelaktigt ldge pa grund av sitt etniska eller sociala ursprung eller sin
tillhorighet i en nationell minoritet, vilka ar skyddade egenskaper enligt artikel 21 i
EU-stadgan. Om till exempel en riskprofil i Etias angaende risken for olaglig migra-
tion baseras pa kombinationen av en viss nationalitet och yrkesgrupp kan det leda
till att en insats inriktas pa en etnisk grupp eller nationalitet som i ett visst land ofta
arbetar inom en viss ekonomisk sektor, t.ex. byggnadsarbete eller jordbruk (*¢).

Behandling av uppgifter som avsl&jar egenskaper som ar skyddade enligt arti-
kel 21 i EU-stadgan bor begrénsas till vad som ar strikt nodvandigt och propor-
tionerligt, och far aldrig leda till diskriminering. Innan behandlingen pabérjas
bor den behoriga myndigheten bedéma uppgifterna for att faststélla om de
innehaller skyddade egenskaper och ta bort uppgifter som inte kan behandlas
pa ett lagligt satt. Detta bor kompletteras med ett program for matchning och
borttagning med en regelbundet uppdaterad ordlista &ver “kansliga begrepp”.

Kriterierna for profileringen bér vara specifika och mélinriktade

En annan risk kan uppsta vid anvandning av breda profileringskriterier. Befintliga
EU-instrument ger ett betydande utrymme for skénsmassig bedomning vid utveck-
ling av profileringsalgoritmer. For att bedoma risken for olaglig migration bygger
anvandningen av Etias pa EU-statistik och nationell statistik om 6verskridanden av
den tillatna vistelsen och nekade inresor. Nar det géller sékerhetsrisker hénvisar
systemet emellertid vanligtvis till information om specifika sakerhetsindikatorer
och hot. Direktivet om passageraruppagifter innehaller allmanna riktlinjer for utform-
ningen av algoritmer, utan att specificera vilka kriterier som bor anvandas for att
identifiera personer som kan vara delaktiga i ett terroristbrott eller ndgon annan all-
varlig brottslighet, eller vilken vikt som bér tilldelas ett visst kriterium.

(48) Se dven FRA (20173).
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Alltfér breda kriterier leder till ett stort antal “falska positiva resultat”, vilket innebar
att personer matchas felaktigt med en viss riskprofil. Vissa av dessa “falska posi-
tiva resultat” kan dven vara diskriminerande till sin karaktar. En bred definition av
kriteriet “tidigare brottmalsdom” innebar till exempel att hbtq-personer skulle vara
tvungna att uppvisa ett kriminalregister 6ver vissa sexuella beteenden som ar
straffbelagda i vissa lander utanfér EU.

Bedomningskriterierna bor vara forutbestamda, malinriktade, specifika, propor-
tionerliga och faktabaserade. Bedémningskriterierna bor provas med anony-
miserade stickprov. De bér granskas regelbundet av en internrevisor i syfte att
faststalla om de fortfarande &r motiverade med tanke pa deras specifika mal.

Innan ett larmmeddelande baserat pa automatisk behandling skickas vidare for
ytterligare atgarder bor den behoériga myndigheten granska uppgifterna manu-
ellt tillsammans med annan information for att faststalla om personen matchar
riskprofilen och eliminera falska positiva resultat. Uppgiftsmottagaren bor ge
feedback om vilka atgarder som vidtagits pa grundval av larmet.

Uppgifter som behandlas bér vara korrekta och tillforlitliga

FRA:s undersokningar har bekraftat att de befintliga stora it-systemen innehaller
en stor mangd felaktiga uppgifter (*°). Felaktiga eller otillférlitliga uppgifter kan
ha flera olika negativa effekter i samband med algoritmisk profilering for brottsbe-
kémpning eller gransforvaltning. Felaktiga uppgifter kan paverka enskilda personer
pa ett negativt satt, men dven leda till felaktiga sammanhang och en forvrangd bild
som forsamrar polisens och gransbevakningspersonalens arbete.

Detta ar sarskilt relevant om uppgifterna laggs in av personer i allmanheten, till
exempel i systemet for passageraruppgifter eller Etias, eftersom de kan innehalla
fler felaktigheter an officiella register. Pa liknande satt medfor en granskning av
sociala medier, vilket foreskrivs av vissa system for resetillstand utanfér EU, en hog
risk for att otillforlitliga uppgifter ingar i profileringsprocessen. Det medfér dven en
sarskild risk for insamling av information som avslojar kansliga personuppgifter som
skyddas av EU-stadgan, till exempel politiska asikter eller sexuell Iaggning.

Ge korrekt information till enskilda personer om insamlingen, lagringen och
behandlingen av deras uppgifter och om de tillampliga dataskyddsprinciperna.

(49) Se FRA (2018c), s. 81-98.
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Varje person bor fa kinnedom om sina rattigheter, daribland vilka mekanismer
for domstolsprovning som finns tillgéngliga.

Se till att enskilda personer kan éndra sina uppgifter om de ar felaktiga och att
de far information om uppgifterna har éndrats eller raderats.

Sakerstall tillgangen till effektiv administrativ och réattslig provning i de fall da
ratten till skydd av personuppgifter har krankts, daribland om atkomst har
nekats eller om felaktiga uppgifter inte har andrats eller raderats.
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Slutsats
Profilering ar ett legitimt verktyg som anvands av tjansteman inom brottsbekamp-
ning och gransbevakning for att forebygga, utreda och lagféra brottslig verksamhet
samt for att forebygga och upptécka irreguljér invandring.
For att vara laglig, rattvis och effektiv maste profileringen anvandas inom lagens
granser. | synnerhet maste profileringen respektera kraven pa likabehandling och
skydd av personuppgifter.
Detta uppnas genom en kombination av faktorer. Varje profilering bor
behandla enskilda personer pa ett likvardigt, respektfullt och vérdigt satt,
undvika profilering av enskilda personer baserad pa fordomar,
vara rimlig, objektiv och baserad pa underrattelser,

sakerstalla ett tillrackligt skydd av individens personuppgifter och privatliv.

Olika verktyg finns tillgangliga for att sakerstélla att polistjansteman och grénsbe-
vakningspersonal kanner till, forstar och uppratthaller dessa principer i praktiken.

Innan en profilering genomférs bor tjanstemannen fa vagledning och utbildning.
Under profileringen bor uppgifter om verksamheten registreras och lagras.

Efter profileringen bér tjanstemannens handlingar 6vervakas och bedémas for
att identifiera forbattringsomraden.

Om olaglig profilering férhindras kommer inte bara tjanstemannen inom brottsbe-
kémpning och grénsférvaltning att halla sig inom lagens grénser, utan deras hand-
lingar kommer &ven att forstas och accepteras av allménheten. Ett 6kat fortroende
for brottsbekdmpningen och gransforvaltningen forbattrar effektiviteten i polisarbe-
tet och grénsbevakningen och bidrar déarmed till en 6kning av sékerheten och trygg-
heten i samhallet som helhet.
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Tabell 7: Befintliga och planerade stora it-system inom EU

It-system

Europeiska dak-
tyloskopisyste-
met (Eurodac)

Informations-
systemet for
viseringar (VIS)

Schengens
informations-
system (SIS 1)
- polis

Schengens
informations-
system (SIS 1) -
gransbevakning

Schengens
informations-
system (SIS II)
-atervén-
dande

Huvudsakligt syfte

Att faststalla vilken
medlemsstat som

ar ansvarig for att
granska en ansokan om
internationellt skydd

Att bista vid kontrollen av
irreguljér invandring och
sekundara forflyttningar

Att underlétta utbytet
av uppgifter om
viseringsansokningar
mellan Schengen-
associerade lander

Att skydda sékerheten

inom EU:s medlemsstater
och Schengenassocierade

lander

Att registrera

och behandla
larmmeddelanden
for att neka inresa

till eller vistelse i
Schengenassocierade
lander

Att registrera

och bearbeta
larmmeddelanden for
tredjelandsmedborgare
som omfattas av ett

beslut om atervandande

Réttsligt
instrument/
forslag

Férordning (EV)
nr603/2013
(Eurodac-
férordningen)
COM(2016) 272 final
(forslag om Eurodac)

Férordning
767/2008/EG
(VIS-férordningen)

Radets beslut
2007/533/RIF

(SIS ll-beslutet)
COM(20176) 883 final
(forslag om SIS Il for
polisen)

Forordning 1987/2006
(SIS II-forordningen)

COM(2016) 882 final
(forslag om SIS Il for
grénsbevakning)

COM(2016) 881 final
(forslag om SIS Il for
dtervdndande)

-
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Att berdkna och éver-  Resendrer 22 EUMS Europaparlamentets

vaka varaktigheten av  som (ej BG, och radets forordning r//.%\\—l
in-och tredjela/r/rdsmedbo;— ?nléndker % /z/j/?é)/g (EU) 2017/2226 L@\J
gares tillatna vistelser or en kort ), £ ;
TS och identifiera perso-  vistelse +SAC (es-forordningen) r~"
ner som 6verskridit ._OJ
den tilldtna vistelsen [t
Att bedéma om en Resend- 26 EUMS (ej COM(2016) 731 final
EU-systemet o tredjelandsmedborgare rer utan IE, UK)® +  (forslag om Etias)
reseuppyifter utan viseringskrav viseringskrav  SAC
och resetillstand 490" €" risk nar Inga
(Etias) det géller sékerhet,
olaglig migration eller
folkhélsa
Deteuropeiska  tt ytpyta information  Tredjelands- 27 EUMS (ej COM(2017) 344 final
informations- o, tredjelandsmed- medborgare  DK)® (férslag om Ecris-TCN)
systemetfor o oares tidigare med ett r/\/”—i—l
utbyte av fallande domar kriminalre- L/(rm]\@
uppgifter ur gister
kriminalregister r~"
om tredjelands- LO.I
medborgare [
(Ecris-TCN)
Att uppratta en ram Tredjelands- 28 COM(2017) 793 final =1
for interoperabilitet medborg- EUMS ® (férslag om ﬁ
. mellan EES, VIS, Etias,  are som +SAC interoperabilitet L@\J
Interoperabi-  £qodac, SIS Il och omfattas av fér grénser och v
i’;ﬁ :jgggae: " Ecris-TCN Eurodac, VIS, viseringar) I-O-I
for identitets- SIS Il EES, COM(2017) 794 final [
uppgifter Etias och (férslag om r el
Ecris-TCN interoperabilitet fny
for polissamarbete,  [INAM|

asyl och migration)

Anm.:  Planerade system och planerade dndringar inom systemen anges i kursiv stil.

[ ]: Fingeravtryck, : Handavtryck, : Ansiktsbild, : DNA-profil.
EUMS: EU-medlemsstater
SAC: Schengenassocierade lénder, dvs. Island, Liechtenstein, Norge och Schweiz.

" Irland och Férenade kungariket deltar inte i VIS. Danmark &r inte bundet av
férordningen, men har valt att ansluta sig till VIS. VIS &r dnnu inte tillampligt for
Kroatien och Cypern och endast delvis tillimpligt for Bulgarien och Rumdnien
enligt radets beslut (EU) 2017/1908 av den 12 oktober 201y.

2 Cypern och Irland har dnnu inte anslutit sig till SIS. Danmark &r inte bundet av
forordningen eller radets beslut, men har valt att ansluta sig till SIS Il och maste
3ter besluta om huruvida landet ska omfattas efter antagandet av forslagen
om SIS Il. Férenade kungariket deltar i SIS, men far inte anvanda eller komma 3t
registreringar om nekad inresa till eller vistelse i Schengenomradet. Bulgarien,
Rumadnien och Kroatien far inte utfdrda Schengendvergripande registreringar i



syfte att neka inresa eller vistelse i Schengenomradet, eftersom de dnnu inte
ingdr i Schengenomradet.

3 Danmark kan besluta att ansluta sig till EES och Etias.

4 Ecris-TCN &r inte tillampligt for Danmark. Férenade kungariket och Irland kan
besluta att ansluta sig.

5 Danmark, Irland och Férenade kungariket kommer att delta, eftersom de deltar i
de it-system som gjorts interoperabla.

Kalla: FRA, baserat pa befintliga och féreslagna réttsliga instruments, 2018.
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— Ring telefonnumret +32 22999696.

— Mejla via webbplatsen (https://europa.eu/european-union/contact_sv).

EU-INFORMATION

Pa natet
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(https://europa.eu/european-union/index_sv).
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(https://europa.eu/european-union/contact_sv).

EU-lagstiftning och andra rattsliga handlingar

Rattsliga handlingar fran EU, inklusive all EU-lagstiftning sedan 1951, finns pa alla officiella EU-
sprak pa EUR-Lex (http://eur-lex.europa.eu).

Oppna data fran EU

P& EU:s portal for 6ppna data (http://data.europa.eu/euodp/sv) finns dataserier fran EU.
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