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Mithilfe von Gesichtserkennungstechnologie können digitale Gesichtsbilder verglichen werden, 
um festzustellen, ob sie dieselbe Person zeigen. Der Vergleich von Aufnahmen von Videokameras 
mit Bildern in Datenbanken wird als Live-Gesichtserkennungstechnologie bezeichnet. Nur wenige 
nationale Strafverfolgungsbehörden in der EU nutzen derzeit eine solche Technologie – doch 
mehrere erproben ihr Potenzial. Im vorliegenden Fokuspapier werden daher die Auswirkungen 
der Live-Gesichtserkennungstechnologie im Hinblick auf die Grundrechte untersucht, wobei der 
Schwerpunkt auf der Nutzung für die Zwecke der Strafverfolgung und des Grenzmanagements liegt.

Im EU-Recht werden Gesichtsbilder, die eine Form biometrischer Daten darstellen, als 
„sensible Daten“ anerkannt. Doch solche Bilder können auch recht einfach an öffentlichen 
Plätzen aufgenommen werden. Die Genauigkeit der Abgleiche wird zwar stetig verbessert, 
jedoch besteht nach wie vor die Gefahr falscher Ergebnisse – insbesondere für bestimmte 
Minderheiten. Darüber hinaus wissen die Personen, deren Bilder erfasst und verarbeitet werden, 
möglicherweise nichts von diesen Vorgängen – und können sich daher nicht gegen eine etwaige 
missbräuchliche Verwendung wehren. Dieses Fokuspapier bietet eine Darstellung und Analyse 
dieser und anderer Herausforderungen für die Grundrechte, die sich aus dem Einsatz der Live-
Gesichtserkennungstechnologie durch Behörden zum Zweck der Strafverfolgung ergeben können. 
Zudem wird kurz aufgezeigt, wie Grundrechtsverletzungen vermieden werden können.
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1.	� Gesichtserkennungstechnologie und 
Grundrechte: Hintergrund

In diesem Fokuspapier werden die grundrechtlichen Her-
ausforderungen untersucht, die bei der Entwicklung, dem 
Einsatz, der Nutzung und Regulierung von Gesichtser-
kennungstechnologien berücksichtigt werden sollten. 
Dabei werden neue Analysen und Daten (Abschnitt  3 
und Abschnitt 4) sowie die Ergebnisse aus Interviews 
mit Experten und Vertretern der nationalen Behörden, die 
Gesichtserkennungstechnologien erproben (Abschnitt 5), 
berücksichtigt  (1). In den beiden letzten Abschnitten 
(Abschnitt 6 und Abschnitt 7) findet sich eine kurze recht-
liche Analyse mit einer Zusammenfassung des anwend-
baren Unionsrechts und des Rechts des Europarats.

Das Fokuspapier ist Teil eines größeren Forschungspro-
jekts der FRA zu künstlicher Intelligenz, Big Data und 
Grundrechten (2). Es ist das erste Fokuspapier zum Ein-
satz von Gesichtserkennungstechnologie und basiert auf 
den umfangreichen Arbeiten der Agentur zu den Auswir-
kungen der Nutzung biometrischer Daten in den IT-Groß-
systemen der EU im Bereich Migration, Asyl und Grenzen 
auf die Grundrechte (3).

Gesichtserkennungstechnologie ermöglicht die automa-
tische Identifizierung einer Person, indem digitale Bilder 
von zwei oder mehreren Gesichtern abgeglichen werden. 
Dabei werden zunächst verschiedene Gesichtsmerkmale 
ermittelt, gemessen und aus dem Bild extrahiert, und in 
einem zweiten Schritt werden diese Merkmale mit den 
Merkmalen anderer Gesichter verglichen (4).

(1)	 Im Zeitraum von März bis Mai 2019 führte die FRA elf Interviews 
in EU-Mitgliedstaaten wie Deutschland, Frankreich und dem 
Vereinigten Königreich, um einen besseren Einblick in die 
derzeitige Erprobung sowie den tatsächlichen und möglichen 
Einsatz von Gesichtserkennungstechnologie zu erlangen.

(2)	 Folgende Dokumente wurden bislang im Rahmen des 
Forschungsprojekts veröffentlicht: FRA (2018), #BigData: 
Discrimination in data-supported decision making, Luxemburg, 
Amt für Veröffentlichungen der Europäischen Union, Mai 2018; 
FRA (2019), Data quality and artificial intelligence – mitigating 
bias and error to protect fundamental rights, Luxemburg, Amt für 
Veröffentlichungen der Europäischen Union, Juni 2019. Weitere 
Informationen finden sich auf der Website der FRA zu diesem 
Projekt.

(3)	 Siehe beispielsweise FRA (2018), Under watchful eyes: biometrics, 
EU IT systems and fundamental rights, Luxemburg, Amt für 
Veröffentlichungen der Europäischen Union, März 2018; FRA 
(2018), Interoperability and fundamental rights implications – 
Opinion of the European Union Agency for Fundamental Rights, 
Stellungnahme der FRA – 1/2018 [Interoperabilität], Wien, 
11. April 2018.

(4)	 Weiterführende Informationen zur 
Gesichtserkennungstechnologie finden sich beispielsweise 
in Introna, L., und Nissenbaum, H. (2010), Facial Recognition 
Technology: A Survey of Policy and Implementation Issues, Lancaster 
University Management School Working Paper 2010/030.

Im privaten Sektor wird Gesichtserkennungstechnologie 
häufig in der Werbung, im Marketing und zu anderen Zwe-
cken verwendet, bei denen ein Profil einzelner Kunden 
erstellt und festgelegt wird, um anhand ihres Gesichts-
ausdrucks ihre Präferenzen für Produkte zu prognostizie-
ren (5). Zu den weiteren Beispielen aus der Privatwirtschaft 
zählen ein Fußballverein, der Gesichtserkennungstech-
nologie einsetzt, um Personen zu ermitteln, denen der 
Zugang zu den Spielen des Vereins untersagt wurde (6), der 
Einsatz von Gesichtserkennungstechnologie zur Analyse 
der Mimik von Bewerbern in Vorstellungsgesprächen (7) 
und große Unternehmen in den Bereichen Internet und 
soziale Medien wie Facebook, die Gesichtserkennungs-
technologie einsetzen, um ihre Systeme durch die Mar-
kierung von Gesichtern zu verbessern (8).

Die aktuellen Weiterentwicklungen der durch künstliche 
Intelligenz (KI) gestützten Gesichtserkennungstechno-
logie sind nicht nur für die Privatwirtschaft interessant. 
Sie eröffnen auch neue Möglichkeiten für die öffentli-
che Verwaltung, beispielsweise in den Bereichen Straf-
verfolgung und Grenzmanagement. Die in den vergan-
genen Jahren erzielten beachtlichen Verbesserungen im 
Hinblick auf die Genauigkeit haben weltweit viele Behör-
den und private Unternehmen dazu veranlasst, Gesichts-
erkennungstechnologien einzusetzen, zu erproben oder 
ihren Einsatz zu planen.

Dies wiederum hat eine intensive Debatte über die mög-
lichen Auswirkungen auf die Grundrechte ins Rollen 
gebracht. Beispielsweise führte der groß angelegte Ein-
satz von Gesichtserkennungstechnologie in Verbindung 
mit Überwachungskameras in der Volksrepublik China zu 
zahlreichen Diskussionen und Bedenken hinsichtlich mög-
licher Menschenrechtsverletzungen, insbesondere im Hin-
blick auf die Ermittlung von Angehörigen von bestimmten 
ethnischen Minderheiten (9). Im Zusammenhang mit dem 
verstärkten Einsatz von Gesichtserkennung in den USA 
wird in einer im September 2019 veröffentlichten Erhe-
bung des Pew Research Centre festgestellt, dass etwas 

(5)	 Siehe beispielsweise: Italien, Garante per la protezione dei dati 
personali, Installazione di apparati promozionali del tipo „digital 
signage“ (definiti anche Totem) presso una stazione ferroviaria, 
21. Dezember 2017.

(6)	 Siehe EDRi, „Danish DPA approves Automated Facial 
Recognition“, 19. Juni 2019.

(7)	 Siehe The Telegraph, „AI used for first time in job interviews in UK 
to find best applicants“, 27. September 2019.

(8)	 Siehe Wired, „Facebook can now find your face, even when it’s 
not tagged“, 19. Dezember 2017.

(9)	 Menschenrechtsrat (2019), Surveillance and human rights. Report of 
the Special Rapporteur on the promotion and protection of the right 
to freedom of opinion and expression, David Kaye, A/HRC/41/35; 
New York Times, „One Month, 500,000 Face Scans: How China Is 
Using A.I. to Profile a Minority“, 14. April 2019.

https://fra.europa.eu/en/publication/2018/big-data-discrimination
https://fra.europa.eu/en/publication/2018/big-data-discrimination
https://fra.europa.eu/en/publication/2018/big-data-discrimination
https://fra.europa.eu/en/publication/2019/artificial-intelligence-data-quality
https://fra.europa.eu/en/publication/2019/artificial-intelligence-data-quality
https://fra.europa.eu/en/project/2018/artificial-intelligence-big-data-and-fundamental-rights
https://fra.europa.eu/en/project/2018/artificial-intelligence-big-data-and-fundamental-rights
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-biometrics-fundamental-rights-eu_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-biometrics-fundamental-rights-eu_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-opinion-01-2018-interoperability_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-opinion-01-2018-interoperability_en.pdf
https://eprints.lancs.ac.uk/id/eprint/49012/
https://eprints.lancs.ac.uk/id/eprint/49012/
https://eprints.lancs.ac.uk/id/eprint/49012/
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/7496252
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/7496252
https://edri.org/danish-dpa-approves-automated-facial-recognition/
https://edri.org/danish-dpa-approves-automated-facial-recognition/
https://www.telegraph.co.uk/news/2019/09/27/ai-facial-recognition-used-first-time-job-interviews-uk-find/
https://www.telegraph.co.uk/news/2019/09/27/ai-facial-recognition-used-first-time-job-interviews-uk-find/
https://www.wired.com/story/facebook-will-find-your-face-even-when-its-not-tagged/
https://www.wired.com/story/facebook-will-find-your-face-even-when-its-not-tagged/
https://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/41/35
https://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/41/35
https://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/41/35
https://www.nytimes.com/2019/04/14/technology/china-surveillance-artificial-intelligence-racial-profiling.html
https://www.nytimes.com/2019/04/14/technology/china-surveillance-artificial-intelligence-racial-profiling.html
https://www.nytimes.com/2019/04/14/technology/china-surveillance-artificial-intelligence-racial-profiling.html
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mehr als die Hälfte der US-Amerikaner (56 %) von einer 
verantwortungsvollen Nutzung dieser Technologien durch 
die Strafverfolgungsbehörden ausgeht, während ein klei-
nerer Teil der Befragten angibt, dieses Vertrauen in Tech-
nologieunternehmen (36 %) oder die werbende Wirt-
schaft (18 %) zu haben (10).

In einer Reihe europäischer Staaten werden Gesichtserken-
nungstechnologien in unterschiedlichen Zusammenhängen 
im privaten und öffentlichen Sektor erprobt oder einge-
setzt. In diesem Fokuspapier wird ein bestimmter Aspekt 
untersucht: der Abgleich von Aufnahmen von Videokame-
ras mit Datenbanken für Gesichtsbilder (z. B. eine Über-
wachungsliste) zum Zweck der Strafverfolgung oder des 
Grenzmanagements. Diese spezifische Form der Video-
überwachung wird häufig als Live-Gesichtserkennungs-
technologie bezeichnet, und es gibt bislang keine Analy-
sen zu den Implikationen im Hinblick auf die Grundrechte.

Derzeit setzen in Europa nur wenige nationale Strafverfol-
gungsbehörden Live-Gesichtserkennungstechnologie ein.

Definition von 
Strafverfolgungsbehörden
Der Begriff „Strafverfolgungsbehörden“ bezieht sich 
auf staatliche Stellen der Mitgliedstaaten und umfasst 
„die zuständigen Behörden zum Zwecke der Verhü-
tung, Ermittlung, Aufdeckung oder Verfolgung von 
Straftaten oder der Strafvollstreckung, einschließlich 
des Schutzes vor und der Abwehr von Gefahren für 
die öffentliche Sicherheit“.

Quelle: Richtlinie zum Datenschutz bei der Strafver-
folgung, Artikel 1 Absatz 1

Im Vereinigten Königreich wurde Gesichtserkennungstech-
nologie zur Echtzeit-Identifizierung von Personen durch 
Überwachungskameras auf der Straße erprobt. Andere 
Mitgliedstaaten der Europäischen Union sind dabei, den 
Einsatz von Gesichtserkennungstechnologie zu erpro-
ben und zu planen. In Ungarn beispielsweise ist im Rah-
men des Projekts „Szitakötő“ (Libelle) der Einsatz von 
35 000 für die Gesichtserkennung geeigneten Kameras 
in Budapest und im gesamten Land geplant. Die Kameras 
erfassen Autokennzeichen und Gesichtsbilder der Fahrer 
zur Aufrechterhaltung der öffentlichen Ordnung und der 
Straßenverkehrssicherheit (11). Die Regierung der Tsche-
chischen Republik hat einen Vorschlag zur Erweiterung 
der Nutzung von Kameras zur Gesichtserkennung von 

(10)	 Pew Research Center (2019), „More Than Half of U.S. Adults Trust 
Law Enforcement to Use Facial Recognition Responsibly“.

(11)	 Siehe beispielsweise Hungary Today, „CCTV: Is it Big Brother 
or the Eye of Providence?“, 18. Januar 2019. Die zahlreichen 
rechtlichen – in erster Linie mit dem Datenschutz verbundenen – 
Bedenken der ungarischen Datenschutzbehörde hinsichtlich 
dieses Projekts finden sich in einem Schreiben, das auf der 
Website der Behörde eingesehen werden kann.

100 auf 145 Kameras am internationalen Flughafen in 
Prag angenommen (12). Die Polizeibehörden in Deutsch-
land und Frankreich haben umfangreiche Tests durch-
geführt. Die Datenschutzbehörden in Schweden haben 
kürzlich den Einsatz von Gesichtserkennungstechnologie 
zur Ermittlung mutmaßlicher Straftäter durch die Polizei 
genehmigt, wodurch die Polizei die Gesichtsbilder von 
Videokameras mit einer Überwachungsliste, die mehr als 
40 000 Bilder enthält, abgleichen kann (13).

Es ist davon auszugehen, dass die Verarbeitung von 
Gesichtsbildern systematischer in die IT-Großsysteme auf 
EU-Ebene in den Bereichen Asyl, Migration und Sicherheit 
eingeführt wird (14). Wie in Abschnitt 5 dargelegt, werden 
in den meisten EU-weiten Systemen künftig Gesichtsbil-
der verarbeitet, sobald die erforderlichen rechtlichen und 
technischen Schritte abgeschlossen sind. Diese Bilder wer-
den in kontrollierten Umgebungen wie beispielsweise in 
Polizeidienststellen und an Grenzübergangsstellen auf-
genommen, wo die Qualität der Bilder im Vergleich zu 
Videokameras besser ist. Die FRA hat bereits in früheren 
Publikationen auf die grundrechtsrelevanten Risiken der 
Verarbeitung von Gesichtsbildern in diesen IT-Systemen 
hingewiesen (15).

Trotz des starken Drängens vonseiten der Privatwirt-
schaft und anderer Interessenträger auf den Einsatz von 
Gesichtserkennungstechnologie regt sich starker Wider-
stand, wobei auf die Schwächen verwiesen wird. Dies hat 
beispielsweise den weltgrößten Anbieter von Körperka-
meras für die Polizei (Axon) dieses Jahr zu der Ankün-
digung veranlasst, in seinen Produkten keine Gesichts-
erkennungstechnologie einzusetzen, da diese für die 
Arbeit der Strafverfolgungsbehörden zu unzuverlässig 
ist und „die bestehenden Ungleichheiten in der Polizei-
arbeit beispielsweise durch die Benachteiligung Schwar-
zer oder LGBTQ-Gemeinschaften noch weiter verstärken 
kann“ (16). In ähnlicher Absicht hat die Stadt San Francisco 
in den Vereinigten Staaten neben anderen Städten den 
Einsatz dieser Technologie aufgrund des übermäßigen 
Eingriffs in die Privatsphäre und zur Vermeidung eines 

(12)	 Siehe Biometriupdate.com, „Expanded use of facial recognition at 
Prague international airport approved“, 10. März 2019.

(13)	 Siehe beispielsweise Datainspektionen, „Polisen får använda 
ansiktsigenkänning för att utreda brott“, 24. Oktober 2019, und 
NewEurope, „Sweden authorises the use of facial recognition 
technology by the police“, 28. Oktober 2019.

(14)	 Weitere Informationen finden sich in Tabelle 2.
(15)	 FRA (2018), Interoperability and fundamental rights implications 

– Opinion of the European Union Agency for Fundamental Rights, 
Stellungnahme der FRA 1/2018 [Interoperabilität], Wien, 11. April 
2018; FRA (2018), The revised Visa Information System and its 
fundamental rights implication – Opinion of the European Union 
Agency for Fundamental Rights, Stellungnahme der FRA 2/2018 
[VIS], Wien, 30. August 2018; FRA (2018), Under watchful eyes: 
biometrics, EU IT systems and fundamental rights, Luxemburg, 
Amt für Veröffentlichungen der Europäischen Union, März 2018; 
FRA (2017), Fundamental rights and the interoperability of EU 
information systems: borders and security, Luxemburg, Amt für 
Veröffentlichungen der Europäischen Union, Juni 2017.

(16)	 Crawford, K. (2019), „Regulate facial-recognition technology“, 
Nature 572 (2019), 29. August 2019, S. 565.

https://www.pewinternet.org/2019/09/05/more-than-half-of-u-s-adults-trust-law-enforcement-to-use-facial-recognition-responsibly/
https://www.pewinternet.org/2019/09/05/more-than-half-of-u-s-adults-trust-law-enforcement-to-use-facial-recognition-responsibly/
https://hungarytoday.hu/cctv-is-it-big-brother-or-the-eye-of-providence/
https://hungarytoday.hu/cctv-is-it-big-brother-or-the-eye-of-providence/
https://www.naih.hu/files/NAIH-5578-3-2018-J-181001.PDF
https://www.biometricupdate.com/201903/expanded-use-of-facial-recognition-at-prague-international-airport-approved
https://www.biometricupdate.com/201903/expanded-use-of-facial-recognition-at-prague-international-airport-approved
https://www.imy.se/om-oss/arkiv/nyhetsarkiv/polisen-far-anvanda-ansiktsigenkanning-for-att-utreda-brott/
https://www.imy.se/om-oss/arkiv/nyhetsarkiv/polisen-far-anvanda-ansiktsigenkanning-for-att-utreda-brott/
https://www.neweurope.eu/article/sweden-authorises-the-use-of-facial-recognition-technology-by-the-police/
https://www.neweurope.eu/article/sweden-authorises-the-use-of-facial-recognition-technology-by-the-police/
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-opinion-01-2018-interoperability_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-opinion-01-2018-interoperability_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-opinion-visa-information-system-02-2018_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-opinion-visa-information-system-02-2018_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-biometrics-fundamental-rights-eu_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-biometrics-fundamental-rights-eu_en.pdf
https://fra.europa.eu/en/publication/2017/fundamental-rights-interoperability
https://fra.europa.eu/en/publication/2017/fundamental-rights-interoperability
https://www.nature.com/magazine-assets/d41586-019-02514-7/d41586-019-02514-7.pdf
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möglichen Missbrauchs durch die Strafverfolgungsbe-
hörden verboten (17).

Vor diesem Hintergrund stellen sich aus der Perspektive 
der Grundrechte zahlreiche Fragen: Ist diese Technolo-
gie für den Einsatz im Rahmen der Strafverfolgung oder 
des Grenzmanagements, beispielsweise zur Identifizie-
rung von Personen, die von den Strafverfolgungsbehör-
den gesucht werden, geeignet? Welche Grundrechte sind 
durch den Einsatz dieser Technologie am stärksten betrof-
fen und welche Maßnahmen sollten die staatlichen Behör-
den ergreifen, um sicherzustellen, dass diese Rechte nicht 
verletzt werden?

Das Risiko von Fehlern beim Abgleich von Gesichtern wird 
bei den Bedenken hinsichtlich der Grundrechte am häu-
figsten genannt. Grundrechtliche Bedenken ergeben sich 
jedoch auch aus der schwachen Rechtsstellung der Per-
sonen, deren Gesichtsbilder erfasst und bearbeitet wer-
den. Zu den betroffenen Grundrechten zählen unter ande-
rem die Würde des Menschen, das Recht auf Achtung des 
Privatlebens, der Schutz personenbezogener Daten, das 
Recht auf Nichtdiskriminierung, die Rechte des Kindes und 
älterer Personen, die Rechte von Menschen mit Behinde-
rungen, die Versammlungs- und Vereinigungsfreiheit, das 
Recht auf freie Meinungsäußerung, das Recht auf eine 
gute Verwaltung sowie das Recht auf einen wirksamen 
Rechtsbehelf und ein unparteiisches Gericht.

Die Gesichtserkennungstechnologie weist beispielsweise 
bei Frauen und Farbigen höhere Fehlerquoten auf und 
liefert verzerrte Ergebnisse, die schließlich zu Diskrimi-
nierung führen können. Der Einsatz von Gesichtserken-
nungstechnologie kann ferner negative Auswirkungen 
auf die Versammlungsfreiheit haben, wenn die Menschen 
fürchten, dass diese Technologie zu ihrer Identifizierung 
eingesetzt wird („abschreckende Wirkung“).

Zudem gibt es mögliche langfristige Folgen, die nicht 
Gegenstand dieses Fokuspapiers sind. Die Beeinträchti-
gung der Privatsphäre durch die Verarbeitung großer Men-
gen personenbezogener Daten, einschließlich der Gesich-
ter bestimmter Personen, kann letztlich das Funktionieren 
der Demokratie beeinträchtigen, da die Privatsphäre einen 
zentralen Wert einer liberalen demokratischen und plu-
ralistischen Gesellschaft und einen Grundpfeiler für den 
Genuss der Grundrechte darstellt.

Die Zivilgesellschaft und private Unternehmen haben 
sich für einen eindeutigen Ordnungsrahmen für die 

(17)	 New York Times, „San Francisco Bans Facial Recognition 
Technology“, 14. Mai 2019.

Gesichtserkennungstechnologie ausgesprochen  (18). 
Zudem empfiehlt die von der Europäischen Kommission 
eingesetzte Hochrangige Expertengruppe für Künstliche 
Intelligenz (HEG-KI) angesichts des zunehmenden Einsat-
zes künstlicher Intelligenz ausdrücklich eine verhältnis-
mäßige Anwendung der Gesichtserkennungstechnolo-
gie und vertritt den Standpunkt, dass diese im geltenden 
Recht eindeutig geregelt werden muss (19). Bislang gibt 
es mit der Ausnahme eines (nicht rechtskräftigen) Urteils 
im Vereinigten Königreich noch keine nennenswerte 
Rechtsprechung (20).

(18)	 Siehe beispielsweise Big Brother Watch, Face Off Campaign, 
Mai 2019; Microsoft, Facial recognition: It’s time for action, 
6. Dezember 2018. Das von verschiedenen Parlamentsmitgliedern 
des Vereinigten Königreichs und 25 Organisationen für Rechte 
und Gleichbehandlung ohne Unterschied der Rasse sowie 
Technologieunternehmen, Wissenschaftlern aus dem Bereich 
Technologie, Experten und Rechtsanwälten unterstützte 
Big Brother Watch veröffentlichte im September 2019 ein 
„Joint statement on police and private company use of facial 
recognition surveillance in the UK“.

(19)	 Europäische Kommission, Hochrangige Expertengruppe 
für Künstliche Intelligenz (2019), Ethik-Leitlinien für eine 
vertrauenswürdige KI, April 2019, S. 44.

(20)	 Vereinigtes Königreich, High Court of Justice (Queens’ Bench 
Division – Divisional Court Cardiff), The Queen (OTAO) Bridges und 
Chief Constable of South Wales Police und andere, [2019] EWCH 
2341 (Admin), 4. September 2019.

https://www.nytimes.com/2019/05/14/us/facial-recognition-ban-san-francisco.html
https://www.nytimes.com/2019/05/14/us/facial-recognition-ban-san-francisco.html
https://bigbrotherwatch.org.uk/all-campaigns/face-off-campaign/
https://blogs.microsoft.com/on-the-issues/2018/12/06/facial-recognition-its-time-for-action/
https://bigbrotherwatch.org.uk/wp-content/uploads/2019/09/Statement-to-stop-live-facial-recognition-surveillance-BBW-September-2019-1.pdf
https://bigbrotherwatch.org.uk/wp-content/uploads/2019/09/Statement-to-stop-live-facial-recognition-surveillance-BBW-September-2019-1.pdf
https://op.europa.eu/de/publication-detail/-/publication/d3988569-0434-11ea-8c1f-01aa75ed71a1
https://op.europa.eu/de/publication-detail/-/publication/d3988569-0434-11ea-8c1f-01aa75ed71a1
https://www.judiciary.uk/wp-content/uploads/2019/09/bridges-swp-judgment-Final03-09-19-1.pdf
https://www.judiciary.uk/wp-content/uploads/2019/09/bridges-swp-judgment-Final03-09-19-1.pdf
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2.	� Gesichtsbilder sind nach dem EU-Recht 
ein eindeutiger biometrischer 
Identifikator

Die Gesichtsbilder von Personen sind biometrische Daten: 
Sie sind mehr oder weniger eindeutig, unveränderlich und 
nicht leicht zu verbergen. Gesichtsbilder sind zudem leicht 
zu erfassen: Im Gegensatz zu anderen biometrischen Iden-
tifikatoren wie Fingerabdrücken oder DNA kann eine Per-
son in der Regel nicht verhindern, dass ihr Gesichtsbild in 
der Öffentlichkeit erfasst und überwacht wird.

Im EU-Recht wird die Verarbeitung von Gesichtsbildern 
im Besitzstand zum Datenschutz geregelt. In Tabelle 1 
findet sich ein Überblick über die maßgeblichen Daten-
schutzinstrumente der EU, ihren Inhalt und die Angabe, 
ob in ihnen die Verarbeitung von Gesichtsbildern als 
biometrische Daten geregelt ist. Im Bereich der polizeili-
chen und justiziellen Zusammenarbeit in Strafsachen ist 
die Richtlinie zum Datenschutz bei der Strafverfolgung 
(Richtlinie (EU) 2016/680) (21) das wichtigste Instrument. 
Durch sie wird ein umfassendes System zum Schutz per-
sonenbezogener Daten im Bereich der Strafverfolgung 
geschaffen  (22). In der Richtlinie zum Datenschutz bei 
der Strafverfolgung werden Gesichtsbilder als „biome-
trische Daten“ bezeichnet, wenn sie für einen biometri-
schen Abgleich zum Zweck der eindeutigen Identifizierung 
oder Authentifizierung einer natürlichen Person eingesetzt 
werden (23). Der EU-Besitzstand zum Datenschutz wird 
durch die in Tabelle 2 unter Abschnitt 5.2 aufgeführten 

(21)	 Richtlinie (EU) 2016/680 des Europäischen Parlaments und des 
Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der 
Verarbeitung personenbezogener Daten durch die zuständigen 
Behörden zum Zwecke der Verhütung, Ermittlung, Aufdeckung 
oder Verfolgung von Straftaten oder der Strafvollstreckung 
sowie zum freien Datenverkehr und zur Aufhebung des 
Rahmenbeschlusses 2008/977/JI des Rates (Richtlinie zum 
Datenschutz bei der Strafverfolgung), ABl. L 119 vom 4.5.2016, 
S. 89.

	 DSGVO, Erwägungsgrund 41.
(22)	 Weiterführende Informationen finden sich in FRA, Europarat 

und EDSB (2018), Handbuch zum europäischen Datenschutzrecht. 
Ausgabe 2018, Luxemburg, Amt für Veröffentlichungen der 
Europäischen Union, Juni 2018, S. 37-39 und Kapitel 8.

(23)	 Richtlinie zum Datenschutz bei der Strafverfolgung, Artikel 3 
Absatz 13. Siehe auch Verordnung (EU) 2016/679 des 
Europäischen Parlaments und des Rates vom 27. April 2016 
zum Schutz natürlicher Personen bei der Verarbeitung 
personenbezogener Daten, zum freien Datenverkehr und 
zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung), ABl. L 119 vom 4.5.2016, S. 1 (DSGVO), 
Artikel 4 Absatz 14, sowie Verordnung (EU) 2018/1725 des 
Europäischen Parlaments und des Rates vom 23. Oktober 
2018 zum Schutz natürlicher Personen bei der Verarbeitung 
personenbezogener Daten durch die Organe, Einrichtungen und 
sonstigen Stellen der Union, zum freien Datenverkehr und zur 
Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses 
Nr. 1247/2002/EG (PE/31/2018/REV/1), ABl. L 295 vom 21.11.2018, 
S. 39, Artikel 3 Absatz 18.

sektorspezifischen EU-Instrumente für die IT-Großsysteme 
der EU in den Bereichen Migration und Sicherheit ergänzt.

Biometrische Daten werden als „mit speziellen techni-
schen Verfahren gewonnene personenbezogene Daten 
zu den physischen, physiologischen oder verhaltenstypi-
schen Merkmalen einer natürlichen Person, die die eindeu-
tige Identifizierung dieser natürlichen Person ermöglichen 
oder bestätigen, wie Gesichtsbilder oder daktyloskopische 
Daten [Fingerabdrücke]“ definiert (24). Im EU-Datenschutz-
recht werden zwei Kategorien von Informationen als bio-
metrische Daten betrachtet: 1) „physische und physiolo-
gische Merkmale“, zu denen körperliche Merkmalen wie 
Gesichtsmerkmale, Fingerabdrücke, Merkmale der Retina 
und Iris zählen, sowie 2) „Verhaltensmerkmale“ wie tief 
verwurzelte Verhaltensmuster, Handlungen, Persönlich-
keitsfaktoren, Sucht usw. (25). Dazu gehören verhaltens-
typische Merkmale, die eine eindeutige Identifizierung 
einer Person ermöglichen, wie die handschriftliche Unter-
schrift, die Gangart oder die Art, sich zu bewegen. Digi-
tale Gesichtsbilder gehören zur erstgenannten Kategorie.

In Erwägungsgrund 51 der DSGVO wird eine Unterschei-
dung zwischen der Rechtsnatur einfacher „Lichtbilder“ und 
biometrischer „Gesichtsbilder“ getroffen. Die Definition 
biometrischer Daten greift nur bei Lichtbildern, wenn diese 
„mit speziellen technischen Mitteln verarbeitet werden, 
die die eindeutige Identifizierung oder Authentifizierung 
einer natürlichen Person ermöglichen“ (26).

(24)	 Richtlinie zum Datenschutz bei der Strafverfolgung, 
Artikel 3 Absatz 13; DSGVO, Artikel 4 Absatz 14; 
Verordnung (EU) 2018/1725, Artikel 3 Absatz 18.

(25)	 Artikel-29-Datenschutzgruppe (2012), Stellungnahme 3/2012 zu 
Entwicklungen im Bereich biometrischer Technologien, 00720/12/
DE, WP 193, Brüssel, 27. April 2012, S. 4; Misra, P. (2018), „Here’s 
how face recognition tech can be GDPR compliant“, thenextweb.
com, 29. Oktober 2018.

(26)	 DSGVO, Erwägungsgrund 51; siehe auch 
Verordnung (EU) 2018/1725, Erwägungsgrund 29.

https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_de.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_de.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp193_de.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp193_de.pdf
https://thenextweb.com/contributors/2018/10/29/heres-how-face-recognition-tech-can-be-gdpr-compliant/
https://thenextweb.com/contributors/2018/10/29/heres-how-face-recognition-tech-can-be-gdpr-compliant/
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Tabelle 1: EU-Rechtsinstrumente zum Datenschutz: Bestimmungen zu Gesichtsbildern und ihre 
Anwendbarkeit

EU-Rechtsinstrument 
zum Datenschutz

Definition von 
„biometrischen Daten“

(einschließlich 
„Gesichtsbild“)

Persönlicher 
Geltungsbereich

Sachlicher Anwendungsbereich

Richtlinie zum Datenschutz 
bei der Strafverfolgung
(Richtlinie (EU) 2016/680)

Ja (Artikel 3 Absatz 13) Strafverfolgungsbehörden 
der EU-Mitgliedstaaten

Automatische Verarbeitung 
personenbezogener Daten in den 
Schengen-Staaten und die Verarbeitung 
personenbezogener Daten in anderer 
Form, die Teil eines Dateisystems zur 
Verhütung, Ermittlung, Aufdeckung 
oder Verfolgung von Straftaten sind – 
im Rahmen des EU-Rechts

Datenschutz-
Grundverordnung
(Verordnung (EU) 2016/679)

Ja (Artikel 4 Absatz 14) Alle in der EU 
niedergelassenen privaten 
Akteure und öffentlichen 
Einrichtungen sowie nicht in 
der Union niedergelassene 
Verantwortliche und 
Auftragsverarbeiter, die 
betroffenen Personen 
in der EU Waren oder 
Dienstleistungen anbieten

Automatisierte Verarbeitung 
personenbezogener Daten im 
Europäischen Wirtschaftsraum 
und die anderweitige, in den 
Anwendungsbereich des 
Unionsrechts fallende Verarbeitung 
personenbezogener Daten, die 
Teil eines Dateisystems sind 
(z. B. ist die DSGVO nicht auf die 
nationale Datenverarbeitung zu 
Sicherheitszwecken anwendbar)

Verordnung zum Schutz 
natürlicher Personen 
bei der Verarbeitung 
personenbezogener 
Daten durch die Organe, 
Einrichtungen und 
sonstigen Stellen der Union
(Verordnung (EU) 
2018/1725)

Ja (Artikel 3 Absatz 18) Organe, Einrichtungen und 
sonstige Stellen der Union

Verarbeitung personenbezogener 
Daten durch die Organe, Einrichtungen 
und sonstigen Stellen der Union

Datenschutzrichtlinie 
für elektronische 
Kommunikation
(Richtlinie 2002/58/EG, 
geändert durch 
Richtlinie 2009/136/EG)

Nein Jede Person, deren 
personenbezogene Daten 
in der EU im Bereich 
der elektronischen 
Kommunikation (z. B. über 
das Internet und Mobilfunk/
Festnetz sowie über 
die zugehörigen Netze) 
verarbeitet werden

Übertragung von Daten über 
öffentlich zugängliche elektronische 
Kommunikationsdienste – mit 
Ausnahme von Tätigkeiten, die 
nicht unter das EU-Recht fallen, und 
Tätigkeiten betreffend die öffentliche 
Sicherheit, die Landesverteidigung, die 
Staatssicherheit und Tätigkeiten des 
Staates im strafrechtlichen Bereich

Quelle: FRA, 2019 (auf der Grundlage der in der Tabelle aufgeführten EU-Rechtsinstrumente)

„Besondere Kategorien“ 
personenbezogener Daten
„Daten, aus denen die rassische oder ethnische Her-
kunft, politische Meinungen, religiöse oder weltan-
schauliche Überzeugungen oder die Gewerkschafts-
zugehörigkeit hervorgehen, sowie die Verarbeitung 
von genetischen Daten, biometrischen Daten zur 
eindeutigen Identifizierung einer natürlichen Per-
son, Gesundheitsdaten oder Daten zum Sexualle-
ben oder der sexuellen Orientierung“.

Quelle: Richtlinie zum Datenschutz bei der Strafver-
folgung, Artikel 10 Absatz 1; DSGVO, Artikel 9 Absatz 1 
und Verordnung (EU) 2018/1725, Artikel 10 Absatz 1

Aufgrund ihres sensiblen Charakters fallen Gesichtsbilder 
unter die „besonderen Kategorien personenbezogener 

Daten“ oder sensiblen Daten. Als solche sind für sie im 
EU-Datenschutzrecht im Vergleich zu anderen personen-
bezogenen Daten ein besonderer Schutz und zusätzliche 
Garantien vorgesehen (27).

(27)	 Weiterführende Informationen finden sich in FRA, Europarat 
und EDSB (2018), Handbuch zum europäischen Datenschutzrecht. 
Ausgabe 2018, Luxemburg, Amt für Veröffentlichungen der 
Europäischen Union, Juni 2018.

https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32016L0680
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32018R1725
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32018R1725
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32002L0058
https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=celex%3A32002L0058
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32009L0136
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex:32009L0136
https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_de.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_de.pdf
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3.	 Was ist Gesichtserkennungstechnologie?
Gesichtserkennungstechnologien sind biometrische 
Systeme, die eine automatische Identifizierung und den 
Abgleich des Gesichts einer Person ermöglichen. Bei die-
ser Technologie werden die biometrischen Daten extra-
hiert und weiterverarbeitet, indem „biometrische Tem-
plates“ erzeugt werden (28). Bei Gesichtsbildern erfasst 
und misst ein biometrisches Template verschiedene 
Gesichtsmerkmale (29).

Gesichtserkennung
„Gesichtserkennung ist die automatische Verarbei-
tung digitaler Bilder, die Gesichter von natürlichen 
Personen enthalten, um bei diesen eine Identifizie-
rung, Authentifizierung/Verifizierung oder Katego-
risierung durchzuführen.“

Quelle: Artikel-29-Datenschutzgruppe (2012), Stel-
lungnahme  2/2012 zur Gesichtserkennung bei Online- 
und Mobilfunkdiensten, 00727/12/DE, WP192, Brüs-
sel, 22. März 2012, S. 2.

Gesichtserkennung kann sich auf zahlreiche Technolo-
gien beziehen, mit denen unterschiedliche Aufgaben für 
unterschiedliche Zwecke durchgeführt werden können. 
In diesem Zusammenhang ist es entscheidend, ob die 
Gesichtserkennung für die Verifizierung, Identifizierung 
oder Kategorisierung eingesetzt wird. Verifizierung und 
Identifizierung bezeichnen den Abgleich einzigartiger 
Merkmale von Personen, um ihre Identität zu bestim-
men. Bei der Kategorisierung werden anhand biometri-
scher Merkmale Rückschlüsse gezogen, ob eine Person 
zu einer bestimmten Gruppe gehört – z. B. in Bezug auf 
Geschlecht, Alter oder Rasse.

In den vergangenen Jahren haben die Gesichtserken-
nungstechnologien stark von der verbesserten Verfüg-
barkeit von Daten, höheren Rechenkapazitäten und der 
Entwicklung moderner Algorithmen des maschinellen Ler-
nens profitiert.

(28)	 Artikel-29-Datenschutzgruppe (2012), Stellungnahme 3/2012 zu 
Entwicklungen im Bereich biometrischer Technologien, 00720/12/
DE, WP193, Brüssel, 27. April 2012.

(29)	  „Biometrisches Template“ bezeichnet eine mathematische 
Repräsentation, die mittels Merkmalsauszug aus biometrischen 
Daten generiert wird, welche auf die für Identifizierungs- und 
Verifizierungszwecke erforderlichen Merkmale begrenzt 
sind (siehe Artikel 4 Absatz 12 der Verordnung (EU) 2019/818 
des Europäischen Parlaments und des Rates vom 20. Mai 
2019 zur Errichtung eines Rahmens für die Interoperabilität 
zwischen EU-Informationssystemen (polizeiliche und justizielle 
Zusammenarbeit, Asyl und Migration) und zur Änderung 
der Verordnungen (EU) 2018/1726, (EU) 2018/1862 und 
(EU) 2019/816, ABl. L 135 vom 22.5.2019, S. 85.

3.1.	� Verifizierung 
(1:1-Vergleich)

Verifizierung oder Authentifizierung wird häufig als 
1:1-Abgleich bezeichnet. Sie ermöglicht den Vergleich 
zweier biometrischer Templates, von denen in der Regel 
angenommen wird, dass sie derselben Person zuzuord-
nen sind (30). Dabei werden zwei biometrische Templates 
miteinander verglichen, um festzustellen, ob es sich bei 
den Personen auf den beiden Bildern um dieselbe Per-
son handelt. Ein solches Verfahren wird beispielsweise 
bei den für Grenzkontrollen an Flughäfen verwendeten 
Sicherheitsschleusen des automatischen Grenzkontroll-
systems (ABC) angewandt. Eine Person liest das Bild ihres 
Reisepasses ein, und vor Ort wird ein Livebild aufgenom-
men. Bei der Gesichtserkennungstechnologie werden die 
beiden Gesichtsbilder verglichen, und wenn die Wahr-
scheinlichkeit, dass sie die gleiche Person zeigen, über 
einem bestimmten Schwellenwert liegt, wird die Identi-
tät verifiziert. Für die Verifizierung ist es nicht erforderlich, 
biometrische Merkmale in einer zentralen Datenbank zu 
speichern. Diese können beispielsweise auf einer Karte 
oder einem Personalausweis/Reisedokument einer Per-
son gespeichert werden.

3.2.	� Identifizierung 
(1:n-Vergleich)

Bei der Identifizierung wird das Template des Gesichts-
bilds einer Person mit vielen anderen in einer Datenbank 
gespeicherten Templates verglichen, um herauszufinden, 
ob ihr Bild dort gespeichert ist. Die Gesichtserkennungs-
technologie liefert für jeden Vergleich einen Wert, der 
die Wahrscheinlichkeit angibt, dass beide Bilder die glei-
che Person darstellen. Manchmal werden die Bilder mit 
Datenbanken abgeglichen, wenn bekannt ist, dass die 
betreffende Person in der Datenbank gespeichert ist („Clo-
sed-set Identification“), und manchmal, wenn dies nicht 
bekannt ist („Open-set Identification“). Der letztgenannte 
Vorgang wird verwendet, wenn eine Person mit Überwa-
chungslisten abgeglichen wird. Der Einsatz von Gesichts-
erkennungstechnologie zur Identifizierung wird manchmal 
als „automatisierte Gesichtserkennung“ bezeichnet (31).

(30)	 Siehe auch Kindt, E. (2013), Privacy and Data Protection Issues of 
Biometric Applications A comparative legal analysis (1. Ausgabe, 
Springer, Governance and Technology Series 12, 2013); und 
Iglezakis, I. (2013), EU Data protection legislation and case-law with 
regard to biometric application, Aristoteles-Universität Thessaloniki, 
18. Juni 2013.

(31)	 Beispielsweise in Davies, B., Innes, M., und Dawson, A. (2018), 
An Evaluation of South Wales Police’s use of Automated Facial 
Recognition, Cardiff University, September 2018.

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp192_de.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp192_de.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp192_de.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp193_de.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp193_de.pdf
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2281108
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2281108
https://static1.squarespace.com/static/51b06364e4b02de2f57fd72e/t/5bfd4fbc21c67c2cdd692fa8/1543327693640/AFR+Report+%5BDigital%5D.pdf
https://static1.squarespace.com/static/51b06364e4b02de2f57fd72e/t/5bfd4fbc21c67c2cdd692fa8/1543327693640/AFR+Report+%5BDigital%5D.pdf
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Die Identifizierung kann auf der Grundlage von Gesichts-
bildern erfolgen, die von Videokameras erfasst wurden. 
Hierzu muss das System zunächst ermitteln, ob auf der 
Videoaufnahme ein Gesicht aufgezeichnet wurde. Benut-
zer von Smartphones wissen möglicherweise, dass die 
Kamera bei der Aufnahme von Fotos manchmal automa-
tisch ein Rechteck über Gesichter legt.

Die Gesichter auf Videoaufnahmen werden extrahiert und 
dann mit den Gesichtsbildern der Referenzdatenbank ver-
glichen, um zu prüfen, ob die Person im Video in der Bild-
datenbank (z. B. der Überwachungsliste) erfasst ist. Solche 
Systeme werden als Technologie zur Live-Gesichtserken-
nung bezeichnet (32). Die Qualität der aus den Videoka-
meras extrahierten Gesichtsbilder kann nicht kontrolliert 
werden: Die Gesichtsmerkmale werden durch die Licht-
verhältnisse, die Entfernung und den Standort der auf 
dem Video aufgenommenen Person beeinflusst. Daher 
liefern die Technologien zur Live-Gesichtserkennung mit 
einer höheren Wahrscheinlichkeit falsche Treffer als die 
in einer kontrollierten Umgebung wie an einer Grenz-
übergangsstelle oder einer Polizeidienststelle erfassten 
Gesichtsbilder.

3.3.	� Kategorisierung 
(Abgleich allgemeiner 
Merkmale)

Neben der Verifizierung und Identifizierung wird die 
Gesichtserkennungstechnologie auch zur Extraktion von 
Informationen über die Merkmale einer Person eingesetzt. 
Dies wird manchmal als „Gesichtsanalyse“ bezeichnet. 
Diese kann daher auch für das Erstellen von Profilen zu 
Personen („Profiling“) eingesetzt werden, das die Kate-
gorisierung von Personen auf der Grundlage ihrer per-
sönlichen Merkmale umfasst (33). Üblicherweise werden 
die Merkmale Geschlecht, Alter und ethnische Zugehörig-
keit aus Gesichtsbildern ermittelt. Bei der Kategorisierung 
wird die Technologie nicht zur Identifizierung oder zum 
Abgleich von Personen eingesetzt, sondern es werden 
nur die Merkmale von Personen ermittelt, die nicht not-
wendigerweise eine Identifizierung ermöglichen. Werden 
jedoch verschiedene Merkmale aus einem Gesicht abge-
leitet und können mit anderen Daten (z. B. Standortda-
ten) verbunden werden, kann dies de facto die Identifi-
zierung einer Person ermöglichen.

Der Einsatz von Gesichtserkennungstechnologie geht 
jedoch darüber hinaus. Wissenschaftler und Unterneh-
men haben mit der Ableitung anderer Merkmale, wie 

(32)	 Fussey, P., und Murray, D. (2019), Independent Report on the 
London Metropolitan Police Service’s Trial of Live Facial Recognition 
Technology, University of Essex, Human Rights Centre, Juli 2019.

(33)	 Siehe FRA (2018), Unrechtmäßiges Profiling heute und in Zukunft 
vermeiden – ein Leitfaden, Luxemburg, Amt für Veröffentlichungen 
der Europäischen Union, Dezember 2018.

der sexuellen Ausrichtung, aus Gesichtsbildern experi-
mentiert (34). Solche Tests sind in ethischer Hinsicht stark 
umstritten. Gesichtserkennungstechnologie kann auch 
dazu verwendet werden, Gefühle wie Ärger, Angst und 
Glück abzuleiten und um zu erkennen, ob eine Person die 
Wahrheit sagt oder lügt. Letzteres wurde an ausgewähl-
ten EU-Außengrenzen (Griechenland, Ungarn und Lett-
land) im Rahmen des Projekts Integrated Portable Control 
System (iBorderCtrl) untersucht, bei dem Gesichtserken-
nung und andere Technologien integriert werden, um her-
auszufinden, ob eine Person wahre Angaben macht (35).

Die schwerwiegenden grundrechtlichen Herausforde-
rungen einer Kategorisierung von Personen anhand von 
Gesichtsbildern sprengen den Rahmen dieses Fokuspa-
piers, das sich auf den Einsatz von Gesichtserkennung 
zum Zweck der Identifizierung konzentriert.

(34)	 Wang, Y., und Kosinski, M. (2018), „Deep neural networks are more 
accurate than humans at detecting sexual orientation from facial 
images“, Journal of Personality and Social Psychology, 114(2), S. 246.

(35)	 Siehe Europäische Kommission, „Smart lie-detection system to 
tighten EU’s busy borders“, 24. Oktober 2018, sowie die Website 
von iBorderCtrl.

https://48ba3m4eh2bf2sksp43rq8kk-wpengine.netdna-ssl.com/wp-content/uploads/2019/07/London-Met-Police-Trial-of-Facial-Recognition-Tech-Report.pdf
https://48ba3m4eh2bf2sksp43rq8kk-wpengine.netdna-ssl.com/wp-content/uploads/2019/07/London-Met-Police-Trial-of-Facial-Recognition-Tech-Report.pdf
https://48ba3m4eh2bf2sksp43rq8kk-wpengine.netdna-ssl.com/wp-content/uploads/2019/07/London-Met-Police-Trial-of-Facial-Recognition-Tech-Report.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-preventing-unlawful-profiling-guide_de.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-preventing-unlawful-profiling-guide_de.pdf
https://ec.europa.eu/research-and-innovation/en/projects/success-stories/all/smart-lie-detection-system-tighten-eus-busy-borders
https://ec.europa.eu/research-and-innovation/en/projects/success-stories/all/smart-lie-detection-system-tighten-eus-busy-borders
https://www.iborderctrl.eu/
https://www.iborderctrl.eu/
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4.	� Genauigkeit der 
Gesichtserkennungstechnologie: 
Bewertung des Risikos einer falschen 
Identifizierung

4.1.	� Technologische 
Entwicklungen und 
Leistungsbeurteilung

Die große Aufmerksamkeit, die der Gesichtserkennungs-
technologie in jüngster Zeit entgegengebracht wird, ist 
auf die großen Fortschritte bei der Genauigkeit seit 2014 
zurückzuführen (36). Die erhöhte Genauigkeit geht in erster 
Linie auf die bessere Rechenleistung, große Datenmen-
gen (digitale Bilder von Menschen und ihren Gesichtern) 
und den Einsatz moderner Algorithmen des maschinel-
len Lernens zurück (37).

Den erforderlichen Grad an Genauigkeit für eine Software 
zur Gesichtserkennung festzulegen stellt eine Herausfor-
derung dar, da es viele unterschiedliche Formen für die 
Bewertung der Genauigkeit gibt und diese zudem von 
der Aufgabe, dem Zweck und dem Kontext des Einsatzes 
abhängt. Wird die Technologie an Orten eingesetzt, die von 
Millionen von Menschen besucht werden – wie Bahnhöfe 
oder Flughäfen –, kann schon eine relativ geringe Fehler-
quote (z. B. 0,01 %) bedeuten, dass Hunderte von Perso-
nen fälschlicherweise markiert werden. Wie in Abschnitt 3 
beschrieben, besteht zudem bei bestimmten Kategorien 
von Personen möglicherweise eine höhere Wahrschein-
lichkeit einer fehlerhaften Übereinstimmung als bei ande-
ren. Es gibt unterschiedliche Möglichkeiten, die Fehlerquo-
ten zu berechnen und zu interpretieren, weshalb Vorsicht 
geboten ist (38). Im Hinblick auf Genauigkeit und Fehler 
sind insbesondere für die Zwecke der Strafverfolgung 
die Fragen nach der Täuschungsanfälligkeit des Systems, 

(36)	 Siehe Grother, P., Ngan, M., und Hanaoka, K. (2018), Ongoing 
Face Recognition Vendor Test (FRVT) Part 2: Identification, NISTIR 
8238; oder Galbally, J., Ferrara, P., Haraksim, R., Psyllos, A., und 
Beslay, L. (2019), Study on Face Identification Technology for its 
Implementation in the Schengen Information System, Luxemburg, 
Amt für Veröffentlichungen der Europäischen Union, Juli 2019.

(37)	 Der Erfolg der Gesichtsbilderkennung basiert in erster Linie auf 
dem Einsatz von Deep Convolutional Neural Networks. Diese 
Algorithmen erlernen generische Muster von Bildern, indem sie 
die Bilder in verschiedene Bereiche aufteilen.

(38)	 Detailliertere Erörterungen zu Bewertungsparametern finden 
sich in Grother, P., Ngan, M., und Hanaoka, K. (2018), Ongoing 
Face Recognition Vendor Test (FRVT) Part 2: Identification, NISTIR 
8238; oder Galbally, J., Ferrara, P., Haraksim, R., Psyllos, A., und 
Beslay, L. (2019), Study on Face Identification Technology for its 
Implementation in the Schengen Information System, Luxemburg, 
Amt für Veröffentlichungen der Europäischen Union, Juli 2019.

beispielsweise durch gefälschte Gesichtsbilder (sogenann-
tes „Spoofing“), von Bedeutung (39).

Gesichtserkennungstechnologien liefern wie andere Algo-
rithmen des maschinellen Lernens binäre Ergebnisse, das 
heißt, es gibt zwei mögliche Ergebnisse. Daher ist eine 
Unterscheidung zwischen falsch positiven und falsch nega-
tiven Ergebnissen vorzunehmen:

	� „Falsch positiv“ bezeichnet die Situation, in der ein 
Bild fälschlicherweise einem anderen Bild in der Über-
wachungsliste zugeordnet wird. Im Bereich der Straf-
verfolgung bedeutet dies, dass eine Person fälschli-
cherweise vom System als in der Überwachungsliste 
erfasst identifiziert wird. Dies hat für die Grundrechte 
dieser Personen erhebliche Folgen. Die „Quote der 
falsch positiven Identifizierungen“ bezeichnet den 
Anteil fehlerhafter Treffer (z. B. die Zahl der als auf 
der Überwachungsliste stehend identifizierten Perso-
nen, die in Wirklichkeit nicht auf der Überwachungs-
liste erfasst sind) unter allen Personen, die nicht auf 
der Überwachungsliste geführt werden.

	� Falsch negative Ergebnisse liegen vor, wenn Treffer 
nicht erkannt (d. h. als nicht auf der Überwachungs-
liste vorhanden gewertet) werden, obwohl sie vorlie-
gen. Die entsprechende „Quote der falsch negativen 
Identifizierungen“ oder „Fehlquote“ gibt den Anteil der 
fälschlicherweise nicht identifizierten Personen unter 
den Personen an, die hätten identifiziert werden sollen.

Das Problem falsch positiver und falsch negativer Ergeb-
nisse hängt auch mit der Datenqualität und der Genauig-
keit der Datenverarbeitung zusammen. Für eine genaue 
Verarbeitung ist eine regelmäßige Korrektur und Aktu-
alisierung der in der Überwachungsliste gespeicherten 
Gesichtsbilder erforderlich.

Im Hinblick auf die Fehlerquoten sind drei wichtige Über-
legungen zu berücksichtigen:

	� Erstens: Ein Algorithmus liefert niemals ein endgültiges 
Ergebnis, nur Wahrscheinlichkeiten. Beispiel: Die auf 
einem Bild dargestellte Person ist mit einer Wahrschein-
lichkeit von 80 % die Person auf einem anderen Bild 

(39)	 Siehe beispielsweise: Parkin, A., und Grinchuk, O. (2019), 
Recognizing Multi-Modal Face Spoofing with Face Recognition 
Networks.

https://doi.org/10.6028/NIST.IR.8238
https://doi.org/10.6028/NIST.IR.8238
https://doi.org/10.6028/NIST.IR.8238
https://ec.europa.eu/jrc/en/publication/study-face-identification-technology-its-implementation-schengen-information-system
https://ec.europa.eu/jrc/en/publication/study-face-identification-technology-its-implementation-schengen-information-system
https://doi.org/10.6028/NIST.IR.8238
https://doi.org/10.6028/NIST.IR.8238
https://doi.org/10.6028/NIST.IR.8238
https://ec.europa.eu/jrc/en/publication/study-face-identification-technology-its-implementation-schengen-information-system
https://ec.europa.eu/jrc/en/publication/study-face-identification-technology-its-implementation-schengen-information-system
http://openaccess.thecvf.com/content_CVPRW_2019/papers/CFS/Parkin_Recognizing_Multi-Modal_Face_Spoofing_With_Face_Recognition_Networks_CVPRW_2019_paper.pdf
http://openaccess.thecvf.com/content_CVPRW_2019/papers/CFS/Parkin_Recognizing_Multi-Modal_Face_Spoofing_With_Face_Recognition_Networks_CVPRW_2019_paper.pdf
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in der Überwachungsliste. Das bedeutet, dass Grenz-
werte oder Ranglisten definiert werden müssen, um 
Entscheidungen zur Übereinstimmung zu treffen.

	� Zweitens ergibt sich aufgrund der Festlegung einer 
Wahrscheinlichkeitsgrenze in der Folge immer ein Kom-
promiss zwischen falsch positiven und falsch negati-
ven Ergebnissen. Wird diese Grenze höher angesetzt, 
nehmen zwar die falsch positiven Ergebnisse ab, aber 
die falsch negativen Ergebnisse steigen. Gleiches gilt 
umgekehrt. Aus diesem Grund werden diese Quo-
ten üblicherweise zusammen mit der jeweils anderen 
Quote zu einem festen Wert angegeben (beispiels-
weise wird die Fehlquote mit der festgelegten Quote 
der falsch positiven Identifizierungen von 0,01, d. h. 
1 %. angegeben) (40).

	� Drittens müssen die Quoten unter Berücksichtigung 
der Menge der tatsächlichen Fälle evaluiert werden. 
Werden zahlreiche Personen überprüft, bedeutet eine 
potenziell geringe Quote der falsch positiven Iden-
tifizierungen dennoch, dass eine signifikante Anzahl 
von Personen fälschlicherweise identifiziert wird. Eine 
Quote der falsch positiven Identifizierungen von 0,01 
bedeutet beispielsweise, dass von 100 000 Personen 
1000 fälschlicherweise markiert werden. Die Bewer-
tungen der Genauigkeit erfolgen üblicherweise auf 
Grundlage spezieller Trainingsdatensätze und können 
nach ihrer Einführung nicht einfach evaluiert werden. 
Einer der Gründe hierfür ist, dass sich in einem rea-
len Szenario nicht feststellen lässt, welche Personen 
nicht erkannt werden.

Schließlich sind Bewertungen der Genauigkeit für unter-
schiedliche Bevölkerungsgruppen vorzunehmen, da die 
allgemeinen Genauigkeitsquoten irreführend sein kön-
nen. Neben den Problemen in Zusammenhang mit der 
unterschiedlichen Leistungsfähigkeit der Gesichtserken-
nungstechnologie je nach Geschlecht, , Alter (Kinder und 
Ältere) und ethnischer Zugehörigkeit der Personen wird 
der wichtige Aspekt der Genauigkeit der Technologie bei 
Menschen mit Behinderungen nur selten berücksichtigt.

4.2.	� Datenqualität und 
Trainingsdatenbanken

Die Genauigkeit von Gesichtserkennungstechnologie ist 
stark von der Qualität der Daten abhängig, die für die 
Erstellung der Software und den Einsatz verwendet wer-
den. Nach dem Grundsatz der sachlichen Richtigkeit der 
Daten gemäß Artikel 5 Absatz 1 Buchstabe d der DSGVO 
und Artikel 4 Absatz 1 Buchstabe d der Richtlinie zum 
Datenschutz bei der Strafverfolgung sind die Behörden 
verpflichtet, Informationen zu verwenden, die sachlich 
richtig und auf dem neuesten Stand sind.

(40)	 Z. B. Grother, P., Ngan, M., und Hanaoka, K. (2018), Ongoing Face 
Recognition Vendor Test (FRVT) Part 2: Identification, NISTIR 8238.

Verschiedene Faktoren haben Einfluss auf die Quali-
tät der Gesichtsbilder. Dazu zählen der Hintergrund und 
die Okklusion des Objekts, die Beleuchtungsstärke und 
Lichtreflexion, Ergonomie, Alter, Alterung, Geschlecht, 
Hautfarbe und Hautzustand (41). Um eine hohe Qualität 
sicherzustellen, werden in den vorhandenen Standards 
für Gesichtsbilder die Eigenschaften von Gesichtsbildern 
festgelegt, wie beispielsweise die Zahl der Pixel zwischen 
den Augen (42). Während derzeit weitere Standards und 
Methoden für die Durchführung von Qualitätskontrol-
len erörtert und erforscht werden, unterscheidet man 
in der Gesichtserkennungstechnologie die Bilder häufig 
anhand ihrer Qualität. Qualitativ hochwertige Bilder, die 
unter kontrollierten Umständen aufgenommen wurden, 
werden üblicherweise als Gesichtsbilder, Portraits oder 
Fahndungsfotos bezeichnet. Andere Bilder sind von gerin-
gerer Qualität und sind daher unter Vorbehalt zu betrach-
ten. Die Qualität der Bilder ist ein schwerwiegendes Pro-
blem, wenn Gesichtserkennungstechnologien mit Bildern 
von Videokameras eingesetzt werden, da die Bildqualität 
nicht leicht zu kontrollieren ist.

Die Software zur Gesichtserkennung basiert auf zuvor trai-
nierten Mustern, was bedeutet, dass die Software Regeln 
für die Identifizierung von Gesichtern auf der Grundlage 
einer Datenbank für Gesichtsbilder entwickelt. Dies wurde 
durch die verbesserte Verfügbarkeit von Gesichtsbildern 
in höherer Qualität und die höheren Rechenkapazitäten 
zur Verarbeitung großer Datenmengen möglich. Aus der 
Perspektive der Grundrechte ist es wichtig, zu wissen, wel-
che Datensätze für die Entwicklung der Gesichtserken-
nungssoftware verwendet wurden, da dies Auswirkun-
gen auf die Leistungsfähigkeit der Software hat. Obwohl 
beispielsweise zuvor trainierte Software an die derzeitige 
Verwendung angepasst werden kann, wurde von fort-
dauernden Schwierigkeiten beim Geschlecht und bei eth-
nischen Gruppen berichtet, da die Software zur Gesichts-
erkennung häufig in erster Linie mit Bildern von weißen 
Männern und weniger mit Bildern von Frauen und Mit-
gliedern anderer ethnischer Gruppen trainiert wurde (43). 
Aufgrund von Datenschutz und Eigentumsrechten hat nicht 
jeder Zugang zu großen Datenbanken mit Gesichtsbil-
dern, um Software zu entwickeln. Daher haben große 
IT-Unternehmen bei der Entwicklung ihrer Gesichtser-
kennungssoftware einen entscheidenden Vorteil. Doch 

(41)	 Sanchez del Rio, J., Conde, C., et al. (2015), Face-based recognition 
systems in the ABC e-gates; FRA (2018), Under watchful eyes: 
biometrics, EU IT systems and fundamental rights, Luxemburg, Amt 
für Veröffentlichungen der Europäischen Union, März 2018.

(42)	 Die Internationale Zivilluftfahrt-Organisation (ICAO) hat Standards 
für die Gesichtsbilder in Reisedokumenten erarbeitet (ICAO 
2018, Technical Report. Portrait Quality, Reference Facial Images 
for MRTD). Die Internationale Organisation für Normung (ISO) 
hat gemeinsam mit der Internationalen Elektrotechnischen 
Kommission (IEC) einen Standard für bewährte Verfahren bei 
Gesichtsbildern herausgegeben (ISO/IEC 19794-5).

(43)	 Buolamwini, J., und Gebru, T. (2018), „Gender Shades: 
Intersectional Accuracy Disparities in Commercial Gender 
Classification“, Proceedings of Machine Learning Research 81:1–15, 
2018, Conference on Fairness, Accountability, and Transparency.

https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-biometrics-fundamental-rights-eu_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-biometrics-fundamental-rights-eu_en.pdf
https://www.icao.int/Security/FAL/TRIP/Documents/TR - Portrait Quality v1.0.pdf
https://www.icao.int/Security/FAL/TRIP/Documents/TR - Portrait Quality v1.0.pdf
https://www.iso.org/standard/50867.html
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selbst bei diesen großen Anbietern von Gesichtserken-
nungssoftware gibt es weiterhin Schwierigkeiten bei der 
Leistungsfähigkeit (44).

Dies zeigt, wie wichtig es ist, über qualitativ hochwer-
tige Trainingsdaten für die Entwicklung von Gesichtser-
kennungstechnologien und anderen KI-Systemen im All-
gemeinen zu verfügen, da der Einsatz dieser Systeme 
möglicherweise zu Diskriminierung von Personen mit 
bestimmten Merkmalen, insbesondere Frauen und Mäd-
chen, führen kann (45). In der Realität kann es schwierig 
sein, Informationen über die bei der Softwareentwick-
lung genutzten Trainingsdaten zu erhalten. Die Software 
kann auf bereits vorhandenen Algorithmen (zuvor trai-
nierten Mustern) aufgebaut sein, wodurch es schwierig 
ist, das ursprüngliche Trainingsmaterial zu ermitteln. Vor 
allem wollen die Anbieter von Gesichtserkennungssoft-
ware möglicherweise keine Informationen über die Trai-
ningsdaten herausgeben, wie es einem Experten einer 
Organisationen der Zivilgesellschaft erging. Urheberrechts-
fragen und Geschäftsgeheimnisse können dazu verwen-
det werden, den Zugang zu Informationen zu blockieren, 
die für eine Bewertung der Qualität der eingesetzten Sys-
teme benötigt werden (46).

Im Hinblick auf den Einsatz von Gesichtserkennungstech-
nologien ist die Qualität der in den Überwachungslisten 
enthaltenen Bilder, mit denen die Gesichtsbilder abgegli-
chen werden, entscheidend. Sind die Bilder auf Überwa-
chungslisten von geringer Qualität, kann dies die Zahl der 
Fehler und falschen Treffer wesentlich erhöhen.

(44)	 Grother, P., Ngan, M., und Hanaoka, K. (2018), Ongoing Face 
Recognition Vendor Test (FRVT) Part 2: Identification, NISTIR 8238.

(45)	 FRA (2018), #BigData: Discrimination and data-supported 
decision making, Luxemburg, Amt für Veröffentlichungen 
der Europäischen Union, Mai 2018; FRA (2019), Data quality 
and artificial intelligence – mitigating bias and error to protect 
fundamental rights, Luxemburg, Amt für Veröffentlichungen der 
Europäischen Union, Juni 2019.

(46)	 AI Now Institute (2018), AI Now Report 2018.

https://fra.europa.eu/en/publication/2018/big-data-discrimination
https://fra.europa.eu/en/publication/2018/big-data-discrimination
https://fra.europa.eu/en/publication/2019/artificial-intelligence-data-quality
https://fra.europa.eu/en/publication/2019/artificial-intelligence-data-quality
https://fra.europa.eu/en/publication/2019/artificial-intelligence-data-quality
https://ainowinstitute.org/AI_Now_2018_Report.pdf
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5.	� Einsatz von 
Gesichtserkennungstechnologien durch 
die Behörden in der EU

Derzeit gibt es keinen umfassenden Überblick über den 
Einsatz von Gesichtserkennungstechnologien in der EU. 
Zahlreiche IT-Unternehmen bieten Gesichtserkennungs-
technologien an, und die öffentlichen Verwaltungen inte-
ressieren sich aus unterschiedlichen Gründen stark für 
deren Einsatz. In diesem Abschnitt steht der Einsatz zum 
Zweck der Strafverfolgung im Mittelpunkt  (47). In den 
vergangenen Jahren wurde von den Strafverfolgungs-
behörden in verschiedenen EU-Mitgliedstaaten eine Reihe 
von Tests zu Gesichtserkennungstechnologien durchge-
führt, jedoch sind die verfügbaren Informationen begrenzt. 
Neben den Testeinsätzen der Live-Gesichtserkennungs-
technologien durch Behörden in den EU-Mitgliedstaaten 
wird die verstärkte Nutzung von Gesichtsbildern in den 
Großdatenbanken der EU in den Bereichen Migration 
und Sicherheit geplant (siehe Abschnitt 5.2). Gleichzei-
tig werden Forschungsarbeiten zu den Einsatzmöglich-
keiten von Gesichtserkennungstechnologien fortgeführt 
(siehe Abschnitt 5.3).

5.1.	� Erprobung von 
Gesichtserkennungs-
technologien 
im Rahmen der 
Strafverfolgung in den 
EU-Mitgliedstaaten

Die FRA befragte Vertreter von Behörden in Deutsch-
land, Frankreich und im Vereinigten Königreich nach ihrem 
möglichen Einsatz und den Plänen für die Nutzung von 
Technologie für Live-Gesichtserkennung zum Zweck der 
Strafverfolgung.

(47)	 Ein weiteres Beispiel hierfür ist der Einsatz von 
Gesichtserkennungstechnologie durch eine schwedische 
Kommune, um den Schulbesuch von Schülern zu überwachen. 
Dies hat die schwedische Datenschutzbehörde dazu veranlasst, 
der Kommune eine Strafe aufgrund eines Verstoßes gegen die 
DSGVO aufzuerlegen. Siehe Europäischer Datenschutzausschuss, 
„Facial recognition school renders Sweden’s first GDPR 
fine“, 22. August 2019. In ähnlicher Weise hat auch die 
französische Datenschutzbehörde (CNIL) den Einsatz von 
Gesichtserkennungstechnologie am Eingang von zwei 
Hochschulen (in Marseille und Nizza) aus Sicherheitsgründen 
weder als notwendig noch als verhältnismäßig betrachtet 
und einen Verstoß gegen die DSGVO festgestellt. Siehe CNIL, 
„Expérimentation de la reconnaissance faciale dans deux lycées: la 
CNIL précise sa position“, 20. Oktober 2019.

Bislang hat die Polizei im Vereinigten Königreich am 
aktivsten mit Technologie zur Live-Gesichtserkennung 
experimentiert. Das Vereinigte Königreich ist der einzige 
EU-Mitgliedstaat, der in diesem Bereich Live-Gesichts-
erkennungstechnologien mit realen Überwachungslisten 
erprobt. Beispielsweise setzte die Polizei in South Wales 
die Technologien bei großen Veranstaltungen ein (48), und 
die Londoner Metropolitan Police führte mehrere Echt-
zeitversuche zu Gesichtserkennungstechnologien durch.

Die Polizei von South Wales setzte als Erste im Vereinig-
ten Königreich Technologie zur Live-Gesichtserkennung 
bei großen Sportveranstaltungen ein. Sie nutzte diese 
Technologie im Finale der UEFA Champions League im 
Juni 2017, zu dem etwa 310 000 Personen nach Cardiff 
reisten. Die Technologie wurde auch auf verschiedenen 
anderen Veranstaltungen eingesetzt, darunter Sportver-
anstaltungen und Musikkonzerte. Dabei wurden mehrere 
Videokameras an unterschiedlichen, zuvor ausgewählten 
Orten installiert. Je nach Größe der jeweiligen Veranstal-
tung stellte die Polizei Überwachungslisten mit mehreren 
hundert Personen zusammen. Gemäß dem unabhängigen 
Evaluierungsbericht zu diesen Tests wurden vier unter-
schiedliche Überwachungslisten für das Finale der UEFA 
Champions League verwendet. Hierzu zählen:

	� eine geringe Zahl von Personen, von denen ange-
nommen wurde, dass sie eine ernste Gefahr für die 
öffentliche Sicherheit darstellen,

	� Personen mit Vorstrafen aufgrund schwerwiegende-
rer Straftaten,

	� Personen, für die sich die Polizei möglicherweise inte-
ressiert und deren Anwesenheit keine unmittelbare 
Gefährdung der öffentlichen Sicherheit darstellt, sowie

	� Bilder von Polizeibeamten, um die Wirksamkeit des 
Systems zu überprüfen.

Die Überwachungslisten für die verschiedenen Veran-
staltungen umfassten 400 bis 1200 Personen. Die Aus-
wahl beruhte auf unterschiedlichen möglichen Kriterien. 
Die Bewerter des Tests erhielten jedoch keine weiteren 

(48)	 Die Polizei in South Wales hat diese Technologie auch auf 
Grundlage von Videomaterial im Bereich der strafrechtlichen 
Ermittlungen erprobt, allerdings rückwirkend. Eine vollständige 
Aufstellung der Einsätze findet sich auf der Website der Polizei 
von South Wales.

https://edpb.europa.eu/news/national-news/2019/facial-recognition-school-renders-swedens-first-gdpr-fine_en
https://edpb.europa.eu/news/national-news/2019/facial-recognition-school-renders-swedens-first-gdpr-fine_en
https://www.cnil.fr/fr/experimentation-de-la-reconnaissance-faciale-dans-deux-lycees-la-cnil-precise-sa-position
https://www.cnil.fr/fr/experimentation-de-la-reconnaissance-faciale-dans-deux-lycees-la-cnil-precise-sa-position
http://afr.south-wales.police.uk
http://afr.south-wales.police.uk
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Informationen zur Erstellung der Überwachungslisten (49). 
Das Fehlen von Informationen zur Erstellung der Über-
wachungslisten erschwert eine Beurteilung des tatsäch-
lichen Zwecks, des Bedarfs und der gesellschaftlichen 
Notwendigkeit eines Einsatzes von Technologie zur Live-
Gesichtserkennung. In diesem Zusammenhang fand das 
erste Gerichtsverfahren vor einem Gericht in der Europäi-
schen Union (Urteil nicht rechtskräftig) bei einem Divisional 
Court in Cardiff statt. In einer gegen die Polizei von South 
Wales gerichteten Rechtssache gelangte das Gericht zu 
dem Schluss, dass der derzeitige nationale Rechtsrahmen 
geeignet ist, um einen angemessenen und nicht willkür-
lichen Einsatz der Gesichtserkennungstechnologie „AFR 
Locate“ zu gewährleisten, und dass der derzeitige Ein-
satz von „AFR Locate“ durch die Polizei von South Wales 
in Einklang mit dem Human Rights Act und den Daten-
schutzbestimmungen steht (50).

Die Londoner Metropolitan Police führte von 2016 bis 2019 
zehn Testeinsätze mit Live-Gesichtserkennungstechnolo-
gien durch, um die Wirksamkeit von Gesichtserkennungs-
technologien bei der Ermittlung von Personen, die auf 
Überwachungslisten geführt werden, zu erproben. Die 
Einsätze erfolgten unter anderem 2016 und 2017 beim 
Karneval von Notting Hill und an anderen ausgewähl-
ten Standorten in London (51). Die Tests wurden mit vor-
handenen Überwachungslisten und zusätzlichen Bildern 
von Bediensteten der Polizei durchgeführt, um die Rich-
tigkeit zu überprüfen. Bei Verwendung unterschiedlicher 
Quellen und Datenbanken wird die Erstellung von Über-
wachungslisten als relativ komplex beschrieben (52). Die 
Überwachungslisten der Tests umfassten:

	� Personen, gegen die ein Haftbefehl vorlag,

	� Personen, die der Ausübung einer schweren Straftat 
verdächtigt wurden, und

	� der Polizei bekannte Personen, die eine Sicherheits-
bedrohung für Personen des öffentlichen Lebens dar-
stellen können.

(49)	 Davies, B., Innes, M., und Dawson, A., An Evaluation of South 
Wales Police’s use of Automated Facial Recognition, Cardiff 
University, September 2018. Neben dem Einsatz für die 
Personenfahndung verwendete die Polizei von South Wales 
Gesichtserkennungstechnologien zur Identifizierung von 
Verdächtigen von früheren Tatorten. Bilder, die mittels 
Videokameras oder Kameras von Mobiltelefonen an Tatorten 
erfasst wurden, werden zu Ermittlungszwecken mit einer großen 
Bilddatenbank der Polizei verglichen.

(50)	 Vereinigtes Königreich, High Court of Justice (Queens’ Bench 
Division – Divisional Court Cardiff), The Queen (OTAO) Bridges and 
Chief Constable of South Wales Police and others, [2019] EWCH 2341 
(Admin), 4. September 2019, Rn. 159.

(51)	 Fussey, P., und Murray, D. (2019), Independent Report on the 
London Metropolitan Police Service’s Trial of Live Facial Recognition 
Technology, University of Essex, Human Rights Centre, Juli 2019, 
S. 24 und 31.

(52)	 Ebenda, S. 76.

Das London Policing Ethics Panel hob die zentrale Bedeu-
tung der Gründe für die Erstellung einer Überwachungs-
liste sowie der Art und Weise, wie diese erstellt werden, 
hervor. Es äußerte Bedenken hinsichtlich der Integrität 
der Datenbanken, aus denen die Bilder für die Überwa-
chungslisten stammten, und der Tatsache, dass diese Bil-
der auch von anderen Quellen bezogen wurden (53). Die 
Zivilgesellschaft kritisierte die mangelnden Informationen 
zu den auf den Überwachungslisten geführten Personen 
aufgrund fehlender Rechtsvorschriften oder Leitfäden.

In Deutschland setzte die Hamburger Polizei Gesichtser-
kennungstechnologien im Rahmen des G20-Gipfels im 
Juli 2017 ein. Auf der Grundlage von Videomaterial aus 
acht Bahnhöfen sowie Bild- und Videomaterial aus ande-
ren Quellen (z. B. Busse, U-Bahnen) ermittelten die Poli-
zeibeamten manuell kriminelle Handlungen und damit 
verbundene Personen. In einem zweiten Schritt versuch-
ten sie, diese möglicherweise an kriminellen Handlungen 
beteiligten Personen auf dem gesamten Material der Ver-
anstaltung unter Einsatz von Gesichtserkennungstechno-
logien zu identifizieren. Der Hamburgische Beauftragte 
für Datenschutz und Informationsfreiheit veröffentlichte 
einen Bericht über den Einsatz von Gesichtserkennungs-
technologien auf dem G20-Gipfel und stellte fest, dass er 
nicht in Einklang mit dem Datenschutzgesetz stand. Als 
besonders problematisch betrachtete er das Fehlen einer 
Rechtsgrundlage für den Einsatz dieser Technologie (54).

Die Berliner Polizei führte 2017 und 2018 einen Großver-
such mit Technologien zur Live-Gesichtserkennung an 
einem Bahnhof durch. Wichtigstes Ziel dieses Tests war 
die Beurteilung der technischen Leistungsfähigkeit von 
drei unterschiedlichen Softwaresystemen zur Gesichtser-
kennung. Der mögliche Einsatz von Gesichtserkennungs-
technologien wurde durch die Unmöglichkeit gerechtfer-
tigt, bei der Fahndung nach Personen das Videomaterial 
sämtlicher in Berlin verfügbarer Videokameras zu über-
prüfen. Die Polizei veröffentlichte im September 2018 
einen umfassenden Bericht zu den Testergebnissen (55). 
Der Test wurde nur mit Freiwilligen durchgeführt, die in 
eine künstliche Überwachungsliste aufgenommen wur-
den. Von etwa 300 Personen wurden Gesichtsbilder auf-
genommen, und die Software versuchte, diese zu identifi-
zieren, wenn sie einen bestimmten Bereich des Bahnhofs 
betraten. Andere Personen, die sich nicht auf der „Über-
wachungsliste“ befanden, konnten frei entscheiden, ob 
sie den markierten Testbereich für die Gesichtserken-
nungstechnologien betreten wollten. Hinsichtlich der 

(53)	 London Policing Ethics Panel (2018), Interim Report on Live Facial 
Recognition.

(54)	 Der Hamburgische Beauftragte für Datenschutz und 
Informationsfreiheit, Datenschutzrechtliche Prüfung des Einsatzes 
einer Gesichtserkennungssoftware zur Aufklärung von Straftaten 
im Zusammenhang mit dem G20-Gipfel durch die Polizei Hamburg, 
2018. Bisher gibt es kein Urteil eines deutschen Gerichts zur 
Rechtmäßigkeit des Einsatzes dieser Technologie durch die 
Polizei.

(55)	 Polizeipräsidium Potsdam, Biometrische Gesichtserkennung, 
2018.

https://crimeandsecurity.org/s/AFR-Report-Digital.pdf
https://crimeandsecurity.org/s/AFR-Report-Digital.pdf
https://www.judiciary.uk/wp-content/uploads/2019/09/bridges-swp-judgment-Final03-09-19-1.pdf
https://www.judiciary.uk/wp-content/uploads/2019/09/bridges-swp-judgment-Final03-09-19-1.pdf
https://48ba3m4eh2bf2sksp43rq8kk-wpengine.netdna-ssl.com/wp-content/uploads/2019/07/London-Met-Police-Trial-of-Facial-Recognition-Tech-Report.pdf
https://48ba3m4eh2bf2sksp43rq8kk-wpengine.netdna-ssl.com/wp-content/uploads/2019/07/London-Met-Police-Trial-of-Facial-Recognition-Tech-Report.pdf
https://48ba3m4eh2bf2sksp43rq8kk-wpengine.netdna-ssl.com/wp-content/uploads/2019/07/London-Met-Police-Trial-of-Facial-Recognition-Tech-Report.pdf
http://www.policingethicspanel.london/uploads/4/4/0/7/44076193/lpep_report_-_live_facial_recognition.pdf
http://www.policingethicspanel.london/uploads/4/4/0/7/44076193/lpep_report_-_live_facial_recognition.pdf
https://datenschutz-hamburg.de/assets/pdf/Pruefbericht_Gesichtserkennungssoftware.pdf
https://datenschutz-hamburg.de/assets/pdf/Pruefbericht_Gesichtserkennungssoftware.pdf
https://datenschutz-hamburg.de/assets/pdf/Pruefbericht_Gesichtserkennungssoftware.pdf
https://www.bundespolizei.de/Web/DE/04Aktuelles/01Meldungen/2018/10/181011_abschlussbericht_gesichtserkennung_down.pdf?__blob=publicationFile
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Genauigkeit waren die Ergebnisse für die Polizei zufrieden-
stellend, wenn alle drei Softwaresysteme kombiniert wur-
den. Der mögliche Einsatz der Software im Hinblick darauf, 
wer auf eine mögliche Überwachungsliste aufgenommen 
wird und in welchen Fällen diese eingesetzt werden kann, 
wurde von der Polizei allerdings nicht festgelegt. Nach 
den Ausführungen der Polizei hat dies der Gesetzgeber 
durch ein Gesetz zum Einsatz von Technologie zur Live-
Gesichtserkennung zu entscheiden. Hierunter fällt auch 
die Festlegung der Personen, die in eine Überwachungs-
liste aufgenommen werden können, wie beispielsweise 
Personen, nach denen im Zusammenhang mit Terroris-
mus gefahndet wird, Sexualstraftäter, Personen mit lan-
gen Haftstrafen, die aus einem Gefängnis geflohen sind, 
oder vermisste Minderjährige. Nach den Informationen 
von Experten wird der Einsatz von Gesichtserkennungs-
technologien in Deutschland auch in Zusammenhang mit 
dem Grenzmanagement geprüft. Die Technologie wurde 
jedoch bislang nicht in diesem Bereich eingesetzt.

Die Polizei in Nizza (Frankreich) testete Live-Gesichtser-
kennungstechnologien beim Karneval 2018. Zweck dieses 
Tests war eine Beurteilung der Wirksamkeit dieser Tech-
nologie. Die bei diesem Test eingesetzte Überwachungs-
liste enthielt Bilder von Freiwilligen. Die Besucher des Kar-
nevals konnten entscheiden, ob sie den Bereich betreten 
wollten, in dem die Technologien zur Live-Gesichtserken-
nung getestet wurden. Die Gendarmerie in Frankreich 
hat Gesichtserkennungstechnologien bei strafrechtlichen 
Ermittlungen eingesetzt, verwendet aufgrund der fehlen-
den Rechtsgrundlage jedoch keine Technologien zur Live-
Gesichtserkennung. Die von der FRA befragten Experten 
waren der Ansicht, dass der mögliche künftige Einsatzbe-
reich von Gesichtserkennungstechnologien große Veran-
staltungen und Zusammenkünfte sowie die Sicherheit an 
öffentlichen Plätzen umfassen könnte. Die Experten erklär-
ten, dass Gesichtserkennungstechnologien die Wirksam-
keit der derzeitigen Kontrollsysteme sowie die Fahndung 
nach gesuchten Personen verbessern könnten.

Deutsche und französische Behörden haben Technologien 
zur Live-Gesichtserkennung nur mit Freiwilligen erprobt, 
ohne eindeutig anzugeben, wer bei einem tatsächlichen 
Einsatz dieser Technologie in die Überwachungslisten 
aufgenommen würde. Aufgrund der fehlenden Rechts-
grundlage für ihren Einsatz können Technologien zur Live-
Gesichtserkennung in diesen beiden Ländern derzeit nicht 
legal eingesetzt werden.

Über den möglichen Einsatz oder die Erprobung von Tech-
nologien zur Live-Gesichtserkennung in anderen EU-Mit-
gliedstaaten stehen derzeit nur begrenzte Informationen 
zur Verfügung. Die österreichischen Behörden erwarben 
2019 eine Software zur Gesichtserkennung, um Gesichtser-
kennungstechnologien mit Datenbanken einzusetzen und 
so unbekannte Straftäter zu identifizieren, von denen Bilder 
von Videokameras oder anderen Quellen zur Verfügung 

stehen (56). In den Niederlanden wurden Tests zum Ein-
satz von Gesichtserkennungstechnologien eingeleitet.

Diese Versuche zeigen, dass eine Reihe von Mitgliedstaa-
ten an einem möglichen Einsatz von Technologien zur 
Live-Gesichtserkennung (d. h. mit Videokameras) oder 
anderen Gesichtserkennungstechnologien interessiert 
ist. In einigen Fällen werden die Tests von unabhängi-
gen Einrichtungen, die von der Polizei beauftragt wurden, 
evaluiert. In anderen Fällen erfolgt die Evaluierung dage-
gen durch die Polizei selbst. Die Zivilgesellschaft, Daten-
schutzbehörden und Wissenschaftler haben verschiedene 
grundrechtliche Bedenken hinsichtlich des Einsatzes von 
Gesichtserkennung vorgebracht (57). Die grundrechtlichen 
Bedenken in Zusammenhang mit dem potenziellen Einsatz 
von Gesichtserkennungstechnologien werden mit einem 
Schwerpunkt auf Technologien zur Live-Gesichtserken-
nung in den Abschnitten 6 und 7 erörtert.

5.2.	� Gesichtserkennung in 
IT-Großsystemen der 
EU in den Bereichen 
Migration und 
Sicherheit

In den vergangenen Jahren hat die EU verschiedene IT-
Großsysteme in den Bereichen Migration und Sicherheit 
entwickelt oder modernisiert. Dieser Prozess ist noch nicht 
abgeschlossen, und bei einigen Gesetzgebungsvorschlä-
gen steht die Annahme noch aus.

(56)	 Anfragebeantwortung 3403/J.
(57)	 Siehe beispielsweise Vereinigtes Königreich: Fussey, P., und 

Murray, D. (2019), Independent Report on the London Metropolitan 
Police Service’s Trial of Live Facial Recognition Technology, University 
of Essex, Human Rights Centre, Juli 2019; Big Brother Watch 
(2019), Joint statement on police and private company use of facial 
recognition surveillance in the UK; und Big Brother Watch, Face Off 
Campaign, Mai 2019.

https://48ba3m4eh2bf2sksp43rq8kk-wpengine.netdna-ssl.com/wp-content/uploads/2019/07/London-Met-Police-Trial-of-Facial-Recognition-Tech-Report.pdf
https://48ba3m4eh2bf2sksp43rq8kk-wpengine.netdna-ssl.com/wp-content/uploads/2019/07/London-Met-Police-Trial-of-Facial-Recognition-Tech-Report.pdf
https://bigbrotherwatch.org.uk/wp-content/uploads/2019/09/Statement-to-stop-live-facial-recognition-surveillance-BBW-September-2019-1.pdf
https://bigbrotherwatch.org.uk/wp-content/uploads/2019/09/Statement-to-stop-live-facial-recognition-surveillance-BBW-September-2019-1.pdf
https://bigbrotherwatch.org.uk/all-campaigns/face-off-campaign/
https://bigbrotherwatch.org.uk/all-campaigns/face-off-campaign/
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Tabelle 2: IT-Systeme der EU in den Bereichen Migration und Sicherheit und Verarbeitung von 
Gesichtsbildern

IT-System der EU Hauptbestimmungen zur 
Erfassung und Verarbeitung 

von Gesichtsbildern

Zweck Rechtsgrundlage

Schengener Informationssystem (SIS II)

SIS II – Polizei √ Besondere Vorschriften für die 
Eingabe von biometrischen Daten 
(Artikel 42)
Besondere Vorschriften für die 
Überprüfung oder die Abfrage 
anhand von biometrischen Daten 
(Artikel 43)
[…] Gesichtsbilder und Lichtbilder 
sollten für Identifizierungszwecke 
zunächst nur an regulären 
Grenzübergangsstellen verwendet 
werden. […] (Erwägungsgrund 22)

Eingabe und Verarbeitung 
von Ausschreibungen 
zwecks Festnahme, 
Ausschreibungen von 
vermissten Personen, 
Ausschreibungen für ver-
deckte und gezielte Kon-
trollen, Sachfahndungs-
ausschreibungen usw. 
zur Gewährleistung der 
Sicherheit in der EU und 
den Schengen-Staaten

Verordnung (EU) 2018/1862, 
28. November 2018

SIS II – 
Grenzkontrollen

√ Besondere Vorschriften für die 
Eingabe von biometrischen Daten 
(Artikel 32)
Besondere Vorschriften für die 
Überprüfung oder die Abfrage 
anhand von biometrischen Daten 
(Artikel 33)
[…] Gesichtsbilder und Lichtbilder 
sollten für Identifizierungszwecke 
zunächst nur an regulären 
Grenzübergangsstellen verwendet 
werden. […] (Erwägungsgrund 20)

Eingabe und Verarbeitung 
von Ausschreibungen 
zwecks Einreise- oder 
Aufenthaltsverweigerung 
in den Schengen-Staaten 
zur Unterstützung der 
Umsetzung der Politik im 
Bereich Grenzkontrollen 
und Einwanderung

Verordnung (EU) 2018/1861, 
28. November 2018

SIS II – Rückkehr √ „Gesichtsbilder“ dürfen nur in 
Ausschreibungen zur Rückkehr 
aufgenommen werden, um die 
Identität der Person zu bestätigen 
(Artikel 4)

Eingabe und Verarbeitung 
von Ausschreibungen von 
Drittstaatsangehörigen, 
gegen die eine 
Rückkehrentscheidung 
ergangen ist, zur 
Unterstützung der 
Umsetzung der Politik im 
Bereich Grenzkontrollen 
und Einwanderung

Verordnung (EU) 2018/1860, 
28. November 2018

Einreise-/
Ausreisesystem 
(EES)

√ Gesichtsbild von 
Drittstaatsangehörigen (Artikel 15)
Verwendung der Daten zum 
Zwecke der Verifizierung an den 
Grenzen (Artikel 23)
Nutzung des EES zur Prüfung und 
Bescheidung von Visumanträgen 
(Artikel 24)
Nutzung des EES zur 
Prüfung von Anträgen auf 
Aufnahme in nationale 
Erleichterungsprogramme 
(Artikel 25)
Zugang zu Daten zwecks 
Verifizierung im Hoheitsgebiet der 
Mitgliedstaaten (Artikel 26)

Berechnung und 
Überwachung der 
Dauer des zulässigen 
Aufenthalts von 
Drittstaatsangehörigen 
und Ermittlung von 
Aufenthaltsüberziehern
Weiterer Zweck: 
Strafverfolgung

Verordnung (EU) 2017/2226, 
30. November 2017

Visa-Informationssystem (VIS)

VIS – Ja (Artikel 5 Absatz 1 Buchstabe b) Erleichterung des 
Datenaustauschs zu 
Visumanträgen zwischen 
den Schengen-Staaten
Weiterer Zweck: 
Strafverfolgung

Verordnung (EG) Nr. 767/2008, 
9. Juli 2008

VIS-Vorschlag √ Qualität der Gesichtsbilder 
(Artikel 9 Absatz 8)
Abfragen anhand 
alphanumerischer Daten und 
Gesichtsbilder (Artikel 18)
Besondere Vorschriften für die 
Eingabe von Daten (Artikel 29a)

Vorschlag zur Änderung 
COM(2018) 302 final, 16. Mai 
2018

https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32018R1862
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32018R1861
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32018R1860
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32017R2226
https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=celex%3A32008R0767
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=COM:2018:302:FIN
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Europäisches System für den Abgleich von Fingerabdruckdaten (Eurodac)

Eurodac – Keine Bestimmung des für die 
Prüfung des Antrags auf 
internationalen Schutz 
zuständigen Mitgliedstaats
Weiterer Zweck: 
Strafverfolgung

Verordnung (EU) Nr. 603/2013, 
26. Juni 2013

Eurodac
Vorschlag für 
eine Neufassung

√ Verpflichtende Erfassung 
von Fingerabdrücken und 
Gesichtsbildern (Artikel 2)
Speicherung personenbezogener 
Daten, einschließlich Gesichtsbilder 
(Artikel 12, 13, 14)
Abgleich und Übermittlung aller 
Datenkategorien (Artikel 15, 16)

Neuer Zweck: 
Unterstützung bei der 
Bekämpfung der illegalen 
Einwanderung und 
Sekundärbewegungen
Weiterer Zweck: 
Strafverfolgung

Vorschlag für eine 
Neufassung der Verordnung, 
COM(2016) 272, 4. Mai 2016

Europäisches 
Strafregister
informations
system für 
Drittstaats
angehörige
(ECRIS-TCN)

√ Gesichtsbilder dürfen 
nur verwendet werden, 
um die Identität eines 
Drittstaatsangehörigen, der 
infolge eines Abgleichs von 
alphanumerischen Daten oder 
Fingerabdruckdaten identifiziert 
wurde, nachzuweisen (Artikel 6 
Absatz 1)
Möglichkeit zur künftigen 
Verwendung von Gesichtsbildern 
für den automatisierten Abgleich 
biometrischer Daten, sofern die 
Garantien für deren Notwendigkeit 
und Verhältnismäßigkeit sowie die 
Einsatzfähigkeit der benötigten 
Technologie erfüllt sind (Artikel 6 
Absatz 2)

Austausch von 
Informationen 
über frühere 
Verurteilungen von 
Drittstaatsangehörigen

Verordnung (EU) 2019/816, 
17. April 2019

Interoperabilität 
der IT-Systeme 
der EU

√ Einführung von Abfragen auf der 
Grundlage von alphanumerischen 
und biometrischen Daten, 
einschließlich Gesichtsbilder, mit 
dem Europäischen Suchportal 
(ESP) (Artikel 9, Interoperabilität 
in den Bereichen Grenzen und 
Visa; Artikel 9, Interoperabilität bei 
der polizeilichen und justiziellen 
Zusammenarbeit, Asyl und 
Migration)
Biometrische Templates von 
Gesichtsbildern, die durch 
einen Dienst für den Abgleich 
biometrischer Daten gespeichert 
und abgefragt werden können
(Artikel 13-14, Interoperabilität in 
den Bereichen Grenzen und Visa; 
Artikel 13-14, Interoperabilität bei 
der polizeilichen und justiziellen 
Zusammenarbeit, Asyl und 
Migration)
Gesichtsbilder, die im 
gemeinsamen Speicher für 
Identitätsdaten gespeichert 
werden (Artikel 18, Interoperabilität 
in den Bereichen Grenzen und 
Visa; Artikel 17, Interoperabilität bei 
der polizeilichen und justiziellen 
Zusammenarbeit, Asyl und 
Migration)

Festlegung eines Rahmens 
für die Interoperabilität 
zwischen EES, VIS, ETIAS, 
Eurodac, SIS II und ECRIS-
TCN zur Kommunikation 
von Grenzmanagement, 
Sicherheit und 
internationalen 
Kommunikation
Weiterer Zweck: 
Strafverfolgung

Verordnung (EU) 2019/817 – 
Grenzen und Visa, 20. Mai 2019
Verordnung (EU) 2019/818 – 
polizeiliche und justizielle 
Zusammenarbeit, 20. Mai 2019

Anmerkung:	  = Gesichtsbild. Noch nicht angenommene Gesetzgebungsvorschläge stehen in kursiver Schrift.

Quelle:	 FRA, 2019 (auf der Grundlage bestehender und vorgeschlagener EU-Rechtsinstrumente)

https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:180:0001:0030:DE:PDF
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52016PC0272(01)&from=HR
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32019R0816
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0817
https://eur-lex.europa.eu/legal-content/de/ALL/?uri=CELEX:32019R0818
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Tabelle 3: Biometrische Identifikatoren in den IT-Großsystemen der EU in den Bereichen Migration und 
Sicherheit

  
  

  
  

    
K E I N E

	y Schengener 
Informationssystem 
(SIS II) – Polizei

	y Schengener 
Informationssystem 
(SIS II) – Grenzen

	y Schengener 
Informationssystem 
(SIS II) – Rückkehr

	y Einreise-/
Ausreisesystem (EES)

	y Europäisches Straf-
registerinformations-
system für  
Drittstaatsangehörige 
(ECRIS-TCN)

	y Interoperabilität  
zwischen EU-Infor-
mationssystemen

	y Europäisches System 
für den Abgleich von 
Fingerabdruckdaten 
(Eurodac, 2016, 
Vorschlag zur 
Neufassung)

	y Visa-
Informationssystem 
(VIS) (Vorschlag von 
2018)

	y Europäisches 
System für den 
Abgleich von 
Fingerabdruckdaten 
(Eurodac)

	y Visa-
Informationssystem 
(VIS)

	y Europäisches 
Reiseinformations- und 
‑genehmigungssystem 
(ETIAS)

 �Fingerabdrücke  �Handflächen-
abdrücke

 Gesichtsbild  DNA-Profil
Schwarz = 
angenommen

Blau = nicht 
angenommen

Quelle: FRA, 2019 (auf der Grundlage von angenommenen und anhängigen Rechtsvorschriften)

Durch die Verordnung über das Einreise-/Ausreisesystem 
wurden Gesichtsbilder als biometrische Identifikatoren 
eingeführt und der Einsatz von Gesichtserkennungstech-
nologie zu Überprüfungszwecken erstmals im EU-Recht 
geregelt (58). Wie Tabelle 2 zu entnehmen ist, wurde die 
Verarbeitung von Gesichtsbildern zwischenzeitlich in alle 
IT-Systeme mit Ausnahme des Europäischen Reiseinfor-
mations- und -genehmigungssystems (ETIAS) aufgenom-
men. Die biometrische Verifizierung wird durch die Verar-
beitung von Gesichtsbildern unterstützt, um beispielsweise 
die Identität einer Person bei einem Antrag auf ein Visum, 

(58)	 Verordnung (EU) 2017/2226 des Europäischen Parlaments 
und des Rates vom 30. November 2017 über ein 
Einreise-/Ausreisesystem (EES) zur Erfassung der Ein- und 
Ausreisedaten sowie der Einreiseverweigerungsdaten 
von Drittstaatsangehörigen an den Außengrenzen der 
Mitgliedstaaten und zur Festlegung der Bedingungen 
für den Zugang zum EES zu Gefahrenabwehr- und 
Strafverfolgungszwecken und zur Änderung des 
Übereinkommens zur Durchführung des Übereinkommens 
von Schengen sowie der Verordnungen (EG) Nr. 767/2008 
und (EU) Nr. 1077/2011, ABl. L 327 vom 9.12.2017, S. 20, (EES-
Verordnung), Artikel 3 Absätze 1, 18, 15 und 23-26.

beim Grenzübertritt oder bei einem Antrag auf Asyl zu 
überprüfen. In diesen Fällen ist es der betroffenen Person 
bekannt, dass die Behörden ihr Gesichtsbild erfassen. Dies 
unterschiedet sich von einer Situation, in der Technologien 
zur Live-Gesichtserkennung ohne Wissen des Betroffe-
nen zum Zweck der Identifizierung eingesetzt werden.

Die Verarbeitung von Gesichtsbildern in den IT-Großsys-
temen der EU ergänzt die Verarbeitung anderer biome
trischer Identifikatoren, insbesondere Fingerabdrücke. In 
Tabelle 3 findet sich ein Überblick über die Arten von bio-
metrischen Daten, die in den sechs IT-Systemen der EU 
verarbeitet werden, sobald die neue Rechtsgrundlage für 
zwei dieser Systeme, Eurodac und das Visa-Informations-
system, vorhanden sind. In fünf der sechs Systeme wer-
den Gesichtsbilder verarbeitet.

Bei den IT-Großsystemen der EU sind die Erfassung 
und Verarbeitung von Gesichtsbildern sowie anderen 
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biometrischen Daten gesetzlich streng geregelt (59). Garan-
tien begrenzen die Erfassung und Verarbeitung personen-
bezogener Daten auf ein unbedingt erforderliches und 
operativ notwendiges Maß. Der Zugang zu den Daten 
ist den Personen vorbehalten, die die personenbezoge-
nen Daten aus operativen Gründen verarbeiten müssen. 
In den Rechtsinstrumenten zum Aufbau der IT-Systeme 
sind in Einklang mit dem EU-Besitzstand zum Datenschutz 
Rechte der betroffenen Personen vorgesehen (60).

Zudem werden in den Rechtsinstrumenten der moderni-
sierten IT-Systeme der EU die Garantien zur Datenqualität 
verbessert. Diese Garantien sind für biometrische Abfra-
gen mit Gesichtsbildern einzuhalten (61). Üblicherweise 
ist vorgesehen, dass die automatisierte Verarbeitung 
von Gesichtsbildern nur dann erfolgen kann, wenn eine 
zuverlässige Übereinstimmung technisch machbar ist und 
die Europäische Kommission die Einsatzfähigkeit bestä-
tigt. Als zusätzliche Garantie ist die Europäische Agentur 
für das Betriebsmanagement von IT-Großsystemen (eu-
LISA) (62) für die Qualitätssicherung verantwortlich und ver-
fasst regelmäßig Berichte zu den Mechanismen und Ver-
fahren für die automatisierte Datenqualitätskontrolle (63).

Im Hinblick auf das Einreise-/Ausreisesystem hat die Euro-
päische Kommission technische Spezifikationen für die 
Qualität, Auflösung und den Einsatz von biometrischen 
Daten, einschließlich Gesichtsbilder, angenommen (64). Im 
Zusammenhang mit dem Schengener Informationssys-
tem hat die Gemeinsame Forschungsstelle der Kommis-
sion untersucht, ob die Gesichtserkennungstechnologie 
für eine Integration in das Schengener Informationssystem 

(59)	 Siehe beispielsweise Artikel 32-33 in Verbindung 
mit den Erwägungsgründen 20, 22 und 54 der 
Verordnung (EU) 2018/1861 des Europäischen Parlaments und 
des Rates vom 28. November 2018 über die Einrichtung, den 
Betrieb und die Nutzung des Schengener Informationssystems 
(SIS) im Bereich der Grenzkontrollen, zur Änderung des 
Übereinkommens zur Durchführung des Übereinkommens 
von Schengen und zur Änderung und Aufhebung der 
Verordnung (EG) Nr. 1987/2006, ABl. L 312 vom 7.12.2018, S. 14 
(SIS-II-Grenzkontrollen).

(60)	 Siehe z. B. die Artikel 51, 52 und 53 der SIS-II-Verordnung zu 
Grenzkontrollen (in denen die Rechte der betroffenen Personen 
aufgeführt werden).

(61)	 Siehe beispielsweise Artikel 33 Absatz 4, SIS-II-Verordnung zu 
Grenzkontrollen.

(62)	 Einen Überblick über die Rolle und Aufgaben der eu-LISA bietet 
Kapitel II der Verordnung (EU) 2018/1726 des Europäischen 
Parlaments und des Rates vom 14. November 2018 über die 
Agentur der Europäischen Union für das Betriebsmanagement 
von IT-Großsystemen im Raum der Freiheit, der Sicherheit 
und des Rechts (eu-LISA), zur Änderung der Verordnung (EG) 
Nr. 1987/2006 und des Beschlusses 2007/533/JI des Rates sowie 
zur Aufhebung der Verordnung (EU) Nr. 1077/2011, ABl. L 295 
vom 21.11.2018, S. 99 (eu-LISA-Verordnung).

(63)	 Siehe eu-LISA-Verordnung, Artikel 2 und 12.
(64)	 Anhang zum Durchführungsbeschluss (EU) 2019/329 der 

Kommission vom 25. Februar 2019 zur Festlegung der 
Spezifikationen für die Qualität, Auflösung und Verwendung 
von Fingerabdrücken und Gesichtsbildern für die biometrische 
Verifizierung und Identifizierung im Einreise-/Ausreisesystem 
(EES), C(2019) 1280 final.

ausgereift genug ist (65). In der Studie werden 19 Empfeh-
lungen für die Einführung der Technologie ausgesprochen, 
darunter unterschiedliche Maßnahmen zur Sicherstellung 
der höchstmöglichen Qualität der gespeicherten Daten.

Die Gewährleistung dieser Garantien ist von besonderer 
Bedeutung, da die Entwicklung der Interoperabilität der 
IT-Großsysteme der EU den nationalen Behörden, ein-
schließlich der Strafverfolgungsbehörden, unter ande-
rem zum Zweck der Begrenzung der irregulären Migra-
tion und der Bekämpfung von schweren Straftaten und 
Terrorismus einen streng kontrollierten Zugang zu den 
im gemeinsamen Speicher für Identitätsdaten gespei-
cherten zusätzlichen Identitätsdaten wie beispielsweise 
abfragbare Gesichtsbilder ermöglichen, den sie andern-
falls nicht erhalten würden. Bei diesen strikten Kontrol-
len muss stets der Grundsatz der Zweckbindung gewahrt 
werden, und der Zugang muss notwendig und den in der 
Gesetzgebung verankerten Zielen angemessen sein (66).

5.3.	� EU-finanzierte For-
schung im Bereich der 
Gesichtserkennungs-
technologie

Im Rahmen des EU-Programms Horizont 2020 „Sichere 
Gesellschaften“ (2018-2020) (67) finanziert die EU ver-
schiedene Forschungsprojekte zur möglichen Anwen-
dung von Gesichtserkennungstechnologie im Bereich 
der Sicherheit und des Grenzmanagements, wie die fol-
genden Beispiele zeigen.

Im Bereich des Grenzmanagements wurde im Rah-
men des Pervasive and UseR Focused Biome-
Trics BordEr ProjeCT (PROTECT) die Anwendung von 

(65)	 Galbally, J., Ferrara, P., Haraksim, R., Psyllos, A., und Beslay, L. 
(2019), Study on Face Identification Technology for its 
Implementation in the Schengen Information System, Luxemburg, 
Amt für Veröffentlichungen der Europäischen Union, Juli 2019, 
S. 9.

(66)	 Weitere Informationen zum Zugang der nationalen 
Strafverfolgungsbehörden zu den IT-Systemen der EU 
finden sich in: FRA (2018), Interoperability and fundamental 
rights implications – Opinion of the European Union Agency 
for Fundamental Rights, Stellungnahme der FRA 1/2018 
[Interoperabilität], Wien, 11. April 2018; FRA (2018), The revised 
Visa Information System and its fundamental rights implication – 
Opinion of the European Union Agency for Fundamental Rights, 
Stellungnahme der FRA 2/2018 [VIS], Wien, 30. August 2018; 
FRA (2018), Fundamental rights and the interoperability of EU 
information systems: borders and security, Luxemburg, Amt für 
Veröffentlichungen der Europäischen Union, Juni 2017; FRA 
(2016), Opinion on the impact of the proposal for a revised Eurodac 
Regulation on fundamental rights, Stellungnahme der FRA 6/2016 
[Eurodac], Wien, 22. Dezember 2016.

(67)	 Der offizielle Name des Programms lautet: „Sichere 
Gesellschaften – Schutz der Freiheit und Sicherheit Europas und 
seiner Bürger“. Weiterführende Informationen finden sich auf der 
Website der Kommission zur Forschung im Bereich Sicherheit.

https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019D0329
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019D0329
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019D0329
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019D0329
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019D0329
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019D0329
https://ec.europa.eu/jrc/en/publication/study-face-identification-technology-its-implementation-schengen-information-system
https://ec.europa.eu/jrc/en/publication/study-face-identification-technology-its-implementation-schengen-information-system
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-opinion-01-2018-interoperability_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-opinion-01-2018-interoperability_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-opinion-01-2018-interoperability_en.pdf
https://fra.europa.eu/en/opinion/2018/visa-system
https://fra.europa.eu/en/opinion/2018/visa-system
https://fra.europa.eu/en/opinion/2018/visa-system
https://fra.europa.eu/en/publication/2017/fundamental-rights-interoperability
https://fra.europa.eu/en/publication/2017/fundamental-rights-interoperability
https://fra.europa.eu/en/opinion/2017/impact-proposal-revised-eurodac-regulation-fundamental-rights
https://fra.europa.eu/en/opinion/2017/impact-proposal-revised-eurodac-regulation-fundamental-rights
https://ec.europa.eu/programmes/horizon2020/en/area/security
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Gesichtserkennungstechnologien bei der Entwicklung 
eines verbesserten kontaktlosen Personenidentifikati-
onssystems auf der Grundlage biometrischer Daten an 
den Grenzübergängen der Außengrenzen untersucht. Im 
Rahmen des Projekts wurden auch die Anforderungen 
an den Datenschutz und Bedenken, die hinsichtlich einer 
solchen Technologie auftreten können, betrachtet. Wei-
tere Projekte konzentrierten sich auf neuartige Mobili-
tätskonzepte für die Sicherheit der Staatsgrenzen. Hierzu 
wurde im Rahmen des Projekts iBorderCtrl ein modula-
res System untersucht, durch das Grenzkontrollverfah-
ren und die Erfüllung von Identifizierungsanforderungen 
beschleunigt werden können. Mit einer Kombination der 
neuesten Technologien wie einem Instrument für den 
Gesichtsabgleich und einem System für die automatische 
Betrugsermittlung testen die Wissenschaftler, ob diese 
Technologien für die Grenzschutzbeamten hilfreich sind, 
um Bona-fide-Reisende und Reisende, die falsche Anga-
ben machen, zu ermitteln.

Bei dem laufenden Forschungsprojekt sollen zudem die 
gesellschaftliche Akzeptanz und die Einstellung der Öffent-
lichkeit gegenüber Gesichtserkennungstechnologien unter-
sucht werden. Im Rahmen des Projekts „Privacy, ethi-
cal, regulatory and social no-gate crossing point solutions 
acceptance“ (PERSONA) sollen beispielsweise maßge-
schneiderte Methoden für die Folgenabschätzung kon-
zipiert werden, um die Folgen der neuen kontaktlosen 
Kontrolltechnologien für den Grenzübertritt, einschließ-
lich Gesichtserkennungstechnologien, angemessen zu 
beurteilen. In diesem Rahmen wird auch ihre Akzeptanz 
untersucht, wobei menschliches Verhalten, Geschlecht, 
rechtliche Rahmenbedingungen, Bedenken hinsichtlich 
des Datenschutzes, gesellschaftliche Herausforderungen 
und mögliche Gefahren der Diskriminierung berücksich-
tigt werden (68).

Im Rahmen der Evaluierung der zehnjährigen Umsetzung 
der Beschlüsse zum Prümer Vertrag (69) führt die Europäi-
sche Kommission im Bereich der Sicherheit eine Durch-
führbarkeitsstudie zur Verbesserung der Systemkapazitä-
ten für einen besseren Informationsaustausch durch (70). 
Die EU-Mitgliedstaaten erörtern zudem die Erweiterung 

(68)	 Projekt finanziert im Rahmen von H2020-EU.3.7.6. – die 
Gewährleistung der Privatsphäre und der Freiheit, auch im 
Internet, und besseres Verständnis der gesellschaftlichen, 
rechtlichen und ethischen Zusammenhänge in Bezug auf 
alle Teilbereiche von Sicherheit, Risiko und Gefahrenabwehr; 
Thema: SEC-18-BES-2017 – Acceptance of no gate crossing point 
solutions.

(69)	 Die Beschlüsse zum Prümer Vertrag ermöglichen den groß 
angelegten Austausch von Fingerabdrücken, DNA-Profilen 
und Fahrzeugkennzeichen zwischen den Parteien des Prümer 
Vertrags und anderen EU-Mitgliedstaaten zur Strafverfolgung 
und nationalen Sicherheit. Siehe Beschluss 2008/615/JI des Rates 
zur Vertiefung der grenzüberschreitenden Zusammenarbeit, 
insbesondere zur Bekämpfung des Terrorismus und der 
grenzüberschreitenden Kriminalität, und Beschluss 2008/616/JI 
des Rates zur Durchführung des Beschlusses 2008/615/JI, 23. Juni 
2008.

(70)	 Rat der Europäischen Union, 10911/199, 8. Juli 2019.

des Systems, um mehr biometrische Daten aufzunehmen. 
Österreich leitet die Fokusgruppe „Gesichtserkennung“ (71).

Außerdem finanziert die Europäische Kommission das 
Projekt „Towards the European Level Exchange of Facial 
Images“ (TELEFI). Im Rahmen dieses Forschungsprojekts 
wird der derzeitige Einsatz von Gesichtserkennung für 
Strafermittlungen in den EU-Mitgliedstaaten untersucht. 
Insbesondere wird das Potenzial für die Umsetzung eines 
Austauschs von Gesichtsbildern im Rahmen der Beschlüsse 
zum Prümer Vertrag betrachtet (72). Das Projekt wird unter 
der Leitung des estnischen Justizministeriums mit den 
polizeilichen Forensik-Abteilungen aus Finnland, Lettland, 
Schweden und den Niederlanden durchgeführt.

(71)	 Ebenda; Monroy, M., European Union plans borderless query of 
facial images, 22. Juli 2019.

(72)	 Siehe Website des Projekts „Towards the European Level 
Exchange of Facial Images“ (TELEFI).

https://cordis.europa.eu/programme/id/H2020_SEC-18-BES-2017
https://cordis.europa.eu/programme/id/H2020_SEC-18-BES-2017
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ%3AL%3A2008%3A210%3A0001%3A0011%3ADE%3APDF
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex:32008D0616
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex:32008D0616
https://data.consilium.europa.eu/doc/document/ST-10911-2019-INIT/en/pdf
https://digit.site36.net/2019/07/22/european-union-plans-borderless-query-of-facial-images/
https://digit.site36.net/2019/07/22/european-union-plans-borderless-query-of-facial-images/
https://www.telefi-project.eu/
https://www.telefi-project.eu/
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6.	� Auswirkungen der Nutzung von Live-
Gesichtserkennung auf die Grundrechte: 
allgemeine Aspekte

Der Einsatz von Gesichtserkennungstechnologie geht mit 
Risiken und Chancen für die Grundrechte einher. Er ist mit 
zahlreichen grundrechtlichen Herausforderungen verbun-
den, die auf die schwache Rechtsstellung der Personen 
zurückgehen, deren Gesichtsbilder erfasst und anschlie-
ßend mit einer Überwachungsliste abgeglichen werden. 
Gleichzeitig kann Gesichtserkennungstechnologie für einen 
schnelleren Schutz sorgen – beispielsweise durch die Unter-
stützung beim Auffinden vermisster Kinder – und kann dazu 
beitragen, Betrug und Identitätsdiebstahl aufzudecken.

Angesichts vieler unbeantworteter Fragen in Verbindung 
mit der Nutzung und Genauigkeit der Technologie werden 
von der Zivilgesellschaft zahlreiche Bedenken hinsichtlich 
des Einsatzes von Gesichtserkennungstechnologien und 
insbesondere Technologien zur Live-Gesichtserkennung 
vorgebracht. In diesem Abschnitt werden die Wahrneh-
mung von Gesichtserkennung dargestellt und die Auswir-
kungen dieser Technologie auf die Grundrechte im Allge-
meinen analysiert. In Abschnitt 7 werden die einzelnen 
Grundrechte erörtert, die am stärksten betroffen sind.

6.1.	� Öffentliche 
Wahrnehmung

Es liegt keine detaillierte EU-weite Bewertung des Umfangs 
vor, in dem Menschen den Einsatz von Gesichtserken-
nungstechnologien als einschneidend wahrnehmen. Es 
gibt jedoch Hinweise, dass ein bestimmter Anteil der Bevöl-
kerung es vehement ablehnt, Gesichtserkennung aus-
gesetzt zu sein. In einer 2015 von der FRA durchgeführ-
ten Erhebung  – unter Beteiligung von 
1227 Drittstaatsangehörigen an sieben Grenzübergangs-
stellen – gaben 12 % an, sich sehr unwohl gefühlt zu haben, 
als ihr Gesichtsbild beim Grenzübertritt verwendet wurde 
(siehe Abbildung 1), 18 % betrachteten ein Gesichtsbild 
an der Grenze als sehr einschneidend für ihre Privatsphäre, 
und 26 % gaben an, dies sei erniedrigend. Es gibt Unter-
schiede zwischen den Nationalitäten, wobei russische 
Staatsangehörige und Staatsangehörige der Vereinigten 
Staaten von Amerika weniger Bedenken hatten und 

Abbildung 1: �Umfang, in dem sich Reisende mit der Erfassung von Gesichtsbildern an der Grenze wohl 
fühlen, 2015
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Anmerkung:	Frage: „Wie wohl fühlen Sie sich mit dem Einsatz von Gesichtsbildern beim Grenzübertritt?“; N =1227.
Quelle:	 FRA, 2015 (auf der Grundlage einer an sieben Grenzübergangsstellen durchgeführten Erhebung)
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chinesische Staatsangehörige und Personen aus ande-
ren Gebieten der Welt stärker besorgt waren. Auf der 
Grundlage der Erhebung sind keine klaren Unterschiede 
bezüglich des Gefühls von Erniedrigung anhand des Alters 
und Geschlechts auszumachen (73). Angesichts der schnel-
len Entwicklung der Technologie und des Umstands, dass 
die Menschen häufiger mit einer solchen Technologie in 
Berührung kommen, können sich die Ergebnisse einer 
solchen Erhebung im Laufe der Zeit schnell ändern.

Laut den Experten, die von der FRA in einer anderen Erhe-
bung im Rahmen der in Nizza (Frankreich) getesteten 
Technologien zur Live-Gesichtserkennung befragt wur-
den, sprachen sich nur drei Prozent von 900 Befragten 

(73)	 Auf der Grundlage von FRA (2015), Fundamental Rights Agency 
Survey results, Anhang zu eu-LISA, 2015, Smart Borders Pilot 
Project Technical Report Annexes Volume 2.

gegen den Einsatz von Technologie zur Live-Gesichts-
erkennung aus.

Im Vereinigten Königreich wurde eine größere Erhebung 
unter der Allgemeinbevölkerung bezüglich der Ansichten 
zur Gesichtserkennung durchgeführt (74). Die Ergebnisse 
der Erhebung zeigen, dass sich unter der Allgemeinbe-
völkerung im Vereinigten Königreich nur 9 % beim Ein-
satz von Gesichtserkennung für polizeiliche Zwecke und 
10 % beim Einsatz an Flughäfen sehr unwohl fühlen. Aller-
dings fühlen sich beim Einsatz von Gesichtserkennung in 
öffentlichen Verkehrsmitteln 24 %, an Schulen 28 %, in 
Supermärkten 37 % und am Arbeitsplatz 37 % nicht wohl. 
Offenbar fühlen sich die Menschen im Allgemeinen bei 
der Nutzung von Gesichtserkennungstechnologie für 

(74)	 Ada Lovelace Institute (2019), Beyond face value: public attitudes 
to facial recognition technology.

Abbildung 2: �Gründe, aus denen sich Menschen beim Einsatz von Gesichtserkennung im Vereinigten 
Königreich wohl oder unwohl fühlen, 2019

Befragte, die sich beim Einsatz für polizeiliche Zwecke wohl fühlen

Befragte, die sich beim Einsatz für polizeiliche Zwecke unwohl fühlen

Prozentualer Anteil der Befragten

Sie verletzt die Privatsphäre aller Menschen in der Gesellschaft

Sie normalisiert Überwachung

Ich habe keine Möglichkeit, zu widersprechen oder einzuwilligen

Ich habe kein Vertrauen, dass die Technologie ethisch genutzt wird

Meine persönliche Privatsphäre wird verletzt

Sie wird missbräuchlich verwendet oder gehackt

Sie kann zur Diskriminierung von Personen eingesetzt werden,
z. B. hinsichtlich der Rasse oder des Geschlechts

Sie ist nicht zuverlässig

Sie ist ungenau

Sie beeinträchtigt mich persönlich

Sie fördert die Sicherheit der Gesellschaft

Sie verbessert bestehende Sicherheitssysteme
(z. B. Videoüberwachung und andere)

Sie erhöht meine persönliche Sicherheit

Ich habe Vertrauen, dass die Technologie ethisch genutzt wird

Sie beeinträchtigt mich persönlich nicht

Sie ist diskriminierungsfrei, z. B. hinsichtlich der Rasse oder
des Geschlechts

Sie ist genau

Sie ist zuverlässig

Sie wird nicht missbräuchlich verwendet oder gehackt

Ich habe eine Möglichkeit, zu widersprechen oder meine
Einwilligung zu erteilen

Anmerkung:	�Der obere Teil umfasst Befragte, die die Werte 6-10 bei der Frage angaben, wie wohl sie sich mit dem Einsatz von 
Gesichtserkennungstechnologie für polizeiliche Zwecke fühlten (auf einer Skala von 1 bis 10, wobei 1 für überhaupt nicht wohl steht, 
n=2757). Der untere Teil umfasst Befragte, die angaben, sich nicht wohlzufühlen (Werte 1-5, n=1180).

Quelle:	 Daten von Ada Lovelace Institute, 2019, auf der Grundlage einer im Vereinigten Königreich durchgeführten Online-Erhebung

https://www.eulisa.europa.eu/Publications/Reports/Smart Borders - Technical Annexes.pdf
https://www.eulisa.europa.eu/Publications/Reports/Smart Borders - Technical Annexes.pdf
https://www.adalovelaceinstitute.org/beyond-face-value-public-attitudes-to-facial-recognition-technology/
https://www.adalovelaceinstitute.org/beyond-face-value-public-attitudes-to-facial-recognition-technology/
https://www.adalovelaceinstitute.org/beyond-face-value-public-attitudes-to-facial-recognition-technology/
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polizeiliche Zwecke wohler, viele haben aber beim Ein-
satz dieser Technologien im Alltag ein ungutes Gefühl. 
Abbildung 2 ist zu entnehmen, dass nach dieser Erhebung 
im Vereinigten Königreich die zahlreichen Gründe für eine 
angenehme Wahrnehmung mit einer höheren Sicherheit 
verbunden sind, während die wichtigsten Gründe, die für 
ein ungutes Gefühl sorgen, auf Eingriffe in die Privat-
sphäre zurückgehen.

6.2.	� Anforderungen an 
begründete Eingriffe in 
die Grundrechte

Die vollständige Achtung der Grundrechte ist eine Voraus-
setzung für alle Strafverfolgungstätigkeiten, unabhängig 
von den eingesetzten Technologien. Das EU-Recht und die 
internationalen Menschenrechtsnormen sorgen für einen 
normativen Rahmen für die Konzeption, die Entwicklung 
und den Einsatz von Gesichtserkennungstechnologien. Sie 
unterstützen die Feststellung, ob ein bestimmter Einsatz 
von Gesichtserkennungstechnologie mit den Menschen-
rechten vereinbar ist (75).

In Abschnitt 7 werden die Grundrechte betrachtet, die am 
stärksten von Gesichtserkennungstechnologien betroffen 
sind. Dabei handelt es sich in der Regel nicht um abso-
lute Rechte, sodass sie Beschränkungen unterliegen kön-
nen (76). In diesem Unterabschnitt werden die Schritte vor-
gestellt, die erforderlich sind, um zu bestimmen, ob ein 
Recht der Charta beschränkt werden darf. In Abschnitt 7 
findet sich eine Analyse der Anforderungen, die für ein 
einzelnes Recht spezifisch sind (insbesondere mit Blick 
auf Eingriffe in das Recht auf Achtung des Privatlebens 
und den Schutz personenbezogener Daten).

Bislang lag der Schwerpunkt der Tests und Einführungen 
von Gesichtserkennungstechnologien in den EU-Mitglied-
staaten durch die Behörden hauptsächlich auf der techni-
schen Genauigkeit. Die Auswirkungen auf die Grundrechte 
insgesamt wurden dabei nicht bewertet. Besonders die 
Bildqualität und die Fehlerquoten standen im Mittelpunkt. 
Diese Ergebnisse sind wichtig – aber nur ein Aspekt. Auch 
wenn die Gesichtserkennungstechnologie mit Blick auf 
die Genauigkeit perfekt wäre, blieben dennoch weiterhin 
Fragen offen. Beispielsweise werden Personen durch die 
Technologie zur Live-Gesichtserkennung, bei der sie mög-
licherweise ohne Einwilligungserklärung einer Gesichts-
erkennung unterzogen werden, in eine schwache und 
möglicherweise erniedrigende Lage gebracht.

(75)	 Siehe auch Fussey, P., und Murray, D. (2019), Independent Report 
on the London Metropolitan Police Service’s Trial of Live Facial 
Recognition Technology, University of Essex, Human Rights 
Centre, Juli 2019, S. 31; McGregor, L., Murray, D., und Ng, V. (2019), 
„International Human Rights Law as a Framework for Algorithmic 
Accountability“, International and Comparative Law Quarterly 68 
(2019), S. 309-343.

(76)	 Scheinin, M., und Sorell, T. (2015), SURVEILLE Deliverable D4.10 – 
Synthesis report from WP4, merging the ethics and law analysis and 
discussing their outcomes, S. 8.

Der Einsatz von Technologie für Live-Gesichtserkennung 
steht somit in einem breiteren Zusammenhang mit dem 
Recht auf Menschenwürde. Menschenwürde ist die Grund-
lage aller durch die Grundrechtecharta der EU garantierten 
Grundrechte (77). Nach Artikel 1 der Charta ist die Würde 
des Menschen unantastbar und ist sie zu achten und zu 
schützen. Der Gerichtshof der Europäischen Union (EuGH) 
hat in seiner Rechtsprechung bestätigt, dass das Grund-
recht der Würde Teil des EU-Rechts ist (78).

Biometrische Daten, einschließlich Gesichtsbilder, müssen 
auf eine Weise verarbeitet werden, bei der die Menschen-
würde gewahrt wird. Die Verarbeitung von Gesichtsbil-
dern kann die Menschenwürde auf unterschiedliche Weise 
beeinträchtigen, wie die folgenden Beispiele verdeutlichen:

	� Menschen können sich an öffentlichen Plätzen, die 
überwacht werden, unwohl fühlen. Dadurch kann sich 
ihr Verhalten ändern, indem sie sich aus dem gesell-
schaftlichen Leben zurückziehen, überwachte öffent-
liche Plätze nicht mehr besuchen, Bahnhöfe meiden 
oder auf kulturelle, gesellschaftliche und Sportveran-
staltungen verzichten. Je nach Umfang, in dem Tech-
nologie zur Live-Gesichtserkennung angewandt wird, 
können die Auswirkungen dessen, was von den Men-
schen möglicherweise als Überwachungstechnologien 
wahrgenommen wird, auf ihr Leben so erheblich sein, 
dass ihre Fähigkeit, ein menschenwürdiges Leben zu 
führen, beeinträchtigt wird.

	� Die FRA dokumentierte Beispiele, in denen Behörden 
übermäßige Gewalt anwendeten, um Fingerabdrü-
cke von Menschen abzunehmen, die an der Grenze 
angekommen waren (79). Hypothetisch können ähn-
liche Fälle auch auftreten, wenn Menschen gezwun-
gen werden, Orte zu betreten, an denen Gesichtsbil-
der erfasst werden. Das Verbot einer übermäßigen 
Gewaltanwendung, das sich aus Artikel 4 der Charta 
ableitet, nach dem Folter, unmenschliche und ernied-
rigende Behandlung verboten sind, ist eine zentrale 
Garantie bei der Erhebung biometrischer Daten von 
Personen (80).

	� Wenn Strafverfolgungsbehörden zahlreiche Treffer 
beim Einsatz von Gesichtserkennungstechnologien 
erhalten (beispielsweise bei einer großen öffentlichen 
Veranstaltung), müssen sie eventuell eine hohe Zahl 
an Menschen anhalten und kontrollieren. Dies stellt 

(77)	 Barak, A. (2019), „Human dignity as a framework right (mother-
right)“, in Barak, A., Human Dignity: The Constitutional Value and 
the Constitutional Right, Cambridge, Cambridge University Press, 
2015, Chapter 9 (S. 156-169).

(78)	 EuGH, C-377/98, Niederlande/Europäisches Parlament und Rat, 
9. Oktober 2001, Rn. 70-77.

(79)	 FRA (2018) Under watchful eyes: biometrics, EU IT systems and 
fundamental rights, Luxemburg, Amt für Veröffentlichungen 
der Europäischen Union, März 2018, S. 52-55; FRA (2019), 
Fundamental Rights Report 2019, Luxemburg, Amt für 
Veröffentlichungen der Europäischen Union, Juni 2019, S. 133.

(80)	 FRA (2018) Under watchful eyes: biometrics, EU IT systems and 
fundamental rights, Luxemburg, Amt für Veröffentlichungen der 
Europäischen Union, März 2018.
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https://www.cambridge.org/core/services/aop-cambridge-core/content/view/1D6D0A456B36BA7512A6AFF17F16E9B6/S0020589319000046a.pdf/international_human_rights_law_as_a_framework_for_algorithmic_accountability.pdf
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hohe Anforderungen an die Polizeibeamten, insbe-
sondere wenn zahlreiche Menschen aufgrund eines 
falschen Abgleichs fälschlicherweise angehalten wer-
den, wie es vermutlich der Fall ist, wenn das Gesichts-
bild von Überwachungskameras extrahiert wird. Das 
Risiko eines unangemessenen Verhaltens der Polizei 
aufgrund von Stress nimmt zu und kann dazu führen, 
dass die Würde der angehaltenen Person verletzt wird. 
Die Interaktion mit Menschen, die von einem Treffer 
betroffen sind, bedarf besonderer Aufmerksamkeit. 
Die Beamten benötigen eine angemessene Ausbildung 
bezüglich der Notwendigkeit, das Recht auf Menschen-
würde vollständig zu achten, und der Art und Weise, 
wie das Risiko von Spannungen, auch im Umgang mit 
gefährdeten Personen, vermieden wird. Die Medien 
im Vereinigten Königreich berichteten über einen Fall 
betreffend eine Person, die die Kameras mit Gesichts-
erkennungstechnologie in London mied und anschlie-
ßend wegen Verstoßes gegen die öffentliche Ord-
nung mit einer Geldstrafe belegt wurde. Die konkreten 
Umstände des Vorfalls sind allerdings umstritten (81).

Ein wichtiger Weg zur Förderung der Achtung der Grund-
rechte ist die Überwachung durch unabhängige Stellen. 
Dies gilt für viele unterschiedliche Bereiche: von der Über-
wachung durch Kinderschutzbehörden, wenn Kinder dem 
Risiko von Ausbeutung, Missbrauch oder Vernachlässigung 
ausgesetzt sind, bis zu internationalen Überwachungsein-
richtungen, die zur Verhütung von Folter, unmenschlicher 
oder erniedrigender Behandlung eingerichtet wurden. Eine 
unabhängige Überwachung ist auch eine wesentliche Kom-
ponente des europäischen Datenschutzrechts (82), auf die 
in Artikel 8 Absatz 3 der Charta ausdrücklich verwiesen 
wird. Angesichts der betreffenden Grundrechtsfragen und 
ihrer Komplexität ist eine unabhängige Überwachung von 
wesentlicher Bedeutung, um für einen echten Schutz der 
Menschen zu sorgen, deren Rechte von Gesichtserken-
nungstechnologie beeinträchtigt werden können.

In Artikel 52 Absatz 1 der Charta wird der Rahmen für die 
Grundrechte gesetzt, für die eine Einschränkung bestehen 
kann. Eingriffe in die Grundrechte können nur gerecht-
fertigt sein, wenn dieAnforderungen der Charta und der 
EMRK beachtet werden, soweit die Rechte nach der Charta 
den in der EMRK garantierten Rechten entsprechen (Arti-
kel 52 Absatz 3 der Charta) (83).

Gemäß Artikel 52 Absatz 1 der Charta muss jede Einschrän-
kung von Grundrechten:

(81)	 Fussey, P., und Murray, D. (2019), Independent Report on the 
London Metropolitan Police Service’s Trial of Live Facial Recognition 
Technology, University of Essex, Human Rights Centre, Juli 2019, 
S. 104.

(82)	 Richtlinie zum Datenschutz bei der Strafverfolgung, Kapitel VI; 
DSGVO, Kapitel VI.

(83)	 Charta, Artikel 52 Absatz 3: „Soweit diese Charta Rechte enthält, 
die den durch die Europäische Konvention zum Schutz der 
Menschenrechte und Grundfreiheiten garantierten Rechten 
entsprechen, haben sie die gleiche Bedeutung und Tragweite, 
wie sie ihnen in der genannten Konvention verliehen wird.“

	� gesetzlich vorgesehen sein,

	� den von der Union anerkannten dem Gemeinwohl die-
nenden Zielsetzungen oder den Erfordernissen des 
Schutzes der Rechte und Freiheiten anderer tatsäch-
lich entsprechen,

	� den Wesensgehalt des Rechts achten,

	� verhältnismäßig sein (84).

Der EuGH hat hervorgehoben, dass sämtliche dieser Anfor-
derungen erfüllt sein müssen. Zudem hat er betont, dass 
jede Einschränkung der Ausübung der in der Charta aner-
kannten Rechte und Freiheiten „den Wesensgehalt“ die-
ser Rechte und Freiheiten achten muss (85). Das bedeutet, 
dass Grundrechte bis zu einem gewissen Grad einge-
schränkt werden können, aber nicht völlig außer Acht 
gelassen werden dürfen. Wenn festgestellt wurde, dass 
der unveräußerliche, wesentliche Kern eines Rechts 
von einer Maßnahme nicht verletzt wird, ist als nächs-
ter Schritt unter Achtung der nicht zum Kern zählenden 
Aspekte des betreffenden Rechts die in der Charta dar-
gelegte Prüfung auf Notwendigkeit und Verhältnismä-
ßigkeit durchzuführen (86).

Ein Ziel von allgemeinem Interesse – wie Kriminalprä-
vention oder öffentliche Sicherheit – allein ist nicht aus-
reichend, um einen Eingriff zu rechtfertigen. Bei jedem 
Eingriff in ein Recht nach der Charta muss geprüft wer-
den, ob das jeweilige legitime Ziel nicht durch andere 
Mittel, die weniger in das garantierte Recht eingreifen, 
erreicht werden kann (87).

Ähnliche Anforderungen sind auch in der EMRK nach der 
Auslegung durch den Europäischen Gerichtshof für Men-
schenrechte (EGMR) vorgesehen. Nach einem vom EGMR 

(84)	 Wie auch vom EuGH wiederholt festgestellt und erläutert, siehe 
beispielsweise Rechtssache C-73/07, Satakunnan Markkinapörssi 
und Satamedia, 16. Dezember 2008, Rn. 56; verbundene 
Rechtssachen C-92/09 und C-93/09, Volker und Markus Schecke 
sowie Eifert GbR und Hartmut Eifert, 9. November 2010, Rn. 77; 
verbundene Rechtssachen C-293/12 und C-594/12, Digital Rights 
Ireland Ltd/Minister for Communications, Marine and Natural 
Resources und andere sowie Kärntner Landesregierung und 
andere, 8. April 2014, Rn. 52; Rechtssache C-362/14, Maximilian 
Schrems/Data Protection Commissioner, 6. Oktober 2015, 
Rn. 92; und Rechtssache C-419/14, WebMindLicenses Kft./
Nemzeti Adó-es Vámhivatal Kiemelt Adó- és Vám Főigazgatóság, 
17. Dezember 2015, Rn. 69 und 80-82.

(85)	 Siehe EuGH, C-362/14, Maximilian Schrems/Data Protection 
Commissioner, 6. Oktober 2015, Rn. 94-95, die sich auf Artikel 52 
Absatz 3 der Charta bezieht. Siehe auch Scheinin, M., und Sorell, T. 
(2015), SURVEILLE Deliverable D4.10 – Synthesis report from WP4, 
merging the ethics and law analysis and discussing their outcomes, 
7. April 2015, S. 9.

(86)	 Siehe beispielsweise Brkan, M. (2019), „The Essence of the 
Fundamental Rights to Privacy and Data Protection: Finding the 
Way Through the Maze of the CJEU’s Constitutional Reasoning“, 
German Law Journal 20 (2019), S. 867.

(87)	 EuGH, verbundene Rechtssachen C-293/12 und C-594/12, Digital 
Rights Ireland Ltd/Minister for Communications, Marine and 
Natural Resources und andere und Kärntner Landesregierung 
und andere, 8. April 2014.
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entwickelten dreistufigen Test muss jeder Eingriff in ein 
Recht auf ein legitimes Ziel ausgerichtet sein, mit dem 
Recht in Einklang stehen, d. h., es ist eine angemessene 
Rechtsgrundlage erforderlich, die qualitative Anforderun-
gen (öffentlich, genau und vorhersehbar) (88) erfüllt, und 
er muss in einer demokratischen Gesellschaft erforderlich 
sein (Prüfung der Notwendigkeit und Verhältnismäßig-
keit) (89). Als vierte Prüfung legte der EGMR zudem das 
Konzept des „Wesensgehalts eines Rechts“ zugrunde, 
das vom Ziel und Zweck der EMRK insgesamt abgeleitet 
werden kann (90). Hinsichtlich der Bestimmung, ob eine 
Maßnahme „in einer demokratischen Gesellschaft erfor-
derlich“ ist, wurden in der Rechtsprechung des EGMR die 
folgenden Elemente ermittelt – beispielsweise, dass der 
Eingriff einer dringenden gesellschaftlichen Notwendig-
keit entspricht, verhältnismäßig ist und die zur Recht-
fertigung des Eingriffs angeführten Gründe relevant und 
ausreichend sind (91). Was die Verwendung neuer Tech-
nologien betrifft, so stellte der EGMR in der Rechtssache 
„S. und Marper gegen Vereinigtes Königreich“ fest, dass 
Staaten das richtige Gleichgewicht zwischen dem Schutz 
der Grundrechte und der Entwicklung neuer Technologien 
finden sollten (92). Dies gilt auch, wenn die Einführung von 
Gesichtserkennungstechnologien dazu beiträgt, die Straf-
verfolgung und das Grenzmanagement zu unterstützen.

Diese Bewertung muss für jede Form des Einsatzes der 
Technologie durchgeführt werden. Sie muss alle einschlä-
gigen Grundrechte umfassen, und es sind alle Elemente zu 
berücksichtigen: vom legitimen Zweck, der mit der Tech-
nologie erreicht werden soll, und der Art und Weise, wie 
Gesichtsbilder erfasst werden (z. B. Überwachungskame-
ras, Körperkameras, Mobiltelefonanwendungen usw.), bis 
zur damit verbundenen Fehlerquote, sodass eine fundierte 
Bewertung der Notwendigkeit und Verhältnismäßigkeit 
ihres Einsatzes ermöglicht wird. Je einschneidender die 
Technologie ist, desto strenger muss die Prüfung sein.

Hinsichtlich des legitimen Ziels unterscheidet sich die Prü-
fung der Notwendigkeit und Verhältnismäßigkeit je nach-
dem, ob die Prüfung der Identität einer Person unter-
stützt wird – wie etwa bei Grenzkontrollen an Flughäfen 
(1:1-Vergleich) – oder ob sie bei strafrechtlichen Ermitt-
lungen zum Abgleich eines Gesichtsbilds einer Person 

(88)	 Zu den Anforderungen an die „Qualität des Rechts“ siehe EGMR, 
Gorlov und andere/Russland, Nrn. 27057/06, 56443/09 und 
25147/14, 2. Juli 2019, Rn. 97.

(89)	 Siehe beispielsweise EGMR, S. und Marper/Vereinigtes Königreich 
[GK], Nrn. 30562/04 und 30566/04, 4. Dezember 2008, Rn. 95-104.

(90)	 Scheinin, M., und Sorell, T. (2015), SURVEILLE Deliverable D4.10 – 
Synthesis report from WP4, merging the ethics and law analysis and 
discussing their outcomes, 7. April 2015, S. 9.

(91)	 Siehe beispielsweise EGMR, Khelili/Schweiz, Nr. 16188/07, 
18. Oktober 2011; EGMR, S. und Marper/Vereinigtes Königreich 
[GK], Nrn. 30562/04 und 30566/04, 4. Dezember 2008; EGMR, 
K & T/Finnland, Nr. 25702/94, 12. Juli 2001; EGMR, Z/Finnland, 
Nr. 22009/93, 25. Februar 1997; EGMR, Huvig/Frankreich, 
Nr. 11105/84, 24. April 1990; EGMR, Leander/Schweden, 
Nr. 9248/81, 26. März 1987.

(92)	 EGMR, S. und Marper/Vereinigtes Königreich [GK], Nrn. 30562/04 
und 30566/04, 4. Dezember 2008, Rn.112.

mit einer Überwachungsliste (1:n-Vergleich) eingesetzt 
wird. Im zweiten Fall spielt die Schwere der untersuchten 
Straftat eine wichtige Rolle. Die in Abschnitt 5 aufgeführ-
ten Beispiele für einen Einsatz zeigen, dass die Behörden 
die Technologie im Allgemeinen eingeführt oder erprobt 
haben, um die Effizienz der Polizeiarbeit mit Blick auf einen 
größeren Erfolg beim Auffinden gesuchter Personen und 
eine Verringerung der Kosten zu steigern. Zudem wurde 
von den Behörden als Begründung für die Erprobung von 
Gesichtserkennungstechnologien erwähnt, dass es für das 
Personal unmöglich ist, das gesamte von Überwachungs-
kameras aufgezeichnete Bildmaterial zu prüfen. Die FRA 
konnte sich kein umfassendes Bild von den Arten von 
Straftaten machen, für die die Strafverfolgungsbehörden 
die Technologie eingesetzt oder erprobt haben.

Was die Genauigkeit betrifft, funktionierte die Technologie 
nach den Ergebnissen der Tests in Nizza perfekt und feh-
lerfrei. Der Einsatz von Gesichtserkennungstechnologien 
geht in der Regel jedoch mit Fehlern einher. Der größte 
Test zur Genauigkeit von Gesichtserkennungstechnologien 
stammt vom National Institute of Standards and Techno-
logy (NIST) beim US Department of Commerce. Das NIST 
führt einen laufenden Herstellertest zur Überprüfung und 
Identifizierung durch. Die Ergebnisse lassen eine starke 
Zunahme der Fehlerquote erkennen, die derzeit unter 
0,2 % für Bildergalerien mit 12 Mio. Personen liegt (93). 
Dennoch ist die Beziehung zwischen falsch positiven (d. h., 
es werden unschuldige Personen angehalten) und falsch 
negativen (d. h., die gesuchte Person kann nicht gefun-
den werden) Ergebnissen komplex. Durch eine Bewertung 
der Verhältnismäßigkeit muss, wie nachfolgend erläutert, 
zwischen beiden ein Gleichgewicht gefunden werden. Die 
Frage ist, welche Zahl an unschuldigen Personen, die vom 
System markiert und von der Polizei angehalten werden, 
für einen möglichen Erfolg beim Finden einer gesuchten 
Person akzeptabel ist. Das Ergebnis dieser Bewertung 
unterscheidet sich, je nachdem, wie wichtig es ist, eine 
bestimmte Person zu finden, und welcher Schaden durch 
die Kontrolle unschuldiger Personen entsteht.

Ein anschauliches Beispiel liefert ein in Deutschland durch-
geführter Test. Beim parallelen Einsatz von drei verschie-
denen Softwaresystemen für die Gesichtserkennung, 
wobei die Treffer einer Analyse unterzogen wurden, 
wenn mindestens eines der drei Systeme einen Treffer 
meldete, wiesen die Tests in Berlin eine durchschnitt-
liche Fehlquote (falsch negative Ergebnisse unter allen 
negativen Ergebnissen) von 8,8 % und eine falsch posi-
tive Identifizierungsquote von 0,34 % auf. Das bedeu-
tet, dass in weniger als einem von zehn Fällen – durch-
schnittlich und langfristig – eine gesuchte Person nicht 
gefunden wird (oder in etwas mehr als neun von zehn 
Fällen identifiziert wird). Gleichzeitig werden von jeweils 
1000 vom System geprüften Personen zwischen drei und 
vier Personen vom System fälschlicherweise als Treffer 
identifiziert. Laut den deutschen Behörden ist dies nicht 

(93)	 Grother, P., Ngan, M., und Hanaoka, K. (2018), Ongoing Face 
Recognition Vendor Test (FRVT) Part 2: Identification, NISTIR 8238.
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https://surveille.eui.eu/wp-content/uploads/sites/19/2015/04/D4.10-Synthesis-report-from-WP4.pdf
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akzeptabel, da es angesichts der Zahl an Menschen, die 
jeden Tag Bahnhöfe frequentieren, zu einer hohen Zahl 
an Personen führen würde, die fälschlicherweise ange-
halten würden (oder zumindest für die Polizei markiert 
würden). Das System kann auch so konfiguriert werden, 
dass nur dann ein Treffer angezeigt wird, wenn alle drei 
Softwaresysteme übereinstimmen. Dadurch erhöht sich 
die Fehlquote auf 31,9 % (was bedeutet, dass langfris-
tig in einem von drei Fällen eine gesuchte Person nicht 
gefunden wird) und verringert sich die Quote der falsch 
positiven Identifizierungen auf 0,00018 %. Dies wird von 
den Behörden, die den Test durchführten, als sehr niedrig 
betrachtet (94). Beim Einsatz an einem Bahnhof, der täg-
lich von 100 000 Personen frequentiert wird, hätte eine 
solche Quote zur Folge, dass in einem Zeitraum von zehn 
Tagen etwa zwei Personen markiert würden, obwohl sie 
nicht im System sind (95).

(94)	 Polizeipräsidium Potsdam, Biometrische Gesichtserkennung, 
2018.

(95)	 Es ist darauf hinzuweisen, dass die Ergebnisse der Tests aufgrund 
statistischer Abweichungen und nicht wahrer Werte einer 
gewissen Unsicherheit unterliegen.

https://www.bundespolizei.de/Web/DE/04Aktuelles/01Meldungen/2018/10/181011_abschlussbericht_gesichtserkennung_down.pdf?__blob=publicationFile
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7.	 Am stärksten betroffene Grundrechte
In diesem Abschnitt werden die spezifischen Grundrechte 
erörtert, die am stärksten betroffen sind, wenn Gesichts-
erkennungstechnologien im Rahmen der Strafverfolgung 
eingesetzt werden. Der Schwerpunkt liegt auf Technolo-
gien für die Live-Gesichtserkennung, wenn Gesichtsbil-
der von Überwachungskameras extrahiert und mit einer 
Datenbank oder Überwachungsliste verglichen werden. 
Dieser Abschnitt bietet keine erschöpfende Analyse aller 
Grundrechte, die von Gesichtserkennungstechnologien 
betroffen sind, sondern es werden vielmehr einschlä-
gige Beispiele vorgestellt.

7.1.	� Achtung des 
Privatlebens und Schutz 
personenbezogener 
Daten

Das Recht auf Achtung des Privatlebens und das Recht 
auf Datenschutz sind beim Einsatz von Gesichtserken-
nungstechnologien im öffentlichen Raum von zentraler 
Bedeutung. Zwar sind beide eng miteinander verknüpft, 
doch handelt es sich um unterschiedliche eigenständige 
Rechte. Sie werden auch als das „klassische“ Recht auf 
Schutz der Privatsphäre und als ein eher „modernes“ Recht, 
das Recht auf Datenschutz, beschrieben (96). Beide dienen 
dem Schutz ähnlicher Werte, sprich der Autonomie und 
der menschlichen Würde der Personen, indem sie diesen 
eine persönliche Sphäre zugestehen, in der sie ihre Per-
sönlichkeiten frei entwickeln, frei denken und sich ihre 
Meinungen bilden können. Sie sind somit eine wesent-
liche Voraussetzung für die Ausübung anderer Grund-
rechte, wie die Gedanken-, Gewissens- und Religionsfrei-
heit (Artikel 10 der Charta), Freiheit der Meinungsäußerung 
und der Informationsfreiheit (Artikel 11 der Charta) und 
Versammlungs- und Vereinigungsfreiheit (Artikel 12 der 
Charta) (97).

Der Einsatz von Technologien für die Live-Gesichtserken-
nung impliziert die Erfassung, den Vergleich und/oder die 
Speicherung von Gesichtsbildern in einem IT-System für 
Identifizierungszwecke. Er stellt daher einen Eingriff in das 
Recht auf Schutz personenbezogener Daten gemäß Arti-
kel 8 der Charta (umfasst das zuvor bestehende EU-Daten-
schutzrecht) und das Recht auf Privatleben gemäß Artikel 7 
der Charta sowie Artikel 8 der EMRK dar. Gesichtsbilder 

(96)	 EuGH, verbundene Rechtssachen C-92/09 und C-93/09, Volker 
und Markus Schecke sowie Eifert GbR und Hartmut Eifert, 
Schlussanträge der Generalanwältin Eleanor Sharpston, 17. Juni 
2010, Nr. 71.

(97)	 FRA, Europarat und EDSB (2018), Handbuch zum europäischen 
Datenschutzrecht. Ausgabe 2018, Luxemburg, Amt für 
Veröffentlichungen der Europäischen Union, Juni 2018, S. 22.

sind personenbezogene Daten, was auch vom EuGH (98) 
und EGMR (99) bestätigt wurde. Der EGMR hat zudem 
ausgeführt, dass das Gesichtsbild einer Person eines der 
Schlüsselattribute ihrer Persönlichkeit darstellt, da es die 
einzigartigen Merkmale der Person darstellt und die Per-
son von anderen unterscheidet. Das Recht auf Schutz 
des eigenen Gesichtsbilds ist somit eine der wesentli-
chen Komponenten der persönlichen Entwicklung (100).

Das Konzept „Privatleben“ ist ein allgemeiner Begriff, der 
nicht erschöpfend definiert werden kann. Es umfasst die 
physische und psychische Integrität einer Person und kann 
daher zahlreiche Aspekte der physischen und sozialen 
Identität einschließen (101). Es besteht ferner eine Zone 
der Interaktion einer Person mit anderen, selbst in einem 
öffentlichen Rahmen, die in den Bereich des „Privatle-
bens“ fällt (102). In anderen Zusammenhängen verwen-
dete der EGMR das Konzept „berechtigter Erwartungen 
in Bezug auf die Privatsphäre“ – wobei er sich auf den 
Umfang bezog, in dem Menschen im öffentlichen Raum 
eine Privatsphäre erwarten können, ohne einer Überwa-
chung ausgesetzt zu sein – als einen der Faktoren, wenn 
auch nicht unbedingt als einen entscheidenden Faktor, 
um über eine Verletzung des Rechts auf Achtung des 
Privatlebens zu entscheiden. Seine Bedeutung und sein 
Anwendungsbereich scheinen jedoch begrenzt zu sein (103). 
Ebenso bedeutet nach Auffassung von Experten der Ver-
einten Nationen die bloße Tatsache, dass sich Teilnehmer 
an Versammlungen in der Öffentlichkeit befinden, nicht, 
dass ihre Privatsphäre nicht verletzt werden kann (104). 
Die Verarbeitung von Gesichtsbildern in großen Daten-
banken kann mit der Weiterentwicklung der Gesichtser-
kennungstechnologie nicht in der Charta geregelte Fra-
gen hinsichtlich des Rechts auf Schutz des Privatlebens 
und von personenbezogenen Daten aufwerfen. Da es sich 
bei diesen beiden Rechten nicht um absolute Rechte han-
delt, können sie Einschränkungen unterliegen, jeder Ein-
griff muss jedoch angemessen begründet sein (105) und 

(98)	 EuGH, C-291/12, M. Schwarz/Stadt Bochum, 17. Oktober 2013, 
Rn. 22, 48-49.

(99)	 EGMR, Szabó und Vissy/Ungarn, Nr. 37138/14, 12. Januar 2016, Rn. 
56.

(100)	 EGMR, Guide on Article 8 of the European Convention on Human 
Rights – Right to respect for private and family life, home and 
correspondence, Straßburg, Europarat, aktualisiert am 31. August 
2019, Absatz 138.

(101)	 EGMR, López Ribalda und andere/Spanien, Nrn. 1874/13 und 
8567/13, 17. Oktober 2019, Rn. 87.

(102)	 Ebenda, Rn. 88.
(103)	 Vermeulen, M. (2015), SURVEILLE Deliverable D4.7 – The scope of the 

right to private life in public places, Juli 2014, S. 2.
(104)	 Vereinte Nationen, Menschenrechtsausschuss, Entwurf der 

Allgemeinen Bemerkung Nr. 37 (Artikel 21: Versammlungsfreiheit), 
Entwurf des Berichterstatters Christof Heyns, Juli 2019, Absatz 69.

(105)	 Siehe auch FRA, Europarat und EDSB (2018), Handbuch zum 
europäischen Datenschutzrecht. Ausgabe 2018, Luxemburg, Amt 
für Veröffentlichungen der Europäischen Union, Juni 2018, 
S. 42-61.

https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_de.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_de.pdf
https://www.echr.coe.int/Documents/Guide_Art_8_ENG.pdf
https://www.echr.coe.int/Documents/Guide_Art_8_ENG.pdf
https://www.echr.coe.int/Documents/Guide_Art_8_ENG.pdf
https://surveille.eui.eu/wp-content/uploads/sites/19/2015/04/D4.7-The-scope-of-the-right-to-privacy-in-public-places.pdf
https://surveille.eui.eu/wp-content/uploads/sites/19/2015/04/D4.7-The-scope-of-the-right-to-privacy-in-public-places.pdf
https://www.ohchr.org/EN/HRBodies/CCPR/Pages/GCArticle21.aspx
https://www.ohchr.org/EN/HRBodies/CCPR/Pages/GCArticle21.aspx
https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_de.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_de.pdf
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darf in keinem Fall den unveräußerlichen, wesentlichen 
Kern dieses Rechts beeinträchtigen, wie in Abschnitt 6.2 
erläutert wird (106).

Technologie für Live-Gesichtserkennung umfasst die bio-
metrische Verarbeitung von im öffentlichen Raum auf-
genommenen Gesichtsbildern für die Bestimmung der 
Identität einer Person (Identifizierung 1:n) und die mög-
liche Speicherung dieser Bilder. Daher stellen sowohl die 
ursprüngliche biometrische Verarbeitung von Gesichtsbil-
dern, eine anschließende Speicherung des Videomaterials 
und ein Vergleich der Daten mit einer „Überwachungs-
liste“ – zusammen mit der Befüllung der Überwachungs-
liste mit Gesichtsbildern – einen Eingriff in das Recht auf 
Achtung des Privatlebens und den Schutz personenbezo-
gener Daten dar (107). Da die Verarbeitung personenbezo-
gener Daten eine Einschränkung dieser Rechte darstellt, 
muss sie einer strengen Prüfung der Notwendigkeit und 
Verhältnismäßigkeit unterzogen werden, einschließlich 
einer entsprechenden eindeutigen Rechtsgrundlage und 
eines verfolgten legitimen Ziels. Bei einer solchen Prü-
fung müssen der Kontext und alle vorliegenden Umstände 
berücksichtigt werden. Somit ist der sensible Charakter 
der Daten oder die Art ihrer Verwendung für den Kon-
text von Bedeutung (108).

Neben dem Grundrechtsschutz und den zentralen Daten-
schutzgrundsätzen gemäß Artikel 8 der Charta, wie vom 
EuGH ausgelegt, wird die in Abschnitt 6.2 dargelegte Prü-
fung der Notwendigkeit und Verhältnismäßigkeit durch 
spezifische Garantien nach dem EU-Besitzstand zum 
Datenschutz weiter gestärkt. Gemäß Artikel 9 Absatz 2 
Buchstabe g der DSGVO ist eine Verarbeitung biome
trischer Daten nur zulässig, wenn die Verarbeitung „auf 
der Grundlage des Unionsrechts oder des Rechts eines 
Mitgliedstaats, das in angemessenem Verhältnis zu dem 
verfolgten Ziel steht, den Wesensgehalt des Rechts auf 
Datenschutz wahrt und angemessene und spezifische 
Maßnahmen zur Wahrung der Grundrechte und Interes-
sen der betroffenen Person vorsieht, aus Gründen eines 
erheblichen öffentlichen Interesses erforderlich [ist]“. Arti-
kel 10 der Richtlinie zum Datenschutz bei der Strafver-
folgung enthält eine ähnliche Bestimmung, wenn auch 
etwas weniger strenge Bedingungen (109).

(106)	 Europäischer Gerichtshof für Menschenrechte (2019), Guide 
on Article 8 of the European Convention on Human Rights – Right 
to respect for private and family life, home and correspondence, 
Europarat, aktualisiert am 31. August 2019, Absätze 133 und 136.

(107)	 Fussey, P., und Murray, D. (2019), Independent Report on the 
London Metropolitan Police Service’s Trial of Live Facial Recognition 
Technology, University of Essex, Human Rights Centre, Juli 2019, 
S. 36.

(108)	 EDSB (2017), Beurteilung der Erforderlichkeit von Maßnahmen, die 
das Grundrecht auf Schutz personenbezogener Daten einschränken: 
Ein Toolkit.

(109)	 Eine ausführlichere und detaillierte Vorstellung der Prüfung der 
Notwendigkeit und Verhältnismäßigkeit nach dem EU-Recht 
findet sich in FRA (2018), Unrechtmäßiges Profiling heute und 
in Zukunft vermeiden – ein Leitfaden, Luxemburg, Amt für 
Veröffentlichungen der Europäischen Union, Dezember 2018, 
S. 41-44.

Die Erfassung und Verarbeitung von Gesichtsbildern für 
die Zwecke der Live-Gesichtserkennung muss in strikter 
Übereinstimmung mit dem europäischen Datenschutz-
recht erfolgen. Nach den wichtigen Rechtsgrundsätzen des 
Datenschutzes muss die Verarbeitung von Gesichtsbildern

a)	 auf rechtmäßige Weise, nach dem Grundsatz von 
Treu und Glauben und in einer nachvollziehbaren 
Weise erfolgen;

b)	 für einen festgelegten, eindeutigen und rechtmäßi-
gen Zweck stattfinden (der eindeutig im Recht des 
Mitgliedstaats oder im Unionsrecht definiert ist) und

c)	 den Anforderungen der Datenminimierung, Rich-
tigkeit der Daten, Speicherbegrenzung, Datensi-
cherheit und Rechenschaftspflicht entsprechen (110).

Auf rechtmäßige Weise, nach 
dem Grundsatz von Treu 
und Glauben und in einer 
nachvollziehbaren Weise
Eine nachvollziehbare und eindeutige Bereitstellung von 
Informationen ist von größter Bedeutung im Rahmen von 
Technologien für die Live-Gesichtserkennung, da die 
Gesichtsbilder von Menschen in der Regel von Kame-
ras im öffentlichen Raum ohne ihr Wissen und ohne ihre 
Einwilligung aufgenommen werden. Die DSGVO und die 
Richtlinie zum Datenschutz bei der Strafverfolgung ent-
halten Bestimmungen, die den Grundsatz der Transparenz 
und das Recht auf Unterrichtung garantieren. Das Recht 
auf Schutz personenbezogener Daten erfordert eine Ver-
arbeitung nach dem Grundsatz von Treu und Glauben, 
was eine angemessene Unterrichtung der Personen ein-
schließt, von denen Gesichtsbilder aufgenommen werden. 
Nach Artikel 5 Absatz 1 der DSGVO werden personenbe-
zogene Daten „auf rechtmäßige Weise, nach Treu und 
Glauben und in einer für die betroffene Person nachvoll-
ziehbaren Weise verarbeitet“. In Erwägungsgrund 26 der 
Richtlinie zum Datenschutz bei der Strafverfolgung finden 
sich dieselben Anforderungen. Zudem ist das Recht auf 
Unterrichtung eine Voraussetzung für ein Kind, um sei-
nen Anspruch auf rechtliches Gehör in einem es berüh-
renden Gerichts- oder Verwaltungsverfahren ausüben zu 
können, der in Artikel 12 der Kinderrechtskonvention und 
in Artikel 24 Absatz 1 der Charta geschützt ist. Die Bereit-
stellung von Auskünften ist nicht nur eine Transparenzan-
forderung nach dem europäischen Datenschutzrecht, son-
dern fördert auch die Achtung der Würde des Einzelnen.

Die Verantwortlichen müssen geeignete Maßnahmen 
ergreifen, um der betroffenen Person alle Informatio-
nen, „die sich auf die Verarbeitung beziehen, in präziser, 
transparenter, verständlicher und leicht zugänglicher Form 

(110)	 Richtlinie zum Datenschutz bei der Strafverfolgung, Artikel 4; 
DSGVO, Artikel 5.

https://www.echr.coe.int/Documents/Guide_Art_8_ENG.pdf
https://www.echr.coe.int/Documents/Guide_Art_8_ENG.pdf
https://www.echr.coe.int/Documents/Guide_Art_8_ENG.pdf
https://48ba3m4eh2bf2sksp43rq8kk-wpengine.netdna-ssl.com/wp-content/uploads/2019/07/London-Met-Police-Trial-of-Facial-Recognition-Tech-Report.pdf
https://48ba3m4eh2bf2sksp43rq8kk-wpengine.netdna-ssl.com/wp-content/uploads/2019/07/London-Met-Police-Trial-of-Facial-Recognition-Tech-Report.pdf
https://48ba3m4eh2bf2sksp43rq8kk-wpengine.netdna-ssl.com/wp-content/uploads/2019/07/London-Met-Police-Trial-of-Facial-Recognition-Tech-Report.pdf
https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_de.pdf
https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_de.pdf
https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_de.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-preventing-unlawful-profiling-guide_de.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-preventing-unlawful-profiling-guide_de.pdf
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in einer klaren und einfachen Sprache zu übermitteln“ (111). 
Nach den Artikeln 13 und 14 der DSGVO und Artikel 13 der 
Richtlinie zum Datenschutz bei der Strafverfolgung müs-
sen alle Personen über die Identität und die Kontaktda-
ten des Verantwortlichen, den Zweck der Datenverar-
beitung, die Dauer der Speicherung, das Recht, Zugang 
zu den gespeicherten Daten sowie ihre Löschung oder 
Berichtigung zu beantragen, und das Recht, Beschwerde 
bei einer Aufsichtsbehörde einzulegen, unterrichtet wer-
den. In der Richtlinie zum Datenschutz bei der Strafverfol-
gung sind jedoch in Artikel 13 Absatz 3 einige Ausnahmen 
von dieser Pflicht vorgesehen, um zu gewährleisten, dass 
laufende Untersuchungen nicht behindert oder gefähr-
det werden, oder um die öffentliche Sicherheit und die 
nationale Sicherheit zu schützen. Diese Szenarien sind bei 
der Betrachtung von Gesichtserkennungstechnologie von 
großer Bedeutung. Die potenziellen Zwecke, die derzeit 
erörtert werden und für den Einsatz von Gesichtserken-
nungstechnologien angeführt werden, können nur ohne 
Einwilligungserklärung bzw. ohne eine Widerspruchsmög-
lichkeit funktionieren (z. B. bei der Fahndung nach Terroris-
ten oder anderen mutmaßlichen Straftätern). Daher muss 
diese Einschränkung des Grundrechts auf Information und 
Einwilligung zur Verarbeitung von Informationen zusam-
men mit den Einschränkungen des Rechts auf Zugang zu 
gespeicherten Daten gut begründet sein.

Der Europäische Datenschutzausschuss (EDSA) stellt klar, 
dass die Mitgliedstaaten verpflichtet sind, Personen über 
vorhandene Videoüberwachungsgeräte zu informieren. 
Solche Informationen sollten über ein Hinweisschild in 
angemessener Entfernung zu den überwachten Plätzen 
bereitgestellt werden, und die Informationen sollten leicht 
erkennbar sein, ohne dass der überwachte Bereich betre-
ten werden muss. Die Informationen können ein Infor-
mationsblatt, einen Link zu einer Internetadresse mit 
detaillierten Informationen über die Überwachung, eine 
Telefonnummer, unter der weitere Informationen einge-
holt werden können, oder die Aufnahme von Videogerä-
ten in eine kartografische App einschließen (112).

Mit der Extraktion biometrischer Merkmale aus einem 
Gesicht, die dieses Gesicht für die Verarbeitung in ande-
rer Weise verfügbar macht, verändert sich aufgrund 
neuer technologischer Möglichkeiten der Umfang des 
Eingriffs. Folglich unterscheidet sich die Verfügbarkeit 
eines Gesichtsbilds in einer Datenbank von der Anwen-
dung einer Software, die einzigartige Merkmale aus einem 
Gesicht extrahiert, unabhängig davon, ob die extrahierten 
Merkmale tatsächlich mit einer Überwachungsliste abge-
glichen werden. Nach der Argumentation des Datenschutz-
beauftragten der Stadt Hamburg wird ein zuvor rechtlich 
festgelegtes Gleichgewicht zwischen dem Eingreifen der 

(111)	 Richtlinie zum Datenschutz bei der Strafverfolgung, Artikel 12; 
DSGVO, Artikel 12 Absatz 1.

(112)	 Europäischer Datenschutzausschuss (2019), Leitlinien 3/2019 
zur Verarbeitung personenbezogener Daten durch Videogeräte – 
Fassung für die öffentliche Konsultation, Brüssel, 10. Juli 2019, 
S. 28-30.

Behörden für die Zwecke der Strafverfolgung und dem 
Recht auf informationelle Selbstbestimmung massiv zulas-
ten des Letzteren verändert. Nach Ansicht des Daten-
schutzbeauftragten bieten Gesichtserkennungstechno-
logien darüber hinaus vollständig neue Möglichkeiten für 
einen Eingriff und die Strafverfolgung, für die eine eigen-
ständige spezifische Regelung erforderlich ist (113).

Festgelegter, eindeutiger und 
rechtmäßiger Zweck
Der Grundsatz der Zweckbindung zählt zu den wesent-
lichen Grundsätzen des europäischen Datenschutz-
rechts  (114). Dies wird in Artikel 8 Absatz 2 der Charta 
sowie in Artikel 5 Absatz 1 Buchstabe b der DSGVO und 
in Artikel 4 Absatz 1 Buchstabe b der Richtlinie zum Daten-
schutz bei der Strafverfolgung wiedergegeben. Er verlangt, 
dass personenbezogene Daten nur für festgelegte Zwecke 
verarbeitet werden, die explizit gesetzlich geregelt sein 
müssen. Die betreffende Person sollte in der Lage sein, 
den Zweck, für den ihre Daten verarbeitet werden, vor-
herzusehen (115). Diese Grundsätze gelten gleichermaßen 
im Rahmen der Verarbeitung von Daten über Gesichts-
erkennungstechnologien. Der Grundsatz der Zweckbin-
dung impliziert auch das Verbot einer unbegrenzten Spei-
cherung dieser Daten.

In diesem Zusammenhang muss der Zweck der Verar-
beitung von Gesichtsbildern über Gesichtserkennungs-
technologien genau festgelegt sein – mit einer hohen 
Schwelle, die im Wesentlichen im Zweck der Bekämpfung 
von Terrorismus und anderen Formen schwerer Krimina-
lität besteht, wobei es sich um eine etablierte Zweckbin-
dung nach dem EU-Recht für den Zugang der Strafverfol-
gungsbehörden zu verschiedenen großen EU-Datenbanken 
handelt. Als ein zusätzlicher Zweck könnte sie auch für die 
Bestimmung der Identität vermisster Personen oder Opfer 
einer Straftat, einschließlich Kindern, eingesetzt werden.

Indem IT-Systeme, einschließlich Systeme für die Gesichts-
erkennung, dafür konzipiert werden, schwere Kriminali-
tät und Terrorismus zu bekämpfen, die öffentliche Sicher-
heit zu erhöhen und irreguläre Migration zu verringern, 
besteht das Risiko einer schleichenden Ausweitung der 
Zweckbindung – d. h., dass personenbezogene Daten (die 
Gesichtsbilder) für Zwecke verwendet werden können, 
für die sie ursprünglich nicht vorgesehen waren. Bei einer 
Interoperabilität großer EU-Datenbanken müssen Garan-
tien eingerichtet werden, um sicherzustellen, dass die 

(113)	 Der Hamburgische Beauftragte für Datenschutz und 
Informationsfreiheit (2018).

(114)	 FRA, Europarat und EDSB (2018), Handbuch zum europäischen 
Datenschutzrecht. Ausgabe 2018, Luxemburg, Amt für 
Veröffentlichungen der Europäischen Union, Juni 2018, S. 146; 
Artikel-29-Datenschutzgruppe (2013), Stellungnahme 3/2013 zur 
Zweckbindung, WP 2013, 00569/13/EN, Brüssel, 2. April 2013.

(115)	 EuGH, C-275/06, Productores de Música de España (Promusicae)/
Telefónica de España SAU, Schlussanträge der Generalanwältin 
Kokott, 18. Juli 2007, Nr. 53.

https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-data-through-video_de
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-data-through-video_de
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-data-through-video_de
https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_de.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_de.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
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Gesichtserkennungstechnologie nicht unrechtmäßig für 
einen Zugang zu großen EU-Datenbanken eingesetzt 
wird (116).

Datenminimierung, Richtigkeit 
der Daten, Speicherbegrenzung, 
Datensicherheit und 
Rechenschaftspflicht
Zudem müssen die Daten sicher erfasst, verarbeitet und 
gespeichert werden, und eine rechtswidrige Datenver-
arbeitung muss verhindert und aufgedeckt werden (117). 
Ein damit zusammenhängendes Problem ist die Verhü-
tung eines unbefugten Zugangs zu und einer unbefug-
ten Verwendung von personenbezogenen Daten, die mit 
Technologien der Gesichtserkennung verarbeitet wurden. 
Nach Artikel 32 der DSGVO und Artikel 29 der Richtlinie zum 
Datenschutz bei der Strafverfolgung müssen die Mitglied-
staaten die erforderlichen Maßnahmen ergreifen, um zu 
verhindern, dass personenbezogene Daten unbefugten 
Personen oder Einrichtungen offengelegt werden oder 
diese dazu Zugang haben. Sofern künftig eine Interopera-
bilität von Gesichtserkennungssystemen mit anderen IT-
Systemen eingeführt wird, stellt die Gewährleistung einer 
Zweckbindung bei einem solchen Szenario eine beson-
dere Herausforderung dar. Um mögliche Datenverluste 
zu vermeiden, werden in der aktuellen Forschung Mög-
lichkeiten untersucht, um die Privatsphäre biometrischer 
Daten zu schützen, wodurch die Datensicherheit erhöht 
wird. In der laufenden Forschung werden technologische 
Lösungen zum Schutz biometrischer Identifikatoren (Tem-
plates) bewertet (118).

Nach dem EU-Recht müssen Verantwortliche Daten-
schutz durch Technikgestaltung sicherstellen, was bedeu-
tet, dass Maßnahmen zu ergreifen sind, um Garantien 
für den Schutz der Rechte der betroffenen Personen zu 
integrieren (119). Folglich muss bei der Planung des Einsat-
zes von Gesichtserkennungstechnologien von Anfang an 
eine umfassende Analyse, Planung und ein Prozess für 
den Schutz von Rechten durchgeführt werden. Gemäß 
der DSGVO und der Richtlinie zum Datenschutz bei der 

(116)	 Weiterführende Informationen zu den Auswirkungen der 
Interoperabilität der IT-Großsysteme auf die Grundrechte 
finden sich in FRA (2018), Interoperability and fundamental 
rights Implications - Opinion of the European Union Agency 
for Fundamental Rights, Stellungnahme der FRA 1/2018 
[Interoperabilität], Wien, 11. April 2018.

(117)	 Eine umfassende Übersicht über den europäischen Rechtsrahmen 
zum Datenschutz findet sich in FRA, Europarat und EDSB (2018), 
Handbuch zum europäischen Datenschutzrecht. Ausgabe 2018, 
Luxemburg, Amt für Veröffentlichungen der Europäischen Union, 
Juni 2018.

(118)	 Gomez-Barrero, M., et al. (2018): „General Framework to Evaluate 
Unlinkability in Biometric Template Protection Systems“, IEEE 
Transactions on Information Forensics and Security, Vol. 13 (6), 
S. 1406-1420.

(119)	 Richtlinie zum Datenschutz bei der Strafverfolgung, Artikel 20 
Absatz 1; DSGVO, Artikel 25 Absatz 1.

Strafverfolgung ist für den Einsatz von Gesichtsbildern 
eine Datenschutz-Folgenabschätzung erforderlich, ein-
schließlich einer vorherigen Konsultation der Daten-
schutzbehörde (120). Datenschutz-Folgenabschätzungen 
sind wichtige Instrumente für eine umfassende Bewer-
tung der rechtlichen Zulässigkeit und der Risiken, die mit 
dem Einsatz von Gesichtserkennungstechnologie einher-
gehen, und müssen sorgfältig durchgeführt werden. Die 
Rolle der Datenschutzbehörden als unabhängig agierende, 
auf gesetzlicher Grundlage eingerichtete Stellen ist in die-
sem Zusammenhang von entscheidender Bedeutung für 
die Achtung der Grundrechte (121).

Tatsächlich sind bei Prüfungen von Gesichtserkennungs-
technologien Bemühungen zur Durchführung einer Folgen-
abschätzung festzustellen. Die deutsche Prüfung umfasste 
einen Datenschutzplan, der mit der Datenschutzbehörde 
für die Zwecke der Prüfung aufgestellt wurde. Auch die 
Datenschutz-Folgenabschätzung der Polizei von South 
Wales (122) sowie die Bewertung der Londoner Metropolitan 
Police (123) wurden veröffentlicht. Die französische Polizei 
informierte die Datenschutzbehörde einige Wochen vor 
Durchführung des Tests über ihre diesbezüglichen Pläne.

(120)	 Richtlinie zum Datenschutz bei der Strafverfolgung, Artikel 27-28; 
DSGVO, Artikel 35-36.

(121)	 Weiterführende Informationen über die Durchführung einer 
Datenschutz-Folgenabschätzung, unter anderem im Rahmen von 
Videoüberwachung, finden sich in den Leitlinien der Artikel-29-
Datenschutzgruppe zur Datenschutz-Folgenabschätzung (DSFA) 
und Beantwortung der Frage, ob eine Verarbeitung im Sinne der 
Verordnung (EU) 2016/679 „wahrscheinlich ein hohes Risiko mit 
sich bringt“, WP 248 Rev. 01, Brüssel, zuletzt überarbeitet und 
angenommen am 4. Oktober 2017.

(122)	 Datenschutz-Folgenabschätzung der Polizei von South Wales, 
Version 5.4, Oktober 2018.

(123)	 London Police Ethics Panel, Interim Report on Live Facial 
Recognition, 2018.

https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-opinion-01-2018-interoperability_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-opinion-01-2018-interoperability_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-opinion-01-2018-interoperability_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_de.pdf
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
https://afr.south-wales.police.uk/wp-content/uploads/2019/10/DPIA-V5.4-Live.pdf
http://www.policingethicspanel.london/uploads/4/4/0/7/44076193/lpep_report_-_live_facial_recognition.pdf
http://www.policingethicspanel.london/uploads/4/4/0/7/44076193/lpep_report_-_live_facial_recognition.pdf
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Automatisierte Entscheidungen und das Recht auf eine Überprüfung durch 
eine Person
Nach Artikel 22 der DSGVO und Artikel 11 der Richtlinie zum Datenschutz bei der Strafverfolgung sind automatisierte 
Entscheidungen generell verboten, d. h., „die betroffene Person hat das Recht, nicht einer ausschließlich auf einer 
automatisierten Verarbeitung – einschließlich Profiling – beruhenden Entscheidung unterworfen zu werden, die ihr 
gegenüber rechtliche Wirkung entfaltet oder sie in ähnlicher Weise erheblich beeinträchtigt“. Ausgenommen von 
diesem Verbot sind nach dem Unionsrecht oder dem Recht des Mitgliedstaats zulässige Fälle, in denen geeignete 
Garantien für die Rechte und Freiheiten der betroffenen Person vorgesehen sind, die mindestens das Recht auf das 
Eingreifen einer Person seitens des Verantwortlichen umfassen. Wenn spezielle Daten betroffen sind, wie Gesichts-
bilder, müssen geeignete Maßnahmen vorhanden sein, um die Rechte und Freiheiten sowie die legitimen Interes-
sen der betroffenen Person zu schützen.

Bei allen in den EU-Mitgliedstaaten vorgesehenen Tests und Einsätzen ist das Eingreifen einer Person vorgesehen. 
Dies bedeutet, dass Treffer aufgrund von Gesichtserkennungstechnologien für Menschen (z. B. Polizeibeamte) mar-
kiert werden, die den Treffer bewerten und auf der Grundlage dieser Bewertung Maßnahmen ergreifen. Zahlreiche 
falsch positive Ergebnisse werden bereits in dieser Phase ausgeschlossen.

Das Konzept einer „automatisierten“ Entscheidung ist jedoch schwer fassbar und bedarf weiterer Diskussion und 
Forschung. In manchen Fällen kann z. B. das Eingreifen einer Person im einfachen „Abzeichnen“ aller Ergebnisse des 
Systems bestehen, sodass die Entscheidung praktisch automatisiert ist (*). Im Gegensatz dazu muss beispielsweise 
bei einer Überprüfung und einem Hinwegsetzen über die Ergebnisse des Systems durch eine Person dies ebenfalls 
bewertet werden. Forschungsergebnissen zufolge setzen sich Menschen hauptsächlich über Ergebnisse von Algo-
rithmen hinweg, wenn das Ergebnis ihren Stereotypen entspricht (wodurch beispielsweise wiederum Minderhei-
ten benachteiligt werden). Durch dieses Verhalten wird der mögliche Mehrwert der automatisierten Verarbeitung, 
der aus der größeren Genauigkeit oder in manchen Fällen größeren Fairness als menschliche Entscheidungen resul-
tiert, gefährdet (**).

(*)	� Veale, M., und Edwards, L. (2018), „Clarity, surprises, and further questions in the Article 29 Working Party draft 
guidance on automated decision-making and profiling“, Computer Law & Security Review, Vol. 34 (2), April 2018, 
S. 398-404.

(**)	� Green, B., und Chen, Y. (2019), „Disparate Interactions: An Algorithm-in-the-Loop Analysis of Fairness in Risk Assess-
ments“, in FAT* ’19: Conference on Fairness, Accountability, and Transparency (FAT* ’19), 29.-31. Januar 2019.

7.2.	 Nichtdiskriminierung
Diskriminierung liegt vor, „wenn eine Person [...] in einer 
vergleichbaren Situation eine weniger günstige Behand-
lung als eine andere Person erfährt, erfahren hat oder 
erfahren würde“, und zwar auf der Grundlage einer ver-
muteten oder tatsächlichen persönlichen Eigenschaft (124) 
(sogenannte „geschützte Gründe/Merkmale“). Artikel 21 
der Charta verbietet jede Diskriminierung aufgrund des 
Geschlechts, der Rasse, der Hautfarbe, der ethnischen oder 
sozialen Herkunft, der genetischen Merkmale, der Spra-
che, der Religion oder der Weltanschauung, der politischen 
oder sonstigen Anschauung, der Zugehörigkeit zu einer 
nationalen Minderheit, des Vermögens, der Geburt, einer 
Behinderung, des Alters oder der sexuellen Ausrichtung. 
Das Verbot der Charta spiegelt entsprechende Rechte in 
der EMRK (Artikel 14) und im Protokoll Nr. 12 der EMRK 
(Artikel 12) wider, ist aber breiter gefasst. Mit dieser For-
mulierung wird eine nicht erschöpfende offene Liste fest-
gelegt, durch die der Schutz auf ein breites Spektrum an 

(124)	 Richtlinie 2000/43/EG des Rates vom 29. Juni 2000 zur 
Anwendung des Gleichbehandlungsgrundsatzes ohne 
Unterschied der Rasse oder der ethnischen Herkunft, ABl. L 180 
vom 19.7.2000, S. 22, Artikel 2, und Richtlinie 2000/78/EG des 
Rates vom 27. November 2000 zur Festlegung eines allgemeinen 
Rahmens für die Verwirklichung der Gleichbehandlung in 
Beschäftigung und Beruf, ABl. L 303 vom 2.12.2000, S. 16, Artikel 2.

neuen Gründen erweitert wird, und im Gegensatz zu Arti-
kel 14 der EMRK ist das Recht auf Nichtdiskriminierung in 
der Charta ein eigenständiges Recht, das auf Situationen 
anzuwenden ist, die nicht von einer anderen Bestimmung 
der Charta abgedeckt sein müssen (125). Nach Artikel 20 
der EU-Charta sind alle Personen vor dem Gesetz gleich.

Nach der EMRK und dem EU-Recht ist eine Begründung 
für eine unterschiedliche oder weniger günstige Behand-
lung möglich. Ungleichbehandlung ist unter Umständen 
gerechtfertigt, wenn sie einem legitimen Ziel dient und die 
für die Erreichung dieses Ziels eingesetzten Mittel erfor-
derlich und verhältnismäßig sind (126). Diese Grenzwerte 
können sich im Einzelfall unterscheiden und hängen von 
den Umständen des jeweiligen Falls ab. Nach der Recht-
sprechung des EGMR ist es beispielsweise schwieriger, 
eine Ungleichbehandlung in Sachverhalten, die im Zentrum 
der persönlichen Würde stehen (z. B. Rasse oder ethnische 

(125)	 FRA und Europarat (2018), Handbuch zum europäischen 
Antidiskriminierungsrecht. Ausgabe 2018, Luxemburg, Amt für 
Veröffentlichungen der Europäischen Union, Juni 2018, S. 37.

(126)	 Siehe beispielsweise EGMR, Burden/Vereinigtes Königreich 
[GK], Nr. 13378/05, 29. April 2008, Rn. 60; EGMR, Guberina/
Kroatien, Nr. 23682/13, 22. März 2016, Rn. 69. Bezüglich der 
Prüfung der Begründung im EU-Recht siehe EuGH, C-356/12, 
Wolfgang Glatzel/Freistaat Bayern, 22. Mai 2014; EuGH, 
Rechtssache C-170/84, Bilka-Kaufhaus GmbH/Karin Weber von 
Hartz, 13. Mai 1986.

https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-handbook-non-discrimination-law-2018_de.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-handbook-non-discrimination-law-2018_de.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-handbook-non-discrimination-law-2018_de.pdf
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Zugehörigkeit, Geschlecht, Privatleben), zu rechtfertigen, 
als in anderen Bereichen (127).

Diskriminierung kann bei einer datengestützten algo-
rithmischen Entscheidung aus mehreren Gründen auf-
treten. Diskriminierung kann bei der Entwicklung, Erpro-
bung und Implementierung von für die Gesichtserkennung 
eingesetzten Algorithmen auftreten, sowohl durch Ver-
zerrungen, die – bewusst oder unbewusst – in den Algo-
rithmus selbst eingebaut werden, als auch bei Entschei-
dungen der Beamten, welche Maßnahme nach einem 
Treffer ergriffen wird. Wenn Unterschiede bei der Leis-
tung eines Algorithmus bestehen, ist es üblicherweise 
sehr schwierig und bisweilen unmöglich, die Verzerrung 
durch mathematische oder programmatische Lösungen 
zu beseitigen (128). Ein wichtiger Grund für Diskriminie-
rung ist die Qualität der Daten, die für die Entwicklung 
von Algorithmen und Software verwendet werden (129). 
Damit eine Gesichtserkennungssoftware wirksam und 
genau ist, müssen große Mengen an Gesichtsbildern ein-
gespeist werden. Eine größere Zahl an Gesichtsbildern 
führt grundsätzlich zu genaueren Vorhersagen. Für die 
Genauigkeit ist jedoch nicht nur die Zahl der verarbeite-
ten Gesichtsbilder entscheidend, sondern auch die Qualität 
dieser Gesichtsbilder. Für Datenqualität ist eine repräsen-
tative Reihe von Gesichtern notwendig, die unterschied-
liche Personengruppen widerspiegeln (130). Bislang sind 
bei den in der westlichen Welt für die Entwicklung von 
Algorithmen verwendeten Gesichtsbildern häufig weiße 
Männer überrepräsentiert, während die Zahl an Frauen 
und/oder Personen mit einem anderen ethnischen Hin-
tergrund geringer ist. Deshalb funktionierten Gesichtser-
kennungssysteme für weiße Männer gut, nicht aber für 
schwarze Frauen (131).

Phänotypische Merkmale – d. h. die Expression der Gene 
in einer erkennbaren Weise, wie Haar- oder Hautfarbe – 
können das Ergebnis eines biometrischen Abgleichs in 

(127)	 FRA und Europarat (2018), Handbuch zum europäischen 
Antidiskriminierungsrecht. Ausgabe 2018, Luxemburg, Amt für 
Veröffentlichungen der Europäischen Union, Juni 2018, S. 108.

(128)	 FRA (2018), Unrechtmäßiges Profiling heute und in Zukunft 
vermeiden – ein Leitfaden, Luxemburg, Amt für Veröffentlichungen 
der Europäischen Union, Dezember 2018, S. 30; FRA (2018), 
#BigData. Discrimination in data-supported decision making, 
Luxemburg, Amt für Veröffentlichungen der Europäischen Union, 
Mai 2018. Allerdings ist dieser Aspekt Gegenstand laufender 
Forschungsarbeiten, wobei insbesondere der Gesichtspunkt 
der Privatsphäre und Nichtdiskriminierung beleuchtet wird. 
Siehe beispielsweise die Website SensitiveNets und Morales, A., 
Fierrez, J., und Vera-Rodriguez, R. (2019), SensitiveNets: Learning 
Agnostic Representations with Application to Face Recognition. 
arXiv:1902.00334, 2019.

(129)	 FRA (2019), Data quality and artificial intelligence – mitigating 
bias and error to protect fundamental rights, Luxemburg, Amt für 
Veröffentlichungen der Europäischen Union, Juni 2019.

(130)	 Ebenda.
(131)	 Center on Privacy and Technology at Georgetown Law (2016), The 

Perpetual Line-Up; Buolamwini, J., und Gebru, T. (2018), „Gender 
Shades: Intersectional Accuracy Disparities in Commercial Gender 
Classification“, Proceedings of Machine Learning Research 81:1–15, 
2018, Conference on Fairness, Accountability, and Transparency.

Gesichtserkennungssystemen beeinflussen: Lichtreflexi-
onen beeinflussen die Qualität von Gesichtsbildern sehr 
hellhäutiger Menschen, und nicht ausreichendes Licht wirkt 
sich bei sehr dunkelhäutigen Menschen auf die Qualität 
aus (132). Beim Vergleich der Gesichtsbilder mit der Daten-
bank oder Überwachungsliste ist daher für diese Perso-
nen die Wahrscheinlichkeit eines falschen Treffers oder 
eines falsch positiven Ergebnisses höher. Dies kann dazu 
führen, dass bestimmte Personengruppen aufgrund ihrer 
Hautfarbe häufiger angehalten werden.

Artikel 26 der Charta garantiert die Rechte von Menschen 
mit Behinderungen. Eine Behinderung darf nicht zu einer 
nach Artikel 20 (Gleichheit vor dem Gesetz) und Artikel 21 
(Nichtdiskriminierung) der Charta verbotenen Ungleich-
behandlung oder Diskriminierung führen. Es fehlen For-
schungsergebnisse und es gibt wenig Diskussionen über 
die Auswirkungen von Gesichtserkennungstechnologien 
(und künstlicher Intelligenz im weiteren Sinn) auf Men-
schen mit Behinderungen. Die Arten von Behinderungen 
sind vielfältig. Es liegen nur wenig Informationen zum 
Umfang vor, in dem Gesichtserkennungstechnologien bei 
verschiedenen Arten von Behinderungen oder Verletzun-
gen im Gesicht genau funktionieren, wie etwa bei Men-
schen, deren Gesicht aufgrund eines Unfalls oder einer 
Lähmung verändert ist, Menschen, die sich Gesichtsope-
rationen unterzogen haben, oder Menschen, die unter 
kraniofazialen Anomalien leiden (133). Es sind weitere For-
schungsarbeiten notwendig, um zu erfahren, ob Men-
schen mit bestimmten Behinderungen durch Gesichts-
erkennungstechnologie diskriminiert werden.

Obgleich das Bewusstsein für das Risiko von Diskrimi-
nierung durch Gesichtserkennungstechnologien in den 
vergangenen Jahren deutlich gestiegen ist, wird es von 
vielen Fachkräften nach wie vor nicht als Problem gese-
hen. Manche von der FRA interviewten Beamten wiesen 
darauf hin, dass Diskriminierung kein Problem sei, da die 
Technologie neutral sei, oder weil sie zuversichtlich seien, 
dass das System für die verschiedenen Gruppen gleich 
funktioniere, da Menschen aus verschiedenen Gruppen 
bei den Tests berücksichtigt worden seien. Tatsächlich 
wurden bei keinem der in diesem Papier beschriebenen 
Tests die Ergebnisse mit Blick auf eine unterschiedliche 
Leistungsfähigkeit nach ethnischer Herkunft, Geschlecht 
oder Alter analysiert. Bei manchen der Tests waren unter 
den Freiwilligen nicht einmal ausreichend dunkelhäutige 
Menschen, um Unterschiede bei der Leistungsfähigkeit zu 
testen. Deshalb wären für Tests hinsichtlich einer mögli-
chen Diskriminierung deutlich größere Stichproben von 
Personen notwendig. Der größte Test von Gesichtserken-
nungstechnologien in den Vereinigten Staaten zeigt, dass 
sich die Fehlerquoten je nach demografischen Merkma-
len, einschließlich Alter, Geschlecht und Herkunftsland, 
unterscheiden. Darüber hinaus unterscheiden sich die 

(132)	 FRA (2018), Under watchful eyes: biometrics, EU IT systems and 
fundamental rights, Luxemburg, Amt für Veröffentlichungen der 
Europäischen Union, März 2018, S. 17.

(133)	 Siehe Medium, „Disability and AI-Bias“, 11. Juli 2019.

https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-handbook-non-discrimination-law-2018_de.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-handbook-non-discrimination-law-2018_de.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-preventing-unlawful-profiling-guide_de.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-preventing-unlawful-profiling-guide_de.pdf
https://fra.europa.eu/en/publication/2018/big-data-discrimination
https://sensitivenets.com/
https://fra.europa.eu/en/publication/2019/artificial-intelligence-data-quality
https://fra.europa.eu/en/publication/2019/artificial-intelligence-data-quality
https://www.perpetuallineup.org/
https://www.perpetuallineup.org/
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-biometrics-fundamental-rights-eu_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-biometrics-fundamental-rights-eu_en.pdf
https://sheribyrnehaber.medium.com/disability-and-ai-bias-cced271bd533
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Ergebnisse, was Unterschiede nach Merkmalen betrifft, 
auch unter den einzelnen Softwaresystemen (134).

Diskriminierung bei Gesichtserkennungstechnologien kann 
nachteilige Folgen für den Gruppenzusammenhalt haben, 
wenn Menschen aus bestimmten ethnischen Gruppen 
unverhältnismäßig häufig fälschlicherweise angehalten 
werden. Dies kann ihr Vertrauen in die Polizei- und Grenz-
schutzbeamten erheblich beeinträchtigen (135).

7.3.	� Rechte des Kindes und 
von älteren Menschen

Gesichtserkennungssysteme berühren die Rechte von Kin-
dern in unterschiedlicher Weise. In Artikel 24 der Charta 
(Rechte des Kindes) wird betont, dass bei allen Kinder 
betreffenden Maßnahmen öffentlicher Stellen oder pri-
vater Einrichtungen das Wohl des Kindes eine vorrangige 
Erwägung sein muss. Die EU-Mitgliedstaaten müssen daher 
dem Kind den Schutz und die Betreuung bereitstellen, 
die für sein Wohlergehen und seine Entwicklung erfor-
derlich sind. Der Grundsatz des Kindeswohls ist eines der 
vier Grundprinzipien des Übereinkommens der Vereinten 
Nationen über die Rechte des Kindes (Kinderrechtskon-
vention, KRK) (136). Das Kindeswohl muss auch im Rah-
men des Einsatzes von Gesichtserkennungstechnologie 
für die Zwecke der Strafverfolgung und des Grenzma-
nagements vorrangig berücksichtigt werden. Der EuGH 
hat zudem ausdrücklich die Notwendigkeit einer Achtung 
der Rechte der Kinder anerkannt und verlangt von den 
Mitgliedstaaten, die KRK bei der Umsetzung von Unions-
recht gebührend zu berücksichtigen (137). Im EU-Besitzstand 
zum Datenschutz ist ein besonderer Schutz für Kinder hin-
sichtlich ihrer personenbezogenen Daten vorgesehen (138).

Aufgrund der besonderen Schutzbedürftigkeit von Kin-
dern muss die Verarbeitung ihrer biometrischen Daten, 
einschließlich Gesichtsbilder, einer strengeren Prüfung 
der Notwendigkeit und Verhältnismäßigkeit unterliegen 
als bei Erwachsenen.

Da das Kind größer wird, verringert sich die Genauig-
keit eines biometrischen Treffers im Laufe der Zeit. Das 

(134)	 Grother, P., Ngan, M., und Hanaoka, K. (2019), Ongoing Face 
Recognition Vendor Test (FRVT). Part 1: Verification, 2019/04/12.

(135)	 FRA (2018), Unrechtmäßiges Profiling heute und in Zukunft 
vermeiden – ein Leitfaden, Luxemburg, Amt für Veröffentlichungen 
der Europäischen Union, Dezember 2018, S. 46.

(136)	 Übereinkommen der Vereinten Nationen über die Rechte des 
Kindes, New York, 20. November 1989 (1577 U.N.T.S., S. 3).

(137)	 EuGH, C-540/03, Europäisches Parlament/Rat der Europäischen 
Union [GK], 27. Juni 2006, Rn. 37, 57; EuGH, C-244/06, Dynamic 
Medien Vertriebs GmbH/Avides Media AG, 14. Februar 2008, 
Rn. 39. Eine umfassende Übersicht über den Schutz der 
Rechte der Kinder nach dem Unionsrecht findet sich in FRA 
und Europarat (2015), Handbuch zu den europarechtlichen 
Grundlagen im Bereich der Rechte des Kindes, Luxemburg, Amt für 
Veröffentlichungen der Europäischen Union, November 2015.

(138)	 Siehe DSGVO, Erwägungsgründe 38 und 58.

Risiko eines falschen Treffers nimmt zu, wenn in einem 
jungen Alter aufgenommene Gesichtsbilder mehr als fünf 
Jahre nach ihrer Aufnahme für einen Vergleich heran-
gezogen werden (139). Die derzeitigen Technologien für 
die Gesichtserkennung garantieren einen zuverlässigen 
Treffer, wenn das Kind bei der Aufnahme des Gesichts-
bilds mindestens sechs Jahre alt ist und der Treffer inner-
halb eines Zeitraums von fünf Jahren erfolgt. Generell ist 
den Forschungsergebnissen zufolge die Genauigkeit der 
Gesichtserkennungstechnologie für Kinder im Alter unter 
13 Jahren erheblich geringer (140). Softwaretests lassen klar 
erkennen, dass Bilder von jüngeren Menschen zu erheb-
lich mehr falsch negativen Ergebnissen (Fehlern) als bei 
anderen Altersgruppen führen, was vermutlich auf das 
schnelle Wachsen von Kindern und die Veränderung der 
Physiognomie zurückzuführen ist.

Die Alterung, d. h. der Zeitraum zwischen dem Zeitpunkt, 
zu dem ein Bild aufgenommen wird, und dem Zeitpunkt, 
zu dem es für einen Vergleich herangezogen wird, beein-
flusst die Genauigkeit von Gesichtserkennungstechno-
logien (141). Die wissenschaftliche Forschung lässt keine 
Schlussfolgerungen zur Zuverlässigkeit eines Treffers nach 
einem Zeitraum von mehr als fünf Jahren zu. Dies gilt auch 
für Gesichtsbilder von älteren Menschen, wenn sie mit 
Bildern verglichen werden, die viele Jahre früher aufge-
nommen wurden.

Bei der Frage nach der pauschalen Speicherung biome
trischer Daten von nicht für eine Straftat verurteilten Per-
sonen für die Zwecke der Strafverfolgung betonte der 
EGMR in der Rechtssache S. und Marper/Vereinigtes König-
reich die besondere Schädlichkeit für Kinder aufgrund ihrer 
besonderen Situation und der Bedeutung ihrer Entwicklung 
und Integration in die Gesellschaft (142). Wenn Gesichts-
erkennung für die Prävention, Aufdeckung und Untersu-
chung von Terrorismus und anderen Formen schwerer 

(139)	 FRA (2018), Under watchful eyes: biometrics, EU IT systems and 
fundamental rights, Luxemburg, Amt für Veröffentlichungen der 
Europäischen Union, März 2018, S. 109.

(140)	 Gemeinsame Forschungsstelle der Europäischen Kommission, 
Institut für Schutz und Sicherheit des Bürgers (2013), Fingerprint 
Recognition for Children, Luxemburg, Amt für Veröffentlichungen 
der Europäischen Union, September 2013; Chaudhary, A., 
Sahni, S., und Saxena, S. (2014), „Survey: Techniques for Aging 
Problems in face recognition“, MIT International Journal of 
Computer Science and Information Technology, Vol. 4 (2), 
August 2014, S. 82-88; Ramanathan, N., Chellappa, R., und 
Biswas, S. (2009), „Computational methods for modelling facial 
aging: A survey“, Journal of Visual Languages and Computing 20, 
S. 131-144; Galbally, J., Ferrara, P., Haraksim, R., Psyllos, A., und 
Beslay, L. (2019), Study on Face Identification Technology for its 
Implementation in the Schengen Information System, Luxemburg, 
Amt für Veröffentlichungen der Europäischen Union, Juli 2019, 
S. 16, 112.

(141)	 Grother, P., Ngan, M., und Hanaoka, K. (2019), Ongoing Face 
Recognition Vendor Test (FRVT). Part 1: Verification, 2019/04/12.; 
Galbally, J., Ferrara, P., Haraksim, R., Psyllos, A. und Beslay, L. (2019), 
Study on Face Identification Technology for its Implementation 
in the Schengen Information System, Luxemburg, Amt für 
Veröffentlichungen der Europäischen Union, Juli 2019, S. 71.

(142)	 EGMR, S. und Marper/Vereinigtes Königreich [GK], Nr. 30562/04 
und 30566/04, 4. Dezember 2008, Rn. 124-125.

https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-preventing-unlawful-profiling-guide_de.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-preventing-unlawful-profiling-guide_de.pdf
https://fra.europa.eu/en/publication/2015/handbook-european-law-child-rights
https://fra.europa.eu/en/publication/2015/handbook-european-law-child-rights
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-biometrics-fundamental-rights-eu_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-biometrics-fundamental-rights-eu_en.pdf
https://publications.jrc.ec.europa.eu/repository/bitstream/JRC85145/fingerprint recognition for children final report %28pdf%29.pdf
https://publications.jrc.ec.europa.eu/repository/bitstream/JRC85145/fingerprint recognition for children final report %28pdf%29.pdf
https://ec.europa.eu/jrc/en/publication/study-face-identification-technology-its-implementation-schengen-information-system
https://ec.europa.eu/jrc/en/publication/study-face-identification-technology-its-implementation-schengen-information-system
https://ec.europa.eu/jrc/en/publication/study-face-identification-technology-its-implementation-schengen-information-system
https://ec.europa.eu/jrc/en/publication/study-face-identification-technology-its-implementation-schengen-information-system
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Kriminalität eingesetzt wird, ist es zudem schwer nach-
vollziehbar, wie dadurch die Verarbeitung von Gesichts-
bildern von Kindern begründet werden kann, die noch 
nicht strafmündig sind (143).

Gleichzeitig können in manchen Fällen die Auswirkun-
gen der Gesichtserkennungstechnologie auf das Kindes-
wohl auch positiv sein. Gesichtserkennungssysteme kön-
nen zum Schutz des Rechts des Kindes auf Schutz seiner 
Identität beitragen (144). In Einklang mit der KRK müssen 
Staaten, wenn einem Kind einige oder alle Bestandteile 
seiner Identität genommen werden, ihm angemessenen 
Beistand und Schutz mit dem Ziel gewähren, seine Iden-
tität so schnell wie möglich wiederherzustellen (145). Von 
der Polizei und vom Grenzschutz eingesetzte Gesichts-
erkennungssysteme können dabei hilfreich sein, ver-
misste oder entführte Kinder, einschließlich Kinder, die 
Opfer von Gewalt geworden sind, aufzufinden und Kin-
desentführung zu verhindern. Eine kleine von der FRA an 
Grenzposten durchgeführte Umfrage zeigt, dass als ver-
misst gemeldete Kinder häufig an Grenzübergangsstel-
len gefunden werden (146).

Daher sollten bei Gesichtserkennungstechnologien hin-
sichtlich der Verarbeitung von Bildern von Kindern sämt-
liche vorstehend erläuterten Überlegungen berücksich-
tigt werden. Kinder – aber auch ältere Menschen – sollten 
nicht in eine Lage gebracht werden, in der sie aufgrund 
ihres Alters unverhältnismäßig von den negativen Folgen 
von Gesichtserkennungstechnologien betroffen wären. 
Bei der Verarbeitung müssen Artikel 24 (Rechte des Kin-
des) und Artikel 25 (Rechte älterer Menschen) vollstän-
dig eingehalten werden.

7.4.	� Recht auf freie 
Meinungsäußerung 
sowie 
Versammlungs- und 
Vereinigungsfreiheit

Die Freiheit der Meinungsäußerung und Informations-
freiheit ist ein Grundpfeiler einer demokratischen Gesell-
schaft (147). Dieses Recht ist in Artikel 11 Absatz 1 der Charta 
und in Artikel 10 der EMRK verankert. Wie aus Artikel 52 
Absatz 3 der Charta und der Rechtsprechung des EuGH 

(143)	 FRA (2018), The revised Visa Information System and its fundamental 
rights implications – Opinion of the European Union Agency for 
Fundamental Rights, Stellungnahme der FRA 2/2018 [VIS], Wien, 
30. August 2018, S. 67, 69.

(144)	 KRK, Artikel 8.
(145)	 KRK, Artikel 8 Absatz 2.
(146)	 FRA (2018), Under watchful eyes: biometrics, EU IT systems and 

fundamental rights, Luxemburg, Amt für Veröffentlichungen der 
Europäischen Union, März 2018, S. 114.

(147)	 EGMR, Mouvement Raelien Suisse/Schweiz, Nr. 16354/06, 13. Juli 
2012, Rn. 48.

hervorgeht  (148), entsprechen die Bedeutung und der 
Anwendungsbereich dieses Rechts denjenigen nach der 
EMRK gemäß der Auslegung durch den EGMR. Die Ein-
schränkungen, die in diesem Zusammenhang eingeführt 
werden können, dürfen daher die in Artikel 10 Absatz 2 
des EGMR vorgesehenen nicht übertreffen (149).

In Artikel 12 Absatz 1 der Charta wird die Versammlungs- 
und Vereinigungsfreiheit, die dem in Artikel 11 der EMRK 
verankerten Recht entspricht, anerkannt und geschützt. 
Nach Artikel 11 Absatz 2 der EMRK sind Einschränkungen 
dieses Rechts nur zulässig, wenn diese gesetzlich vorge-
sehen sind, einem der darin ausdrücklich aufgeführten 
legitimen Ziel dienen (z. B. nationale Sicherheit, öffent-
liche Sicherheit, Verhütung von Straftaten) und in einer 
demokratischen Gesellschaft notwendig sind. Diese Ein-
schränkungen gelten gleichermaßen für das in der Charta 
vorgesehene Recht gemäß Artikel 52 Absatz 3 der Charta, 
nach dem die Versammlungs- und Vereinigungsfreiheit 
garantiert wird.

Der Einsatz von Gesichtserkennungstechnologien für die 
Verarbeitung von Gesichtsbildern, die von Videokameras 
im öffentlichen Raum aufgenommen wurden, kann einen 
Eingriff in das Recht auf Meinungsfreiheit und freie Mei-
nungsäußerung einer Person darstellen, da ein erforder-
licher Aspekt der Ausübung dieser Freiheit in der Anony-
mität der Gruppe besteht (150). In diesem Zusammenhang 
erklärte ein Gericht in Deutschland die Veröffentlichung 
von Bildern, die bei Demonstrationen aufgenommen wur-
den, in den sozialen Medien aufgrund der negativen Aus-
wirkungen auf die Versammlungsfreiheit für rechtswid-
rig (151). Zu wissen, dass Menschen an öffentlichen Plätzen 
mittels Gesichtserkennungstechnologien überwacht wer-
den, hat eine abschreckende Wirkung und kann dazu füh-
ren, dass Menschen ihr Verhalten verändern. Möglicher-
weise äußern sie ihre Gedanken nicht mehr auf dieselbe 
Weise (152). Dadurch wird das Recht auf freie Meinungs-
äußerung verletzt.

Wenn Menschen davon abgehalten werden, an Demons-
trationen teilzunehmen, steht dies nicht nur im Wider-
spruch zu ihrem Recht auf freie Meinungsäußerung, son-
dern stellt auch einen schweren Eingriff in ihr Recht auf 
Versammlungsfreiheit dar. Das Recht auf friedliche Ver-
sammlung ermöglicht es den Menschen, sich gemeinsam 
an der Gestaltung ihrer Gesellschaften in kraftvoller, aber 

(148)	 EuGH, Rechtssache C-157/14, Société Neptune Distribution/
Ministre de l’Économie et des Finances, 17. Dezember 2015, 
Rn. 65.

(149)	 Erläuterungen zur Charta der Grundrechte, ABl. C 303 vom 
14.12.2007, Erläuterung zu Artikel 11, S. 21.

(150)	 International Justice and Public Safety Network (2011), Privacy 
Impact Assessment Report for the Utilization of Facial Recognition 
Technologies to Identify Subjects in the Field, 30. Juni 2011, S. 18.

(151)	 Verwaltungsgericht Gelsenkirchen (2018), 14 K 3543/18 (ECLI:DE:V
GGE:2018:1023.14K3543.18.00).

(152)	 Menschenrechtsrat (2019), Surveillance and human rights. Bericht 
des Sonderberichterstatters über die Förderung und den Schutz des 
Rechts auf Meinungsfreiheit und freie Meinungsäußerung, David 
Kaye, A/HRC/41/35.

https://fra.europa.eu/en/opinion/2018/visa-system
https://fra.europa.eu/en/opinion/2018/visa-system
https://fra.europa.eu/en/opinion/2018/visa-system
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-biometrics-fundamental-rights-eu_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-biometrics-fundamental-rights-eu_en.pdf
https://www.eff.org/files/2013/11/07/09_-_facial_recognition_pia_report_final_v2_2.pdf
https://www.eff.org/files/2013/11/07/09_-_facial_recognition_pia_report_final_v2_2.pdf
https://www.eff.org/files/2013/11/07/09_-_facial_recognition_pia_report_final_v2_2.pdf
http://www.justiz.nrw.de/nrwe/ovgs/vg_gelsenkirchen/j2018/14_K_3543_18_Urteil_20181023.html
http://www.justiz.nrw.de/nrwe/ovgs/vg_gelsenkirchen/j2018/14_K_3543_18_Urteil_20181023.html
https://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/41/35
https://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/41/35
https://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/41/35
https://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/41/35
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friedlicher Weise zu beteiligen. Die Versammlungsfrei-
heit schützt die Fähigkeit der Menschen, Selbstbestim-
mung auszuüben und gleichzeitig Solidarität mit anderen 
zu erfahren (153). Der Einsatz von Gesichtserkennungs-
technologien bei friedlichen Versammlungen kann Men-
schen davon abhalten, an Demonstrationen teilzuneh-
men. Wird sie bei gewalttätigen Protesten eingesetzt, 
kann die Technologie dennoch diejenigen beeinträchti-
gen, die neben den Krawallen friedlich protestieren. Der 
Einsatz von Gesichtserkennungstechnologien kann eine 
abschreckende Wirkung haben, durch die Personen von 
der rechtmäßigen Ausübung ihrer Versammlungs- und 
Vereinigungsfreiheit abgehalten werden, da sie Angst vor 
den negativen Konsequenzen haben, die daraus folgen 
können (154). Sie können daher davon abgehalten werden, 
mit bestimmten Personen oder Organisationen zusam-
menzukommen, bestimmte Treffen zu besuchen oder an 
gewissen Demonstrationen teilzunehmen. Die Fähigkeit, 
sich an diesen Formen von Aktivitäten zu beteiligen, wird 
in der Charta geschützt. Diese abschreckende Wirkung hat 
eindeutige Auswirkungen auf das wirksame Funktionie-
ren einer partizipativen Demokratie und stellt somit einen 
direkten Eingriff in die Versammlungs- und Vereinigungs-
freiheit dar (155). Experten der Zivilgesellschaft weisen dar-
auf hin, dass Gesichtserkennungstechnologien sich nega-
tiv auf die Bereitschaft von Demonstranten auswirken 
können, sich in bürgerlichem Aktivismus zu engagieren. 
Somit müsste der Einsatz von Gesichtserkennungstech-
nologie bei Demonstrationen eine noch höhere Schwelle 
hinsichtlich Notwendigkeit und Verhältnismäßigkeit als in 
anderen öffentlichen Räumen erfüllen.

Die FRA hob hervor, dass in manchen EU-Mitgliedstaaten 
Organisationen der Zivilgesellschaft bereits sehr besorgt 
sind, dass ihre Arbeit staatlicher Überwachung unter-
liegt (156). Es ist daher von wesentlicher Bedeutung, dass 
die Behörden beim Einsatz von Gesichtserkennungstech-
nologien mit Transparenz vorgehen und solide Rechts-
vorschriften zum Einsatz dieser Überwachungstechno-
logie bestehen (157).

(153)	 Vereinte Nationen, Menschenrechtsausschuss, Entwurf der 
Allgemeinen Bemerkung Nr. 37 (Artikel 21: Versammlungsfreiheit), 
Entwurf des Berichterstatters, Christof Heyns, Juli 2019, Rn. 1.

(154)	 Fussey, P., und Murray, D. (2019), Independent Report on the 
London Metropolitan Police Service’s Trial of Live Facial Recognition 
Technology, University of Essex, Human Rights Centre, Juli 2019, 
S. 36 und Fn. 87.

(155)	 Ebenda, S. 38, und Laperruque, J. (2019), Facing the Future 
of Surveillance. Task Force on Facial Recognition Surveillance, 
Washington, POGO, 4. März 2019.

(156)	 FRA (2018), Challenges facing civil society organisations working on 
human rights in the EU, Luxemburg, Amt für Veröffentlichungen 
der Europäischen Union, Januar 2018.

(157)	 Siehe auch Privacy International (2019), Privacy International’s 
contribution to the half-day general discussion on Article 21 of ICCPR, 
Februar 2019, S. 7.

7.5.	� Recht auf eine gute 
Verwaltung

Das Recht auf eine gute Verwaltung ist ein etablierter all-
gemeiner Grundsatz des EU-Rechts, der vom EuGH weiter 
ausgeführt wurde und als solcher für alle EU-Mitgliedstaa-
ten bindend ist (158). Es ist darüber hinaus ein in Artikel 41 
der Charta verankertes Grundrecht, wenn auch nur für 
Maßnahmen der Organe, Einrichtungen und sonstigen 
Stellen der Union (159). Da es sich um einen allgemeinen 
Grundsatz des EU-Rechts handelt, müssen die EU-Mit-
gliedstaaten die Anforderungen des Rechts auf eine gute 
Verwaltung bei allen staatlichen Maßnahmen anwen-
den. Dieses Recht umfasst unter anderem das Recht einer 
Person auf Akteneinsicht und die Pflicht einer Behörde, 
die Gründe für ihre Entscheidungen vorzulegen (160). Die 
Akteneinsicht erleichtert das Verständnis der Beweis-
grundlage, auf der die Entscheidung getroffen wurde, 
und/oder der zugrunde liegenden Gründe, wodurch die 
betreffende Person in eine bessere Position versetzt wird, 
um bei der Ausübung des Anspruchs auf rechtliches Gehör 
Gegenargumente vorzubringen (161). Durch die Pflicht zur 
Begründung wird der Entscheidungsprozess aus Sicht der 
betroffenen Personen transparenter, sodass ihr bekannt 
sein kann, warum eine Maßnahme getroffen oder eine 
Handlung durchgeführt wurde. Gemäß dem EuGH ist der 
Kontext, in dem einzelne Entscheidungen getroffen wer-
den, von Bedeutung, wenn der Umfang bestimmt wird, 
in dem eine Pflicht zur Angabe von Gründen besteht (162).

Das Recht auf eine gute Verwaltung gilt auch, wenn Straf-
verfolgungsbehörden Gesichtsbilder unter Einsatz von 
Gesichtserkennungstechnologien verarbeiten. Obgleich 
das Recht auf eine gute Verwaltung bestimmten Einschrän-
kungen unterliegen kann, stellt sich die Frage, wie sicher-
gestellt werden kann, dass einer potenziell hohen Zahl 
an Personen Akteneinsicht gewährt wird (gespeicherte 
personenbezogene Daten). Als weitere Frage ist zu klä-
ren, wie sichergestellt werden kann, dass die Polizei und 
andere Behörden immer die Gründe angeben, wenn eine 
Person auf der Grundlage eines Treffers der Gesichtser-
kennung angehalten und/oder durchsucht wird.

(158)	 In der aktuellen Rechtsprechung siehe EuGH, C-604/12, H. N./
Minister for Justice, Equality and Law Reform, Ireland, Attorney 
General, 8. Mai 2014, Rn. 49.

(159)	 Auch bestätigt durch den EuGH (verbundene Rechtssachen 
C-141/12 und C-372/12, Y. S./Minister voor Immigratie, Integratie 
en Asiel und Minister voor Immigratie, Integratie en Asiel/M und S, 
17. Juli 2014, Rn. 66-70).

(160)	 Diese ursprünglich durch die Rechtsprechung des EuGH 
erarbeiteten Komponenten wurden in Artikel 41 Absatz 2 der 
Charta kodifiziert. Weiterführende Informationen zu diesem Recht 
finden sich in der führenden wissenschaftlichen Literatur, siehe 
Craig, P. (2014), „Article 41 – Right to Good Administration“, in 
Hervey, T., Kenner, J., Peers, S., und Ward, A. (Hrsg.), The EU Charter 
of Fundamental Rights. A Commentary, Oxford und Portland, 
Oregon; Hart Publishing, 2014, S. 1069-1098.

(161)	 Ebenda, S. 1082.
(162)	 Ebenda, S. 1086-1087.

https://www.ohchr.org/EN/HRBodies/CCPR/Pages/GCArticle21.aspx
https://www.ohchr.org/EN/HRBodies/CCPR/Pages/GCArticle21.aspx
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https://www.ohchr.org/Documents/HRBodies/CCPR/GCArticle21/PrivacyInternational.pdf
https://www.ohchr.org/Documents/HRBodies/CCPR/GCArticle21/PrivacyInternational.pdf
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Für die Ausübung des Rechts auf Einsicht in die eigene 
Akte, einschließlich der in IT-Systemen gespeicherten per-
sonenbezogenen Daten, muss der Person bekannt sein, 
dass ihre personenbezogenen Daten dort gespeichert sind. 
Menschen wissen häufig nicht, dass ihre Gesichter aufge-
zeichnet und die Bilder in einer Datenbank für Vergleichs-
zwecke verarbeitet werden. Wenn sie keine Kenntnis von 
der Verarbeitung haben, sind sie auch nicht in der Lage, 
Einsicht in ihre Daten zu beantragen.

Schlüsselkomponenten des Rechts auf eine gute Verwal-
tung, wie das Recht auf Einsicht in die eigene Akte und die 
Pflicht der Verwaltung, ihre Entscheidungen zu begrün-
den, wurden auch in konkretere Bestimmungen des EU-
Datenschutzrechts übertragen. In Artikel 8 Absatz 2 der 
Charta und im EU-Besitzstand zum Datenschutz ist das 
Recht auf Auskunft, Berichtigung und Löschung der eige-
nen gespeicherten personenbezogenen Daten vorgese-
hen. Die Möglichkeit, das Recht auf Auskunft auszuüben, 
ist Teil des Rechts auf einen wirksamen Rechtsbehelf. 
Sofern der Zweck der Datenverarbeitung 1) die Prävention, 
Untersuchung, Aufdeckung oder strafrechtliche Verfolgung 
von Straftaten, 2) die Strafvollstreckung oder 3) die Auf-
rechterhaltung der öffentlichen Ordnung betrifft, kann das 
Recht auf Auskunft über die personenbezogenen Daten 
und Beantragung ihrer Berichtigung oder Löschung nach 
der Richtlinie zum Datenschutz bei der Strafverfolgung in 
den folgenden Fällen eingeschränkt sein (163):

	� Gewährleistung, dass behördliche oder gerichtliche 
Untersuchungen, Ermittlungen oder Verfahren nicht 
behindert werden,

	� Gewährleistung, dass die Verhütung, Aufdeckung, 
Ermittlung oder Verfolgung von Straftaten oder die 
Strafvollstreckung nicht beeinträchtigt werden,

	� Schutz der öffentlichen Sicherheit,

	� Schutz der nationalen Sicherheit,

	� Schutz der Rechte und Freiheiten anderer (164).

Diese Ausnahmen gehen darauf zurück, dass die Straf-
verfolgungsbehörden gezwungen sind, mit einer gewis-
sen Vertraulichkeit und Geheimhaltung tätig zu sein, um 
die Wirksamkeit ihrer Tätigkeit sicherzustellen. Wie von 

(163)	 Artikel 15-16.
(164)	 Siehe auch FRA (2018), Unrechtmäßiges Profiling heute und 

in Zukunft vermeiden – ein Leitfaden, Luxemburg, Amt für 
Veröffentlichungen der Europäischen Union, Dezember 2018, 
S. 124.

der FRA in früheren Berichten (165) hervorgehoben, sind in 
diesem Zusammenhang unabhängige Rechenschaftsme-
chanismen entscheidend, um einen wirksamen Zugang 
zu Rechtsbehelfen sicherzustellen. Eine Kombination aus 
internen und externen Überwachungsstellen, die in unter-
schiedlichen Phasen des Prozesses tätig sind (vor, während 
und nach dem Einsatz von Gesichtserkennungstechnolo-
gien), würde garantieren, dass die Rechte des Einzelnen 
angemessen und wirksam geschützt sind.

Den Forschungsarbeiten der FRA zufolge mangelt es an 
Bewusstsein und Verständnis, wie das Recht auf Aus-
kunft, Berichtigung oder Löschung unrichtiger personen-
bezogener Daten, die in IT-Großsystemen gespeichert 
sind, auszuüben ist (166). Dies gilt auch für Gesichtserken-
nungsdatenbanken, die für die Zwecke der Strafverfol-
gung eingesetzt werden. Diese Situation wird dadurch 
verschärft, dass sich nur sehr wenige Rechtsanwälte auf 
die Durchsetzung des Rechts auf Auskunft, Berichtigung 
und Löschung von personenbezogenen Daten in IT-Sys-
temen, einschließlich für die Gesichtserkennung verwen-
deter Bilder, spezialisiert haben.

7.6.	� Recht auf einen 
wirksamen 
Rechtsbehelf

Artikel 47 der EU-Charta garantiert das Recht auf einen 
wirksamen Rechtsbehelf bei einem Gericht, einschließ-
lich eines fairen Verfahrens. Dieses Grundrecht mit hori-
zontalem Charakter ermächtigt Einzelpersonen, eine 
Maßnahme, die ein ihnen durch das EU-Recht verliehe-
nes Recht beeinträchtigt, anzufechten, und bezieht sich 
nicht nur auf die Achtung der in der Charta garantier-
ten Grundrechte (167). Das Recht auf einen wirksamen 
Rechtsbehelf umfasst auch Entscheidungen, die mithilfe 
von Gesichtserkennungstechnologien getroffen wur-
den, beispielsweise eine Maßnahme (wie eine Polizei-
kontrolle), die ausschließlich oder in erheblichem Maße 
auf Gesichtserkennung beruht (168). Der EuGH hat betont, 

(165)	 Siehe FRA (2015), Surveillance by intelligence services: fundamental 
rights safeguards and remedies in the EU – Volume I: Member 
States’ legal framework, Luxemburg, Amt für Veröffentlichungen 
der Europäischen Union, November 2015; und FRA (2017), 
Surveillance by intelligence services: fundamental rights 
safeguards and remedies in the EU – Volume II: field perspectives 
and legal update, Luxemburg, Amt für Veröffentlichungen der 
Europäischen Union, Oktober 2017.

(166)	 FRA (2018), Under watchful eyes: biometrics, EU IT systems and 
fundamental rights, Luxemburg, Amt für Veröffentlichungen der 
Europäischen Union, März 2018, S. 17, 100-101.

(167)	 EU Network of Independent Experts on Fundamental Rights, 
Commentary on the Charter on Fundamental Rights of the European 
Union, Juni 2006, S. 360. Siehe auch: FRA und Europarat (2016), 
Handbuch zu den europarechtlichen Grundlagen des Zugangs zur 
Justiz, Luxemburg, Amt für Veröffentlichungen der Europäischen 
Union, Juni 2016, S. 105.

(168)	 Europarat, Kommissar für Menschenrechte (2019), Unboxing 
Artificial Intelligence: 10 steps to protect Human Rights – 
Recommendation, Europarat, Straßburg, Mai 2019, S. 13.

https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-preventing-unlawful-profiling-guide_de.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-preventing-unlawful-profiling-guide_de.pdf
https://fra.europa.eu/en/publication/2015/surveillance-intelligence-services
https://fra.europa.eu/en/publication/2015/surveillance-intelligence-services
https://fra.europa.eu/en/publication/2015/surveillance-intelligence-services
https://fra.europa.eu/en/publication/2017/surveillance-intelligence-socio-lega
https://fra.europa.eu/en/publication/2017/surveillance-intelligence-socio-lega
https://fra.europa.eu/en/publication/2017/surveillance-intelligence-socio-lega
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-biometrics-fundamental-rights-eu_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-biometrics-fundamental-rights-eu_en.pdf
https://sites.uclouvain.be/cridho/documents/Download.Rep/NetworkCommentaryFinal.pdf
https://sites.uclouvain.be/cridho/documents/Download.Rep/NetworkCommentaryFinal.pdf
https://fra.europa.eu/en/publication/2016/handbook-european-law-relating-access-justice
https://fra.europa.eu/en/publication/2016/handbook-european-law-relating-access-justice
https://www.coe.int/en/web/commissioner/-/unboxing-artificial-intelligence-10-steps-to-protect-human-rights
https://www.coe.int/en/web/commissioner/-/unboxing-artificial-intelligence-10-steps-to-protect-human-rights
https://www.coe.int/en/web/commissioner/-/unboxing-artificial-intelligence-10-steps-to-protect-human-rights


Gesichtserkennungstechnologien: grundrechtsrelevante Erwägungen im Rahmen der Strafverfolgung

36

dass Artikel 47 der Grundrechtecharta den Grundsatz des 
effektiven gerichtlichen Rechtsschutzes bekräftigt und 
die Merkmale eines Rechtsbehelfs im Einklang mit die-
sem Grundsatz auszulegen sind (169).

Eine Voraussetzung für die Ausübung des Rechts auf einen 
wirksamen Rechtsbehelf ist es, dass einer Person die Ver-
arbeitung ihres Gesichtsbilds bekannt ist. Wie der EuGH 
erläutert hat, müssen die nationalen Strafverfolgungsbe-
hörden im Zusammenhang mit Sicherheitsmaßnahmen, die 
sich auf das Recht auf Privatleben und das Recht auf den 
Schutz personenbezogener Daten auswirken, die betroffe-
nen Personen nach den anwendbaren nationalen Verfah-
ren benachrichtigen, sobald durch diese Benachrichtigung 
die von diesen Behörden durchgeführten Untersuchungen 
nicht mehr gefährdet werden können (170). Eine solche Situ-
ation tritt beispielsweise auf, wenn die Strafverfolgungs-
behörden in eine für die Gesichtserkennung verwendete 
„Überwachungsliste“ eine große Zahl an Gesichtsbildern 
aufnehmen. Der EuGH stellte fest, dass eine Benachrichti-
gung in der Tat erforderlich ist, um den von diesen Maß-
nahmen betroffenen Personen unter anderem die Aus-
übung ihres in Artikel 47 der Charta garantierten Rechts 
auf einen wirksamen Rechtsbehelf zu ermöglichen (171).

Im EU-Datenschutzrecht wird bekräftigt, dass das Recht 
auf einen wirksamen gerichtlichen Rechtsbehelf in Zusam-
menhang mit Entscheidungen des Verantwortlichen oder 
Auftragsverarbeiters (172) sowie der Aufsichtsbehörde zu 
gewähren ist (173). Mithilfe von Gesichtserkennungstechno-
logien verarbeitete Daten bilden keine Ausnahme. Mögli-
cherweise möchten Menschen die Gründe anfechten, aus 
denen ihr Gesichtsbild in die „Überwachungsliste“ auf-
genommen wurde, hinterfragen, weshalb dies in einer 
nicht nachvollziehbaren Weise und ohne ihre Einwilli-
gung erfolgte, oder Rechtsbehelf aufgrund eines falsch 
positiven Treffers einlegen, der mit nachteiligen Folgen 
für sie verbunden ist (z. B. eine rechtswidrige Kontrolle, 
Durchsuchung oder Festnahme), einschließlich eines 

(169)	 EuGH, C-432/05, Unibet (London) Ltd, Unibet (International) Ltd/
Justitiekanslern, 13. März 2007, Rn. 37; EuGH, C-93/12, ET 
Agrokonsulting-04-Velko Stoyanov/Izpalnitelen direktor na 
Darzhaven fond „Zemedelie“ – Razplashtatelna agentsia, 27. Juni 
2013, Rn. 59; EuGH, C-562/13, Centre public d’action sociale 
d’Ottignies-Louvain-la-Neuve/Moussa Abdida, 18. Dezember 
2014, Rn. 45.

(170)	 EuGH, verbundene Rechtssachen C-203/15 und C-698/15, Tele2 
Sverige AB/Post- och telestyrelsen und Secretary of State for 
the Home Department/Tom Watson und andere, 21. Dezember 
2016, Rn. 12. Siehe auch sinngemäß C-555/07, Seda Kücükdeveci/
Swedex GmbH & Co. KG, 19. Januar 2010, Rn. 52; C-362/14, 
Maximilian Schrems/Data Protection Commissioner, 6. Oktober 
2015, Rn. 95.

(171)	 EuGH, verbundene Rechtssachen C-203/15 und C-698/15, Tele2 
Sverige AB/Post- och telestyrelsen und Secretary of State for the 
Home Department/Tom Watson und andere, 21. Dezember 2016, 
Rn. 12.

(172)	 Richtlinie zum Datenschutz bei der Strafverfolgung, Artikel 54; 
DSGVO Artikel 79.

(173)	 Richtlinie zum Datenschutz bei der Strafverfolgung, Artikel 53; 
DSGVO Artikel 78.

Schadensersatzes für erlittenen Schaden (174) (z. B. weil 
die Person eine Flugverbindung verpasst hat oder unrecht-
mäßig an der Einreise in einen EU-Mitgliedstaat gehin-
dert wurde und nicht an einem Geschäftstermin teilneh-
men konnte).

Es muss darauf hingewiesen werden, dass die Möglich-
keit, eine Verwaltungsbeschwerde vor einer Aufsichts-
behörde nach den Bestimmungen in der DSGVO und der 
Richtlinie zum Datenschutz bei der Strafverfolgung (175) 
einzureichen, nicht als wirksamer gerichtlicher Rechtsbe-
helf im Sinne von Artikel 47 der Charta betrachtet wird, 
da bei einer solchen Überprüfung kein Gericht beteiligt 
ist. Eine gerichtliche Prüfung sollte stets weiterhin ver-
fügbar und zugänglich sein, wenn interne und alternative 
Streitbeilegungsverfahren sich als unzureichend erwei-
sen oder sich die betreffende Person für eine gerichtli-
che Prüfung entscheidet (176).

(174)	 Richtlinie zum Datenschutz bei der Strafverfolgung, 
Erwägungsgrund 88 und Artikel 56; DSGVO, Erwägungsgrund 146 
und Artikel 82.

(175)	 Richtlinie zum Datenschutz bei der Strafverfolgung, Artikel 52; 
DSGVO Artikel 77.

(176)	 Europarat (2019), Entwurf einer Empfehlung des Ministerkomitees 
für die Mitgliedstaaten zu den grundrechtlichen Auswirkungen von 
algorithmischen Systemen, Committee of experts on human rights 
dimensions of automated data processing and different forms 
of artificial intelligence (MSI-AUT), MSI-AUT(2018)06rev1, 26. Juni 
2019, Absatz 4.5.

https://rm.coe.int/draft-recommendation-of-the-committee-of-ministers-to-states-on-the-hu/168095eecf
https://rm.coe.int/draft-recommendation-of-the-committee-of-ministers-to-states-on-the-hu/168095eecf
https://rm.coe.int/draft-recommendation-of-the-committee-of-ministers-to-states-on-the-hu/168095eecf
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Schlussfolgerungen
Der Einsatz von Gesichtserkennungstechnologie – einer 
Technologie, die sich in den letzten Jahren schnell ent-
wickelt und zunehmend von unterschiedlichen Akteu-
ren eingesetzt wird – hat Auswirkungen auf eine Reihe 
von Grundrechten. Allerdings liegen nur wenige Informa-
tionen über die Art und Weise und den Umfang, in dem 
die Technologie im Rahmen der Strafverfolgung einge-
setzt wird, sowie die Auswirkungen ihres Einsatzes auf 
die Grundrechte vor. Das Arbeiten mit neuen KI-gestütz-
ten Technologien, die noch nicht vollständig verstanden 
werden und mit denen noch keine umfassenden Erfahrun-
gen gesammelt wurden, erfordert die Einbeziehung aller 
einschlägigen Interessenträger und Experten aus unter-
schiedlichen Disziplinen.

Im EU-Recht werden Gesichtsbilder als biometrische Daten 
anerkannt, da sie zur Identifizierung von Personen ein-
gesetzt werden können. Für Gesichtserkennungstech-
nologien gibt es die unterschiedlichsten Einsatzbereiche. 
Hierzu zählen beispielsweise die Verifizierung der Iden-
tität einer Person, die Prüfung, ob eine Person auf einer 
bestimmten Liste geführt wird, und sogar die Kategorisie-
rung von Personen anhand unterschiedlicher Merkmale. 
Mithilfe von Technologien zur Live-Gesichtserkennung 
können auf Videoaufnahmen alle Gesichter erkannt und 
mit Überwachungslisten abgeglichen werden, wobei auch 
ein Einsatz im öffentlichen Raum möglich ist.

Zwar stehen nicht viele Informationen über den tatsäch-
lichen Einsatz von Gesichtserkennungstechnologie in der 
EU zur Verfügung, doch einige Mitgliedstaaten erwägen, 
erproben oder planen den Einsatz der Technologie für 
Strafverfolgungszwecke. Am aktivsten ist in diesem 
Zusammenhang die Polizei im Vereinigten Königreich, 
die mehrere Tests in realen Situationen wie Sportver-
anstaltungen durchgeführt hat, bei denen sogar echte 
Überwachungslisten eingesetzt wurden. Andere Straf-
verfolgungsbehörden überprüften die Genauigkeit der 
Technologie im Rahmen größerer Tests mit Freiwilligen, 
wie etwa die Polizei in Berlin (Deutschland) oder in Nizza 
(Frankreich). Da keine umfassenden Informationen über 
den tatsächlichen Einsatz der Technologie vorliegen, sind 
die Möglichkeiten für eine Analyse der grundrechtlichen 
Auswirkungen beschränkt. Insbesondere gibt es keine 
Gesetze oder andere Leitlinien bzw. Informationen, wer 
in potenzielle Überwachungslisten aufgenommen wird.

Die Auswirkungen des Einsatzes von Gesichtserkennungs-
technologie auf die Grundrechte unterscheiden sich je 
nach Zweck, Kontext und Umfang des Einsatzes erheb-
lich. Einige Auswirkungen auf die Grundrechte gehen auf 
die mangelnde Genauigkeit der Technologie zurück. Die 
Genauigkeit hat stark zugenommen, doch ist die Tech-
nologie nach wie vor mit einer bestimmten Fehlerquote 
verbunden, was sich negativ auf die Grundrechte aus-
wirken kann. Noch wichtiger ist jedoch, dass mehrere 

grundrechtliche Bedenken weiterbestehen würden, selbst 
wenn überhaupt keine Fehler aufträten.

Unabhängig vom unterschiedlichen Kontext, Zweck und 
Umfang der Nutzung von Gesichtserkennungstechnologie 
finden mehrere grundrechtliche Überlegungen Anwen-
dung. Die Art und Weise, in der Gesichtsbilder erfasst und 
verwendet werden, möglicherweise ohne Einwilligung 
oder Widerspruchsmöglichkeit, kann negative Auswirkun-
gen auf die Würde der Menschen haben. Ebenso stehen 
die Rechte auf Achtung des Privatlebens und Schutz per-
sonenbezogener Daten beim Einsatz von Gesichtserken-
nungstechnologie im Zentrum grundrechtlicher Bedenken. 
Darüber hinaus ist für jeden Einsatz der Technologie eine 
gründliche Bewertung hinsichtlich seiner potenziellen Aus-
wirkungen auf die Nichtdiskriminierung und Rechte spezi-
eller Gruppen wie Kinder, ältere Personen und Menschen 
mit Behinderungen aufgrund der unterschiedlichen Genau-
igkeit der Technologie für diese Gruppen (was biswei-
len nicht bekannt ist) und anderer geschützter Merkmale 
erforderlich. Zudem darf das Recht auf freie Meinungsäu-
ßerung, Versammlungs- und Vereinigungsfreiheit durch 
den Einsatz der Technologie nicht untergraben werden.

Schließlich wird im vorliegenden Fokuspapier hervorge-
hoben, dass es wichtig ist, beim Einsatz von Gesichts-
erkennungstechnologie durch öffentliche Verwaltungen 
Verfahrensrechte zu berücksichtigen, einschließlich des 
Rechts auf eine gute Verwaltung und des Rechts auf einen 
wirksamen Rechtsbehelf und ein faires Verfahren.

Angesichts der Neuartigkeit der Technologie sowie der 
fehlenden Erfahrung und des Mangels an detaillierten 
Studien zu den Auswirkungen von Gesichtserkennungs-
technologie müssen vor dem Einsatz eines solchen Sys-
tems in realen Anwendungen verschiedene Aspekte 
geprüft werden:

	� Nach dem Beispiel der IT-Großsysteme der EU muss 
die Einführung und Nutzung von Gesichtserkennungs-
technologie in einem klaren und ausreichend detail-
lierten Rechtsrahmen geregelt werden. Bei der Fest-
legung, wann die Verarbeitung von Gesichtsbildern 
notwendig und verhältnismäßig ist, sind der Zweck, 
für den die Technologie eingesetzt wird, sowie die 
vorhandenen Garantien zum Schutz von Personen, 
deren Gesichtsbilder einer automatisierten Verarbei-
tung unterzogen werden, vor möglichen negativen 
Folgen maßgeblich. Formen der Gesichtserkennung, 
die einen sehr starken Eingriff in die Grundrechte dar-
stellen und bei denen der unantastbare Wesensge-
halt eines oder mehrerer Grundrechte beeinträchtigt 
wird, sind rechtswidrig.

	� Es gilt zu unterscheiden zwischen der Verarbeitung von 
Gesichtsbildern für Überprüfungszwecke (wenn zwei 
Gesichtsbilder verglichen werden, um festzustellen, ob 



Gesichtserkennungstechnologien: grundrechtsrelevante Erwägungen im Rahmen der Strafverfolgung

38

diese dieselbe Person abbilden) und der Verarbeitung 
für Zwecke der Identifizierung (wenn ein Gesichtsbild 
mit einer Gesichtsbilder enthaltenden Datenbank oder 
Überwachungsliste abgeglichen wird). Im zweiten Fall 
ist das Risiko eines Eingriffs in die Grundrechte größer, 
und deshalb muss die Prüfung der Notwendigkeit und 
Verhältnismäßigkeit strenger sein.

	� Sogenannte „Technologien für die Live-Gesichtserken-
nung“ – bei denen Gesichtsbilder von im öffentlichen 
Raum eingesetzten Videokameras extrahiert werden – 
sind mit besonderen Herausforderungen verbunden. Ein 
solcher Einsatz löst bei der Bevölkerung unterschied-
liche Gefühle aus und lässt Ängste hinsichtlich eines 
starken Machtungleichgewichts des Staates gegen-
über dem Einzelnen entstehen. Diese Ängste müssen 
ernst genommen werden. Da den Personen möglicher-
weise nicht bekannt ist, dass ihr Gesichtsbild mit einer 
Überwachungsliste abgeglichen wird, und angesichts 
der höheren Fehlerquote im Vergleich zu Gesichtsbil-
dern, die in einer kontrollierten Umgebung (wie einem 
Flughafen oder einer Polizeibehörde) aufgenommen 
werden, sollte ihr Einsatz weiterhin die Ausnahme dar-
stellen. Er sollte konsequent auf die Bekämpfung von 
Terrorismus und anderen Formen schwerer Kriminali-
tät oder das Auffinden von vermissten Personen und 
Opfern einer Straftat begrenzt sein.

	� Bei der Extraktion von Gesichtsbildern von Videoka-
meras, die im öffentlichen Raum eingesetzt werden, 
muss im Zuge der Bewertung der Notwendigkeit und 
Verhältnismäßigkeit auch berücksichtigt werden, wo 
die Kameras aufgestellt sind. Es besteht ein Unter-
schied zwischen einer Sport- oder Kulturveranstaltung 
und Veranstaltungen, bei denen Menschen eines ihrer 
Grundrechte ausüben. Der Einsatz von Gesichtserken-
nungstechnologien bei Demonstrationen kann eine 
abschreckende Wirkung haben, durch die Personen 
von der rechtmäßigen Ausübung der Versammlungs- 
und Vereinigungsfreiheit abgehalten werden, da sie 
Angst vor den negativen Konsequenzen haben, die 
daraus folgen können. Es sind nur schwer Situationen 
vorstellbar, in denen der Einsatz von Gesichtserken-
nungstechnologie bei Teilnehmern einer Demonstra-
tion notwendig und verhältnismäßig ist.

	� Die Algorithmen der Gesichtserkennungstechnolo-
gie bringen niemals ein endgültiges Ergebnis hervor, 
sondern zeigen lediglich die Wahrscheinlichkeit, dass 
zwei Gesichtsaufnahmen derselben Person zuzuord-
nen sind. Im Rahmen der Strafverfolgung bleibt somit 
eine gewisse Fehlerspanne, die dazu führt, dass Men-
schen fälschlicherweise markiert werden. Beim Ein-
satz der Technologie muss das Risiko, dass Menschen 
fälschlicherweise markiert werden, auf ein Minimum 
beschränkt werden. Jede Person, die aufgrund des Ein-
satzes von Gesichtserkennungstechnologie angehal-
ten wird, muss menschenwürdig behandelt werden.

	� Bei der Beschaffung und Implementierung der Tech-
nologie stützen sich Behörden üblicherweise auf pri-
vate Unternehmen. Die Industrie und die Wissenschaft 
können eine wichtige Rolle bei der Entwicklung tech-
nischer Lösungen spielen, mit denen die Achtung der 
Grundrechte, einschließlich des Schutzes personenbe-
zogener Daten, gefördert wird. Dafür müssen jedoch 
grundrechtliche Überlegungen in die technischen Spe-
zifikationen und Verträge aufgenommen werden. Mit 
der EU-Richtlinie über die öffentliche Auftragsvergabe 
(Richtlinie 2014/24/EU) wurde das Engagement der EU-
Mitgliedstaaten für eine sozial verantwortliche Ver-
gabe öffentlicher Aufträge beim Erwerb eines Pro-
dukts oder einer Dienstleistung gestärkt. Im Sinne der 
Richtlinie von 2014 können die EU und ihre Mitglied-
staaten bei der Beschaffung von Gesichtserkennungs-
technologie oder der Beauftragung innovativer For-
schung einen ähnlichen Ansatz anwenden. Wenn die 
Grundrechte und insbesondere die Anforderungen an 
den Datenschutz und Nichtdiskriminierung ins Zen
trum aller technischen Spezifikationen gestellt würden, 
würde sichergestellt, dass die Industrie diese gebüh-
rend berücksichtigt. Mögliche Maßnahmen könnten 
unter anderem eine rechtsverbindliche Anforderung 
sein, Datenschutzexperten und Fachleute für Men-
schenrechte in die Teams einzubinden, die an der Ent-
wicklung der Technologie arbeiten, um eine „einge-
baute“ Einhaltung der Grundrechte, also eine Einhaltung 
durch Technikgestaltung, zu gewährleisten. Des Wei-
teren könnte in technischen Spezifikationen auf hohe 
Qualitätsstandards verwiesen werden, um die Quoten 
einer falschen Identifizierung und nachteilige Auswir-
kungen mit Blick auf Geschlecht, ethnische Zugehö-
rigkeit und Alter zu minimieren.

	� Eine Folgenabschätzung zu den Grundrechten ist ein 
wesentliches Instrument, um eine mit den Grund-
rechten konforme Anwendung von Gesichtserken-
nungstechnologie unabhängig vom Kontext, in dem 
sie eingesetzt wird, sicherzustellen. Für eine solche 
Folgenabschätzung müssen alle betroffenen Rechte 
umfassend evaluiert werden, was auch die in die-
sem Fokuspapier aufgeführten Rechte einschließt. 
Um die Durchführung einer solchen Folgenabschät-
zung zu ermöglichen, müssen die Behörden alle erfor-
derlichen Informationen von der Industrie einholen, die 
für eine Bewertung der Auswirkungen der Technolo-
gie auf die Grundrechte erforderlich sind. Geschäfts-
geheimnisse und Vertraulichkeitserwägungen sollten 
diesen Bemühungen nicht im Wege stehen (177).

	� Angesichts der sich stetig weiterentwickelnden Tech-
nologie sind Eingriffe in die Grundrechte nicht leicht 
zu prognostizieren. Eine aufmerksame Überwachung 
der Entwicklungen im Bereich Gesichtserkennung 
durch unabhängige Aufsichtsorgane ist daher von 

(177)	 Siehe auch Europarat, Kommissar für Menschenrechte (2019), 
Unboxing Artificial Intelligence: 10 steps to protect Human Rights – 
Recommendation, Europarat, Straßburg, Mai 2019.

https://www.coe.int/en/web/commissioner/-/unboxing-artificial-intelligence-10-steps-to-protect-human-rights
https://www.coe.int/en/web/commissioner/-/unboxing-artificial-intelligence-10-steps-to-protect-human-rights


wesentlicher Bedeutung. Nach Artikel 8 Absatz 3 der 
Charta zum Schutz personenbezogener Daten ist daher 
die Überwachung der Datenverarbeitung durch eine 
unabhängige Stelle erforderlich. Um eine Verletzung der 
Grundrechte zu verhindern und die Personen wirksam 
zu unterstützen, deren Grundrechte durch Gesichts-
erkennungstechnologie beeinträchtigt sind, müssen 
die Aufsichtsbehörden über ausreichende Befugnisse, 
Ressourcen und Fachwissen verfügen.
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Weiterführende Informationen:
Die folgenden Publikationen der FRA bieten weitere für das Thema dieses Papiers relevante Informationen:

·	 Data quality and artificial intelligence – mitigating bias and error to protect fundamental rights (2019),  
https://fra.europa.eu/en/publication/2019/artificial-intelligence-data-quality

·	 #BigData: Discrimination in data-supported decision making (2018),  
http://fra.europa.eu/en/publication/2018/big-data-discrimination

·	 Under watchful eyes: biometrics, EU IT systems and fundamental rights (2018),  
http://fra.europa.eu/en/publication/2018/biometrics-rights-protection

·	 Fundamental rights and the interoperability of EU information systems: borders and security (2017),  
http://fra.europa.eu/en/publication/2017/fundamental-rights-interoperability

·	 The impact on fundamental rights of the proposed Regulation on the European Travel Information  
and Authorisation System (ETIAS) (2017), http://fra.europa.eu/en/opinion/2017/etias-impact
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