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Prefacio

As nossas sociedades estdo a tornar-se cada vez mais digitalizadas. O ritmo da
evolucdo tecnoldgica e a forma como os dados pessoais sdo tratados afetam-nos
a todos quotidianamente e das mais diversas formas a luz destas alteracdes. Os
quadros juridicos da Unido Europeia (UE) e do Conselho da Europa que garantem
a protecdo da privacidade e dos dados pessoais foram recentemente revistos.

A Europa esta na vanguarda da protecao de dados a nivel mundial. As normas de
protecdo de dados da UE assentam na Convencao n.° 108 do Conselho da Europa,
em instrumentos da UE — incluindo o Regulamento Geral sobre a Protecdo de Dados
e a Diretiva de Protecdo de Dados (Autoridades Policiais e da Justica Penal) — e na
jurisprudéncia do Tribunal Europeu dos Direitos do Homem e do Tribunal de Justica
da Unido Europeia.

As reformas da protecdo de dados levadas a cabo pela UE e pelo Conselho da
Europa sdo extensas e, por vezes, complexas, com amplos beneficios e efeitos
sobre individuos e empresas. O presente manual visa divulgar e melhorar os
conhecimentos sobre as regras relativas a protecdo de dados, tendo especialmente
por destinatarios os profissionais do Direito ndo especializados nesta drea que
devem tratar questdes relativas a protecdo de dados no ambito do desempenho das
suas funcoes.

0 manual foi elaborado pela Agéncia dos Direitos Fundamentais da UE (FRA), pelo
Conselho da Europa (em conjunto com a Secretaria do Tribunal Europeu dos Direitos
do Homem) e pela Autoridade Europeia para a Protecdo de Dados. Atualiza uma
edicdo de 2014 e é parte integrante de uma série de manuais juridicos coproduzidos
pela FRA e pelo Conselho da Europa.

Desejamos manifestar o nosso agradecimento as autoridades responsdveis pela
protecdo de dados da Bélgica, Esténia, Franca, Geérgia, Hungria, Irlanda, Italia,
Moénaco, Suica e Reino Unido pelos seus comentarios Uteis sobre o projeto do
manual. Manifestamos ainda o nosso apreco a Unidade de Protecdo de Dados da
Comissao Europeia e a sua Unidade de Protecdo e de Fluxos de Dados Internacionais.
Agradecemos ao Tribunal de Justica da Unido Europeia pelo apoio documental
proporcionado durante os trabalhos preparatérios do presente manual.

Christos Giakoumopoulos Giovanni Buttarelli Michael O’Flaherty
Diretor-Geral de Direitos Autoridade Europeia Diretor da Agéncia
Humanos e Estado para a Protecao dos Direitos Fundamentais
de Direito do Conselho de Dados da Unido Europeia

da Europa
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Abreviaturas e acronimos

AEPD

Carta

v

CdE

CE

CEDH

CEPD

Convencao n.° 108

CRM
CSIs
DUDH
EEE
EFSA
ENISA

EPD
EPPO
ESMA
eTEN
eu-LISA

EuroPriSe
FRA

Autoridade Europeia para a Protecdo de Dados
Carta dos Direitos Fundamentais da Unido Europeia
Circuito fechado de televisao

Conselho da Europa

Comunidade Europeia

Convencao Europeia dos Direitos do Homem
Comité Europeu para a Protecdo de Dados

Convencdo para a Protecdo das Pessoas relativamente ao
Tratamento Automatizado de Dados de Cardter Pessoal
(Conselho da Europa)

0 protocolo de alteracdo (STCE n.° 223) da Convencao n.° 108
(«Convencdo n.° 108 modernizada») foi aprovado pelo Comité
de Ministros do Conselho da Europa na sua 128.2 sessdo
realizada em Elsinore, Dinamarca (17 e 18 de maio de 2018).
As referéncias a «Convencdo n.° 108 modernizada» dizem
respeito a Convencdo alterada pelo protocolo STCE n.° 223.

Gestdo do relacionamento com os clientes

Sistema de Informacao Schengen Central

Declaracdo Universal dos Direitos do Homem

Espaco Econémico Europeu

Autoridade Europeia para a Seguranca dos Alimentos

Agéncia da Unido Europeia para a Seguranca das Redes
e da Informacdo

Encarregado de protecdo de dados

Procuradoria Europeia

Autoridade Europeia dos Valores Mobilidrios e dos Mercados
Redes Transeuropeias de Telecomunicacdes

Ageéncia Europeia para a Gestdo dos Sistemas Informaticos de
Grande Escala

Selo Europeu de Protecdo da Privacidade
Ageéncia dos Direitos Fundamentais da Unido Europeia
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GPS
IcC
ISP
Jo
MDE
N-SIS
OCDE
ONG
ONU
PIDCP
PIN
PNR
RGPD
SCG
SEPA
SIA
sIs
STCE
SWIFT

TEDH
TFUE
TIC
TJUE

TUE
UE
UNE
VIS

Sistema de posicionamento global

Instancia Comum de Controlo

Fornecedor de servicos de Internet (internet service provider)
Jornal Oficial

Mandado de Detencéo Europeu

Sistema de Informacdo Schengen Nacional

Organizacdo para a Cooperacdo e Desenvolvimento Econémico
Organizacdo ndo governamental

Organizacdo das Nacdes Unidas

Pacto Internacional sobre os Direitos Civis e Politicos

Numero de identificacdo pessoal

Registo de Identificacdo dos Passageiros

Regulamento Geral sobre a Protecdo de Dados

Grupo de Supervisdo Coordenada

Espaco Unico de Pagamentos em Euros

Sistema de Informacdo Aduaneiro

Sistema de Informacéo Schengen

Série de Tratados do Conselho da Europa

Sociedade para as Telecomunicacdes Financeiras
Interbancarias Mundiais

Tribunal Europeu dos Direitos do Homem
Tratado sobre o Funcionamento da Unido Europeia
Tecnologias da informacdo e da comunicacdo

Tribunal de Justica da Unido Europeia (antes de dezembro de
2009, Tribunal de Justica das Comunidades Europeias, T)CE)

Tratado da Unido Europeia

Unido Europeia

Unidade Nacional Europol

Sistema de Informacédo sobre Vistos



Como utilizar o manual

O presente manual apresenta as normas legais relativas a protecdo de dados
estabelecidas pela Unido Europeia (UE) e pelo Conselho da Europa (CdE). O manual
visa auxiliar os profissionais do Direito que ndo sdo especializados na area da
protecdo de dados, incluindo advogados, juizes e outros profissionais do Direito,
bem como pessoas que trabalham para outros organismos, como organizacdes
ndo governamentais (ONG), que podem ser confrontados com questdes juridicas
relacionadas com a protecdo de dados.

0 manual constitui um primeiro ponto de referéncia sobre a legislacao pertinente da
UE e a Convencdo Europeia dos Direitos do Homem (CEDH), bem como a Convencao
do CdE para a Protecdo das Pessoas relativamente ao Tratamento Automatizado de
Dados de Carater Pessoal (Convencdo n.° 108) e outros instrumentos do CdE.

Cada capitulo comeca com um quadro que identifica as disposicdes legais
pertinentes para os assuntos tratados no capitulo em causa. Os quadros abrangem
o direito do CdE e o direito da UE, e incluem jurisprudéncia selecionada do Tribunal
Europeu dos Direitos do Homem (TEDH) e do Tribunal de Justica da Unido Europeia
(TJUE). De seguida, sdo sucessivamente apresentados os instrumentos legislativos
pertinentes dos dois diferentes ordenamentos europeus, aplicaveis a cada topico
tratado. Deste modo, o leitor poderd aperceber-se das semelhancas e diferencas
entre os dois sistemas juridicos. Também poderd encontrar mais facilmente as
informacdes mais importantes aplicaveis ao seu caso, especialmente se estiver
unicamente sujeito ao direito do CdE. Em alguns capitulos, a ordem dos tépicos nos
quadros podera ser ligeiramente diferente da estrutura do proprio capitulo se tal
contribuir para a apresentacdo concisa do seu contetido. O manual também oferece
uma breve apresentacdo do quadro das Nacdes Unidas.

Os profissionais de Estados ndo pertencentes a UE que sejam membros do CdE
e partes na CEDH e na Convencdo n.° 108 podem encontrar as informacoes
pertinentes para o seu proprio pais consultando diretamente as seccdes sobre
o CdE. Os profissionais de Estados ndo pertencentes a UE também devem ter em
conta que, desde a adocdo do Regulamento Geral sobre a Protecdo de Dados da
UE, as regras sobre protecdo de dados da UE aplicam-se a organizacdes e outras
entidades ndo estabelecidas na UE se estas tratarem dados pessoais e oferecerem
bens e servicos a titulares de dados na Unido ou se controlarem o comportamento
dos referidos titulares de dados.
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Os profissionais dos Estados-Membros da UE terdo de consultar as duas seccoes,
dado que estes Estados estdo sujeitos a ambos os ordenamentos juridicos.
Refira-se que as reformas e modernizacdo das normas em matéria de protecao
de dados na Europa, realizadas no ambito do Conselho da Europa (Convencéao
n.° 108 modernizada na redacdo que lhe foi dada pelo Protocolo STCE n.° 223)
e da UE [adocdo do Regulamento Geral sobre a Protecdo de Dados e da Diretiva
(UE) 2016/680), foram levadas a cabo em paralelo. As autoridades reguladoras
dos dois sistemas juridicos tiveram o maximo cuidado em assegurar a coeréncia
e a compatibilidade entre os dois quadros legais. Por conseguinte, as reformas
proporcionaram uma maior harmonizacdo entre o direito em matéria de protecdo de
dados do CdE e o direito em matéria de protecdo de dados da UE. A seccdo «Leitura
complementar» contém uma lista de material mais especializado que podera
ser Util para aqueles que necessitem de mais informacbes sobre uma questao
especifica. Para mais informacdes sobre as disposicdes da Convencdo n.° 108 e do
seu Protocolo Adicional de 2001, que continua a aplicar-se até a entrada em vigor
do protocolo de alteracdo, os leitores devem consultar a edicdo de 2014 do manual.

0O direito do CdE é apresentado através de breves referéncias a processos do TEDH,
que foram selecionados de entre o vasto nimero de acérdaos e decisdées do TEDH
sobre questdes relacionadas com protecdo de dados.

O direito da UE pertinente abrange as medidas legislativas adotadas, e as
disposicdes pertinentes dos Tratados e da Carta dos Direitos Fundamentais da Unido
Europeia, tal como interpretadas na jurisprudéncia do TJUE. Além disso, o manual
apresenta pareceres e orientacdes adotados pelo Grupo de Trabalho do Artigo
29.°, 0 6rgao consultivo incumbido, ao abrigo da Diretiva de Protecdo de Dados,
de prestar aconselhamento especializado aos Estados-Membros da UE, e que sera
substituido pelo Comité Europeu para a Protecdo de Dados (CEPD) a partir de 25
de maio de 2018. Os pareceres da Autoridade Europeia para a Protecdo de Dados
também fornecem informacdes importantes sobre a interpretacao do direito da UE
e estdo, portanto, incluidos no presente manual.

Os casos descritos ou citados no manual fornecem exemplos extraidos de
um importante corpus de jurisprudéncia do TEDH e do TJUE. As orientacdes
apresentadas no final deste manual visam ajudar o leitor a pesquisar jurisprudéncia
na Internet. A jurisprudéncia apresentada do TJUE refere-se a antiga Diretiva de
Protecdo de Dados. No entanto, as interpretacdes do TJUE continuam a ser aplicaveis
aos correspondentes direitos e obrigacées estabelecidos pelo Regulamento Geral
sobre a Protecdo de Dados.
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Além disso, sdo apresentados exemplos praticos com cendrios hipotéticos nas caixas
de texto de fundo azul. Estes exemplos ilustram a aplicacdo das regras europeias
sobre protecdo de dados na pratica, sobretudo nos casos em que nao existe
jurisprudéncia pertinente do TEDH ou do TJUE sobre a matéria em causa. Outras
caixas de texto — de fundo cinzento — fornecem exemplos extraidos de fontes
diferentes da jurisprudéncia do TEDH e do TJUE, como a legislacdo e os pareceres
emitidos pelo Grupo de Trabalho do Artigo 29.°.
0 manual comeca com uma breve descricdo do papel dos dois sistemas juridicos
estabelecidos pela CEDH e pelo direito da UE (capitulo 1). Os capitulos 2 a 10
abrangem as seguintes questdes:

Terminologia sobre protecdo de dados,

Principios fundamentais da legislacdo europeia sobre protecdo de dados,

Regras da legislacdo europeia sobre protecao de dados,

Controlo independente,

Direitos das pessoas em causa e a tutela do seu exercicio,

Transferéncias e fluxos transfronteiricos de dados pessoais,

Protecdo de dados no contexto da atividade policial e da justica penal,

Outras regras europeias especificas sobre protecdo de dados,

Desafios modernos da protecdo de dados pessoais.
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Contexto e antecedentes

da legislacdo europeia
sobre protecdo de dados

UE %uestées CdE
abordadas

0 direito a protecdo de dados

Tratado sobre o Funcionamento da Unido
Europeia, artigo 16.°

Carta dos Direitos Fundamentais da Unido
Europeia (a seguir «Carta»), artigo 8.°
(direito a protecao de dados pessoais)

Diretiva 95/46/CE relativa a protecdo das
pessoas singulares no que diz respeito

30 tratamento de dados pessoais e 3

livre circulacao desses dados (Diretiva de
Protecdo de Dados), JO 1995 L 281 (em vigor
até maio de 2018)

Decisdo-Quadro 2008/977/JAl do Conselho
relativa a protecdo dos dados pessoais
tratados no ambito da cooperacdo policial

e judicidria em matéria penal, JO 2008 L 350
(em vigor até maio de 2018)

Regulamento (UE) 2016/679 relativo

3 protecdo das pessoas singulares no
que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses
dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecdo de
Dados), JO 2016 L 119

CEDH, artigo 8.° (direito
30 respeito da sua
vida privada e familiar,
do seu domicilio e da
sua correspondéncia)

Convencdo modernizada
do Conselho da Europa
para a Protecdo das
Pessoas relativamente ao
Tratamento Automatizado
de Dados de Cardter
Pessoal (Convencdo

n.° 108 modernizada)
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UE

uestoes
abordadas

CdE

Diretiva (UE) 2016/680 relativa a protecao
das pessoas singulares no que diz respeito
3o tratamento de dados pessoais pelas
autoridades competentes para efeitos

de prevencao, investigacdo, detecdo

ou repressdo de infracdes penais ou
execucdo de sancdes penais, e 3 livre
circulacdo desses dados, e que revoga

a Decisdo-Quadro 2008/977/JAl do
Conselho (Protecdo de Dados pelas
Autoridades Policiais e Judiciais Penais),
J0 2016 L 119

Diretiva 2002/58/CE relativa ao tratamento

de dados pessoais e a protecdo da
privacidade no setor das comunicacdes
eletrénicas (Diretiva relativa a privacidade
e as comunicacgdes eletrénicas),

JO 2002 L 201

Regulamento (CE) n.° 45/2001 relativo

3 protecdo das pessoas singulares no

que diz respeito ao tratamento de dados
pessoais pelas instituicdes e pelos drgdos
comunitarios e a livre circulacdo desses

dados (Regulamento relativo a protecdo de

dados nas instituicées da UE), JO 2001L 8

Restricdes ao direito a protecdo de dados pessoais

Carta, artigo 52.°,n.° 1

Regulamento Geral sobre a Protecdo de
Dados, artigo 23.°

TJUE, acérddo de 9 de novembro de 2010
nos processos apensos (-92/09 e (-93/09,
Volker und Markus Schecke GbR e Hartmut
Eifert/Land Hessen [GS], 2010

Conciliacdo de direitos

TJUE, acérddo de 9 de novembro de 2010
nos processos apensos -92/09 e (-93/09,
Volker und Markus Schecke GbR e Hartmut
Eifert/Land Hessen [GS]
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Em geral

CEDH, artigo 8.5, n.° 2

Convencao n.° 108
modernizada, artigo 11.°

TEDH, acérdao S. e Marper
¢. Reino Unido [GS] de 4
de dezembro de 2008,
peticbes n.>30562/04

e 30566/04


https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016L0680&from=EN
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
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UE uestoes CdE
abordadas
TJUE, acérdao de 16 de dezembro de 2008 Liberdade TEDH, acorddo Axel

no processo (-73/07, Tietosuojavaltuutettu/ de expressdo
/Satakunnan Markkinapérssi Oy
e Satamedia Oy [GS]

TJUE, acérdao de 13 de maio de 2014 no
processo C-131/12, Google Spain SL e Google
Inc./Agencia Espariola de Proteccidn de
Datos (AEPD) e Mario Costeja Gonzalez [GS]

TJUE, acérddo de 29 de junho de 2010 no Acesso aos

processo (-28/08 P, Comisséo Europeia/The documentos
Bavarian Lager Co. Ltd [GS]
TJUE, acérdao de 16 de julho de 2015
no processo C-615/13P, ClientEarth,
PAN Europe/EFSA
Regulamento Geral sobre a Protecdo de Sigilo
Dados, artigo 90.° profissional
Regulamento Geral sobre a Protecdo de Liberdade de
Dados, artigo 91.° religido ou
de conviccao
Liberdade
das artes
edas
ciéncias

TJUE, acérddo de 29 de janeiro de 2008 no Protecao da

processo (-275/06, Productores de Musica  propriedade
de Esparia (Promusicae)/Telefonica de

Esparia SAU [GS]

TJUE, acérdao de 13 de maio de 2014 no Direitos

processo C-131/12, Google Spain SL e Google econémicos
Inc./Agencia Espariola de Proteccidn de
Datos (AEPD) e Mario Costeja Gonzélez [GS]

TJUE, acérddo de 9 de marco de 2017 no
processo (-398/2017, Camera di Commercio,
Industria, Artigianato e Agricoltura di
Lecce/Salvatore Manni

Springer AG c. Alemanha
[GS] de 7 de fevereiro
de 2012, peticao
n.°39954/08

TEDH, acérdao Mosley
¢. Reino Unido de 10 de
maio de 2011, peticdo
n.°48009/08

TEDH, acérdao Bohlen

c. Alemanha de 19 de
fevereiro de 2015, peticdo
n.° 53495/09

TEDH, acérdao Magyar
Helsinki Bizottsdg c.
Hungria [GS] de 8 de
novembro de 2016,
peticdo n.°18030/11

TEDH, acordao Pruteanu
¢. Roménia de 3 de
fevereiro de 2015, peticdo
n.°30181/05

TEDH, acérdao
Vereinigung bildender
Kunstler c. Austria de
25 de janeiro de 2007,
peticdo n.° 68354/01
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0073
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0073
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
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http://hudoc.echr.coe.int/eng?i=001-152646
http://hudoc.echr.coe.int/eng?i=001-152646
http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=509695
http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=509695
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://hudoc.echr.coe.int/eng?i=001-167828
http://hudoc.echr.coe.int/eng?i=001-167828
http://hudoc.echr.coe.int/eng?i=001-167828
http://hudoc.echr.coe.int/eng?i=001-150776
http://hudoc.echr.coe.int/eng?i=001-150776
http://hudoc.echr.coe.int/fre#{
http://hudoc.echr.coe.int/fre#{
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
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1.1. O direito a protecdao de dados pessoais

Aspetos fundamentais

Nos termos do artigo 8.° da CEDH, o direito a protecdo em relacdo ao tratamento
dos dados pessoais faz parte do direito ao respeito pela vida privada e familiar, pelo
domicilio e pela correspondéncia.

A Convencdo n.° 108 do CdE é o primeiro e, até a presente data, o Gnico instrumento
internacional juridicamente vinculativo que regula a protecdo de dados. A Convencéo
foi objeto de um processo de modernizacdo, que culminou na adocdo do protocolo de
alteracdo STCE n.° 223.

No direito da UE, a protecdo de dados pessoais é considerada um direito fundamental
auténomo. Estd consagrado no artigo 16.° do Tratado sobre o Funcionamento da Unido
Europeia, e no artigo 8.° da Carta dos Direitos Fundamentais da Unido Europeia.

Ao nivel da UE, a protecao de dados foi requlada pela primeira vez pela Diretiva de
Protecdo de Dados em 1995.

Face aos radpidos desenvolvimentos tecnoldgicos, a UE aprovou nova legislacdo em
2016 para adaptar as regras sobre protecdo de dados 3 era digital. 0 Regulamento
Geral sobre a Protecdo de Dados, que revogou a Diretiva de Protecdo de Dados, passou
3 ser aplicado em maio de 2018.

Juntamente com o Regulamento Geral sobre a Protecdo de Dados, a UE aprovou
legislacdo sobre o tratamento de dados pessoais pelas autoridades competentes
para fins de aplicacdo da lei. A Diretiva (UE) 2016/680 estabelece os principios e as
regras em matéria de protecdo de dados que regem o tratamento de dados pessoais
para efeitos de prevencdo, investigacdo, detecdo ou repressdo de infracdes penais ou
execucdo de san¢des penais.

111. O direito ao respeito pela vida privada
e o direito a protecdo dos dados pessoais:
breve introducdo

O direito ao respeito pela vida privada e o direito a protecdo dos dados pessoais,
embora estreitamente relacionados, sdo direitos distintos. O direito a vida privada —
referido no direito europeu como o direito ao respeito pela vida privada — surgiu no
direito internacional dos direitos humanos na Declaracdo Universal dos Direitos do
Homem (DUDH), adotada em 1948, como um dos direitos humanos fundamentais
protegidos. Logo ap6s a adocdo da DUDH, a Europa consagrou igualmente este
direito na Convencao Europeia dos Direitos do Homem (CEDH), que é juridicamente
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vinculativa para as suas partes contratantes e que foi redigida em 1950. A CEDH
prevé que qualquer pessoa tem direito ao respeito da sua vida privada e familiar,
do seu domicilio e da sua correspondéncia. A ingeréncia de autoridade publica
neste direito estd proibida, exceto quando esta ingeréncia estiver prevista na lei,
prosseguir interesses publicos legitimos e importantes e constituir uma medida
necessaria numa sociedade democrdtica.

A DUDH e a CEDH foram adotadas muito antes do desenvolvimento dos
computadores e da Internet e da emergéncia da sociedade da informacéo. Estes
desenvolvimentos trouxeram vantagens considerdveis aos individuos e a sociedade,
melhorando a qualidade de vida, a eficiéncia e a produtividade. Simultaneamente,
apresentam novos riscos para o direito ao respeito pela vida privada. Em resposta
a necessidade de regras especificas que requlem a recolha e utilizacdo de dados
pesso0ais, surgiu um novo conceito de vida privada, conhecido em algumas
jurisdicées como «privacidade informacional» [informational privacy] e noutras
como o «direito a autodeterminacdo informacional» [right to informational
self-determination] (). Este conceito levou ao desenvolvimento de normas legais
especiais que asseguram a protecdo dos dados pessoais.

A protecdo de dados na Europa comecou na década de 70, com a adocdo de
legislacdo — por alguns Estados — para controlar o tratamento de informacoes
pessoais pelas autoridades publicas e por grandes empresas (?). Foram entdo
estabelecidos instrumentos de protecdo de dados a nivel europeu (3) e, com
0 passar dos anos, a protecdo de dados transformou-se num valor distinto que
nao é absorvido pelo direito ao respeito pela vida privada. Na ordem juridica da
UE, a protecdo de dados é reconhecida como um direito fundamental, separado do

(") O Tribunal Constitucional Federal alemé&o consagrou o direito 3 autodeterminacdo informacional no
acordao de 1983 Volkszahlungsurteil [acordao sobre a lei de recenseamento], BVerfGE Bd. 65, S. 1ff.
O Tribunal considerou que a autodeterminacdo informacional deriva do direito fundamental ao respeito
da personalidade, protegido na Constituicdo alema. O TEDH reconheceu num acérddo de 2017 que
0 artigo 8.° da CEDH «prevé o direito a uma forma de autodeterminacdo informacional». V. TEDH,
acérddo Satakunnan Markkinapdrssi Oy e Satamedia Oy c. Finlandia [GS] de 27 de junho de 2017,
peticdo n.°931/13, n.° 137.

() 0O estado federado alemao de Hesse adotou a primeira lei sobre protecdo de dados em 1970, que
apenas se aplicava neste estado. Em 1973, a Suécia adotou a primeira legislacdo nacional do mundo
sobre protecdo de dados. No final da década de 80, diversos Estados europeus (Franga, Alemanha,
Paises Baixos e Reino Unido) também tinham j& adotado legislacdo sobre protecdo de dados.

(3) A Convencdo para a Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados
de Cardter Pessoal (Convencdo n.° 108) do Conselho da Europa foi adotada em 1981. A UE adotou
0 seu primeiro instrumento completo sobre protecdo de dados em 1995: a Diretiva 95/46/CE relativa
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados.
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direito fundamental ao respeito pela vida privada. Esta separacéo levanta a questao
da relacdo e das diferencas entre os dois direitos.

0O direito ao respeito pela vida privada e o direito a protecdo dos dados pessoais
estdo estreitamente relacionados. Ambos procuram proteger valores semelhantes,
a saber, a autonomia e a dignidade humana dos individuos, assegurando-lhes
uma esfera pessoal no ambito da qual possam livremente desenvolver as suas
personalidades, pensar e formar as suas opinides. Constituem, por conseguinte,
um requisito prévio essencial para o exercicio de outras liberdades fundamentais,
como a liberdade de expressao, a liberdade de reunido e de associacdo pacificas e a
liberdade de religido.

Os dois direitos diferem na sua formulacdo e no seu alcance. O direito ao respeito
pela vida privada consiste numa proibicdo geral de ingeréncia, sem prejuizo
de alguns critérios de interesse publico que podem justificar a ingeréncia em
determinados casos. A protecdo dos dados pessoais é considerada um direito
moderno e ativo (%), que estabelece um sistema de verificacbes e de equilibrios
para proteger os individuos sempre que os seus dados pessoais sdo tratados.
0 tratamento deve estar de acordo com as componentes essenciais da protecdo
dos dados pessoais, a saber, o controlo independente e o respeito pelos direitos do
titular dos dados (®).

0 artigo 8.° da Carta dos Direitos Fundamentais da Unido Europeia (a sequir «Carta»)
ndo s6 consagra o direito a protecdo dos dados pessoais, como enuncia os valores
essenciais associados a este direito. Dispde que o tratamento de dados pessoais
deve ser leal, para fins especificos e com o consentimento da pessoa interessada
ou com outro fundamento legitimo previsto por lei. As pessoas devem ter o direito
de aceder aos dados coligidos que Ihes digam respeito e de obter a respetiva
retificacdo, e o respeito deste direito deve ficar sujeito a fiscalizacdo por parte de
uma autoridade independente.

O direito a protecdo dos dados pessoais entra em jogo sempre que sdo tratados
dados pessoais; é, portanto, mais amplo do que o direito ao respeito pela vida

(*) A advogada-geral E. Sharpston descreveu a situacdo como envolvendo dois direitos separados: o direito
«cldssico» a protecdo da vida privada e um direito mais «moderno», o direito a protecdo dos dados.
V. TJUE, Conclusées apresentadas pela advogada-geral E. Sharpston em 17 de junho de 2010 nos
processos apensos (-92/09 e (-93/02, Volker und Markus Schecke GbR/Land Hessen, n.° 71.

(®)  Hustinx, P, EDPS Speeches & Articles, EU Data Protection Law: the Review of Directive 95/46/EC and
the Proposed General Data Protection Regulation [O direito da protecdo dos dados da UE: a revisdo da
Diretiva 95/46/CE e o regulamento geral sobre a protecdo de dados proposto], julho de 2013.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=80291&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=511023
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://edps.europa.eu/data-protection/our-work/publications/speeches-articles/eu-data-protection-law-review-directive_en
https://edps.europa.eu/data-protection/our-work/publications/speeches-articles/eu-data-protection-law-review-directive_en
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privada. Qualquer operacdo de tratamento de dados pessoais esta sujeita a uma
protecdo adequada. A protecdo de dados refere-se a todos os tipos de dados
pessoais e de tratamento dos dados, independentemente da relacdo e do impacto
sobre a vida privada. O tratamento de dados pessoais também pode violar
o direito a vida privada, conforme se mostra nos exemplos a sequir. Contudo, ndo
é necessario demonstrar uma violacdo da vida privada para desencadear a aplicacdo
das regras sobre protecdo de dados.

O direito a vida privada refere-se a situacdes em que um interesse privado ou
a «vida privada» de uma pessoa foram comprometidos. Conforme demonstrado
ao longo deste manual, o conceito de «vida privada» tem sido interpretado de
forma lata na jurisprudéncia, como abrangendo situacdes intimas, sensiveis ou
confidenciais, informacdes que poderiam prejudicar a percecdo do publico em
relacdo a um individuo, e mesmo aspetos da vida profissional e do comportamento
publico de uma pessoa. Contudo, a apreciacdo da questdo de saber se existe ou
existiu uma ingeréncia na «vida privada» depende do contexto e dos factos de
cada caso.

Em contrapartida, qualquer operacao que envolva o tratamento de dados pessoais
poderia ser abrangida pelo ambito de aplicacdo das regras sobre protecdo de dados
e desencadear o direito a protecdo dos dados pessoais. Por exemplo, quando um
empregador regista informacdes relativas aos nomes e a remuneracdo paga aos
trabalhadores, o simples registo destas informacdes ndo pode ser considerado
uma ingeréncia na vida privada. Contudo, poderia estar em causa uma ingeréncia
se, nomeadamente, o empregador transferisse as informacdes pessoais dos
trabalhadores para terceiros. Os empregadores devem, em todo o caso, cumprir as
regras sobre protecdo de dados porque o registo de informacées dos trabalhadores
constitui tratamento de dados.

Exemplo: No acérdao Digital Rights Ireland (¢), o TJUE foi chamado a decidir
sobre a validade da Diretiva 2006/24/CE a luz dos direitos fundamentais
3 protecdo dos dados pessoais e ao respeito pela vida privada, consagrados
na Carta dos Direitos Fundamentais da Unido Europeia. A diretiva impunha
aos fornecedores de servicos de comunicacdes eletronicas publicamente
disponiveis ou das redes publicas de comunicacdes a obrigacdo de

(°)  TJUE, acdérddo de 8 de abril de 2014 nos processos apensos (-293/12 e (-594/12, Digital Rights Ireland
Ltd/Minister for Communications, Marine and Natural Resources e o. e Krntner Landesregierung e o.
[GS].
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conservarem dados de telecomunicacdes dos cidadaos pelo periodo maximo
de dois anos, para garantir a disponibilidade desses dados para efeitos de
investigacdo, de detecdo e de repressao de crimes graves. A medida tinha
apenas por objeto metadados, dados de localizacdo e os dados necessarios
para identificar o assinante ou o utilizador. Ndo se aplicava ao contetdo das
comunicacdes eletrénicas.

O TJUE considerou que a diretiva constituia uma ingeréncia no direito
fundamental a protecdo dos dados pessoais «visto que prevé um tratamento
dos dados pessoais» (7). Além disso, concluiu que a diretiva interferia
no direito ao respeito da vida privada (8). Considerados no seu todo, os
dados pessoais conservados nos termos da diretiva, aos quais podiam ter
acesso as autoridades competentes, eram suscetiveis de permitir «tirar
conclusdes muito precisas sobre a vida privada das pessoas cujos dados
foram conservados, como os habitos da vida quotidiana, os lugares onde
se encontram de forma permanente ou temporaria, as deslocacdes diarias
ou outras, as atividades exercidas, as relacées sociais e 0s meios sociais
frequentados» (°). A ingeréncia nos dois direitos fundamentais era de grande
amplitude e particular gravidade.

O TJUE declarou a Diretiva 2006/24/CE invalida, tendo considerado que,
embora prosseguisse um objetivo legitimo, a ingeréncia nos direitos
3 protecao dos dados pessoais e a vida privada era grave e ndo se limitava
a0 estritamente necessario.

1.1.2.  Quadro juridico internacional: Organizacao
das Nacoes Unidas

0 quadro da Organizacdo das Nacdes Unidas ndo reconhece a protecdo dos dados
pessoais como um direito fundamental, embora o direito a vida privada seja
um direito fundamental hd muito estabelecido na ordem juridica internacional.
0 artigo 12.° da DUDH relativo ao respeito pela vida privada e familiar ('°)

¢)  Ibid, no 36.
¢)  Ibid, n.32335.
©)  Ibid, ne 27.

(%) Organizacdo das Nacdes Unidas (ONU), Declaracao Universal dos Direitos do Homem (DUDH), 10 de
dezembro de 1948.
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assinala a primeira vez em que um instrumento internacional consagrou o direito
a protecdo contra intromissdes de terceiros, especialmente do Estado, na vida
privada. Embora ndo vinculativa, a DUDH tem um estatuto importante enquanto
instrumento fundacional do direito internacional dos direitos humanos, e influenciou
o desenvolvimento de outros instrumentos sobre direitos humanos na Europa.
0 Pacto Internacional sobre os Direitos Civis e Politicos (PIDCP) entrou em vigor em
1976. Proclama que ninguém pode ser objeto de ingeréncias arbitrdrias ou ilegais na
sua vida privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem
de ataques ilegais a sua honra e reputacdo. O PIDCP é um tratado internacional que
obriga as suas 169 partes a respeitar e a garantir o exercicio dos direitos civis dos
individuos, incluindo o direito a vida privada.

Desde 2013, a Organizacdo das Nacdes Unidas adotou duas resolucdes sobre
questdes de privacidade intituladas «o direito a vida privada na era digital» (")
em resposta ao desenvolvimento de novas tecnologias e as revelacdes sobre
a vigilancia em larga escala realizada em alguns Estados (a sequir «revelacdes de
Snowdeny). As referidas resolucées condenam vivamente a vigilancia em larga
escala e destacam o impacto que esta pode ter sobre os direitos fundamentais
a vida privada e a liberdade de expressdo, e sobre o funcionamento de uma
sociedade dinamica e democratica. Embora ndo fossem juridicamente vinculativas,
desencadearam um importante debate internacional politico de alto nivel sobre
privacidade, novas tecnologias e vigilancia. Também levaram a designacdo de um
Relator Especial sobre o direito a privacidade, com um mandato para promover
e proteger este direito. As competéncias especificas do relator incluem a recolha
de informacdes sobre praticas e experiéncias nacionais em relacdo a privacidade
e aos desafios decorrentes das novas tecnologias, o intercdmbio e a promocéo de
melhores praticas, e a identificacdo de potenciais obstaculos.

Embora resolucdes anteriores se centrassem nos efeitos negativos da vigilancia
em larga escala e na responsabilidade dos Estados na restricdo dos poderes dos
servicos de informacdes, resolucdes mais recentes refletem um desenvolvimento

(") V. ONU, Assembleia Geral, Resolution on the right to privacy in the digital age [Resolucdo sobre
o direito a privacidade na era digital], A/ RES/68/167, Nova lorque, 18 de dezembro de 2013; e ONU,
Assembleia Geral, Revised draft resolution on the right to privacy in the digital age [Projeto revisto
de resolucdo sobre o direito a privacidade na era digital] A/C.3/69/L.26/Rev.1, Nova lorque, 19 de
novembro de 2014.
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fundamental no debate sobre privacidade nas Nacdes Unidas ('2). As resolucdes
adotadas em 2016 e 2017 confirmam a necessidade de limitar os poderes das
agéncias de informacdes e condenar a vigilancia em larga escala. Contudo,
também referem expressamente que «as capacidades crescentes das empresas
para recolher, tratar e utilizar dados pessoais podem representar um risco para
0 gozo do direito a privacidade na era digital». Assim, além da responsabilidade
das autoridades publicas, as resolucdes assinalam a responsabilidade do setor
privado no respeito pelos direitos humanos, e instam as empresas a informarem os
utilizadores sobre a recolha, utilizacdo, partilha e conservacdo de dados pessoais e a
estabelecerem politicas transparentes de tratamento de dados.

11.3. Convencdo Europeia dos Direitos do Homem

Criado no rescaldo da Sequnda Guerra Mundial, o Conselho da Europa retine os
Estados da Europa com o objetivo de promover o Estado de direito, a democracia,
os direitos humanos e o desenvolvimento social. Para este efeito, adotou a CEDH em
1950, que entrou em vigor em 1953.

As partes contratantes estdo sujeitas a uma obrigacdo internacional de cumprimento
da CEDH. Todos os Estados membros do CdE incorporaram ou deram cumprimento
a CEDH no seu direito nacional, pelo que sdo obrigados a atuar em conformidade
com as disposicdes da convencdo. As partes contratantes devem respeitar os
direitos previstos na Convencdo quando exercam qualquer atividade ou poder.
Tal inclui as atividades realizadas por motivos de sequranca nacional. Acérdaos
histéricos do Tribunal Europeu dos Direitos do Homem (TEDH) envolveram atividades
do Estado nas areas sensiveis do direito e da pratica da seguranca nacional ('3).
O TEDH nao hesitou em afirmar que as atividades de vigilancia constituem uma
ingeréncia no respeito pela vida privada (™).

Em 1959, foi criado em Estrasburgo, Franca, o TEDH para garantir que as Partes
Contratantes cumprem as obrigacdes assumidas ao abrigo da CEDH. O TEDH
assegura o cumprimento das obrigacées assumidas pelos Estados ao abrigo da

('?)  ONU, Assembleia Geral, Revised draft resolution on the right to privacy in the digital age [Projeto revisto
de resolucdo sobre o direito a privacidade na era digital], A/C.3/71/L.39/Rev.1, Nova lorque, 16 de
novembro de 2016; ONU, Conselho dos Direitos do Homem, The right to privacy in the digital age
[0 direito 3 privacidade na era digital], A/HRC/34/L.7/Rev.1, 22 de marco de 2017.

() Ver, por exemplo: TEDH, acérdao Klass e o. c. Alemanha de 6 de setembro de 1978, peticdo
n.° 5029/71; TEDH, acordao Rotaru c. Roménia [GS] de 4 de maio de 2000, peticdo n.> 28341/95;
e TEDH, acérddo Szabd e Vissy c. Hungria de 12 de janeiro de 2016, peticdo n.° 37138/14.

(%) Ibid.


http://conventions.coe.int/Treaty/en/Treaties/Html/005.htm
http://www.un.org/ga/search/view_doc.asp?symbol=A/C.3/71/L.39/Rev.1
http://hudoc.echr.coe.int/eng?i=001-57510
https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%22Rotaru v%22],%22documentcollectionid2%22:[%22GRANDCHAMBER%22,%22CHAMBER%22],%22itemid%22:[%22001-58586%22]}
https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%22Szab%C3%B3 and Vissy%22],%22documentcollectionid2%22:[%22GRANDCHAMBER%22,%22CHAMBER%22],%22itemid%22:[%22001-160020%22]}
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Convencao através da apreciacdo de queixas apresentadas por cidaddos, grupos de
cidaddos, ONG ou pessoas coletivas que aleguem violacées da Convencdo. O TEDH
também pode conhecer de acdes instauradas por um ou mais Estados membros do
CdE contra outro Estado membro.

Desde 2018, o Conselho da Europa é constituido por 47 partes contratantes, 28 das
quais sdo também Estados-Membros da UE. Para apresentar uma peticdo ao TEDH,
ndo é necessario ser nacional de uma das partes contratantes, mas as violacdes
alegadas devem ocorrer na jurisdicdo de uma das partes contratantes.

0 direito a protecdo de dados pessoais faz parte dos direitos tutelados pelo artigo 8.°
da CEDH, que garante o direito ao respeito pela vida privada e familiar, pelo domicilio
e pela correspondéncia e estabelece as condicdes em que sdo permitidas restricdes
a este direito (™).

O TEDH apreciou muitas situacdes que envolviam questdes de protecdo de dados.
Estas incluem a intercecdo de comunicacoes ('¢), varias formas de vigilancia tanto
no setor privado como no publico ("), e a protecdo contra o armazenamento
de dados pessoais pelas autoridades publicas (). O respeito pela vida privada
ndo é um direito absoluto, uma vez que o exercicio do direito a vida privada
pode comprometer outros direitos, como a liberdade de expressao e o acesso
ainformacao e vice-versa. Por conseguinte, o TEDH procura encontrar um equilibrio
entre os diferentes direitos em causa. O TEDH esclareceu que o artigo 8.° da CEDH
ndo sé obriga os Estados a absterem-se de praticar atos suscetiveis de violar
este direito consagrado na Convencdo, como impde também, em certos casos,
uma obrigacdo positiva de assegurar ativamente o respeito efetivo pela vida
privada e familiar (°). Muitos destes casos sdo mencionados, em pormenor, nos
capitulos pertinentes.

("*)  Conselho da Europa, Convencao Europeia dos Direitos do Homem, STCE n.° 005, 1950.

(') Ver, por exemplo: TEDH, acérddo Malone c. Reino Unido de 2 de agosto de 1984, peticdo n.° 8691/79;
TEDH, acérdao Copland c. Reino Unido de 3 de abril de 2007, peticdo n.° 62617/00; ou TEDH, acorddo
Mustafa Sezgin Tanrikulu c. Turquia de 18 de julho de 2017, peticdo n.c 27473/06.

(") Ver, por exemplo: TEDH, acérddo Klass e Outros c. Alemanha de 6 de setembro de 1978, peticdo
n.° 5029/71; TEDH, acérddo Uzun c. Alemanha de 2 de setembro de 2010, n.° 35623/05.

("®)  Ver, por exemplo: TEDH, acérddo Roman Zakharov c. Russia [GS] de 4 de dezembro de 2015, peticdo
n.° 47143/06; TEDH, acordao Szabo e Vissy c. Hungria de 12 de janeiro de 2016, peticdo n.c 37138/14.

(") Ver, por exemplo: TEDH, acorddo / c. Finlandia de 17 de julho de 2008, peti¢do n.> 20511/03; TEDH,
acordao K.U. c. Finlandia de 2 de dezembro de 2008, peticdo n.° 2872/02.
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http://conventions.coe.int/Treaty/en/Treaties/Html/005.htm
http://hudoc.echr.coe.int/eng?i=001-57533
http://hudoc.echr.coe.int/eng?i=001-79996
http://hudoc.echr.coe.int/eng?i=001-175464
http://hudoc.echr.coe.int/eng?i=001-57510
https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%22Uzun v. Germany%22],%22documentcollectionid2%22:[%22GRANDCHAMBER%22,%22CHAMBER%22],%22itemid%22:[%22001-100293%22]}
http://hudoc.echr.coe.int/eng#{
http://hudoc.echr.coe.int/eng?i=001-160020
http://hudoc.echr.coe.int/eng?i=001-87510
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1.1.4. Convencdo n.° 108 do Conselho da Europa

0 surgimento da tecnologia da informacdo na década de 60 foi acompanhado
por uma crescente necessidade de adotar regras mais pormenorizadas para
salvaguardar as pessoas através da protecdo dos seus dados pessoais. Em meados
da década de 70, o Comité de Ministros do Conselho da Europa adotou varias
resolucdes sobre a protecdo de dados pessoais que faziam referéncia ao artigo 8.°
da CEDH (?°). Em 1981, foi aberta a assinatura a Convencao para a protecao das
pessoas contra o tratamento automatizado de dados de carater pessoal (Convencao
n.° 108) (*"). A Convencdo n.° 108 era, e ainda é, o Unico instrumento internacional
juridicamente vinculativo no dominio da protecao de dados.

A Convencdo n.° 108 aplica-se a todo o tratamento de dados realizado tanto pelo
setor publico como pelo privado, incluindo o tratamento de dados pelas autoridades
judicidrias e policiais. Protege as pessoas contra os abusos que poderdo acompanhar
o tratamento de dados pessoais, e procura simultaneamente regular o fluxo
transfronteirico de dados pessoais. Quanto ao tratamento de dados pessoais, 0s
principios estabelecidos na Convencao dizem respeito, em especial, ao tratamento
automatizado de dados de forma leal e licita, armazenados para finalidades
determinadas e legitimas. Tal significa que os dados ndo podem ser utilizados para
fins incompativeis com essas finalidades nem conservados por tempo superior
30 necessario. Dizem também respeito a qualidade dos dados, estabelecendo,
em especial, que tém de ser adequados, pertinentes e ndo excessivos
(proporcionalidade), bem como exatos.

Além de prever garantias relativas ao tratamento de dados pessoais e obrigacdes
relativas a seguranca dos dados, a Convencdo proibe, na auséncia de garantias
legais adequadas, o tratamento de dados «sensiveis», tais como dados sobre
araca, a opinido politica, a saude, as conviccdes religiosas, a vida sexual ou o registo
criminal de uma pessoa.

(%)  Conselho da Europa, Comité de Ministros (1973), Resolution (73) 22 on the protection of the privacy of
individuals vis-3-vis electronic data banks in the private sector [Resolucdo (73) 22 relativa a protecao
da privacidade das pessoas singulares perante os bancos eletrénicos de dados no setor privado], de
26 de setembro de 1973; Conselho da Europa, Comité de Ministros (1974), Resolution (74) 29 on the
protection of the privacy of individuals vis-a-vis electronic data banks in the public sector [Resolucdo
(74) 29 relativa a protecdo da privacidade das pessoas singulares perante os bancos eletrdnicos de
dados no setor publico], 20 de setembro de 1974.

(*') Conselho da Europa, Convencdo para a Protecdo das Pessoas relativamente ao Tratamento
Automatizado de Dados de Carater Pessoal, STCE n.° 108, 1981.


http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
https://rm.coe.int/1680502830
https://rm.coe.int/16804d1c51
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A Convencdo consagra igualmente o direito das pessoas a saberem que existem
informacdes armazenadas a seu respeito e, se necessario, a que estas sejam
retificadas. S6 sdo admitidas restricdes aos direitos estabelecidos na Convencao
quando estiverem em causa interesses superiores, como a defesa ou a seguranc¢a
do Estado. Além disso, a Convencdo prevé o livre fluxo de dados pessoais entre as
suas partes contratantes e impde algumas restricdes aos fluxos para Estados cuja
regulamentacdo ndo proporcione uma protecdo equivalente.

Refira-se que a Convencdo n.° 108 é vinculativa para os Estados que a ratificaram.
Nao estd sujeita a fiscalizacdo judicial do TEDH, mas ja foi tomada em consideracao
na jurisprudéncia do TEDH no contexto do artigo 8.° da CEDH. Ao longo dos anos,
o TEDH decidiu que a protecdo dos dados pessoais constitui uma parte importante
do direito ao respeito pela vida privada (artigo 8.°), e orientou-se pelos principios da
Convencao n.° 108 para determinar a existéncia ou ndo de uma ingeréncia neste
direito fundamental (*?).

0 Comité de Ministros do CdE adotou varias recomendacdes (que ndo sdo
juridicamente vinculativas) para desenvolver os principios gerais e as regras
estabelecidos na Convencdo n.° 108. Estas recomendacées influenciaram
a evolucdo da legislacdo em matéria de protecdo de dados na Europa. Por exemplo,
durante anos, o Unico instrumento na Europa que proporcionava orientacdo sobre
a utilizacdo dos dados pessoais no setor da policia era a Recomendacao sobre
a atividade policial (?3). Os principios contidos na recomendacdo, como os meios de
conservacao de ficheiros de dados e a necessidade de aplicar regras claras sobre as
pessoas a quem é permitido o acesso a esses ficheiros, foram desenvolvidos e estao
refletidos na legislacdo subsequente da UE (**). Recomendacdes mais recentes
procuram dar resposta aos desafios da era digital — nomeadamente em relacdo ao
tratamento de dados no contexto laboral (v. capitulo 9).

Todos os Estados-Membros da UE ratificaram a Convencdo n.° 108. Em 1999, foram
propostas alteracdes a Convencao n.° 108 para permitir a adesao da UE, mas nunca

(??)  Ver, por exemplo: TEDH, acorddo Z c. Finlandia de 25 de fevereiro de 1997, peticdo n.° 22009/93.
() Conselho da Europa, Comité de Ministros (1987), Recommendation Rec(87)15 to Member States
regulating the use of personal data in the police sector, Estrasburgo, 17 de setembro de 1987.

(>*) Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e 3 livre circulacdo desses
dados, JO L 281 de 23.11.1995.
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entraram em vigor (*°). Em 2001, foi adotado um protocolo adicional a Convencao
n.° 108 que estabelece disposicdes sobre fluxos transfronteiricos de dados para
Estados ndo signatarios, os chamados paises terceiros, e sobre a criacdo obrigatéria
de autoridades nacionais de controlo no dominio da protecdo de dados (%).

A Convencdo n.° 108 estd aberta a adesao de Estados que ndo sejam membros do
CdE. O potencial da Convencdo para se afirmar como uma norma universal e o seu
cardter aberto podem servir de base para promover a protecdo de dados a nivel
mundial. Atualmente, 51 paises sdo partes na Convencdo n.° 108. Estes paises
incluem todos os Estados membros do Conselho da Europa (47 paises); o Uruguai,
que foi o primeiro pais ndo europeu a aderir em agosto de 2013; e a Mauricia,
o Senegal e a Tunisia, que aderiram em 2016 e 2017.

A convencdo foi recentemente objeto de um processo de modernizacdo. Uma
consulta publica realizada em 2011 permitiu confirmar os dois principais objetivos
daquele trabalho: reforcar a protecdo da privacidade no espaco digital e fortalecer
0 mecanismo de acompanhamento da Convencdo. O processo de modernizacdo
centrou-se nestes objetivos e concluiu com a adocao de um protocolo de alteracdo
da Convencao n.° 108 (Protocolo STCE n.° 223). O trabalho foi realizado em paralelo
com outras reformas de instrumentos internacionais de protecdo de dados,
e juntamente com a reforma das regras sobre protecdo de dados da UE, lancada em
2012. As autoridades reguladoras ao nivel do Conselho da Europa e da UE tiveram
0 maximo cuidado de assegurar a coeréncia e a compatibilidade entre os dois
quadros juridicos. A modernizacdo preserva o carater geral e flexivel da Convencao
e reforca o seu potencial de instrumento universal relativo ao direito da protecao
de dados. Reafirma e estabiliza principios importantes e confere novos direitos aos
individuos, ao mesmo tempo que aumenta as responsabilidades das entidades
que tratam dados pessoais e garante uma maior responsabilizacdo. Por exemplo,
as pessoas cujos dados pessoais estdo a ser tratados tém o direito de conhecer
os motivos do tratamento dos referidos dados e o direito de se oporem a tal
tratamento. Para contrariar a utilizacdo crescente da definicdo de perfis no mundo
online, a convencao também estabelece o direito da pessoa de néo ficar sujeita

(*) Conselho da Europa, Alteracdes 3 Convencdo para a Protecdo das Pessoas relativamente ao Tratamento
Automatizado de Dados de Cardter Pessoal (STCE n.° 108) adotadas pelo Comité de Ministros em
Estrasburgo, em 15 de junho de 1999.

(%) Conselho da Europa, Protocolo Adicional a Convencdo para a Protecdo das Pessoas relativamente ao
Tratamento Automatizado de Dados de Cardter Pessoal, respeitante as autoridades de controlo e aos
fluxos transfronteiricos de dados, STCE n.° 181, 2001. Com a modernizacdo da Convencdo n.° 108, este
protocolo deixou de se aplicar porque as suas disposicdes foram atualizadas e integradas na Convencdo
n.° 108 modernizada.


http://www.coe.int/en/web/data-protection/convention108/modernisation
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a nenhuma decisdo tomada exclusivamente com base no tratamento automatizado,
sem que a sua opinido seja tomada em consideracdo. A aplicacdo efetiva das regras
sobre protecdo de dados por autoridades de controlo independentes das partes
contratantes é considerada fundamental para a aplicacdo pratica da Convencao.
Para o efeito, a Convencdo modernizada sublinha a necessidade de as autoridades
de controlo disporem de poderes e funcbes efetivos e de gozarem de real
independéncia no desempenho da sua missao.

1.1.5. Legislacdo da Unido Europeia sobre protecao
de dados

0O direito da UE é constituido pelo direito primario e pelo direito secundario. Os
tratados, nomeadamente o Tratado da Unido Europeia (TUE) e o Tratado sobre
o Funcionamento da Unido Europeia (TFUE), foram ratificados por todos os Estados-
-Membros da UE; constituem «direito primario da UE». Os regulamentos, diretivas
e decisées da UE foram adotados pelas instituicdes da UE ao abrigo da competéncia
que lhes foi atribuida pelos tratados; estes instrumentos constituem «direito
secundario da UE».

A protecao de dados no direito primario da UE

Os tratados originais das Comunidades Europeias ndo continham qualquer
referéncia aos direitos humanos ou a sua protecdo, uma vez que a Comunidade
Econémica Europeia foi inicialmente considerada uma organizacdo regional
centrada na integracdo econémica e na criacdo de um mercado comum. Um
principio fundamental subjacente a criacdo e ao desenvolvimento das Comunidades
Europeias — e que hoje em dia continua a ser valido — é o principio da atribuicao.
Em virtude deste principio, a Unido atua unicamente dentro dos limites das
competéncias que os Estados-Membros lhe tenham atribuido, conforme refletido
nos Tratados. Ao contrario do Conselho da Europa, os tratados da UE ndo incluem
qualquer competéncia explicita em matéria de direitos fundamentais.

Contudo, face aos processos instaurados no TJUE com fundamento em alegadas
violacdes dos direitos humanos, em dreas no ambito do direito da UE, o TJUE
proporcionou uma interpretacdo importante dos tratados. A fim de conceder
protecdo as pessoas singulares, incorporou os direitos fundamentais nos chamados
principios gerais de direito europeu. Segundo o TJUE, estes principios gerais refletem
as disposicdes sobre protecdo dos direitos humanos constantes das constituicdes
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nacionais e dos tratados sobre direitos humanos, em especial a CEDH. O TJUE
afirmou que asseguraria a conformidade do direito da UE com estes principios.

Reconhecendo que as suas politicas poderiam afetar os direitos humanos e num
esforco para aproximar os cidadaos da Unido, a UE proclamou, em 2000, a Carta
dos Direitos Fundamentais da Unido Europeia (Carta). Esta Carta incorpora todos os
direitos civis, politicos, econémicos e sociais dos cidadaos europeus, sintetizando
as tradicdes constitucionais e as obrigacdes internacionais comuns aos Estados-
-Membros. Os direitos descritos na Carta estdo divididos em seis seccdes: dignidade,
liberdades, igualdade, solidariedade, cidadania e justica.

Embora originalmente ndo passasse de um documento politico, a Carta tornou-se
juridicamente vinculativa (¥”) como direito primario da UE (ver artigo 6.°, n.° 1, do
TUE) com a entrada em vigor do Tratado de Lisboa em 1 de dezembro de 2009 (%).
As disposicdes da Carta tém por destinatarios as instituicdes e os organismos da
Unido, obrigando-os a respeitar os direitos ai enunciados, ao mesmo tempo que
cumprem as suas obrigacdes. As disposices da Carta também vinculam os Estados-
-Membros quando estes aplicam o direito da UE.

Além de garantir o respeito pela vida privada e familiar (artigo 7.°), a Carta
consagra também o direito a protecdo de dados pessoais (artigo 8.°). A Carta eleva
expressamente o nivel desta protecdo ao de um direito fundamental no direito da
UE. As instituices e organismos da UE tém de garantir e observar este direito, bem
como os Estados-Membros quando aplicam o direito da Unido (artigo 51.° da Carta).
Tendo sido formulado varios anos apds a adocdo da Diretiva de Protecdo de Dados,
o0 artigo 8.° da Carta deve ser interpretado no sentido de incorporar a legislacdo da
UE sobre protecdo de dados preexistente. Por conseguinte, a Carta ndo s6 menciona
expressamente o direito a protecdo de dados no artigo 8., n.° 1, como também faz
referéncia a principios fundamentais da protecdo de dados no artigo 8.°, n.° 2. Por
Gltimo, o artigo 8.°, n.° 3, da Carta exige a fiscalizacdo da aplicacdo destes principios
por uma autoridade independente.

A adocdo do Tratado de Lisboa constitui um marco no desenvolvimento da
legislacdo em matéria de protecdo de dados, ndo sé pelo facto de elevar a Carta ao
estatuto de documento juridicamente vinculativo ao nivel do direito primario, mas

(¥) UE(2012), Carta dos Direitos Fundamentais da Unido Europeia, JO 2012 C 326.

(%) Ver versoes consolidadas de Comunidades Europeias (2012), Tratado da Unido Europeis, JO 2012 C 326;
e de Comunidades Europeias (2012), TFUE, JO 2012 C 326.



Contexto e antecedentes da legislacdo europeia sobre protecdo de dados

também pelo facto de prever o direito a protecdo dos dados pessoais. Este direito
é expressamente previsto no artigo 16.° do TFUE, na parte do tratado dedicada aos
principios gerais da UE. O artigo 16.° também cria uma nova base legal, conferindo
a UE a competéncia para legislar sobre questdes relativas a protecdo de dados.
Trata-se de um desenvolvimento importante porque as regras sobre protecao de
dados da UE — nomeadamente a Diretiva de Protecdo de Dados — basearam-se
inicialmente na base juridica do mercado interno e na necessidade de aproximar as
legislacdes nacionais para que a livre circulacdo de dados na UE ndo fosse inibida.
0 artigo 16.° do TFUE prevé atualmente uma base juridica auténoma para uma
abordagem moderna e global da protecdo de dados que abrange o conjunto das
competéncias da Unido, incluindo a cooperacdo policial e judicidria em matéria penal.
0 artigo 16.° do TFUE também declara que a observancia das normas adotadas
com base neste artigo fica sujeita ao controlo de autoridades independentes.
0 artigo 16.° serviu de base juridica para a adocdo da reforma global das regras
sobre protecdo de dados em 20716, ou seja, do Regulamento Geral sobre a Protecdo
de Dados e da Diretiva de Protecdo de Dados (Autoridades Policiais e da Justica
Penal) (v. abaixo).

0 Regulamento Geral sobre a Protecdo de Dados

De 1995 a maio de 2018, o principal instrumento juridico da UE sobre protecdo
de dados foi a Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
outubro de 1995, relativa a protecdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacdo desses dados (Diretiva de
Protecdo de Dados) (¥°). Foi adotada em 1995, quando varios Estados-Membros
ja tinham adotado leis nacionais relativas a protecdo de dados (3°), e resultou da
necessidade de harmonizar estas leis para assegurar um elevado nivel de protecdo
e a livre circulacdo de dados pessoais entre os diferentes Estados-Membros. A livre
circulacdo das mercadorias, dos capitais, dos servicos e das pessoas no mercado
interno exigia a livre circulacdo de dados, que sé podia ser realizada se os Estados-
-Membros pudessem contar com um nivel elevado e uniforme de protecédo
de dados.

(*) Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e 3 livre circulacdo desses
dados, JO 1995 L 281.

(*) 0 Estado federado alemao de Hessen adotou a primeira legislacdo do mundo em matéria de protecdo
de dados em 1970, a qual se aplicava apenas a esse estado. A Suécia adotou a Datalagen em 1973;
3 Alemanha, a Bundesdatenschutzgestez em 1976; e a Franca, a Loi relatif a I'informatique, aux fichiers
et aux libertés em 1977. No Reino Unido, o Data Protection Act foi adotado em 1984. Por Ultimo, os
Paises Baixos adotaram a Wet Persoonregistraties em 1989.
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A Diretiva de Protecdo de Dados refletiu os principios da protecdo de dados ja
contidos nas leis nacionais e na Convencao n.° 108, embora desenvolvendo-os com
frequéncia. A Diretiva fez uso da possibilidade prevista no artigo 11.° da Convencao
n.° 108 de adicionar instrumentos de protecdo. Em especial, a introducdo na diretiva
do controlo independente como um instrumento para melhorar o cumprimento
das regras sobre protecdo de dados demonstrou ser uma contribuicdo importante
para o funcionamento eficaz do direito europeu da protecdo de dados.
Consequentemente, este aspeto foi incorporado no direito do CdE em 2001 pelo
Protocolo Adicional a Convencdo n.° 108. Este facto mostra a estreita interacdo e a
influéncia positiva dos dois instrumentos um sobre o outro ao longo dos anos.

A Diretiva de Protecdo de Dados estabeleceu um regime de protecdo de dados
completo e pormenorizado na UE. Contudo, de acordo com o sistema juridico da
UE, as diretivas ndo se aplicam diretamente e devem ser transpostas para os
direitos nacionais dos Estados-Membros. Como é inevitavel, os Estados-Membros
dispdem de uma margem de apreciacdo na transposicdo das disposicdes da diretiva.
Embora a diretiva se destinasse a assegurar a harmonizacdo completa (3') (e um
nivel total de protecdo), foi transposta de diferentes formas nos Estados-Membros.
Isso resultou no estabelecimento de diferentes regras sobre protecdo de dados em
toda a UE, com definicdes e regras interpretadas de modo diferente nos direitos
nacionais. Os niveis da aplicacdo da lei e a gravidade das sancdes também variaram
nos diferentes Estados-Membros. Por ultimo, houve mudancas substanciais na
tecnologia da informacéo desde a redacdo da diretiva em meados dos anos 90.
Tomadas no seu conjunto, estas razdes desencadearam a reforma da legislacdo de
protecdo de dados da UE.

A reforma levou a aprovacdo do Regulamento Geral sobre a Protecdo de Dados
em abril de 2016, depois de anos de discussdo. Os debates sobre a necessidade de
modernizar as regras sobre protecdo de dados da UE comecaram em 2009, quando
a Comissdo lancou uma consulta publica sobre o futuro quadro legal do direito
fundamental a protecdo de dados pessoais. A proposta de regulamento foi publicada
pela Comissdo em janeiro de 2012, dando inicio a um longo processo legislativo de
negociacdes entre o Parlamento europeu e o Conselho da UE. Depois da sua adogdo,
o Regulamento Geral sobre a Protecdo de Dados previu um periodo transitério de
dois anos. Tornou-se integralmente aplicavel em 25 de maio de 2018, data em que
a Diretiva de Protecdo de Dados foi revogada.

(3")  TJUE, acérddo de 24 de novembro de 2011 nos processos apensos C-468/10 e ¢-469/10, Asociacion
Nacional de Establecimientos Financieros de Crédito (ASNEF) e Federacidn de Comercio Electronico
y Marketing Directo (FECEMD)/Administracién del Estado, n.° 29.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=513798
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=513798
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=513798

Contexto e antecedentes da legislacdo europeia sobre protecdo de dados

A aprovacao do Regulamento Geral sobre a Protecdo de Dados em 2016 modernizou
a legislacdo sobre protecdo de dados da UE, tornando-a apta para proteger os
direitos fundamentais no contexto dos desafios econdémicos e sociais da era digital.
0 RGPD preserva e desenvolve os principios e direitos fundamentais do titular dos
dados previstos na Diretiva de Protecdo de Dados. Além disso, introduziu novas
obrigacdes que impdem as organizacdes a aplicacdo da protecdo de dados desde
a concecdo e por defeito; a designacdo de um encarregado da protecdo de dados
em determinadas circunstancias; a observancia de um novo direito de portabilidade
dos dados; e a observancia do principio da responsabilidade. No direito da UE, os
regulamentos sdo diretamente aplicaveis; ndo had necessidade de transposicao
a nivel nacional. O Regulamento Geral sobre a Protecdo de Dados prevé, assim,
um conjunto Unico de regras sobre protecdo de dados em toda a UE. Cria, deste
modo, regras coerentes sobre protecao de dados em toda a UE, estabelecendo um
ambiente de seguranca juridica de que podem beneficiar os operadores econdémicos
e os individuos enquanto «titulares dos dados».

Contudo, embora o Regulamento Geral sobre a Protecdo de Dados seja diretamente
aplicavel, espera-se que os Estados-Membros atualizem as leis nacionais vigentes
em matéria de protecdo de dados de forma a obter o seu alinhamento total pelo
regulamento, refletindo simultaneamente a margem de apreciacao relativa
a disposicoes especificas prevista no considerando 10. As principais regras
e principios estabelecidos no regulamento, e os fortes direitos que este confere
aos individuos, constituem uma parte substancial do manual e sdo apresentados
nos capitulos sequintes. O regulamento contém regras detalhadas sobre o ambito
de aplicacdo territorial. Aplica-se as empresas estabelecidas na UE, e também aos
responsaveis pelo tratamento e aos subcontratantes ndo estabelecidos na UE que
oferecem bens ou servicos a titulares dos dados na UE ou que controlam o seu
comportamento. Uma vez que diversas empresas estrangeiras de tecnologia tém
uma quota importante no mercado europeu e milhdes de clientes da UE, a sujeicdo
destas organizacdes as regras sobre protecdo de dados da UE é importante para
garantir a protecdo dos individuos, e para garantir condicées de igualdade.

A protecdo de dados no dominio da aplicacdo da lei —
Diretiva (UE) 2016/680

A Diretiva de Protecdo de Dados revogada previa um extenso regime de protecao
de dados. Este regime foi agora reforcado com a aprovacao do Regulamento Geral
sobre a Protecdo de Dados. Embora extenso, o0 ambito de aplicacdo da Diretiva de
Protecdo de Dados revogada estava limitado as atividades abrangidas pelo mercado
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interno e as atividades de autoridades publicas que ndo fossem autoridades
policiais. Por conseguinte, era necessaria a adocao de instrumentos especiais
para conseguir a necessaria clareza e o necessario equilibrio entre a protecao
de dados e outros interesses legitimos e para dar resposta aos desafios que sao
especialmente pertinentes em determinados setores. E o caso das regras que
governam o tratamento de dados pessoais pelas autoridades policiais.

O primeiro instrumento juridico da UE a requlamentar esta matéria foi a Decisdo-
-Quadro 2008/977/)Al do Conselho, relativa a protecdo dos dados pessoais tratados
no ambito da cooperacdo policial e judicidria em matéria penal. As suas regras
aplicavam-se apenas aos dados policiais e judiciarios trocados entre Estados-
-Membros. O tratamento de dados pessoais pelas autoridades policiais a nivel
doméstico estava excluido do seu ambito de aplicacao.

A Diretiva (UE) 2016/680 relativa a protecdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais pelas autoridades competentes
para efeitos de prevencéo, investigacdo, detecdo ou repressao de infracoes
penais ou execucdo de sancdes penais, e a livre circulacdo desses dados (3?),
designada Diretiva de Protecdo de Dados para as Autoridades Policiais e da
Justica Penal, resolveu esta situacdo. Aprovada em paralelo ao Regulamento
Geral sobre a Protecdo de Dados, a diretiva revogou a Decisdo-Quadro
2008/977/)Al do Conselho e estabeleceu um sistema abrangente de protecdo de
dados pessoais no contexto das atividades policiais, reconhecendo simultaneamente
as particularidades do tratamento de dados relacionado com a seguranca publica.
Enquanto o Regulamento Geral sobre a Protecdo de Dados estabelece regras gerais
para proteger os individuos em relacdo ao tratamento dos seus dados pessoais
e para garantir a livre circulacdo dos referidos dados na UE, a diretiva estabelece
regras especificas relativas a protecdo de dados nos dominios da cooperacao
judicidria em matéria penal e da cooperacdo policial. Quando uma autoridade
competente trata dados pessoais para efeitos de prevencao, investigacdo, detecao
ou repressao de infracdes penais, é aplicavel a Diretiva (UE) 2016/680. Quando as
autoridades competentes tratam dados pessoais para fins diferentes dos acima
mencionados, é aplicavel o regime geral do Regulamento Geral sobre a Protecdo
de Dados. Ao contrario do que sucedia com a sua predecessora (Decisdo-Quadro
2008/977/)Al do Conselho), o ambito de aplicacdo da Diretiva (UE) 2016/680 inclui

(3) Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa
3 protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevencdo, investigacdo, detecdo ou repressao de infracdes
penais ou execucdo de sancdes penais, e 3 livre circulacdo desses dados, JO L 119 de 4.5.2016.
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o tratamento de dados pessoais pelas autoridades policiais a nivel doméstico e ndo
estd limitado as trocas dos referidos dados entre Estados-Membros. Além disso,
a diretiva procura alcancar um equilibrio entre os direitos das pessoas e 0s objetivos
legitimos do tratamento de dados relacionado com a seguranca.

Para o efeito, a diretiva afirma o direito a protecdo dos dados pessoais e 0s
principios fundamentais que devem aplicar-se ao tratamento de dados, observando
estritamente as regras e os principios consagrados no Regulamento Geral sobre
a Protecdo de Dados. Os direitos dos individuos e as obrigacdes impostas aos
responsaveis pelo tratamento — por exemplo, em relacdo a seguranca dos
dados, a protecdo de dados desde a concecdo e por defeito, e as notificacoes
da violacdo de dados pessoais — assemelham-se aos direitos e obrigacdes
previstos no Regulamento Geral sobre a Protecdo de Dados. A diretiva também
tem em consideracdo e procura fazer face a desafios tecnoldgicos emergentes
graves que podem ter um impacto particularmente gravoso sobre os individuos,
como a utilizacdo de técnicas de definicdo de perfis pelas autoridades policiais.
Em principio, as decisdes tomadas exclusivamente com base no tratamento
automatizado, incluindo a definicdo de perfis, devem ser proibidas (*3). Acresce
que ndo devem basear-se em dados sensiveis. Tais principios estdo sujeitos
a determinadas excecdes previstas na diretiva. Além disso, um tal tratamento de
dados nao pode conduzir a discriminacao de qualquer pessoa (*%).

A diretiva também contém regras para garantir a responsabilizacdo dos
responsaveis pelo tratamento. Devem designar um encarregado da protecdo de
dados para fiscalizar a conformidade com as regras sobre protecdo de dados,
informar e aconselhar a entidade e os empregados que efetuem o tratamento
quanto as obrigacdes que lhes incumbem, e cooperar com a autoridade de controlo.
0 tratamento de dados pessoais no ambito da atividade policial e da justica penal
estd atualmente sujeito ao controlo de autoridades de controlo independentes.
Tanto o regime juridico geral da protecdo de dados como o regime especial de
protecdo de dados em matéria policial e de justica penal devem cumprir da mesma
forma os requisitos da Carta dos Direitos Fundamentais da Unido Europeia.

0 regime especial de tratamento de dados no ambito da cooperacdo policial
e judicidria estabelecido pela Diretiva de Protecdo de Dados para as Autoridades
Policiais e da Justica Penal é descrito de forma detalhada no capitulo 8.

(3) Diretiva de Protecdo de Dados (Autoridades Policiais e da Justica Penal), artigo 11.2, n.° 1.
(3% Ibid,, artigo 115, n.*2e3.
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Diretiva relativa a privacidade e as comunicacdes eletrénicas

0 estabelecimento de regras especiais sobre protecdo de dados também
foi considerado necessario no setor das comunicacbes eletrénicas. Com
o desenvolvimento da Internet e da telefonia fixa e movel, tornou-se importante
assegurar que os direitos dos utilizadores a vida privada e a confidencialidade
fossem respeitados. A Diretiva 2002/58/CE (*°) relativa ao tratamento de dados
pessoais e a protecdo da privacidade no setor das comunicacdes eletrénicas
(Diretiva relativa a privacidade e as comunicacdes eletrénicas ou Diretiva
Privacidade Eletrénica) estabelece regras sobre a seguranca dos dados pessoais
nestas redes, a notificacdo de violacoes de dados pessoais e a confidencialidade
das comunicacoes.

No que diz respeito a seguranca, os operadores de servicos de comunicacdes
eletrénicas devem, designadamente, garantir que o acesso aos dados pessoais
seja limitado apenas a pessoas autorizadas e tomar medidas para impedir que os
dados pessoais sejam destruidos, perdidos ou acidentalmente danificados (3¢). Em
caso de risco especial de violacdo da seguranca da rede publica de comunicacées,
os operadores devem informar os assinantes desse risco (¥’). Se, ndo obstante as
medidas de seguranca aplicadas, ocorrer uma violacdo da seguranca, os operadores
devem notificar a autoridade nacional competente incumbida da aplicacédo e da
execucdo da diretiva da violacdo dos dados pessoais. Por vezes, os operadores
também estdo obrigados a notificar violacdes de dados pessoais a individuos,
nomeadamente quando a violacdo for suscetivel de afetar negativamente os seus
dados pessoais ou a sua privacidade (38). A confidencialidade das comunicacbes
exige, em principio, a proibicdo da escuta, da instalacdo de dispositivos de
escuta, do armazenamento ou de outras formas de intercecdo ou vigilancia de
comunicacdes e dos metadados. A diretiva também proibe as comunicacées ndo
solicitadas (muitas vezes referidas como spam), salvo se os utilizadores tiverem
dado o seu consentimento, e contém regras sobre o armazenamento de cookies
em computadores e dispositivos. Estas obrigacdes negativas essenciais indicam
claramente que a confidencialidade das comunicacées estd consideravelmente
associada a protecdo do direito ao respeito pela vida privada consagrado no

(**) Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao
tratamento de dados pessoais e 3 protecdo da privacidade no setor das comunicacdes eletronicas
(Diretiva relativa 3 privacidade e 3s comunicacoes eletronicas).

(3¢) Diretiva relativa a privacidade e s comunicacoes eletrénicas, artigo 4.2, n.° 1.
() Ibid., artigo 4.°, n.° 2.
(3®) Ibid., artigo 4.2, n.° 3.
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artigo 7.° da Carta e do direito a protecdo dos dados pessoais consagrado no
artigo 8.° da Carta.

Em janeiro de 2017, a Comissao publicou uma proposta de regulamento relativo
ao respeito pela vida privada e a protecdo dos dados pessoais nas comunicacdes
eletrdnicas, destinado a substituir a Diretiva Privacidade Eletronica. A reforma
destina-se a alinhar as regras que regulam as comunicacdes eletrénicas com
0 novo regime de protecdo de dados estabelecido ao abrigo do Regulamento
Geral sobre a Protecdo de Dados. O novo regulamento serd diretamente aplicavel
em toda a UE; todos os individuos beneficiardo do mesmo nivel de protecdo nas
suas comunicacdes eletrénicas, e os operadores e empresas de telecomunicacées
beneficiardo da clareza, da seguranca juridica e da existéncia de um conjunto
Unico de regras em toda a UE. As regras propostas sobre a confidencialidade
das comunicacdes eletronicas também se aplicardo a novos intervenientes que
fornecem servicos de comunicacdes eletrénicas e que ndo estdo atualmente
abrangidos pela Diretiva Privacidade Eletronica. Esta Gltima abrangia apenas os
fornecedores de servicos de comunicacoes eletrénicas tradicionais. Com uma
adesdo massiva, 0s servicos suplementares (servicos over-the-top, OTT) como
Skype, WhatsApp, Facebook Messenger e Viber, utilizados para enviar mensagens
ou para telefonar, vdo passar a estar abrangidos pelo ambito de aplicacdo do
regulamento e devem cumprir 0s seus requisitos em matéria de protecao de
dados, privacidade e seguranca. No momento da publicacdo do presente manual,
o processo legislativo relativo as regras em matéria de privacidade eletrénica
encontrava-se ainda em curso.

Regulamento (CE) n.° 45/2001

Uma vez que a Diretiva de Protecdo de Dados s6 podia aplicar-se aos Estados-
-Membros da UE, era necessdario um outro instrumento juridico para assegurar
a protecdo de dados nos casos de tratamento de dados pessoais pelas instituicdes
e orgdos da UE. O Regulamento (CE) n.° 45/2001 relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes
e pelos 6rgaos comunitarios e a livre circulacdo desses dados (Regulamento relativo
a protecdo de dados nas instituicbes da UE) desempenha esta funcao (*°).

(*) Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de dezembro de 2000,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicoes e pelos érgdos comunitdrios e 3 livre circulacdo desses dados, JO 2001 L 8.
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0 Regulamento (CE) n.> 45/2001 seque estritamente os principios do regime geral
de protecdo de dados da UE e aplica esses principios ao tratamento de dados
efetuado pelas instituicdes e pelos 6rgéos da UE no exercicio das suas funcdes. Além
disso, cria uma autoridade independente de supervisdo para controlar a aplicacdo
das suas disposicoes, a Autoridade Europeia para a Protecdo de Dados (AEPD).
A AEPD dispde de poderes de supervisdo e de atribuicdes de controlo do tratamento
de dados pessoais nas instituicdes e 6rgaos da UE, e de audicdo e investigacdo das
queixas relativas a alegadas violacdes das regras sobre protecdo de dados. Também
presta aconselhamento as instituicdes e 6rgdos da UE sobre o conjunto das matérias
relativas a protecdo de dados pessoais, que abrangem desde propostas de nova
legislacdo a elaboracdo de regras internas relativas ao tratamento de dados.

Em janeiro de 2017, a Comissao Europeia apresentou uma proposta de um novo
regulamento sobre o tratamento de dados pelas instituicées da UE, o qual devera
revogar o regulamento vigente. Tal como a reforma da Diretiva Privacidade
Eletrénica, a reforma do Regulamento (CE) n.° 45/2001 ird modernizar e alinhar as
suas regras com o novo regime de protecdo de dados estabelecido no Regulamento
Geral sobre a Protecdo de Dados.

O papel do TJUE

O TJUE é competente para determinar se um Estado-Membro cumpriu ou ndo as
obrigacdes que Ihe incumbem por forca da legislacdo da UE em matéria de protecdo
de dados, e para interpretar a legislacdo da UE para assegurar a sua aplicacdo
uniforme e efetiva em todos os Estados-Membros. Desde a aprovacdo da Diretiva
de Protecdo de Dados em 1995, foi-se acumulando um consideravel corpo de
jurisprudéncia, que clarifica o alcance e o significado dos principios da protecao
de dados e do direito fundamental a protecdo de dados pessoais consagrado no
artigo 8.° da Carta. Embora a diretiva tenha sido revogada e esteja atualmente em
vigor um novo instrumento juridico — o Regulamento Geral sobre a Protecdo de
Dados —, essa jurisprudéncia pré-existente mantém-se valida e pertinente para
a interpretacdo e aplicacdo dos principios da UE em matéria de protecdo de dados,
na medida em que os principios e conceitos fundamentais da Diretiva de Protecdo
de Dados foram mantidos no RGPD.
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1.2. Restricdes ao direito a protecao
dos dados pessoais

Aspetos fundamentais

+ O direito a protecdo de dados pessoais ndo é um direito absoluto; pode ser limitado
se for necessario para um objetivo de interesse geral ou para proteger os direitos
e liberdades de terceiros.

- As condicdes do estabelecimento de restricdes aos direitos ao respeito pela
vida privada e a protecdo de dados estdao enumeradas no artigo 8.° da CEDH
e no artigo 52.°, n.° 1, da Carta. Foram desenvolvidos e interpretados através da
jurisprudéncia do TEDH e do TJUE.

« Nos termos da legislacdo em matéria de protecdo de dados do CdE, o tratamento
de dados pessoais constitui uma ingeréncia legitima no direito ao respeito pela vida
privada e s6 pode ser efetuado se:

« estiver de acordo com a lei,
«  prosseguir um objetivo legitimo,

-+ respeitar o conteudo essencial dos direitos e liberdades fundamentais,

- for necessario e proporcional numa sociedade democratica para alcancar um
objetivo legitimo.

+Aordem juridica da UE impde condicdes semelhantes as restricdes ao exercicio dos
direitos fundamentais protegidos pela Carta. Uma restricdo a um direito fundamental,
incluindo a protecdo de dados pessoais, so é licita se:
- estiver de acordo com a lei,
- respeitar o contetdo essencial do direito,

- for necessaria, na observancia do principio da proporcionalidade, e

- prosseguir um objetivo de interesse geral reconhecido pela Unido ou
3 necessidade de protecdo dos direitos e liberdades de terceiros.

0 direito fundamental a protecdo dos dados pessoais consagrado no artigo 8.° da
Carta ndo é uma prerrogativa absoluta, «mas deve ser tomado em consideracao
relativamente a sua funcao na sociedade» (*°). Assim, o artigo 52.°, n.° 1, da Carta

(%) V, por exemplo, TJUE, acérdao de 9 de novembro de 2010 nos processos apensos C-92/09 e C-93/09,
Volker und Markus Schecke GbR e Hartmut Eifert/Land Hessen [GS], n.c 48.
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admite a introducdo de restricdes ao exercicio de direitos como os consagrados nos
seus artigos 7.° e 8.°, desde que essas restricdes estejam previstas na lei, respeitem
o conteudo essencial desses direitos e liberdades e, na observancia do principio da
proporcionalidade, sejam necessarias e correspondam efetivamente a objetivos de
interesse geral reconhecidos pela Unido Europeia, ou a necessidade de protecdo
dos direitos e liberdades de terceiros (*'). De igual modo, no sistema da CEDH,
a protecdo de dados é garantida pelo artigo 8.°, e 0 exercicio desse direito pode ser
limitado quando for necessario para prosseguir um fim legitimo. A presente seccao
analisa as condicdes de ingeréncia na acecado da CEDH, tal como interpretado pela
jurisprudéncia do TEDH, bem como as condicées do estabelecimento de restricdes
licitas nos termos do artigo 52.° da Carta.

1.21. Os requisitos de justificacao da ingeréncia
ao abrigo da CEDH

0 tratamento de dados pessoais pode constituir uma ingeréncia no exercicio do
direito ao respeito pela vida privada do titular, protegido pelo artigo 8.° da CEDH (*2).
Conforme acima explicado (v. seccdo 1.1.1 e seccao 1.1.4.), ao contrario da ordem
juridica da UE, a CEDH nao afirma a protecdo de dados pessoais como um direito
fundamental distinto. Em vez disso, a protecdo de dados pessoais faz parte dos
direitos protegidos ao abrigo do direito ao respeito pela vida privada. Assim, nem
todas as operacdes que envolvem o tratamento de dados pessoais podem ser
abrangidas pelo ambito de aplicacdo do artigo 8.° da CEDH. Para que o artigo 8.°
seja aplicdvel, deve primeiro determinar-se se foi afetado um interesse privado ou
a vida privada de uma pessoa. Através da sua jurisprudéncia, o TEDH tratou a nocdo
de «vida privada» como um conceito amplo, que abrange mesmo aspetos da vida
profissional e comportamentos publicos. Também decidiu que a protecdo de dados
pessoais constitui uma parte importante do direito ao respeito pela vida privada.
Contudo, ndo obstante a interpretacdo ampla do conceito de vida privada, nem
todos os tipos de tratamento podem per se comprometer os direitos protegidos ao
abrigo do artigo 8.°.

Quando o TEDH considera que a operacdo de tratamento em causa afeta o direito
dos individuos ao respeito pela vida privada, analisa se a ingeréncia ¢ justificada.
O direito ao respeito pela vida privada ndo é um direito absoluto, devendo,
pelo contrario, ser conciliado com outros interesses legitimos e direitos, sejam

(" Ibid., n° 50.

(*2) TEDH, acordao S. e Marper c. Reino Unido [GS] de 8 de dezembro de 2008, peticoes n.* 30562/04
e 30566/04,n.° 67.
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estes de outras pessoas (interesses privados) ou da sociedade no seu todo
(interesses publicos).

Uma ingeréncia é justificada nas seguintes condicdes cumulativas:
De acordo com a lei

Segundo a jurisprudéncia do TEDH, considera-se que uma ingeréncia esta de acordo
com a lei se tiver por base uma disposicdo do direito interno com determinadas
caracteristicas. Os interessados tém de ter acesso a lei e esta deve ter efeitos
previsiveis (¥*). Considera-se que uma regra ¢é previsivel se for formulada com
precisdo suficiente para permitir a qualquer pessoa pautar o seu comportamento,
solicitando, se necessdrio, um parecer profissional (**). Além disso, o grau de
precisdo exigido da «lei» neste contexto dependera da matéria em causa (**).

Exemplos: No acérdéo Rotaru c. Roménia (%), o requerente alegou uma
violacdo do seu direito ao respeito pela sua vida privada porque os servicos
de informacdes romenos detinham e utilizavam um ficheiro que continha as
suas informacdes pessoais. O TEDH concluiu que o direito romeno permitia
a recolha, registo e arquivo, em ficheiros secretos, de informacdées que
afetassem a sequranca nacional sem estabelecer limites ao exercicio desses
poderes pelas autoridades, que eram assim discricionarios. Por exemplo,
o direito nacional ndo definia o tipo de informacdes que poderiam ser
tratadas, os grupos de pessoas que poderiam ser objeto de medidas de
vigilancia, as circunstancias em que essas medidas poderiam ser adotadas
ou o procedimento a sequir. O TEDH concluiu, portanto, que o direito interno
ndo cumpria o requisito de previsibilidade previsto no artigo 8.° da CEDH
e que este artigo tinha sido violado.

(*)  TEDH, acordao Amann c. Suica [GS] de 16 de fevereiro de 2000, peticdo n.° 27798/95, n.° 50; v.
também TEDH, acérdao Kopp c. Suica de 25 de marco de 1998, peticdo n.c 23224/94, n.° 55, e TEDH,
acérdao lordachi e o. c. Moldévia de 10 de fevereiro de 2009, peticdo n. 25198/02, n.° 50.

(*)  TEDH, acordao Amann c. Suica [GS] de 16 de fevereiro de 2000, peticdo n.° 27798/95, n.° 56; v.
também TEDH, acérdao Malone c. Reino Unido de 2 de agosto de 1984, peticdo n.c 8691/79, n.° 66;
TEDH, acordao Silver e o. ¢. Reino Unido, de 25 de marco de 1983, peticdes n.>s 5947/72, 6205/73,
7052/75,7061/75,7107/75, 7113/75, n.° 88.

(**)  TEDH, acdérdao The Sunday Times c. Reino Unido de 26 de abril de 1979, peticdo n.° 6538/74, n.° 49;
v. também TEDH, acérdao Silver e o. ¢. Reino Unido de 25 de marco de 1983, peticoes n.> 5947/72,
6205/73,7052/75,7061/75,7107/75, 7113/75, n.° 88.

(*)  TEDH, acdérdao Rotaru c. Roménia [GS] de 4 de maio de 2000, peticdo n.° 28341/95, n.° 57; v. também
TEDH, acérdao Association for European Integration and Human Rights e Ekimdzhiev c. Bulgdria de 28
de junho de 2007, peticdo n.° 62540/00; TEDH, acérddo Shimovolos c. Russia de 21 de junho de 2011,
peticdo n.° 30194/09; e TEDH, acérddo Vetter c. Franca de 31 de maio de 2005, peticdo n.c 59842/00.
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No processo que deu origem ao acérdao Taylor-Sabori c. Reino Unido (V),
o requerente tinha sido alvo de medidas de vigilancia policial. Utilizando um
«clone» do pager do requerente, a policia conseguiu intercetar mensagens
que lhe tinham sido enviadas. O requerente foi detido e acusado de
associacdo criminosa pela distribuicdo de uma substancia controlada.
Parte das provas reunidas pelo Ministério Publico consistia em transcricbes
contemporaneas das mensagens do pager efetuadas pela policia. No
entanto, a data do julgamento do requerente, a intercecdo de comunicacdes
transmitidas através de um sistema privado de telecomunicacdes ndo estava
regulada no direito britanico. Por conseguinte, a ingeréncia no exercicio dos
seus direitos ndo estava «de acordo com a lei». O TEDH concluiu que tinha
havido uma violacdo do artigo 8.° da CEDH.

O processo que deu origem ao acérdao Vukota-Bojic¢ c. Suica (*®) tinha
por objeto a vigilancia secreta de um requerente do seguro social por
investigadores privados contratados pela empresa de seguros. O TEDH
considerou que, embora a medida de vigilancia em questao na dendncia
tivesse sido ordenada por uma empresa de seguros privada, essa empresa
tinha recebido do Estado o direito de conceder prestacdes decorrentes do
seguro de doenca obrigatorio e de cobrar prémios de seguro. Um Estado
ndo podia eximir-se da responsabilidade que lhe incumbe por forca da
Convencdo delegando as suas obrigacdes em organizacdes privadas ou em
individuos. O direito nacional tinha de prever salvaguardas suficientes contra
0s abusos para que a ingeréncia nos direitos ao abrigo do artigo 8.° da
CEDH fosse «de acordo com a lei». No caso em apreco, o TEDH concluiu que
tinha havido uma violacdo do artigo 8.° da CEDH porque o direito nacional
ndo tinha indicado com suficiente clareza o alcance e a forma de exercicio
das opcdes a disposicdo das companhias de seguros quando atuam como
autoridades publicas nos litigios em matéria de sequros para realizarem
vigilancia secreta de um segurado. Em especial, ndo incluia suficientes
salvaguardas contra abusos.

Na prossecucdo de um objetivo legitimo

0 objetivo legitimo podera ser um dos interesses publicos identificados ou os
direitos e liberdades dos outros. Os objetivos legitimos que podem justificar uma

() TEDH, acordao Taylor-Sabori c. Reino Unido de 22 de outubro de 2002, peticdo n.° 47114/99.
(*®)  TEDH, acérdao Vukota-Bojic c. Suica de 18 de outubro de 2016, peticdo n.> 61838/10, n.° 77.
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ingeréncia sao, nos termos do artigo 8.°, n.° 2, da CEDH, os interesses da seguranca
nacional, da seguranca publica, do bem-estar econémico do pais, da defesa da
ordem e da prevencéo de infracdes penais, da protecdo da salide ou da moral, e da
protecdo dos direitos e das liberdades de terceiros.

Exemplo: No processo que deu origem ao acordao Peck c. Reino Unido (*°),
o requerente tentou suicidar-se na rua cortando os pulsos, sem se aperceber
de que estava a ser filmado por uma camara CCTV. A policia que estava
a observar as camaras CCTV salvou-o e, depois, facultou as imagens
a comunicacdo social, que as publicou sem ocultar a face do requerente.
O TEDH considerou que nao existiam motivos relevantes ou suficientes que
justificassem a divulgacao direta das imagens pelas autoridades ao publico
sem obter previamente o consentimento do requerente ou sem ocultar a sua
identidade. O TEDH concluiu que tinha havido uma violacdo do artigo 8.°
da CEDH.

Necessario numa sociedade democratica

O TEDH afirmou que o «conceito de necessidade significa que a ingeréncia
corresponde a uma necessidade social imperiosa e, em especial, que é proporcional
ao objetivo legitimo prosseguido» (*°). Ao avaliar se uma medida é necessaria para
fazer face a uma necessidade social imperiosa, o TEDH examina a sua relevancia
e adequacdo em relacdo ao objetivo prosseguido. Para o efeito, pode ter em
conta o facto de a ingeréncia procurar dar resposta a uma questdo que, se ndo
for abordada, poderd resultar em danos para a sociedade, o facto de existirem
elementos de prova de que a medida podera sanar tais prejuizos, e quais sdo 0s
pontos de vista mais abrangentes da sociedade relativamente a matéria em
questdo (°"). Por exemplo, a recolha e o armazenamento por servicos de seguranca
dos dados pessoais de pessoas especificas que se constatou terem ligacoes
com movimentos terroristas seria uma ingeréncia no direito ao respeito pela vida
privada dos individuos, ndo obstante corresponderem a uma necessidade social
imperiosa: a seguranca nacional e a luta contra o terrorismo. Para cumprir o critério

(*)  TEDH, acorddo Peck c. Reino Unido de 28 de janeiro de 2003, peticdo n.° 44647/98, n.° 85.

(*°)  TEDH, acordao Leander c. Suécia de 26 de marco de 1987, peticdo n.° 9248/81, n.° 58.

(*')  Grupo de Trabalho para a Protecdo de Dados instituido ao abrigo do Artigo 29.° (Grupo de
Trabalho do Artigo 29.°) (2014), Parecer 01/2014 sobre a aplicacdo dos conceitos de necessidade

e proporcionalidade e a protecdo de dados no setor da aplicacdo coerciva da lei, WP 211, Bruxelas,
27 de fevereiro de 2014, pp. 7 a 8.
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da necessidade, a ingeréncia também deve ser proporcional. Na jurisprudéncia
do TEDH, a proporcionalidade é analisada no ambito do conceito de necessidade.
A proporcionalidade exige que uma ingeréncia nos direitos protegidos ao abrigo
da CEDH nao va mais além do que o necessario para realizar o objetivo legitimo
prosseguido. Fatores importantes a ter em conta quando se aplica o critério da
proporcionalidade sdo o ambito da ingeréncia, nomeadamente o nimero de pessoas
afetadas, e as salvaguardas ou reservas adotadas para limitar o seu ambito ou os
prejuizos para os direitos dos individuos (°?).

Exemplo: No processo que deu origem ao acordao Khelili c. Suica (*3), durante
um controlo policial, a policia encontrou cartées de visita na posse da
requerente em que se lia: «Mulher atraente, simpatica, de 38 anos, gostaria
de conhecer um cavalheiro para beber um copo ou sair ocasionalmente.
Tel. n.° [...].» A requerente alegou que, depois de ter descoberto o cartao,
a policia inseriu 0 seu nome nos registos policiais como prostituta, uma
profissdo que ela negou constantemente exercer. A requerente pediu que
a palavra «prostituta» fosse eliminada dos registos informaticos da policia.
O TEDH reconheceu, em principio, que a conservacdo de dados pessoais com
fundamento na possibilidade de a pessoa em causa cometer outro crime
poder3, em certos casos, ser proporcional. Porém, no caso da requerente,
a alegacdo de exercicio ilegal da prostituicdo parecia demasiado vaga
e genérica, ndo se fundamentava em factos concretos, dado que ela nunca
tinha sido condenada pela pratica desse crime, e, como tal, ndo podia ser
considerada uma resposta a uma «necessidade social imperiosa» na acecdo
do artigo 8.° da CEDH. Considerando que competia as autoridades provar
a exatiddo dos dados armazenados sobre a requerente e tendo em conta
a gravidade da ingeréncia no exercicio dos direitos da mesma, o TEDH
entendeu que a manutencdo da palavra «prostituta» nos arquivos policiais
durante anos nao tinha sido necessaria numa sociedade democratica. O TEDH
concluiu que tinha havido uma violacdo do artigo 8.° da CEDH.

Exemplo: No processo que deu origem ao acérdao S. e Marper c. Reino
Unido (°*), os dois requerentes foram detidos e acusados de infracdes
penais. A policia recolheu as suas impressdes digitais e amostras de ADN,

(*?) Ibid., pp.9a11.
(*3)  TEDH, acordao Khelili c. Suica de 18 de outubro de 2011, peticgo n.c 16188/07.

(**) TEDH, acordao S. e Marper c. o Reino Unido [GS] de 4 de dezembro de 2008, peticoes n.> 30562/04
e 30566/04.
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conforme previsto na Lei da Policia e da Prova em Processo Penal [Police
and Criminal Evidence Act]. Os requerentes ndo chegaram a ser condenados
pelas infracdes: um deles foi absolvido no tribunal, e o processo penal foi
arquivado em relacdo ao segundo. Ndo obstante, a policia tinha conservado
e armazenado as suas impressodes digitais, perfis de ADN e amostras de
células, e a legislacdo nacional autorizava a sua conservacdo sem um limite
temporal aplicavel. O Reino Unido argumentou que a conservacao contribuia
para a identificacdo de futuros infratores e, portanto, prosseguia o objetivo
legitimo da prevencédo e da investigacdo de factos puniveis, mas o TEDH
considerou injustificada a ingeréncia no direito ao respeito pela vida privada
dos requerentes. Recordou que os principios fundamentais da protecéo de
dados exigem que a conservacdo de dados pessoais seja proporcional em
relacédo a finalidade da recolha e que os periodos de conservacdo sejam
limitados. O TEDH reconheceu que o alargamento da base de dados aos
perfis de ADN ndo sé de pessoas condenadas mas também de todos os
individuos que foram suspeitos mas ndo condenados podia ter contribuido
para a detecdo e prevencdo do crime no Reino Unido. Contudo, observou «o
cardter genérico e indiscriminado do poder de conservacdo de dados» (°°).

Tendo em conta a abundancia de informacdes genéticas e relativas a satde
contidas nas amostras celulares, a ingeréncia no direito a vida privada dos
requerentes era especialmente intrusiva. Era possivel recolher impressées
digitais e amostras de pessoas detidas e conserva-las indefinidamente na
base de dados da policia, independentemente da natureza e da gravidade
dainfracdo, e mesmo no caso de infracdes menores ndo puniveis com pena
privativa de liberdade. Além disso, era pouco provavel que os individuos
absolvidos conseguissem a remocdo dos seus dados da base de dados. Por
Gltimo, o TEDH deu especial importancia ao facto de um dos requerentes
ter 11 anos na data em que foi detido. A conservacdo de dados pessoais de
um menor que nao foi condenado pode ser especialmente prejudicial, tendo
em conta a sua vulnerabilidade e a importancia do seu desenvolvimento
e da sua integracdo na sociedade (°¢). O TEDH decidiu, por unanimidade,
que a conservacao dos dados constituia uma ingeréncia desproporcional
3o direito a vida privada que ndo podia ser considerada necessaria numa
sociedade democratica.

(%) Ibid., n.e 119.
(%) Ibid., n.o 124.
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Exemplo: No acérdao Leander c. Suécia (°’), o TEDH considerou que
3 investigacao secreta de pessoas que se candidatavam a cargos importantes
para a seguranca nacional ndo era, enquanto tal, contrdria ao requisito da
necessidade numa sociedade democratica. Perante as garantias especiais
estabelecidas no direito nacional para proteger os interesses da pessoa em
causa — por exemplo, controlos exercidos pelo Parlamento e pelo Chanceler
da Justica —, o TEDH concluiu que o sistema sueco de controlo do pessoal
cumpria os requisitos do artigo 8.°, n.° 2, da CEDH. Tendo em conta a larga
margem de apreciacdo ao seu dispor, o Estado demandado podia considerar
que, no caso do requerente, os interesses de seguranca nacional prevaleciam
sobre os interesses individuais. O TEDH concluiu que ndo tinha havido uma
violacdo do artigo 8.° da CEDH.

1.2.2. Condicdes para o estabelecimento de restricbes
licitas ao abrigo da Carta dos Direitos
Fundamentais da UE

A estrutura e a redacdo da Carta e da CEDH sao diferentes. Embora ndo utilize
o conceito de ingeréncias no exercicio de direitos garantidos, a Carta contém
uma disposicdo sobre restricées ao exercicio dos direitos e liberdades por
ela reconhecidos.

De acordo com o artigo 52.°, n.° 1, as restricdes ao exercicio dos direitos e liberdades
reconhecidos pela Carta e, consequentemente, ao exercicio do direito a protecdo de
dados pessoais s6 sdo admissiveis se:

- forem previstas por lei, e

+  respeitarem o conteldo essencial do direito a protecdo de dados, e

- forem necessarias, na observancia do principio da proporcionalidade (*2), e

« corresponderem a objetivos de interesse geral reconhecidos pela Unido ou
a necessidade de protecdo dos direitos e liberdades de terceiros.

(*)  TEDH, acorddo Leander c. Suécia de 26 de marco de 1987, peticdo n.c 9248/81, n.* 59 e 67.

(*®) Quanto a apreciacdo da necessidade de medidas que limitem o direito fundamental & protecdo de dados
pessoais, v.: AEPD (2017), Necessity Toolkit, Bruxelas, 11 de abril de 2017.
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Uma vez que a protecdo de dados pessoais constitui um direito fundamental distinto
e auténomo na ordem juridica da UE, protegido ao abrigo do artigo 8.° da Carta,
qualquer tratamento de dados pessoais constitui, por si s6, uma ingeréncia nesse
direito. E irrelevante saber se os dados pessoais em questdo se referem a vida
privada de um individuo, se s&o sensiveis, ou se os titulares dos dados foram de
alguma forma incomodados. Para que seja licita, a ingeréncia deve cumprir todas as
condicdes enumeradas no artigo 52.°, n.° 1, da Carta.

Prevista por lei

As restricdes ao direito a protecdo dos dados pessoais devem ser previstas por lei.
Resulta deste requisito que as restricdes devem ter uma base legal suficientemente
acessivel e previsivel, e formulada com suficiente precisdo para permitir aos
individuos compreender as suas obrigacdes e regular a sua conduta. A base
legal deve definir ela mesma o alcance e o modo do exercicio do poder pelas
autoridades competentes para proteger os individuos contra a ingeréncia arbitraria.
Esta interpretacdo assemelha-se a exigéncia de «ingeréncia licita» ao abrigo da
jurisprudéncia do TEDH (*), e ja foi defendido que é necessario atribuir a expressao
«prevista por lei» utilizada no artigo 52.°, n.° 1, da Carta um alcance semelhante
a0 que esta expressao reveste no ambito da CEDH (¢°). A jurisprudéncia do TEDH,
e em especial o conceito de «qualidade da lei» que esta desenvolveu ao longo dos
anos, é uma consideracdo importante a ter em conta pelo Tribunal de Justica na
interpretacdo do ambito de aplicacdo do artigo 52.°, n.° 1, da Carta (¢").

Respeitar o contetido essencial do direito

Na ordem juridica da UE, qualquer restricdo dos direitos fundamentais protegidos
ao abrigo da Carta deve respeitar o contetddo essencial desses direitos. Dai resulta
que as restricdes que sdo demasiado extensivas e intrusivas, privando o direito
fundamental do seu contetido basico, ndo podem ser justificadas. Se o contetdo
essencial do direito é comprometido, a restricdo deve ser considerada ilicita, sem

(*)  AEPD (2017), Necessity Toolkit, Bruxelas, 11 de abril de 2017, p. 4; v. também TJUE, Parecer 1/15 do
Tribunal (Grande Seccdo) de 26 de julho de 2017.

(®)  TJUE, conclusdes apresentadas pelo advogado-geral Saugmandsgaard @e em 29 de julho de 2016, nos
processos apensos C-203/15 e (-698/15, Tele2 Sverige AB / Post- och telestyrelsen e Secretary of
State for the Home Department/Tom Watson, Peter Brice, Geoffrey Lewis, n.° 140.

(¢")  TJUE, conclusdes apresentadas pelo advogado-geral P. Cruz Villalon em 14 de abril de 2011 no processo
C-70/10, Scarlet Extended SA/Société belge des auteurs compositeurs et éditeurs (SABAM), n.° 100.
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necessidade de avaliar se a mesma corresponde a um objetivo de interesse geral
e cumpre os critérios da necessidade e da proporcionalidade.

Exemplo: O processo que deu origem ao acérddo Schrems (¢?) dizia
respeito a protecdo das pessoas singulares relativamente a transferéncia
dos seus dados pessoais para paises terceiros — neste caso, os Estados
Unidos. M. Schrems, um cidadao austriaco que tinha sido utilizador da rede
social Facebook durante varios anos, apresentou uma queixa a autoridade
irlandesa para a protecdo de dados, denunciando a transferéncia dos
seus dados pessoais da filial irlandesa da Facebook para a Facebook Inc.
e para os servidores situados em territorio dos Estados Unidos, onde foram
objeto de tratamento. O mesmo alegou que, a luz das revelacdes feitas
em 2013 por Edward Snowden, um americano que denunciou as atividades
de vigilancia dos servicos de informacao dos Estados Unidos, o direito e a
pratica dos EUA n&o ofereciam protecao suficiente dos dados pessoais
transferidos para o territério desse pais. Snowden revelara que a National
Security Agency (Agéncia Nacional de Seguranca) se ligara diretamente aos
servidores de empresas como Facebook, e podia ler o contetdo de chats
e de mensagens privadas.

As transferéncias de dados para os EUA baseavam-se numa Decisdo da
Comissao relativa a adequacdo do nivel de protecdo dos dados, adotada
em 2000, que permitia transferéncias de dados para empresas dos EUA
que autocertificavam que protegeriam os dados pessoais transferidos da
UE e que cumpririam os denominados principios do «porto seguro». Quando
o processo foi submetido ao TJUE, este examinou a validade da decisdo da
Comissao a luz da Carta. Recordou que a protecdo dos direitos fundamentais
na UE exige que as derrogacdes a esses direitos e restricdes operem na
estrita medida do necessario. O TJUE considerou que a regulamentacao
que permite as autoridades publicas aceder de modo generalizado ao
conteldo das comunicacdes eletrénicas era «lesiva do conteddo essencial
do direito fundamental ao respeito da vida privada, tal como é garantido
pelo artigo 7.° da Carta». O direito ficaria privado do seu alcance se se
permitisse que as autoridades publicas dos EUA fossem autorizadas a aceder
as comunicacdes de forma aleatdria, sem nenhuma justificacdo objetiva
baseada em consideracdes concretas de seguranca nacional ou de prevencdo

(®2)  TJUE, acdérdao de 6 de outubro de 2015 no processo (-362/14, Maximillian Schrems/Data Protection
Commissioner [GS].
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da criminalidade, associadas especificamente aos individuos em causa, e sem
que essas praticas de vigilancia fossem rodeadas de garantias adequadas
contra o abuso de poder.

Além disso, o TJUE observou que «uma regulamentacdo que nao preveja
nenhuma possibilidade de o particular recorrer a vias de direito para ter
acesso aos dados pessoais que lhe dizem respeito, ou para obter a retificacdo
ou a supressao de tais dados» ¢ incompativel com o direito fundamental
a uma protecédo jurisdicional efetiva (artigo 47.° da Carta). Assim, a Deciséo
Porto Seguro ndo assegurava um nivel de protecdo dos direitos fundamentais
pelos EUA substancialmente equivalente ao conferido dentro da Unido nos
termos da diretiva lida a luz da Carta. Consequentemente, o TJUE declarou
a decisao invalida (&3).

Exemplo: No acérdao Digital Rights Ireland (¢*), o TJUE examinou a
compatibilidade da Diretiva 2006/24/CE (Diretiva Conservacdo de Dados)
com os artigos 7.° e 8.° da Carta. A diretiva obrigava os fornecedores de
servicos de comunicacdes eletrénicas a conservarem os dados relativos
ao trafego e a localizacdo por periodos nao inferiores a seis meses e até
24 meses, e a permitirem o acesso das autoridades nacionais competentes
aos mesmos para efeitos de prevencdo, investigacdo, detecdo e repressao
de infracdes graves. A diretiva ndo permitia a conservacdo do contetdo das
comunicacdes eletrénicas. O TJUE observou que os dados que os fornecedores
de servicos deviam conservar nos termos da diretiva eram, designadamente,
os dados necessarios para encontrar e identificar a fonte e o destino de uma
comunicacdo, para determinar a data, a hora, a duracdo de uma comunicacao,
o nimero de telefone de origem e o nimero dos destinatarios e enderecos
IP. Estes dados, «considerados no seu todo, sao suscetiveis de permitir
tirar conclusdes muito precisas sobre a vida privada das pessoas cujos
dados foram conservados, como os habitos da vida quotidiana, os lugares

(®) A decisdo do TJUE de declarar invélida a Decisdo 520/2000/CE da Comissao baseou-se também noutros
fundamentos que serdo examinados noutras seccdes do presente manual. Nomeadamente, o TJUE
considerou que a decisdo restringia ilegalmente os poderes das autoridades nacionais de controlo da
protecdo de dados. Além disso, ao abrigo do regime Porto Seguro, os particulares ndo dispunham de
vias de direito que Ihes permitissem, caso desejassem, ter acesso aos dados pessoais que lhes diziam
respeito e/ou obter a retificacdo ou a supressdo de tais dados. Por conseguinte, também tinha sido
afetado o contetido essencial do direito fundamental a uma protecdo jurisdicional efetiva, tal como
¢ consagrado no artigo 47.° da Carta.

(¢*)  TJUE, acdérddo de 8 de abril de 2014 nos processos apensos C-293/12 e (-594/12, Digital Rights Ireland
Ltd/Minister for Communications, Marine and Natural Resources e o. e Karntner Landesregierung
eo.[GS].
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onde se encontram de forma permanente ou tempordaria, as deslocacoes
didrias ou outras, as atividades exercidas, as relacdes sociais e 0s meios
sociais frequentados».

Assim, a conservacdo dos dados pessoais imposta pela diretiva constituia
uma ingeréncia particularmente grave nos direitos a vida privada e a protecdo
de dados pessoais. Contudo, o TJUE observou que a ingeréncia ndo era
suscetivel de afetar o contetido desses direitos. Quanto ao direito a vida
privada, o seu conteldo essencial ndo era comprometido porque a diretiva
nao permitia tomar conhecimento do contetdo das comunicacdes eletronicas
enquanto tal. De igual modo, o contetdo essencial do direito a protecdo dos
dados pessoais ndo era comprometido, uma vez que a diretiva impunha
aos fornecedores de servicos de comunicacoes eletronicas a obrigacédo de
respeitar certos principios de protecdo e de seguranca dos dados e de adotar
medidas técnicas e organizacionais adequadas para o efeito.

Necessidade e proporcionalidade

0 artigo 52.°, n.° 1, da Carta prevé que, na observancia do principio da
proporcionalidade, as restricdes ao exercicio dos direitos e liberdades reconhecidos
pela Carta s6 podem ser introduzidas se forem necessarias.

Uma restricdo pode ser necessaria se houver necessidade de adotar medidas para
realizar o objetivo de interesse publico prosseguido — mas a necessidade, conforme
interpretada pelo TJUE, também implica que as medidas adotadas sejam menos
intrusivas em comparacdo com outras op¢des para atingir o mesmo objetivo. Em
relacdo as restricdes dos direitos ao respeito pela vida privada e protecdo de dados
pessoais, o TJUE aplica um critério de necessidade estrita, considerando que as
«derrogacdes e restricdes [s6 devem aplicar-se] na estrita medida do necessario».
Se uma restricdo é considerada estritamente necessaria, também é necessario
avaliar se é proporcionada.

A proporcionalidade significa que as vantagens resultantes da restricdo devem
superar as desvantagens que esta Ultima causa ao exercicio dos direitos
fundamentais em questdo (¢°). Para reduzir as desvantagens e os riscos para o gozo

(%)  AEPD (2017), Necessity Toolkit, p. 5.


https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_en_0.pdf
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dos direitos a vida privada e a protecdo de dados, é importante que as restricdes
incluam salvaguardas apropriadas.

Exemplo: No acérdao Volker und Markus Schecke (¢¢), o TJUE concluiu que,
3o imporem a obrigacdo de publicar dados pessoais relativos a cada pessoa
singular beneficiaria de ajudas de certos fundos agricolas sem fazer distincoes
em funcdo de critérios pertinentes, como os periodos durante os quais
receberam essas ajudas, a sua frequéncia ou ainda o tipo ou a importancia
destas, o Conselho e a Comissao tinham excedido os limites impostos pelo
principio da proporcionalidade.

Por conseguinte, o TJUE considerou que era necessario declarar a invalidade
de certas disposicoes do Regulamento (CE) n.° 1290/2005 do Conselho e de
declarar a invalidade total do Requlamento n.° 259/2008 (¢7).

Exemplo: No acérdéo Digital Rights Ireland (¢®), o TJUE observou que
a ingeréncia no direito a vida privada causada pela Diretiva Conservacao
de Dados ndo comprometia o contetddo essencial desse direito porque
proibia a conservacao do contelido das comunicacdes eletrénicas. Contudo,
concluiu que a diretiva era incompativel com os artigos 7.° e 8.° da Carta
e declarou-a invalida. Uma vez que os dados de trafego e os dados de
localizacdo, agregados e considerados no seu todo, podiam ser analisados
e dar uma imagem detalhada da vida privada dos particulares, constituia uma
ingeréncia grave nesses direitos. O TJUE teve em consideracdo o facto de
a diretiva impor a conservacdo de todos os metadados respeitantes a rede
telefénica fixa, a rede telefonica mével, ao acesso a Internet, ao correio
eletrénico através da Internet e as comunicacdes telefénicas através da
Internet, aplicando-se a todos os meios de comunicacdo eletrénica — cuja
utilizacdo estd muito divulgada na vida quotidiana de todos. Na pratica,

(%¢)  TJUE, acdérddo de 9 de novembro de 2010 nos processos apensos (-92/09 e C-93/09, Volker und
Markus Schecke GbR e Hartmut Eifert/Land Hessen [GS], n.>* 89 e 86.

(¢7)  Regulamento (CE) n.° 1290/2005 do Conselho, de 21 de junho de 2005, relativo ao financiamento da
politica agricola comum, JO 2005 L 209; Regulamento (CE) n.> 259/2008 da Comissdo, de 18 de marco
de 2008, que estabelece as regras de execucdo do Regulamento (CE) n.> 1290/2005 do Conselho
no que respeita a publicacdo de informacdo sobre os beneficidrios de fundos provenientes do Fundo
Europeu Agricola de Garantia (FEAGA) e do Fundo Europeu Agricola de Desenvolvimento Rural (Feader),
JO 2008 L 76.

(¢8)  TJUE, acérddo de 8 de abril de 2014 nos processos apensos (-293/12 e (-594/12, Digital Rights Ireland
Ltd/Minister for Communications, Marine and Natural Resources e o. e Kdrntner Landesregierung e o.
[GS], n.° 39.
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constituia uma ingeréncia que afetava toda a populacéo europeia. Tendo em
conta a amplitude e a gravidade da ingeréncia, a conservacao dos dados de
trafego e dos dados de localizacdo so podia justificar-se, sequndo o TJUE,
para os fins da luta contra a criminalidade grave. Além disso, a diretiva ndo
estabelecia critérios objetivos a fim de garantir que o acesso das autoridades
nacionais competentes aos dados conservados se limitava ao estritamente
necessario. Além disso, ndo continha condi¢cées materiais e processuais que
regulassem o acesso das autoridades nacionais aos dados conservados e a
sua utilizacdo, os quais ndo estavam sujeitos a um controlo prévio efetuado
por um 6rgao jurisdicional ou por outra entidade independente.

O TJUE chegou a uma conclusdo semelhante nos processos apensos Tele2
Sverige AB/Post- och telestyrelsen e Secretary of State for the Home
Department/Tom Watson e o. (¢°). Estes referiam-se a conservacdo dos dados
de tréfego e dos dados de localizacdo de «todos os assinantes e utilizadores
registados e que visa todos os meios de comunicacdo eletrénica, bem como
todos os dados» sem «diferenciacao, limitacdo ou excecdo em funcdo do
objetivo prosseguido» (7°). No caso em apreco, o facto de uma pessoa estar
direta ou indiretamente ligada a infracdes penais graves ou o facto de as
suas comunicacdes serem relevantes para a seguranca nacional ndo eram
condicdes para que os seus dados fossem conservados. Tendo em conta
3 auséncia de uma ligacdo necessaria entre os dados conservados e uma
ameaca para a seguranca publica ou de restrices em termos de periodo
temporal e/ou de zona geografica, o TJUE concluiu que a regulamentacéo
nacional excedia os limites do estritamente necessario para efeitos de luta
contra a criminalidade grave (7).

A Autoridade Europeia para a Protecdo de Dados adotou uma abordagem
semelhante, no que respeita a necessidade, no seu Necessity Toolkit (7?). O conjunto
de ferramentas destina-se a auxiliar a avaliacdo da conformidade das medidas
propostas com o direito da UE em matéria de protecao de dados. Foi desenvolvido
para dotar melhor os decisores politicos e legisladores da UE responsaveis pela

(%) TJUE, acérddo de 21 de dezembro de 2016 nos processos apensos (-203/15 e (-698/15, Tele2 Sverige
AB/Post- och telestryrelsen e Secretary of State for the Home Department/Tom Watson e o. [GS],
n.% 105-106.

() Ibid,, n.° 105.
(") Ibid,, n.° 107.
("?)  AEPD (2017), Necessity Toolkit, Bruxelas, 11 de abril de 2017.
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preparacdo ou pelo controlo de medidas que envolvem o tratamento de dados
pessoais e restringem o direito a protecdo dos dados pessoais e outros direitos
e liberdades previstos na Carta.

Objetivos de interesse geral

Para que seja justificada, qualquer restricdo ao exercicio dos direitos reconhecidos
pela Carta deve também corresponder efetivamente a objetivos de interesse geral
reconhecidos pela Unido ou a necessidade de protecdo dos direitos e liberdades de
terceiros. No que diz respeito a necessidade de protecdo dos direitos e liberdades
de terceiros, o direito a protecdo de dados pessoais interage muitas vezes com
outros direitos fundamentais. A seccdo 1.3 apresenta uma andlise detalhada de
tais interacdes. Quanto aos objetivos de interesse geral, estes incluem os objetivos
gerais da UE afirmados no artigo 3.° do Tratado da Unido Europeia (TUE), tais como
a promocao da paz e do bem-estar dos seus povos, a justica e a protecdo sociais
e o estabelecimento de um espaco de liberdade, seguranca e justica em que seja
assegurada a livre circulacdo de pessoas, em conjugacao com medidas adequadas
de prevencao da criminalidade e combate a este fenomeno, bem como outros
interesses protegidos por disposicoes especificas dos Tratados (73). O Regulamento
Geral sobre a Protecdo de Dados desenvolve o artigo 52.°, n.° 1, da Carta a este
respeito: o artigo 23.°, n.° 1, do requlamento enumera uma série de objetivos de
interesse geral considerados legitimos para limitar os direitos das pessoas, desde
que a limitacdo respeite a esséncia do direito a protecdo dos dados pessoais
e seja necessaria e proporcional. A sequranca do Estado e a defesa, a prevencao
do crime, a protecdo de interesses economicos e financeiros importantes da UE ou
dos Estados-Membros, a satde publica e a seguranca social encontram-se entre os
objetivos de interesse publico ai mencionados.

E importante definir e explicar o objetivo de interesse geral prossequido pela
restricdo de forma suficientemente pormenorizada, uma vez que a necessidade da
restricdo serd avaliada a luz desse contexto. A descricdo clara e pormenorizada do
objetivo da restricdo e das medidas propostas é essencial para permitir a apreciacdo
da sua necessidade (7). O objetivo prosseguido, e a necessidade e proporcionalidade
da restricdo estdo estreitamente associados.

(*)  Anotacoes relativas a Carta dos Direitos Fundamentais (2007/C 303/02), JO 2007 C 303, pp. 17 a 35.
(’*)  AEPD (2017), Necessity Toolkit, Bruxelas, 11 de abril de 2017, p. 4.
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Exemplo: O processo que deu origem ao acordao Schwarz/Stadt Bochum (7°)
dizia respeito a restricdes ao direito ao respeito pela vida privada e ao
direito a protecdo dos dados pessoais que resultam da recolha e da
conservacdo de impressdes digitais no ambito da emissdo de passaportes
pelas autoridades dos Estados-Membros (7¢). O demandante solicitou
3 emissdo de um passaporte na Stadt Bochum, mas recusou-se, nessa
0casido, a permitir a recolha das suas impressdes digitais; na sequéncia
disso, a Stadt Bochum indeferiu o seu pedido. O demandante interpds recurso
num 6rgdo jurisdicional alemao, a fim de obter a emissdo de um passaporte
sem a referida recolha das impressées digitais. O 6rgao jurisdicional alemé&o
submeteu ao TJUE a questdo da validade do artigo 1.°, n.° 2, do Regulamento
(CE) n.° 2252/2004, que estabelece normas para os dispositivos de seguranca
e dados biométricos dos passaportes e documentos de viagem emitidos
pelos Estados-Membros.

O TJUE salientou que as impressdes digitais constituem dados pessoais,
uma vez que contém objetivamente informacdes Unicas sobre pessoas
singulares e permitem a sua identificacdo exata, e que a recolha e a
conservacdo de impressdes digitais constituem tratamento de dados. Este
tratamento de dados, regulado no artigo 1.°, n.° 2, do Regulamento (CE)
n.° 2252/2004, constitui um ato lesivo dos direitos ao respeito da vida
privada e a protecdo dos dados pessoais (77). No entanto, o artigo 52.°,
n.° 1, da Carta admite restricdes ao exercicio desses direitos, desde que
as restricdes sejam previstas por lei, respeitem o contetido essencial dos
referidos direitos e, em conformidade com o principio da proporcionalidade,
sejam necessarias e correspondam efetivamente a objetivos de interesse
geral reconhecidos pela Unido ou a necessidade de protecdo dos direitos
e liberdades de terceiros.

No caso em apreco, o TJUE observou, em primeiro lugar, que a restricdo que
resulta da recolha e da conservacdo de impressdes digitais no ambito da
emissdo de passaportes deve ser considerada prevista por lei, uma vez que
essas operacdes estdo previstas no artigo 1.°, n.° 2, do Regulamento (CE)
n.° 2252/2004. Em segundo lugar, o referido requlamento foi concebido para
prevenir a falsificacdo de passaportes e impedir a sua utilizacdo fraudulenta.
0 artigo 1.5, n.° 2, existe, por conseguinte, para impedir, designadamente,

(’*)  TJUE, acordao de 17 de outubro de 2013 no processo C-291/12, Michael Schwarz/Stadt Bochum.
(¢)  Ibid.,, n.=33 a 36.
(”7) Ibid.,, n.>s 27 a 30.
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3 entrada ilegal de pessoas no territério da Unido e prossegue, portanto, um
objetivo de interesse geral reconhecido pela Unido. Em terceiro lugar, ndo
resultava dos elementos disponibilizados ao TJUE e também ndo tinha sido
alegado que as restricdes introduzidas, nesse caso, no exercicio dos referidos
direitos ndo respeitassem o contetdo essencial dos mesmos. Em quarto
lugar, a conservacdo das impressées digitais num suporte de armazenamento
de alta seguranca, prevista nessa disposicdo, implica uma sofisticacdo
técnica. Essa conservacdo é suscetivel de reduzir o risco de falsificacdo
dos passaportes e de facilitar a tarefa das autoridades responsaveis por
examinar nas fronteiras da UE a sua autenticidade. O facto de o referido
método ndo ser totalmente fidvel ndo é determinante. Ainda que néo exclua
completamente as aceitacdes de pessoas ndo autorizadas, basta que reduza
consideravelmente o risco dessas aceitacdes. A luz das consideracées que
precedem, o TJUE concluiu que a recolha e a conservacdo de impressdes
digitais, referidas no artigo 1.°, n.° 2, do Regulamento (CE) n.° 2252/2004,
eram aptas a alcancar os objetivos prosseguidos por esse regulamento e,
portanto, o objetivo de impedir a entrada ilegal de pessoas no territério da
Unido (78).

Em seguida, o TJUE examinou o carater necessdrio desse tratamento,
tendo observado que a recolha consiste apenas em tirar a impressao de
dois dedos, que estdo normalmente expostos a vista dos outros, pelo que
nao se trata de uma operacdo de cardter intimo. Esta também ndo implica
inconvenientes fisicos ou psiquicos particulares para o interessado, como
quando tira a sua fotografia facial. H4 que salientar que a Unica alternativa
real a recolha de impressées digitais, evocada durante o processo no TJUE,
consistia na captura de uma imagem da iris do olho. Ndo havia nada nos
autos submetidos ao TJUE que indicasse que este ultimo procedimento era
menos lesivo dos direitos reconhecidos pelos artigos 7.° e 8.° da Carta do
que a recolha das impressées digitais. Além disso, no que concerne a eficacia
destes dois ultimos métodos, é ponto assente que o nivel de maturidade
tecnolégica do método baseado no reconhecimento da iris ndo chega ao
nivel da do método baseado nas impressdes digitais, e que o reconhecimento
da iris é, atualmente, um procedimento sensivelmente mais oneroso do
que o da comparacdo das impressdes digitais e, por isso, menos adequado
a uma utilizacdo generalizada. Por consequinte, ndo tinha sido levada ao
conhecimento do TJUE a existéncia de medidas suscetiveis de contribuir, de
maneira suficientemente eficaz, para o objetivo da protecdo dos passaportes

(®) Ibid, o35 a 45,
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contra a sua utilizacdo fraudulenta e que lesassem menos gravemente os
direitos reconhecidos pelos artigos 7.° e 8.° da Carta do que as resultantes
do método baseado nas impressoes digitais (7°).

O TJUE salientou que o artigo 4.°, n.° 3, do Regulamento (CE) n.° 2252/2004
precisa expressamente que as impressdes digitais s6 podem ser utilizadas
com o Unico objetivo de verificar a autenticidade do passaporte e a
identidade do seu titular, e que o artigo 1.°, n.° 2, do referido regulamento
s6 preveé a conservacdo das impressdes digitais no proprio passaporte, o qual
continua a ser propriedade exclusiva do seu titular. Assim, o regulamento
ndo fornecia uma base legal para uma centralizacdo dos dados recolhidos
com fundamento neste ou para a utilizacdo destes dados para fins diferentes
de impedir a entrada ilegal de pessoas no territério da Unido (2°). Tendo em
consideracdo o conjunto das consideracdes precedentes, o TJUE concluiu
que o exame da questdo submetida ndo revelou elementos suscetiveis de
afetar a validade do artigo 1., n.° 2, do Regulamento (CE) n.° 2252/2004.

Relacdo entre a Carta e a CEDH

Apesar de a redacdo ser diferente, as condicdes para o estabelecimento de
restricdes licitas aos direitos nos termos do artigo 52.°, n.° 1, da Carta evocam
o0 artigo 8.°, n.° 2, da CEDH relativamente ao direito ao respeito pela vida
privada. Na respetiva jurisprudéncia, o TJUE e o TEDH referem com frequéncia os
acordaos um do outro como parte do didlogo permanente entre os dois érgaos
jurisdicionais na procura de uma interpretacdo harmoniosa das regras sobre
protecdo de dados. O artigo 52.°, n.° 3, da Carta refere que «na medida em que
a presente Carta contenha direitos correspondentes aos direitos garantidos pela
Convencdo Europeia para a Protecdo dos Direitos do Homem e das Liberdades
Fundamentais, o sentido e o ambito desses direitos sao iguais aos conferidos por
essa Convencdo». Contudo, o artigo 8.° da Carta ndo corresponde diretamente
a um artigo na CEDH (®"). O artigo 52.°, n.° 3, da Carta refere-se ao contetdo e ao
ambito dos direitos protegidos por cada ordem juridica, e ndo as condicdes para
a sua restricdo. Contudo, tendo em conta o contexto mais vasto do didlogo e da
cooperacao entre os dois érgdos jurisdicionais, o TJUE pode ter em conta, nas suas

(") TJUE, acérdao de 17 de outubro de 2013 no processo C-291/12, Michael Schwarz/Stadt Bochum,
n.°s 46-53.

(8) Ibid.,, n.>* 56 3 61.
(®)  AEPD (2017), Necessity Toolkit, Bruxelas, 11 de abril de 2017, p. 6.
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analises, os critérios relativos a restricdo licita ao abrigo do artigo 8.° da CEDH,
conforme interpretados pelo TEDH. O cendrio inverso, em que o TEDH também pode
remeter para as condicdes da restricdo licita ao abrigo da Carta, também é possivel.
Em todo o caso, importa também ter em conta que ndo existe na CEDH um artigo
perfeitamente equivalente ao artigo 8.° da Carta que se refira a protecdo de dados
pessoais, e nomeadamente aos direitos do titular dos dados, aos fundamentos
legitimos do tratamento de dados e ao controlo por uma autoridade independente.
Alguns elementos do artigo 8.° da Carta encontram-se na jurisprudéncia do TEDH
desenvolvida ao abrigo do artigo 8.° da CEDH e relativa a Convencéo n.° 108 (?).
Esta ligacdo garante a existéncia da inspiracdo reciproca entre o TJUE e o TEDH nas
questdes relativas a protecdo de dados.

1.3. Interacdo com outros direitos

e interesses legitimos

Aspetos fundamentais

O direito 3 protecdo de dados interage muitas vezes com outros direitos, como
a liberdade de expressdo e o direito de receber e de transmitir informacoes.

Esta interacdo é com frequéncia ambivalente: ha situacdes em que o direito a protecdo
dos dados pessoais estd em tensdo com um direito especifico, mas também ha
situacdes em que o direito a protecdo dos dados pessoais garante efetivamente
a observancia do mesmo direito especifico. Este é o caso, por exemplo, da liberdade de
expressdo, uma vez que o sigilo profissional € uma componente do direito ao respeito
pela vida privada.

A necessidade de protecdo dos direitos e liberdades de terceiros é um dos critérios
utilizados para avaliar a restricdo licita do direito a protecdo dos dados pessoais.

Quando estao em causa direitos diferentes, os tribunais devem realizar um exercicio
de ponderacdo com vista a sua conciliacao.

0 Regulamento Geral sobre a Protecdo de Dados exige que os Estados-Membros
conciliem o direito a protecdo de dados pessoais com o direito a liberdade de
expressdo e de informacdo.

Os Estados-Membros também podem adotar normas especificas no direito
nacional para conciliar o direito a protecdo dos dados pessoais com o acesso publico
a documentos oficiais e com as obrigacdes de sigilo profissional.

()

Anotacoes relativas a Carta dos Direitos Fundamentais (2007/C 303/02), artigo 8.°.
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0O direito a protecdo de dados pessoais ndo é um direito absoluto; as condicdes da
restricdo licita desse direito foram descritas acima de forma detalhada. Um dos
critérios relativos as restricdes licitas dos direitos, reconhecido ao abrigo do direito
do CdE e da UE, é o de que a ingeréncia na protecdo de dados é necessaria para
a protecdo dos direitos e liberdades de terceiros. Em relacdo a interacao da protecdo
de dados com outros direitos, tanto o TEDH como o TJUE ja afirmaram repetidas
vezes que a aplicacdo e a interpretacdo do artigo 8.° da CEDH e do artigo 8.° da
Carta exigem a conciliacdo com outros direitos (33). Diversos exemplos importantes
mostram como este equilibrio é alcancado.

Além da conciliacdo levada a cabo por estes 6rgdos jurisdicionais, os Estados
podem, caso necessario, adotar legislacdo para conciliar o direito a protecdo dos
dados pessoais com outros direitos. Por este motivo, o Regulamento Geral sobre
a Protecao de Dados prevé um conjunto de dreas de derrogacao nacional.

No que diz respeito a liberdade de expressdo, o RGPD exige que os Estados-
-Membros conciliem por lei «o direito a protecdo de dados pessoais nos termos
do presente regulamento com o direito a liberdade de expressao e de informacao,
incluindo o tratamento para fins jornalisticos e para fins de expressao académica,
artistica ou literdria» (34). Os Estados-Membros também podem adotar leis para
conciliar a protecdo de dados com o acesso do publico a documentos oficiais e as
obrigacoes de sigilo profissional protegidas como uma forma do direito ao respeito
pela vida privada (%°).

1.3.1. Liberdade de expressao

Um dos direitos que interagem de forma mais significativa com o direito a protecao
de dados é o direito a liberdade de expressao.

A liberdade de expressdo é um direito protegido pelo artigo 11.° da Carta
(«Liberdade de expressao e de informacdo»). Este direito compreende a «liberdade
de opinido e a liberdade de receber e de transmitir informacoes ou ideias, sem

(8)  TEDH, acordao Von Hannover c. Alemanha (n.° 2) [GS] de 7 de fevereiro de 2012, peticdes
n.” 40660/08 e 60641/08; TJUE, acorddo de 24 de novembro de 2011 nos processos apensos
(-468/10 e (-469/10, Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF)
e Federacion de Comercio Electrénico y Marketing Directo (FECEMD)/Administracion del Estado, n.° 48;
TJUE, acdrddo de 29 de janeiro de 2008 no processo C-275/06, Productores de Mdsica de Espana
(Promusicae)/Telefonica de Espaia SAU [GS], n.° 68.

(%)  Regulamento Geral sobre a Protecdo de Dados, artigo 85.°.
() Ibid., artigos 86.° e 90.°.


http://hudoc.echr.coe.int/eng?i=001-109029
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
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que possa haver ingeréncia de quaisquer poderes pUblicos e sem consideracao de
fronteiras». A liberdade de informacédo, de acordo tanto com o artigo 11.° da Carta
como com o artigo 10.° da CEDH, protege o direito ndo s6 de transmitir mas também
de receber informacéo.

As restricdes a liberdade de expressdo devem cumprir 0s critérios previstos no
artigo 52.°, n.° 1, da Carta, acima descritos. Além disso, o artigo 11.° corresponde
ao artigo 10.° da CEDH. Nos termos do artigo 52.°, n.° 3, da Carta, na medida em
que esta contenha direitos correspondentes aos direitos garantidos pela CEDH, «o
sentido e 0 ambito desses direitos sdo iguais aos conferidos por essa Convencao».
As restricdes que podem ser licitamente impostas sobre o direito garantido pelo
artigo 11.° da Carta ndo poderdo, portanto, ultrapassar as previstas no artigo 10.°,
n.° 2, da CEDH, ou seja, tém de estar previstas na lei e constituir providéncias
necessarias, numa sociedade democratica «para a [...] protecdo da honra ou dos
direitos de outremy. Tais direitos englobam, nomeadamente, o direito ao respeito
pela vida privada e o direito a protecdo dos dados pessoais.

A relacdo entre a protecdo de dados pessoais e a liberdade de expressao é regulada
pelo artigo 85.° do Regulamento Geral sobre a Protecdo de Dados, intitulado
«Tratamento e liberdade de expressdo e de informacdo». Nos termos deste
artigo, os Estados-Membros conciliam o direito a protecdo dos dados pessoais
com o direito a liberdade de expressao e de informacdo. Em especial, serdo
estabelecidas isencoes e derrogacdes de capitulos especificos do Regulamento
Geral sobre a Protecdo de Dados para fins jornalisticos ou para fins de expressao
académica, artistica ou literaria, na medida em que estas sejam necessarias para
conciliar o direito a protecao dos dados pessoais com a liberdade de expressao
e de informacéo.

Exemplo: No processo que deu origem ao acérdéo Tietosuojavaltuutettu/
/Satakunnan Markkinap6rssi Oy e Satamedia Oy (2¢), foi pedido ao TJUE que
definisse a relacdo entre a protecdo de dados e a liberdade de imprensa (¥).

(3%)  TJUE, acérddo de 16 de dezembro de 2008 no processo C-73/07, Tietosuojavaltuutettu/Satakunnan
Markkinapérssi Oy e Satamedia Oy [GS], n.** 56, 61 e 62.

(®7) O processo tinha por objeto a interpretacdo da Diretiva de Protecdo de Dados, artigo 9.° — ora
substituido pelo artigo 85.° do Regulamento Geral sobre a Protecdo de Dados — que tinha o seguinte
teor: «Os Estados-Membros estabelecerdo isencdes ou derrogacdes ao disposto no presente capitulo
e nos capitulos IV e VI para o tratamento de dados pessoais efectuado para fins exclusivamente
jornalisticos ou de expressdo artistica ou literaria, apenas na medida em que sejam necessarias para
conciliar o direito a vida privada com as normas que regem a liberdade de expressdo.»
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O TJUE analisou a divulgacdo por uma empresa, através de um servico
de SMS, dos dados fiscais de cerca de 1,2 milhées de pessoas singulares
licitamente obtidos junto das autoridades fiscais finlandesas. A autoridade
de controlo da protecdo de dados finlandesa tinha emitido uma deciséo
que impunha a empresa a cessacdo da divulgacado destes dados. A empresa
interpds recurso desta decisdo para um tribunal nacional, que submeteu
3o TJUE um pedido de esclarecimentos sobre a interpretacdo da Diretiva
de Protecdo de Dados. Em especial, o TJUE foi chamado a determinar se
o tratamento dos dados pessoais disponibilizados pelas autoridades fiscais
para que os utilizadores de telemoveis recebessem dados fiscais relativos
3 outras pessoas singulares devia ser considerado uma atividade realizada
para fins exclusivamente jornalisticos. Tendo concluido que as atividades da
Satakunnan constituiam «tratamento de dados pessoais» na acecao do artigo
3.°,n.° 1, da Diretiva de Protecdo de Dados, o TJUE passou entdo a interpretar
o artigo 9.° da Diretiva (sobre o tratamento de dados pessoais e a liberdade
de expressdo). Em primeiro lugar, chamou a atencéo para a importancia da
liberdade de expressdo nas sociedades democraticas e defendeu que os
conceitos relacionados com essa liberdade, como o de jornalismo, deveriam
ser interpretados de forma ampla. Sequidamente, observou que, para obter
uma ponderacao equilibrada entre os dois direitos fundamentais, as isencoes
e derrogacbes a protecdo de dados devem ser aplicadas apenas na medida
estritamente necessaria. Naquelas circunstancias, o TJUE considerou que
atividades como as que eram desenvolvidas pelas empresas em causa
relativas a dados contidos em documentos que sdo publicos nos termos
da legislacdo nacional podem ser qualificadas de «atividades jornalisticas»
se tiverem por finalidade a divulgacéo ao publico de informacdes, opinides
ou ideias, independentemente do respetivo meio de transmissdo. O TJUE
também entendeu que essas atividades ndo estdo reservadas as empresas
de comunicacdo social e podem ter fins lucrativos. Contudo, o TJUE considerou
que competia ao 6rgdo jurisdicional nacional apreciar se era esse o caso dos
factos concretos do processo principal.

0O mesmo processo foi também examinado pelo TEDH, depois de o érgao
jurisdicional nacional ter decidido, com base na orientacdo do TJUE, que
a ordem da autoridade de controlo de cessacdo da publicacdo de todas as
informacodes fiscais constituia uma ingeréncia justificada na liberdade de
expressao da empresa. O TEDH confirmou esta abordagem (28). Considerou

(38)  TEDH, acdérdao Satakunnan Markkinapdrssi Oy e Satamedia Oy c. Finlandia [GS] de 27 de junho de 2017,

peticdo n.° 931/13.
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que, embora houvesse uma ingeréncia no direito das empresas de transmitir
informacdes, a ingeréncia estava de acordo com a lei, prosseguia um objetivo
legitimo e era necessaria numa sociedade democratica.

O TEDH recordou os critérios da jurisprudéncia que devem orientar as
autoridades nacionais e o proprio TEDH, ao conciliar a liberdade de expressdo
com o direito ao respeito pela vida privada. Quando estdo em causa
o discurso politico ou um debate sobre uma questdo de interesse publico,
ha pouca margem para restricdes ao direito de receber e de transmitir
informacdes, uma vez que o publico tem o direito de ser informado, «e este
direito é essencial numa sociedade democratica» (*%). Contudo, ndo se pode
considerar que os artigos da imprensa, que se destinam exclusivamente
a satisfazer a curiosidade de determinados leitores em relacdo a pormenores
da vida privada de uma pessoa, contribuam para um debate de interesse
publico. A derrogacéo das regras sobre protecdo de dados para fins
jornalisticos destina-se a permitir aos jornalistas aceder, recolher e tratar
dados que lhes permitam desempenhar as suas atividades jornalisticas. Por
conseguinte, havia efetivamente um interesse publico em conceder o0 acesso
e permitir as empresas requerentes recolher e tratar as grandes quantidades
de dados fiscais em causa. Em contrapartida, o TEDH concluiu que néo havia
interesse publico na difusdo massiva desses dados em bruto pelos jornais,
de forma inalterada e sem qualquer contribuicdo analitica. As informacées
fiscais poderiam ter permitido a cidad&os curiosos classificar os individuos de
acordo com o seu estatuto econémico e satisfazer a sede de informacéo do
publico sobre as vidas privadas de terceiros. Isso ndo poderia ser considerado
uma contribuicdo para um debate de interesse publico.

Exemplo: No acérddo Google Spain (*°), o TJUE apreciou a questao de saber se
3 Google estava obrigada a eliminar das suas listas de resultados de pesquisa
informacdo desatualizada sobre as dificuldades financeiras do requerente.
Quando era realizada uma pesquisa no motor de busca Google Search
utilizando o nome do demandante, os resultados da pesquisa forneciam
links para artigos de jornal antigos que o mencionavam no contexto de
um processo de faléncia. 0 demandante considerou que se tratava de uma

() Ibid., n.° 169.

(*°)  TJUE, acérddo de 13 de maio de 2014 no processo C-131/12, Google Spain SL, Google Inc./Agencia
Espariola de Proteccion de Datos (AEPD), Mario Costeja Gonzdlez [GS], n. 81-83.
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violacdo dos seus direitos ao respeito pela vida privada e a protecdo de
dados pessoais, porque o processo tinha sido encerrado varios anos antes,
pelo que as referidas mencoes careciam de relevancia.

O TJUE clarificou, em primeiro lugar, que os motores de busca da Internet e os
resultados de pesquisa que fornecem dados pessoais podem estabelecer
um perfil detalhado de uma pessoa. A luz de uma sociedade cada vez
mais digitalizada, a exigéncia de que os dados pessoais sejam exatos e de
que a sua publicacdo ndo va além do que é necessario, ou seja, informar
o publico, é fundamental para garantir um nivel elevado de protecdo de
dados aos individuos. O «responsdvel por esse tratamento deve assegurar,
no ambito das suas responsabilidades, das suas competéncias e das suas
possibilidades, que esse tratamento satisfaca as exigéncias» do direito da
UE, para que as garantias legais possam produzir o seu pleno efeito. Isto
significa que o direito a que os respetivos dados pessoais sejam apagados
quando o tratamento ja ndo é necessario ou estd desatualizado também
abrange os motores de busca, que foram considerados «responsaveis pelo
tratamento», e ndo simples «subcontratantes» (v. seccdo 2.3.1).

Ao examinar a questao de saber se a Google estava obrigada a suprimir as
ligacdes relativas ao requerente, o TJUE considerou que, em determinadas
condicdes, os individuos tém o direito de obter o apagamento dos respetivos
dados pessoais dos resultados de pesquisa de um motor de busca na Internet.
Este direito pode ser invocado quando a informacéo relativa a um individuo
¢ inexata, inadequada, ndo pertinente ou excessiva para as finalidades do
tratamento de dados. O TJUE reconheceu que este direito ndo é absoluto, mas
deve ser conciliado com outros direitos, em especial o interesse e o direito
do grande publico em ter acesso a informacdo. Cada pedido de apagamento
deve ser objeto de uma avaliacdo caso a caso para procurar um equilibrio
entre, por um lado, os direitos fundamentais a protecdo de dados pessoais
e a vida privada do titular dos dados e, por outro, os interesses legitimos de
todos os internautas. O TJUE forneceu orientacdes sobre os fatores a ter em
conta no exercicio de ponderacdo. A natureza da informacdo em questao
¢ um fator especialmente importante. Se a informacéo é sensivel para a vida
privada do individuo, e quando ndo ha interesse do publico em dispor dessa
informacédo, a protecdo de dados e a vida privada devem prevalecer sobre
o direito do grande publico a ter acesso a informacédo. Se, pelo contrario, se
constata que o titular dos dados é uma figura publica, ou que a natureza
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da informacéo justifica a concessdo ao grande publico do acesso a essa
informacado, a ingeréncia nos direitos fundamentais a protecao de dados
e a vida privada é justificada.

Na sequéncia do acérdao, o Grupo de Trabalho do Artigo 29.° adotou
orientacdes sobre a aplicacdo do acérddo do TJUE. As orientacdes incluem
uma lista de critérios comuns a utilizar pelas autoridades de controlo no
tratamento de reclamacdes relativas a pedidos de individuos de eliminacdo
de dados e destina-se a orienta-las na ponderacdo dos direitos (°").

Relativamente a conciliacdo entre o direito a protecdo de dados e o direito
a liberdade de expressdo, o TEDH proferiu varios acordaos historicos.

Exemplo: No acérdao Axel Springer AG c. Alemanha (°%), o TEDH entendeu que
a providéncia cautelar imposta a empresa requerente que proibia a publicacdo
de um artigo sobre a detencdo e condenacdo de um ator muito conhecido
violava o artigo 10.° da CEDH. O TEDH reiterou os critérios a considerar no
dominio da conciliacdo entre o direito a liberdade de expressdo e o direito
ao respeito pela vida privada, conforme estabelecidos na sua jurisprudéncia:

+ se 0 acontecimento a que o artigo publicado se referia era de
interesse geral,

+ se apessoa em causa era uma figura publica, e
- o modo como as informacdes foram obtidas e se eram fidedignas.

0 TEDH concluiu que a detencéo e condenacdo do ator era um facto judicial
publico e, como tal, de interesse publico; que o ator era suficientemente
conhecido para ser considerado uma figura publica; e que as informacoes
tinham sido fornecidas pelos servicos do Ministério Publico e nenhuma das
partes contestava a exatiddo das informacées. Por conseguinte, o TEDH

(")  Grupo de Trabalho do Artigo 29.° (2014), Guidelines on the implementation of the Court of Justice of the
European Union judgment on “Google Spain and Inc v. Agencia Espariola de Proteccion de Datos (AEPD)
and Mario Costeja Gonzdlez” C-131/12 [Orientacdes sobre a aplicacdo do acorddo do Tribunal de Justica
da Unido Europeia Google Spain e Inc./Agencia Espariola de Proteccion de Datos (AEPD) e Mario Costeja
Gonzélez, ¢-131/12], WP 225, Bruxelas, 26 de novembro de 2014.

(°?)  TEDH, acordao Axel Springer AG c. Alemanha [GS] de 7 de fevereiro de 2012, peticdo n.° 39954/08,
n.90e91.
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considerou que as restricdes a publicacdo impostas sobre a empresa ndo
eram razoavelmente proporcionais ao objetivo legitimo de proteger a vida
privada do requerente. O TEDH concluiu que tinha havido uma violacdo do
artigo 10.° da CEDH.

Exemplo: O processo que deu origem ao acérdao Coudec e Hachette Filipacchi
Associés c. Franca (°3) tinha por objeto a publicacdo por uma revista semanal
francesa de uma entrevista com Nicole Coste, que afirmava que o Principe
Alberto do Ménaco era o pai do seu filho. A entrevista também descrevia
arelacdo de N. Coste com o principe, e a forma como este tinha reagido ao
nascimento da crianca, e era acompanhada de fotografias do principe com
a crianca. O Principe Alberto instaurou uma acdo contra a sociedade editora
por violacdo do seu direito a protecao da vida privada. Os 6rgaos jurisdicionais
franceses consideraram que a publicacdo do artigo tinha causado danos
irreversiveis ao Principe Alberto e condenaram o editor no pagamento de
uma indeminizacdo e na publicacdo dos pormenores da sentenca na capa
da revista.

Os editores da revista instauraram uma acdo no TEDH, alegando que
a sentenca dos 6rgdos jurisdicionais franceses constituia uma ingeréncia
injustificada no seu direito a liberdade de expresséo. O TEDH teve de conciliar
o direito ao respeito pela vida privada do Principe Alberto com o direito de
expressdo do editor e o direito a dispor da informacdo do grande publico.
O direito de N. Coste a partilhar a sua histéria com o publico e o interesse
da crianca em que a filiacdo paternal fosse oficialmente estabelecida foram
também consideracdes importantes.

O TEDH decidiu que a publicacdo da entrevista constituia uma ingeréncia
na vida privada do principe e examinou, em seqguida, a questao de saber
se a ingeréncia era necessdaria. Considerou que a publicacdo tinha por
objeto uma figura publica e uma questdo de interesse publico, uma vez
que os cidaddos de Ménaco tinham interesse em conhecer a existéncia de
um filho do principe dado que o futuro de uma monarquia hereditaria esta
«intrinsecamente associada a existéncia de descendentes» e, portanto,
uma questdo que preocupava o publico (*4). O TEDH também observou que

(°*)  TEDH, acordao Coudec e Hachette Filipacchi Associés c. Franca [GS] de 10 de novembro de 2015, peticao
n.° 40454/07.

¢4 Ibid, 1043 116.
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o artigo tinha permitido a N. Coste e ao seu filho exercer o respetivo direito
3 liberdade de expressao. Os 6rgdos jurisdicionais nacionais ndo tinham tido
em devida consideracdo os principios e critérios desenvolvidos através da
jurisprudéncia do TEDH relativos a conciliacdo do direito ao respeito pela vida
privada com o direito a liberdade de expressao. Concluiu que a Franca violou
o0 artigo 10.° da CEDH sobre a liberdade de expressao.

Na jurisprudéncia do TEDH, um dos critérios fundamentais relativo a conciliacdo
destes direitos é o de saber se o exercicio da liberdade de expressdo em causa

contribui ou ndo para um debate de interesse publico geral.

Exemplo: No processo que deu origem ao acérddo Mosley c. Reino Unido (°°),
um jornal semanal de circulacdo nacional publicou fotografias intimas do
requerente, uma figura proeminente que posteriormente instaurou com
sucesso uma acao de responsabilidade civil contra o editor e que obteve uma
indemnizacdo. Ndo obstante a indemnizacdo pecunidria concedida, sustentou
que permanecia vitima de uma violacdo do seu direito a vida privada porque
nao lhe tinha sido possivel requerer uma medida cautelar antes da publicacdo
das fotografias em causa devido a inexisténcia de qualquer obrigacdo de
notificacdo prévia do jornal da publicacao.

O TEDH observou que, embora a divulgacdo do referido material se
destinasse a fins de entretenimento e ndo a fins pedagogicos, beneficiava
inquestionavelmente da protecdo do artigo 10.° da CEDH, que poderia
ser afastada pelos requisitos do artigo 8.° da CEDH nos casos em que as
informacdes tivessem natureza intima e privada e ndo existisse qualquer
interesse publico na sua divulgacdo. No entanto, era necessario exercer
especial cuidado na apreciacdo de restricoes que poderiam funcionar como
uma espécie de censura antes da publicacdo. Tendo em conta o efeito
inibidor que uma obrigacao de notificacdo prévia poderia produzir, as ddvidas
quanto a sua eficacia e a ampla margem de apreciacdo naquela area, o TEDH
entendeu que o artigo 8.° ndo exige o estabelecimento de uma obrigacdo
de notificacdo prévia juridicamente vinculativa. Nesta conformidade, o TEDH
concluiu que ndo tinha havido qualquer violacdo do artigo 8.°.

(**)  TEDH, acérdao Mosley c. Reino Unido de 10 de maio de 2011, peticdo n.° 48009/08, n.>s 129 e 130.
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Exemplo: No processo que deu origem ao acordao Bohlen c. Alemanha (°¢),
o requerente, um famoso cantor e diretor artistico, tinha publicado um livro
autobiografico e tinha sido posteriormente obrigado a suprimir algumas
passagens na sequéncia de decisdes judiciais. A historia mereceu amplo
destaque nos meios de comunicacdo nacionais, e uma empresa tabaqueira
lancou uma campanha publicitaria humoristica relativa a este facto, utilizando
o primeiro nome do requerente sem o seu consentimento. O requerente
instaurou uma acdo de indemnizacdo civil, sem sucesso, contra a empresa
publicitaria, alegando a violacdo dos seus direitos nos termos do artigo 8.°
da CEDH. O TEDH reiterou os critérios que orientam a conciliacdo do direito
30 respeito pela vida privada com o direito a liberdade de expressao
e considerou que nao tinha havido violacdo do artigo 8.°. O requerente
era uma figura publica e o anuncio néo referia pormenores da sua vida
privada, mas um facto publico que ja tinha sido divulgado pelos meios de
comunicacdo e fazia parte do debate publico. Além disso, o anuncio era de
natureza humoristica e ndo continha elementos degradantes ou negativos
em relacdo ao requerente.

Exemplo: No processo que deu origem ao processo Biriuk c. Litudnia (°7),
arequerente alegou no TEDH que a Lituania ndo tinha cumprido a obrigacdo
que Ihe incumbia de garantir o respeito pela sua vida privada porque, embora
um jornal importante tivesse cometido uma violacdo grave do seu direito
3 vida privada, os érgdos jurisdicionais nacionais que apreciaram o processo
tinham-lhe concedido um montante irrisério por danos materiais. Na decisdo
sobre a concessdo da indemnizacdo por danos ndo patrimoniais, os érgaos
jurisdicionais nacionais tinham aplicado as disposicdes da legislacdo nacional
sobre a prestacdo de informacées ao publico, que impunha um limite maximo
baixo a indemnizacdo por danos nao patrimoniais causados pela divulgacdo
ilicita ao publico pelos meios de comunicacdo social de informacao sobre
3 vida privada de uma pessoa. O processo resultou da publicacdo pelo maior
jornal didrio na Lituania de um artigo de primeira pagina seqgundo o qual
a requerente era seropositiva. O artigo também criticava o comportamento
da requerente e questionava os seus padrées morais.

(°¢)  TEDH, acordao Bohlen c. Alemanha, peticdo n.° 53495/09, 19 de fevereiro de 2015, n.* 45-60.
(*7)  TEDH, acérdao Biriuk c. Litudnia de 25 de novembro de 2008, peticdo n.° 23373/03.
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O TEDH recordou que a protecdo de dados pessoais, e em especial dos dados
médicos, tem uma importancia fundamental para o direito ao respeito pela
vida privada na acecdo da CEDH. A confidencialidade dos dados relativos
3 salde é especialmente importante, porque a divulgacdo de dados médicos
(o estatuto seroldgico da requerente, neste caso) pode afetar de forma
dramadtica a vida privada e familiar de uma pessoa, a sua situacao laboral
e ainclusdo na sociedade. O TEDH atribuiu especial importancia ao facto
de, segundo o artigo publicado no jornal, o pessoal médico do hospital ter
fornecido informacdes sobre o estatuto seroldgico (VIH) da requerente,
violando manifestamente o seu dever de sigilo médico. Nao se tratava,
portanto, de uma ingeréncia legitima no direito a vida privada da requerente.

0 artigo tinha sido publicado pela imprensa, e a liberdade de expressao
também é um direito fundamental na acecdo da CEDH. Contudo, ao examinar
se a existéncia de um interesse publico justificava a publicacdo desse tipo
de informacdo sobre a requerente, o TEDH concluiu que o principal objetivo
da publicacdo era aumentar as vendas do jornal mediante a satisfacdo da
curiosidade do leitor. Ndo se podia considerar que tal objetivo contribuisse
para qualquer debate de interesse geral para a sociedade. Uma vez que
se tratava de um caso de «abuso escandaloso da liberdade de imprensa»,
resultava dos limites rigorosos impostos a reparacdo dos danos e do
montante reduzido da indemnizacdo por danos ndo patrimoniais prevista
nos termos do direito nacional que a Lituania ndo tinha cumprido a obrigacdo
positiva que lhe incumbia de proteger o direito a vida privada da requerente.
O TEDH considerou que tinha havido uma violacdo do artigo 8.° da CEDH.

0O direito a liberdade de expressao e o direito a protecdo dos dados pessoais ndo
estdo sempre em conflito. H4 casos em que a protecdo efetiva de dados pessoais

garante a liberdade de expressao.

Exemplo: No acérdao Tele2 Sverige, o TJUE observou que a ingeréncia que
a Diretiva 2006/24/CE (Diretiva Conservacao de Dados) comporta nos
direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta era «muito
ampla e [devia] ser considerada particularmente grave». Além disso, «[0]
facto de a conservacéao [e subsequente utilizacdo] dos dados ser efetuada
sem que os utilizadores dos servicos de comunicacdes eletrénicas disso
sejam informados é suscetivel de gerar no espirito das pessoas em causa
a sensacao de que a sua vida privada é objeto de constante vigilancia».
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O TJUE também considerou que a conservacao generalizada de dados de
trafego e de dados de localizacdo podia ter um impacto na utilizacdo dos
meios de comunicacdo eletrénica e, «consequentemente, no exercicio, pelos
utilizadores desses meios, da sua liberdade de expressao, garantida pelo
artigo 11.° da Carta» (°%). Nesse sentido, ao exigirem salvaguardas rigorosas
para que a conservacdo de dados néo seja efetuada de forma generalizada,
as regras sobre protecdo de dados contribuem, em ultima analise, para
o0 exercicio da liberdade de expressao.

No que diz respeito ao direito de receber informacdo, que também faz parte da
liberdade de expressao, existe uma crescente consciencializacdo da importancia
da transparéncia dos governos para o funcionamento de uma sociedade
democratica. A transparéncia constitui, portanto, um objetivo de interesse geral
que poderia justificar uma ingeréncia no direito a protecdo dos dados, caso
necessaria e proporcional, conforme explicado na seccao 1.2. Nas duas Ultimas
décadas, consequentemente, o direito de acesso aos documentos detidos pelas
autoridades publicas foi reconhecido como um direito importante de todo o cidadao
da UE, e de qualquer pessoa singular ou coletiva que resida ou tenha sede social
num Estado-Membro.

No ambito do direito do CdE, had que referir os principios consagrados na
Recomendacdo sobre o acesso a documentos oficiais, que serviu de inspiracdo
aos autores da Convencdo sobre o Acesso a Documentos Oficiais (Convencao
n.° 205) (*).

No ambito do direito da UE, o direito de acesso aos documentos é garantido
pelo Regulamento n.° 1049/2001 relativo ao acesso do publico aos documentos
do Parlamento Europeu, do Conselho e da Comissdo (Regulamento Acesso

(*®) TJUE, acorddo de 21 de dezembro de 2016 nos processos apensos C-203/15 e -698/15, Tele2 Sverige
AB/Post- och telestyrelsen e Secretary of State for the Home Department/Tom Watson e o. [GS],
n.° 101; TJUE, acérdao de 8 de abril de 2014 nos processos apensos (-293/12 e (-594/12, Digital Rights
Ireland Ltd/Minister for Communications, Marine and Natural Resources e o. e Karntner Landesregierung
eo.[GS], n°28.

(*) Conselho da Europa, Comité de Ministros (2002), Recommendation Rec(2002)2 to member states
on access to official documents [Recomendacdo Rec(2002)2 aos Estados-Membros sobre o acesso
a documentos oficiais], de 21 de fevereiro de 2002; Conselho da Europa, Convencdo sobre o Acesso
a Documentos Oficiais, de 18 de junho de 2009, STCE n.° 205. A Convencdo ainda ndo entrou em vigor.
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a Documentos) ('°°). O artigo 42.° da Carta e o artigo 15.°, n.° 3, do TFUE alargaram
este direito de acesso «aos documentos das instituicdes, 6rgaos e organismos da
Unido, seja qual for o suporte desses documentos».

Este direito podera entrar em conflito com o direito a protecdo de dados se o acesso
aos documentos revelar dados pessoais de terceiros. O artigo 86.° do Regulamento
Geral sobre a Protecdo de Dados prevé claramente que os dados pessoais que
constem de documentos oficiais na posse de autoridades publicas ou de organismos
publicos podem ser divulgados pela autoridade ou organismo nos termos do direito
da Unido ou do Estado-Membro a fim de conciliar o acesso do publico a documentos
oficiais com o direito a protecdo de dados nos termos do regulamento ("),

Por conseguinte, poderd ser necessario conciliar os pedidos de acesso a documentos
ou informacdes na posse de autoridades publicas com o direito a protecdo de dados
das pessoas cujos dados constam dos documentos solicitados.

Exemplo: No processo que deu origem ao acérdao Volker und Markus
Schecke e Hartmut Eifert/Land Hessen ('°2), o TJUE foi chamado a apreciar
a proporcionalidade da publicacdo, imposta pela legislacdo da UE, do nome
dos beneficidrios de subvencées agricolas da UE e dos montantes recebidos.
A publicacdo destinava-se a aumentar a transparéncia e a contribuir
para o controlo publico da adequada utilizacdo dos fundos publicos pela
administracdo. Diversos beneficidrios contestaram a proporcionalidade
desta publicacao.

Observando que o direito a protecdo dos dados ndo é absoluto, o TJUE
argumentou que a publicacdo num sitio Internet de dados contendo os nomes
dos beneficiarios de dois fundos de ajudas agricolas da UE e os montantes
exatos recebidos constitui uma ingeréncia na sua vida privada, em geral,
e na protecdo dos seus dados pessoais, em particular.

(1) Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do Conselho, de 30 de maio de 2001,
relativo ao acesso do publico aos documentos do Parlamento Europeu, do Conselho e da Comissao,
J0 2001 L 145.

(1) Artigo 42.° da Carta, artigo 15.°, n.° 3, do TFUE e Regulamento 1049/2009.

(12) TJUE, acdérdao de 9 de novembro de 2010 nos processos apensos (-92/09 e (-93/09, Volker und
Markus Schecke GbR e Hartmut Eifert/Land Hessen [GS], n.>° 47-52, 58, 66-67, 75, 86 e 92.
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O TJUE concluiu que a referida ingeréncia nos artigos 7.° e 8.° da Carta era
prevista por lei e correspondia a um objetivo de interesse geral reconhecido
pela Unido — a saber, aumentar a transparéncia da utilizacdo dos fundos
comunitdrios. Contudo, o TJUE decidiu que a publicacdo dos nomes das
pessoas singulares que sdo beneficidrios de ajudas agricolas da UE destes
dois fundos e dos montantes exatos recebidos constituia uma medida
desproporcional e ndo era justificada a luz do artigo 52.°, n.° 1, da Carta.
Reconheceu a importancia, numa sociedade democratica, de manter os
contribuintes informados da utilizacdo dos fundos publicos. Contudo, uma
vez que «ndo é possivel reconhecer que o objetivo de transparéncia prima
automaticamente sobre o direito a protecdo dos dados pessoais» ('), as
instituicdes da UE estavam obrigadas a ponderar, por um lado, o interesse da
Unido na transparéncia e, por outro, a restricdo ao exercicio dos direitos a vida
privada e a protecdo de dados sofrida pelos beneficidrios como consequéncia
da publicacdo.

O TJUE considerou que as instituicdes da UE ndo tinham procedido a essa
ponderacdo equilibrada, uma vez que eram admissiveis medidas que
restringissem menos os direitos fundamentais das pessoas singulares
e que também contribuissem eficazmente para o objetivo da transparéncia
prosseguido com a publicacdo. Por exemplo, em vez de uma publicacao geral
que afeta todos os beneficidrios indicando os seus nomes e os montantes
exatos recebidos por cada um deles, poderiam estabelecer-se distincdes
em funcdo de critérios pertinentes, como os periodos durante os quais
receberam essas ajudas, a sua frequéncia ou ainda o tipo ou a importancia
destas (°4). O TJUE declarou, assim, parcialmente invalida a legislacdo da
UE sobre a publicacdo de informacéo relativa aos beneficiarios de fundos
agricolas europeus.

Exemplo: No acérddo Rechnungshof/Osterreichischer Rundfunk e o. (1°5),
o TJUE analisou a compatibilidade de determinada legislacdo austriaca com
a legislacdo da UE em matéria de protecdo de dados. A legislacdo obrigava
um organismo estatal a compilar e comunicar dados sobre retribuicdes com
o0 objetivo de publicar os nomes e as retribuicées dos empregados de diversas

(93) Ibid., n.> 85.
("4)  Ibid., n.> 89.
(1) TJUE, acérddo de 20 de maio de 2003 nos processos apensos C-465/00, C-138/01 e -139/09,

Rechnungshof/Osterreichischer Rundfunk e o. e Christa Neukomm e Jospeh Lauermann/Osterreichischer
Rundfunk.
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entidades publicas num relatério anual posto a disposicdo do publico. Alguns
individuos recusaram-se a comunicar os respetivos dados com fundamento
na protecdo de dados.

O TJUE baseou a sua apreciacdo na protecdo dos direitos fundamentais como
um principio geral do direito da UE e no artigo 8.° da CEDH, recordando que
a Carta ainda ndo era vinculativa nessa altura. Considerou que a recolha de
dados relativos aos rendimentos profissionais de um individuo e, em especial,
3 sua comunicacdo a terceiros se enquadram no ambito de aplicacdo do
direito ao respeito pela vida privada e constituem uma violacdo deste direito.
A ingeréncia podia ser justificada se tivesse sido prevista na lei, prosseguisse
um objetivo legitimo e tivesse sido necessaria numa sociedade democratica
para alcancar esse objetivo. O TJUE observou que a legislacdo austriaca
prosseguia um objetivo legitimo, uma vez que o seu objetivo era o de manter
os saldrios dos trabalhadores publicos dentro de limites razodveis — uma
consideracao que também estd relacionada com o bem-estar econémico do
pais. Contudo, o interesse da Austria em garantir uma utilizacio 6tima dos
fundos publicos tinha de ser ponderado com a gravidade da ingeréncia no
direito das pessoas em causa ao respeito da sua vida privada.

Embora deixando ao 6rgéo jurisdicional nacional a tarefa de verificar se
a publicacdo dos dados relativos aos rendimentos profissionais de um
individuo era necessaria e proporcional ao objetivo prosseguido pela
legislacdo, o TJUE apelou para a apreciacdo pelo mesmo 6rgao jurisdicional
da questdo de saber se tal objetivo ndo poderia ter sido alcancado de forma
igualmente eficaz através de meios menos intrusivos. Um exemplo seria
a transmissdo dos dados pessoais apenas as instancias de controlo e ndo
30 grande publico.

Em processos subsequentes, tornou-se evidente que a ponderacdo entre a protecdo
de dados e 0 acesso a documentos exige uma andlise pormenorizada caso
a caso. Nenhum direito pode afastar automaticamente outro direito. O TJUE teve
a oportunidade de interpretar o direito ao acesso a documentos que contém dados

pessoais em dois processos.
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Exemplo: No acérddo Comissdo Europeia/Bavarian Lager (°¢), o TJUE
definiu o ambito da protecdo de dados pessoais no contexto do acesso aos
documentos das instituicoes da UE e a relacdo entre o Regulamento (CE)
n.° 1049/2001 (Regulamento Acesso aos Documentos) e o Regulamento
(CE) n.» 45/2001 (Regulamento relativo a protecdo de dados nas instituicoes
da UE). A Bavarian Lager, constituida em 1992, importa cerveja alema
engarrafada para o Reino Unido, que se destina principalmente a consumo
em pubs e bares. Porém, deparou-se com algumas dificuldades porque
a legislacao britanica favorece, na pratica, os produtores nacionais. Em
resposta a uma queixa da Bavarian Lager, a Comissdo Europeu decidiu
instaurar uma acdo contra o Reino Unido por incumprimento das suas
obrigacdes, na sequéncia da qual as disposicdes controvertidas foram
alteradas em conformidade com o direito da UE. A Bavarian Lager solicitou
entdo a Comissdo varios documentos, entre 0s quais uma copia da ata
de uma reunido na qual tinham participado representantes da Comissao,
das autoridades britanicas e da Confédération des Brasseurs du Marché
Commun (CBMC). A Comissao concordou em divulgar certos documentos
relacionados com a reunido, mas truncou cinco nomes que constavam da
ata, dado que duas pessoas se tinham expressamente oposto a divulgacdo
da sua identidade e a Comissdo ndo tinha conseguido contactar as outras
trés. Por decisdo de 18 de marco de 2004, a Comissao indeferiu um novo
pedido de acesso a ata integral da reunido apresentado pela Bavarian Lager,
com fundamento, em especial, na protecdo da vida privada das pessoas em
causa, tal como garantida pelo Regulamento relativo a protecdo de dados
nas instituicdes da UE.

Insatisfeita com esta decisédo, a Bavarian Lager instaurou uma acdo no
Tribunal de Primeira Instancia. Este tribunal anulou a decisdo da Comissdo
por acordao de 8 de novembro de 2007 (acérddo Bavarian Lager/Comisséo
no processo T-194/04), tendo concluido, em especial, que o simples facto
de o nome das pessoas em causa figurar na lista dos participantes numa
reunido em nome da entidade que essas pessoas representavam nao
comprometia a vida privada e ndo representava qualquer risco para a vida
privada dessas pessoas.

(1¢)  TJUE, acdérddo de 29 de junho de 2010 no processo C-28/08 P, Comissdo Europeia/The Bavarian Lager
Co. Ltd. [GS].
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Em sede de recurso interposto pela Comissdo, o TJUE anulou o acérdao
do Tribunal de Primeira Instancia. O TJUE considerou que o Regulamento
Acesso aos Documentos cria «um regime especifico e reforcado de
protecdo de uma pessoa cujos dados pessoais poderiam, eventualmente,
ser comunicados ao publico». Sequndo o TJUE, quando por meio de um
pedido baseado no Regulamento Acesso aos Documentos se pretende
obter o0 acesso a documentos que incluem dados pessoais, as disposicdes
do Regulamento relativo a protecdo de dados nas instituicdes da UE passam
a ser integralmente aplicaveis. O TJUE concluiu que tinha sido com razdo que
a Comissao tinha indeferido o pedido de acesso a ata completa da reunido
realizada em outubro de 1996. Na auséncia do consentimento dos cinco
participantes naquela reunido, a Comissdao tinha dado cumprimento bastante
30 seu dever de transparéncia ao divulgar uma versao do documento em
causa do qual tinham sido expurgados 0s seus nomes.

Acresce que, segundo o TJUE, «[n]ao tendo a Bavarian Lager fornecido
nenhuma justificacdo expressa e legitima nem nenhum argumento
convincente demonstrativo da necessidade da transferéncia desses dados
pessoais, a Comissdo ndo péde ponderar os diferentes interesses das partes
em causa. Também ndo podia verificar se ndo existiam motivos para supor
que os interesses legitimos das pessoas em causa podiam ser prejudicados»,
tal como exigido pelo Regulamento relativo a protecdo de dados nas
instituicées da UE.

Exemplo: No acérdao Client Earth e PAN Europe/EFSA (%7), o TIUE examinou
3 questdo de saber se a decisdo da Autoridade Europeia para a Seguranca
dos Alimentos (EFSA) de indeferimento do pedido das recorrentes de acesso
integral aos documentos era necessaria para a protecao da vida privada e dos
direitos a protecdo de dados das pessoas a que se referiam os documentos.
Os documentos diziam respeito a um projeto de orientacdo elaborado por
um grupo de trabalho da EFSA em colaboracdo com peritos externos sobre
a colocacdo no mercado de produtos fitofarmacéuticos. Inicialmente, a EFSA
autorizou as recorrentes a acederem a uma parte dos documentos, negando
0 acesso a algumas versdes do projeto de orientacdo. Posteriormente,
autorizou o acesso ao projeto de orientacdo que incluia as observacdes
individuais dos peritos externos. Contudo, ocultou os nomes dos peritos,

("7)  TJUE, acdérddo de 16 de julho de 2015 no processo C-615/13P, ClientEarth, Pesticide Action Network

Europe (PAN Europe)/Autoridade Europeia para a Seguranca dos Alimentos (EFSA), Comisso Europeia.
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invocando o artigo 8.°, alinea b), do Regulamento (CE) n.> 45/2001, sobre
o tratamento de dados pessoais pelas instituicdes e pelos 6rgaos da UE e a
necessidade de proteger a vida privada dos peritos externos. Em sede de
primeira instancia, o Tribunal Geral da UE confirmou a decisdo da EFSA.

Em sede de recurso interposto pelas recorrentes, o TJUE anulou a decisdo
da primeira instancia. Concluiu que a transferéncia de dados pessoais
nesse processo era necessaria para apurar a imparcialidade de cada um dos
peritos externos no desempenho da sua missdo cientifica e para garantir
a transparéncia do processo de decisdo da EFSA. Sequndo o TJUE, a EFSA
nao especificou de que modo a divulgacdo dos nomes dos peritos externos
que tinham feito observacées especificas sobre o projeto de orientacdo
prejudicaria os interesses legitimos dos peritos. O argumento genérico de
que a divulgacdo poderia causar prejuizo a vida privada ndo é suficiente sem
provas especificas para cada caso.

De acordo com estes ac6rdaos, a ingeréncia no exercicio do direito a protecdo de
dados no contexto do acesso aos documentos exige uma justificacdo especifica
e legitima. O direito de acesso aos documentos ndo pode afastar automaticamente
o direito a protecdo de dados (°¢).

Esta abordagem é semelhante a do TEDH no que diz respeito a vida privada e ao
acesso a documentos, como demonstra o acérdédo a sequir referido. No acoérdao
Magyar Helsinki, o TEDH afirmou que o artigo 10.° ndo conferia ao individuo um
direito de acesso as informacoes detidas por uma autoridade publica, nem obrigava
o Estado a transmitir-lhe tais informacdes. Contudo, um tal direito ou uma tal
obrigacdo podem nascer, em primeiro lugar, quando a divulgacéo das informacoes
foi imposta por uma decisdo judicial que transitou em julgado e, em segundo lugar,
quando o acesso a informacdo é determinante para o exercicio pelo individuo
do seu direito a liberdade de expressdao — em especial, a liberdade de receber
e transmitir informacdes — e a recusa do acesso possa constituir uma interferéncia
no exercicio deste direito ('°). A questdo de saber se e em que medida a recusa
do acesso as informacées constitui uma ingeréncia no exercicio pela requerente do

(%) Ver, contudo, as deliberacoes detalhadas em AEPD (2011), Public access to documents containing
personal data after the Bavarian Lager ruling [Acesso do publico a documentos que contém dados
pessoais apos o acordao Bavarian Lager], Bruxelas, 24 de marco de 2011.

(1) TEDH, acordao Magyar Helsinki Bizottsag c. Hungria [GS] de 8 de novembro de 2016, peticao
n.° 18030/11, n.° 148.


http://hudoc.echr.coe.int/eng#{
https://edps.europa.eu/sites/edp/files/publication/11-03-24_bavarian_lager_en.pdf
https://edps.europa.eu/sites/edp/files/publication/11-03-24_bavarian_lager_en.pdf
http://hudoc.echr.coe.int/eng?i=001-167828
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direito a liberdade de expressdo deve ser apreciada caso a caso, a luz das respetivas
circunstancias especiais, incluindo: (i) a finalidade do pedido de informacées;
(ii) a natureza das informacées solicitadas; (i) o papel da requerente; e (iv) se as

informacoes ja estavam disponiveis.

Exemplo: No processo que deu origem ao acérdao Magyar Helsinki Bizottsag
. Hungria (%), a requerente, uma ONG de defesa dos direitos humanos,
tinha solicitado informacées a policia relativas ao trabalho do defensor
oficioso para completar um estudo sobre o funcionamento do regime dos
defensores oficiosos na Hungria. A policia recusou-se a fornecer informacoes,
alegando que se tratava de dados pessoais ndo suscetiveis de divulgacao.
Aplicando os critérios acima referidos, o TEDH considerou que tinha havido
uma ingeréncia num direito protegido pelo artigo 10.°. Mais precisamente,
a requerente desejava exercer o direito de transmitir informacdes sobre
um assunto de interesse publico, tinha solicitado o acesso as informacoes
para esse efeito, e as informacdes eram necessarias para o exercicio do
direito a liberdade de expressao da requerente. As informacoes relativas
anomeacdo de defensores oficiosos eram de interesse para o publico. Nao
havia motivo para duvidar de que o estudo em questdo continha informacdes
que a requerente se comprometera a comunicar ao publico e que o publico
tinha o direito de receber. O TEDH considerou, portanto, que o acesso as
informacoes solicitadas era necessario para a requerente desempenhar esta
tarefa. Por ultimo, as informacdes ja estavam disponiveis.

O TEDH concluiu que a recusa do acesso as informacdes nesse caso tinha
atentado contra a prépria esséncia da liberdade de receber informacdes. Para
chegar a esta concluséo, examinou, em especial, a finalidade das informacoes
solicitadas e a sua contribuicdo para um debate publico importante,
a natureza das informacées solicitadas e se eram de interesse publico, e o
papel desempenhado na sociedade pela requerente no processo.

No seu raciocinio, o TEDH observou que o estudo realizado pela ONG tinha
por objeto o funcionamento da justica e o direito a um processo equitativo,
um direito extremamente importante nos termos da CEDH. Uma vez
que as informacodes solicitadas ndo envolviam dados que nao fossem do
dominio publico, os direitos a vida privada dos titulares dos dados em causa

() Ibid., nes 181 e 187 a 200.
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(defensores oficiosos) ndo seriam afetados se a policia concedesse acesso as
informacodes a requerente. As informacdes solicitadas pela requerente eram
de natureza estatistica. Referiam-se ao nimero de vezes que o defensor
oficioso tinha sido nomeado para representar arguidos em processos penais.

No entender do TEDH, dado que o estudo se destinava a contribuir para
um debate importante sobre uma questdo de interesse geral, quaisquer
restricdes a publicacdo proposta pela ONG deviam ter sido examinadas
com o maximo rigor. As informacdes em causa eram de interesse publico,
uma vez que este abrange as «questdes que sdo suscetiveis de criar uma
forte controvérsia, que se referem a um tema social importante, ou que
dizem respeito a um problema sobre o qual o publico tem interesse em
estar informado» (7). Assim, abrange, sem duvida, um debate sobre
3 conducdo da justica e dos processos equitativos, que era o tema do estudo
da requerente. Conciliando os diferentes direitos em causa e aplicando
o principio da proporcionalidade, o TEDH considerou que tinha havido uma
violacdo injustificada dos direitos da requerente ao abrigo do artigo 10.°
da CEDH.

1.3.2. Sigilo profissional

Nos termos do direito nacional, determinadas comunicacées podem estar sujeitas
a obrigacao de sigilo profissional. O sigilo profissional pode ser entendido como um
dever ético especial que constitui uma obrigacdo legal, inerente a determinadas
profissdes e funcdes que se baseiam na confianca. As pessoas e instituicdes que
desempenham estas funcdes tém a obrigacdo de ndo divulgar as informacoes
confidenciais que receberam no exercicio das respetivas competéncias. O sigilo
profissional aplica-se sobretudo a profissdo médica e a relacéo privilegiada entre
advogado e cliente, sendo também reconhecida por muitas ordens juridicas
a obrigacao de sigilo profissional no setor financeiro. O sigilo profissional ndo é um
direito fundamental, mas é protegido como uma forma do direito ao respeito pela
vida privada. Por exemplo, o TJUE ja decidiu que, em determinados casos, «pode
efetivamente ser necessario proibir a divulgacdo de determinadas informacoes
qualificadas de confidenciais a fim de preservar o direito fundamental de uma
empresa ao respeito da vida privada, consagrado no artigo 8.° da [CEDH], e no artigo

(") Ibid,, n.e 156.
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7.2 da Carta» ("?). O TEDH também ja foi chamado a decidir sobre a questao de saber
se restricdes ao segredo profissional constituem uma violacdo do artigo 8.° da CEDH,

conforme ilustrado nos exemplos referidos.

Exemplo: No processo que deu origem ao acérddo Pruteanu c. Roménia ('),
o requerente atuava como advogado de uma empresa comercial que tinha
sido interdita de realizar transacdes bancarias na sequéncia de alegacées
de fraude. Durante a investigacdo do caso, os 6rgaos jurisdicionais romenos
autorizaram o ministério publico a intercetar e gravar as conversas telefénicas
de um so6cio da empresa por um determinado periodo. As gravacdes
e intercecdes incluiam as suas comunicacdes com o seu advogado.

A. Pruteanu alegou que tal interferia com o seu direito ao respeito pela
sua vida privada e pela sua correspondéncia. No seu ac6rddo, o TEDH
destacou o estatuto e a importancia da relacdo de um advogado com
o seu cliente. A intercecdo das conversacdes de um advogado com o seu
cliente violava incontestavelmente o sigilo profissional, que era a base da
relacdo entre estas duas pessoas. Nesse contexto, o advogado também
podia denunciar a ingeréncia no seu direito ao respeito pela vida privada
e pela correspondéncia. O TEDH considerou que tinha havido uma violacdo
do artigo 8.° da CEDH.

Exemplo: No processo que deu origem ao acérdao Brito Ferrinho Bexiga
Villa-Nova c. Portugal (''*), a requerente, uma advogada, recusou-se
a divulgar os seus extratos bancarios as autoridades fiscais por motivos de
confidencialidade profissional e segredo bancario. O gabinete do Ministério
Publico abriu um inquérito por fraude fiscal e solicitou autorizacdo para
a suspensdo do segredo profissional. Os 6rgdos jurisdicionais nacionais
ordenaram a suspensao das regras relativas a confidencialidade e ao segredo
bancario, considerando que o interesse publico devia prevalecer sobre os
interesses privados da requerente.

(") TJUE, despacho do presidente do Tribunal Geral de 11 de marco de 2013 no processo T-462/12 R,
Pilkington Group Ltd/Comissdo Europeia, n.° 44.

("2) TEDH, acorddo Pruteanu c. Roménia de 3 de fevereiro de 2015, peticdo n.° 30181/05.

(") TEDH, acordao Brito Ferrinho Bexiga Villa-Nova c. Portugal de 1 de dezembro de 2015, peticao
n.° 69436/10.
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Quando o processo chegou ao TEDH, este 6érgao jurisdicional considerou que
0 acesso aos extratos bancarios da requerente constituia uma ingeréncia no
seu direito ao respeito pela confidencialidade profissional, a qual se insere
no conceito de vida privada. A ingeréncia tinha uma base legal, porque se
baseava no codigo de processo penal, e prosseguia um objetivo legitimo.
Contudo, ao examinar a necessidade e a proporcionalidade da ingeréncia,
o TEDH chamou a atencéo para o facto de o processo de levantamento da
confidencialidade ter sido conduzido sem a participacdo ou o conhecimento
da requerente. Por conseguinte, a requerente ndo pode apresentar os seus
argumentos. Além disso, embora o direito nacional previsse que a Ordem
dos Advogados tinha de ser consultada nesses processos, tal ndo aconteceu.
Por Gltimo, a requerente nao teve a possibilidade de contestar eficazmente
o levantamento da confidencialidade, nem disp6s de qualquer outro recurso
para impugnar a medida. Devido a falta de garantias processuais e de controlo
judicial efetivo da medida que suspendeu o dever de confidencialidade,
0 TEDH concluiu que tinha havido a violacdo de artigo 8.° da CEDH.

A interacdo entre o sigilo profissional e a protecdo de dados é muitas vezes
ambivalente. Por um lado, as regras sobre protecdo de dados e as salvaguardas
estabelecidas na legislacdo ajudam a garantir o sigilo profissional. Por exemplo,
as regras que obrigam os responsdveis pelo tratamento e os subcontratantes
a implementar fortes medidas de seguranca dos dados procuram impedir,
nomeadamente, a perda de confidencialidade dos dados pessoais protegidos pelo
sigilo profissional. Além disso, o Regulamento Geral sobre a Protecdo de Dados da
UE permite o tratamento dos dados relativos a salde, que sdo categorias especiais
de dados pessoais que beneficiam de uma protecdo mais forte, mas sujeitam
o tratamento a existéncia de medidas adequadas e especificas para salvaguardar os
direitos dos titulares dos dados, em especial o sigilo profissional ().

Por outro lado, as obrigacdes de sigilo profissional impostas aos responsaveis pelo
tratamento e aos subcontratantes em relacdo a determinados dados pessoais
podem limitar os direitos dos titulares dos dados, nomeadamente o direito de
receber informacdo. Embora o Regulamento Geral sobre a Protecdo de Dados
contenha uma lista extensiva de informacdes que, em principio, devem ser
facultadas ao titular dos dados quando os dados pessoais ndo sdo recolhidos junto
deste, esta obrigacdo de divulgacdo dos dados ndo se aplica quando os dados

("®) Regulamento Geral sobre a Protecdo de Dados, artigo 9.°, n.° 2, alinea h), e artigo 9.2, n.° 3.
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pessoais devam permanecer confidenciais em virtude de uma obrigacdo de sigilo
profissional imposta pelo direito nacional ou da Unido ('®).

0 Regulamento Geral sobre a Protecao de Dados (RGPD) prevé a possibilidade de os
Estados-Membros adotarem no seu ordenamento juridico normas especificas que
visem preservar o sigilo profissional ou outras obrigacdes equivalentes e conciliar
o direito a protecdo dos dados pessoais com a obrigacdo de sigilo profissional ('"7).

0 RGPD prevé que Estados-Membros possam adotar regras especificas sobre os
poderes das autoridades de controlo em relacdo aos responsaveis pelo tratamento
ou aos subcontratantes sujeitos a uma obrigacdo de sigilo profissional. Estas regras
especificas referem-se ao poder de obter acesso as instalacées do responsavel
pelo tratamento ou do subcontratante, ao respetivo equipamento de tratamento
de dados e aos dados pessoais detidos, sempre que tais dados pessoais tenham
sido recebidos no exercicio de uma atividade abrangida pela obrigacdo de sigilo.
Assim, as autoridades de controlo responsaveis pela protecdo de dados devem
respeitar as obrigacdes de sigilo profissional que vinculam os responsaveis pelo
tratamento e os subcontratantes. Além disso, os membros das autoridades de
controlo também estdo eles préprios sujeitos a uma obrigacdo de sigilo profissional
durante e apos o termo do seu mandato. No desempenho das suas funcoes, os
membros e o pessoal das autoridades de controlo podem tomar conhecimento de
informacdes confidenciais. O artigo 54.°, n.° 2, do regulamento estabelece, de forma
clara, que os mesmos tém uma obrigacdo de sigilo profissional em relacdo a essa
informacao confidencial.

0 RGPD obriga os Estados-Membros a notificarem a Comissdo das normas que
adotarem para conciliar a protecdo de dados e os principios estabelecidos no
regulamento com a obrigacdo de sigilo profissional.

1.3.3. Liberdade de religido e de crenca

A liberdade de religido e de crenca estd protegida ao abrigo do artigo 9.° da CEDH
(liberdade de pensamento, de consciéncia e de religido) e do artigo 10.° da Carta
dos Direitos Fundamentais da Unido Europeia. Os dados sensiveis que revelem
conviccoes religiosas ou filosdficas sdo considerados «dados sensiveis» nos termos
do direito tanto da UE como do CdE, e o seu tratamento e utilizacdo estdo sujeitos
a protecdo reforcada.

("¢) Ibid., artigo 14.°, n.° 5, alinea d).
("7) Ibid., considerando 164 e artigo 90.°.
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Exemplo: No processo que deu origem ao acordao Sinak Isik c. Turquia (''8),
o requerente professava a religido alevita, uma religido influenciada pelo
Sufismo e por outras crencas pré-islamicas e que é considerada por alguns
estudiosos uma religido separada e, por outros, parte da religido islamica.
0 requerente queixou-se de que, contra a sua vontade, o seu cartdo de
identidade continha uma casa que indicava a sua religido como sendo
«Islam» [islamismo], em vez de «Alevi» [alevita]. Os 6rgdos jurisdicionais
nacionais rejeitaram o seu pedido de alteracdo do cartdo de identidade para
«Alevi» com o fundamento de que essa palavra designava um subgrupo
do islamismo e ndo uma religido separada. Posteriormente, o requerido
queixou-se no TEDH de que tinha sido obrigado a revelar a sua religido sem
0 seu consentimento, porque era obrigatério indicar no cartao de identidade
arespetiva religido e que tal violava o seu direito a liberdade de religido e de
consciéncia, sobretudo tendo em conta que a designacao de «Islam» no seu
cartdo de identidade era incorreta.

O TEDH reiterou que a liberdade de religido implica a liberdade de manifestar
a prépria religido em conjunto com outros, em publico e num circulo de
pessoas que partilham a mesma fé, mas também individualmente e em
privado. A legislacdo nacional aplicadvel a data obrigava os individuos
a transportarem um cartdo de identidade, que tinha de ser apresentado
a pedido de qualquer autoridade publica ou empresa privada e que indicava
a sua religido. Tal obrigacédo ignorava o facto de o direito de manifestar
a prépria religido também conferir o direito inverso, ou seja, o direito de ndo
ser obrigado a revelar as suas conviccdes. Embora o Governo argumentasse
que a legislacao nacional tinha sido alterada para que os individuos pudessem
solicitar o ndo preenchimento da casa relativa a religido, nos seus cartées
de identidade, o TEDH entendeu que o simples facto de se ter de solicitar
a eliminacdo da mencdo da religido podia constituir a divulgacdo de
informacédo relativa as suas atitudes face a religido. Além disso, quando os
cartoes de identidade apresentam uma casa relativa a religido, o facto de
a deixar vazia tem uma conotacdo especial, uma vez que os titulares de um
cartdo de identidade sem informacédo sobre a religido se distinguem dos que
tém um cartdo com a mencdo das suas conviccdes religiosas. O TEDH concluiu
que a legislacdo nacional violava o artigo 9.° da CEDH.

(") TEDH, acdrdao Sinan Isik c. Turquia de 2 de fevereiro de 2010, peticdo n.> 21924/05.
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0 funcionamento das igrejas e associacdes ou comunidades religiosas pode, no
entanto, exigir o tratamento de informacdes pessoais dos membros para que
a comunicacdo e a organizacdo de atividades no interior da congregacdo sejam
possiveis. Assim, as igrejas e associacdes religiosas adotaram, em muitos casos,
normas relativas ao tratamento de dados pessoais. Nos termos do artigo 91.° do
Regulamento Geral sobre a Protecdo de Dados, sempre que essas Normas sejam
completas, podem continuar a ser aplicadas, desde que cumpram o regulamento.
As igrejas e associacoes religiosas que dispdem de tais normas devem ficar sujeitas
a supervisao de uma autoridade de controlo independente, que pode ser especifica,
desde que cumpra as condicdes estabelecidas no Regulamento Geral sobre
a Protecdo de Dados em relacdo a essas autoridades (')

As organizacdes religiosas podem realizar o tratamento de dados pessoais por
diversas razdes — por exemplo, para manter contacto com a respetiva congregacao
ou para comunicar informacdes sobre eventos religiosos ou de beneficéncia e sobre
festejos. Em determinados Estados, as igrejas devem manter registos dos seus
membros por razdes fiscais, uma vez que a filiacdo nos estabelecimentos religiosos
pode ter consequéncias para os impostos a pagar pelos individuos. Seja como for,
nos termos do direito europeu, os dados que revelem as conviccdes religiosas
sdo dados sensiveis, e as igrejas devem ser responsaveis pelo manuseamento
e tratamento dos referidos dados, sobretudo porque as informacdes tratadas pelas
organizacoes religiosas dizem respeito com frequéncia a criancas, pessoas idosas ou
outros elementos vulneraveis da sociedade.

1.3.4. Liberdade das artes e das ciéncias

Outro direito que é necessario conciliar com o direito ao respeito pela vida privada
e a protecdo de dados é a liberdade das artes e das ciéncias, expressamente
protegida pelo artigo 13.° da Carta dos Direitos Fundamentais da Unido Europeia.
Este direito é, antes de mais, um coroldrio do direito a liberdade de pensamento e de
expressao e deve ser exercido a luz do disposto no artigo 1.° da Carta (dignidade do
ser humano). O TEDH considera que a liberdade das artes estd protegida pelo artigo
10.° da CEDH (™). O direito garantido pelo artigo 13.° da Carta também podera estar
sujeito as restricdes, de acordo com o artigo 52.°, n.° 1, da Carta, as quais também
podem ser interpretadas a luz do artigo 10.°, n.° 2, da CEDH (*2").

(") Regulamento Geral sobre a Protecdo de Dados, artigo 91.°, n.° 2.
(12°)  TEDH, acordao Miiller e o. c. Suica de 24 de maio de 1988, peticdo n.c 10737/84.
('2')  Anotacoes relativas a Carta dos Direitos Fundamentais, JO 2007 C 303.
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Exemplo: No processo que deu origem ao acérdao Vereinigung bildender
Kinstler c. Austria ('22), os tribunais austriacos proibiram a associacdo
requerente de continuar a exibir um quadro que continha fotografias das
cabecas de varias figuras publicas em posicdes sexuais. Um deputado
austriaco, cuja fotografia tinha sido utilizada no quadro, instaurou uma
acdo contra a associacdo requerente, pedindo que esta fosse proibida de
exibir o quadro. O tribunal nacional emitiu uma providéncia cautelar. O TEDH
reiterou que o artigo 10.° da CEDH era aplicavel a transmissdo de ideias que
ofendessem, chocassem ou perturbassem o Estado ou qualquer segmento
da populacdo. Aqueles que criam, executam, distribuem ou exibem obras
de arte contribuem para o intercambio de ideias e opinides e o Estado
tem a obrigacdo de néo restringir injustificadamente a sua liberdade de
expressdo. Uma vez que o quadro era uma collage e utilizava fotografias
apenas da cabeca das pessoas, sendo os corpos representados de forma
irrealista e exagerada, que obviamente nao pretendia refletir nem mesmo
aludir a realidade, o TEDH afirmou igualmente que o quadro ndo poderia
ser considerado uma representacdo de aspetos da vida privada da pessoa
em causa, mas apenas de aspetos relacionados com a sua imagem publica
como politico e que, nessa qualidade, a pessoa representada no quadro tinha
de mostrar maior tolerancia as criticas. Ap6s ponderacdo dos diferentes
interesses em causa, o TEDH considerou que a proibicdo absoluta da
continuacdo da exibicdo do quadro era desproporcional. O TEDH concluiu
que tinha havido uma violacdo do artigo 10.° da CEDH.

A legislacdo europeia sobre protecdo de dados também reconhece o valor
especial da ciéncia para a sociedade. Tanto o Regulamento Geral sobre a Protecdo
de Dados como a Convencdo n.° 108 modernizada permitem a conservacao de
dados por periodos mais longos na medida em que os dados pessoais sejam
tratados exclusivamente para fins de investigacdo cientifica ou histérica. Além
disso, e independentemente da finalidade inicial de uma atividade de tratamento
especifica, a utilizacdo posterior de dados pessoais para fins de investigacdo
cientifica ndo é considerada uma finalidade incompativel ('?3). Ao mesmo tempo,
devem ser adotadas salvaguardas adequadas relativas a esse tratamento para
proteger os direitos e liberdades dos titulares dos dados. O direito da UE ou dos

(122) TEDH, acorddo Vereinigung bildender Kiinstler c. Austria de 25 de janeiro de 2007, peticdo n.° 68354/01,

n.s 26 e 34.

(") Regulamento Geral sobre a Protecdo de Dados, artigo 5.°, n.° 1, alinea b), e Convencdo n.° 108

modernizada, artigo 5.2, n.° 4, alinea b).


https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%22Vereinigung bildender K%C3%BCnstler v. Austria%22],%22itemid%22:[%22001-79213%22]}
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Estados-Membros pode prever derrogacdes aos direitos do titular dos dados,
tais como, nomeadamente, o direito de acesso, o direito de retificacdo, o direito
a limitacdo do tratamento e o direito de oposicdo quando os seus dados pessoais
forem tratados para fins de investigacdo cientifica ou historica ou para fins
estatisticos (v. também seccdo 6.1 e seccdo 9.4).

1.3.5. Protecdo da propriedade intelectual

0O direito a protecao da propriedade estd consagrado no artigo 1.° do Primeiro
Protocolo a CEDH e também no artigo 17.°, n.° 1, da Carta dos Direitos Fundamentais
da Unido Europeia. Um aspeto importante do direito de propriedade que
é especialmente pertinente para a protecdo de dados é a protecdo da propriedade
intelectual, expressamente mencionada no artigo 17.°, n.° 2, da Carta. Existem vdrias
diretivas na ordem juridica da UE que visam a protecdo efetiva da propriedade
intelectual, em especial dos direitos de autor. A propriedade intelectual abrange
ndo apenas a propriedade literdria e artistica como também direitos sobre patentes,
marcas e direitos conexos.

Tal como deixa bem claro a jurisprudéncia do TJUE, a protecdo do direito fundamental
a propriedade privada tem de ser conciliada com a protecdo de outros direitos
fundamentais, especialmente com o direito a protecdo de dados ('?%). H4 casos em
que as instituicdes responsaveis pela protecdo dos direitos de autor exigiram que
os prestadores de servicos de Internet divulgassem a identidade dos utilizadores
de plataformas de partilha de ficheiros. Muitas vezes, essas plataformas permitem
aos utilizadores da Internet descarregar gratuitamente temas musicais que estdo
protegidos pelo direito de autor.

Exemplo: O processo que deu origem ao acorddo Promusicae/Telefénica de
Espana ('?°) dizia respeito a recusa de um prestador de servicos de acesso
a Internet, a Telefénica, em divulgar a Promusicae, uma associacdo sem fins
lucrativos que agrupa produtores musicais e editores de gravacdes musicais
e audiovisuais, os dados pessoais de certas pessoas a quem prestava
servicos de acesso a Internet. A Promusicae pretendia obter as referidas
informacdes para assim poder mover uma acdo civel contra aquelas pessoas,

, acordao de e janeiro de no processo C- , Productores de Msica de Esparia
(') TJUE, acérdao de 29 de janeiro de 2008 (-275/06, Prod de Musica de E:
(Promusicae)/ Telefénica de Espafia SAU [GS], n.> 62-68.

(%) Ibid., n.> 54 e 60.
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que alegadamente utilizavam um programa de troca de ficheiros que permitia
0 acesso a fonogramas cujos direitos de exploracdo pertenciam a membros
da associacdo.

0O tribunal espanhol apresentou um pedido de decisdo prejudicial ao TJUE,
perguntando se a legislacdo comunitaria estabelece a obrigacdo de comunicar
esses dados pessoais no contexto de uma acdo civel para garantir a efetiva
protecdo dos direitos de autor. O referido tribunal invocou as Diretivas
2000/31/CE, 2001/29/CE e 2004/48/CE, lidas a luz dos artigos 17.c e 47.°
da Carta. O Tribunal de Justica concluiu que estas trés Diretivas, assim como
a Diretiva Privacidade Eletronica (Diretiva 2002/58/CE), ndo se opdéem a que
os Estados-Membros estabelecam a obrigacdo de divulgar dados pessoais
no contexto de uma acdo civel para garantir a efetiva protecdo dos direitos
de autor.

O TJUE sublinhou que, consequentemente, o caso suscitava a questdo da
necessidade de conciliar as exigéncias ligadas a protecdo de diferentes
direitos fundamentais, nomeadamente o direito ao respeito pela vida
privada, por um lado, e os direitos a protecao da propriedade e a uma tutela
jurisdicional efetiva, por outro.

Concluiu que «compete aos Estados-Membros, na transposicao das
supramencionadas diretivas, zelar por que seja sequida uma interpretacdo
destas Ultimas que permita assegurar o justo equilibrio entre os direitos
fundamentais protegidos pela ordem juridica comunitaria. Seguidamente,
na execucdo das medidas de transposicdo dessas diretivas, compete as
autoridades e aos 6rgdos jurisdicionais dos Estados-Membros ndo sé
interpretar o seu direito nacional em conformidade com o direito comunitario
mas também zelar por que seja seguida uma interpretacdo de um diploma
de direito derivado que ndo entre em conflito com os referidos direitos
fundamentais ou com os outros principios gerais do direito comunitario,
como o principio da proporcionalidade» ('2¢).

('26) Ibid., n.>> 65 e 68; v. também TJUE, acordao de 16 de fevereiro de 2012 no processo C-360/10, Belgische
Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM)/Netlog NV.
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Exemplo: O processo que deu origem ao acérdao Bonnier Audio AB e
o./Perfect Communication Sweden AB ('7) era relativo ao equilibrio entre
direitos de propriedade intelectual e a protecdo de dados pessoais. As
demandantes — cinco sociedades editoras, titulares de direitos de autor
sobre 27 audiolivros — instauraram uma acdo no érgdo jurisdicional sueco,
alegando que estes direitos de autor tinham sido violados por meio de um
servidor FTP (file transfer protocol, protocolo de transferéncia de ficheiros que
permite a partilha de ficheiros e a transmissdo de dados entre computadores
ligados a Internet). As demandantes solicitaram a divulgacao pelo fornecedor
de acesso a Internet (internet service provider, ISP) do nome e endereco
da pessoa que utilizava o endereco IP a partir do qual os ficheiros foram
transmitidos. O ISP, ePhone, contestou o pedido, alegando que este violava
a Diretiva 2006/24 (a Diretiva Conservacao de Dados que foi declarada
invalida em 2014).

0 6rgdo jurisdicional sueco submeteu ao TJUE a questdo de saber se a Diretiva
2006/24 obsta a aplicacdo de uma disposicao nacional adotada com base
no artigo 8.° da Diretiva 2004/48 (Diretiva relativa ao respeito dos direitos
de propriedade intelectual), que permite a emissdo de uma injuncédo que
obriga os ISP a transmitirem aos titulares de direitos de autor informacées
sobre assinantes cujos enderecos IP foram alegadamente utilizados na
violacdo desses direitos. A questao pressupunha que o requerente [da
injuncao] tivesse demonstrado a existéncia de provas claras de violacdo de
um determinado direito de autor e que a medida fosse proporcional.

O TJUE salientou que a Diretiva 2006/24 se referia exclusivamente ao
tratamento e a conservacdo de dados gerados por fornecedores de servicos
de comunicacdes eletronicas para fins de investigacdo, detecdo ou repressao
de crimes graves, e a sua transmissdo as autoridades nacionais competentes.
Por conseguinte, uma disposicdo nacional que transpde a Diretiva relativa
3o respeito dos direitos de propriedade intelectual ndo é abrangida pelo
ambito de aplicacdo da Diretiva 2006/24/CE e esta ndo obsta, portanto,
a sua aplicacao (728).

(") TJUE, acdrddo de 19 de abril de 2012 no processo C-461/10, Bonnier Audio AB, Earbooks AB, Norstedts

Férlagsgrupp AB, Piratforlaget AB, Storyside AB/Perfect Communication Sweden AB.
('%8) Ibid., n. 40 3 41.
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No que diz respeito a comunicacdo do nome e do endereco em questdo,
solicitada pelas demandantes, o TJUE decidiu que tal acdo constitui um
tratamento de dados pessoais e insere-se, por conseguinte, no ambito de
aplicacdo da Diretiva 2002/58/CE (Diretiva Privacidade Eletrénica). Também
sublinhou que a comunicacdo destes dados foi pedida no dmbito de uma acéo
civel, em beneficio do titular de um direito de autor para garantir a efetiva
protecdo do direito de autor, e se insere, pelo seu objeto, no ambito de
aplicacdo da Diretiva 2004/48 ('%°).

O TJUE concluiu que as Diretivas 2002/58/CE e 2004/48/CE devem ser
interpretadas no sentido de que ndo se opdem a uma legislacdo nacional
como a que estd em causa no processo principal na medida em que esta
legislacdo permite ao érgao jurisdicional nacional, no qual é apresentado
um pedido de injuncdo para comunicacdo de dados pessoais, ponderar
os interesses opostos envolvidos em funcdo das circunstancias de cada
caso e tendo em devida conta os requisitos decorrentes do principio
da proporcionalidade.

1.3.6. A protecdao de dados e os
interesses econdmicos

Na era digital, ou dos «big data», os dados ja foram descritos como «o novo
petréleo» da economia que fomenta a inovacdo e a criatividade ('3°). Muitas
empresas criaram modelos de negdcio sélidos centrados no tratamento de dados,
e este envolve com frequéncia os dados pessoais. Algumas empresas podem
pensar que as regras especificas relativas a protecdo de dados pessoais podem
resultar, na pratica, em obrigacdes excessivamente onerosas que poderiam afetar os
seus interesses econémicos. Assim, levanta-se a questdo de saber se os interesses
econémicos dos responsaveis pelo tratamento e dos subcontratantes, ou do grande
publico, poderiam justificar a limitacdo do direito a protecdo dos dados.

('*) Ibid., n.>s 52 3 54. V. também TJUE, acérdao de 29 de janeiro de 2008 no processo C-275/06,
Productores de Musica de Espana (Promusicae)/ Telefénica de Esparia SAU [GS], n.° 58.

(1) V., por exemplo, Financial Times (2016), «Data is the new oil... who's going to own it?» [Os dados sdo
0 novo petroleo... quem serdo os seus «donos»?], 16 de novembro de 2016.
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Exemplo: No acérdao Google Spain (*'), o TJUE decidiu que, em determinadas
circunstancias, os particulares tém o direito de pedir aos motores de busca
que suprimam os resultados de pesquisa do seu indice de pesquisa. Na sua
fundamentacéo, o TJUE salientou o facto de a utilizacdo de motores de busca
e dos resultados de pesquisa apresentados permitir estabelecer um perfil
detalhado de uma pessoa. Estas informacées podem respeitar a numerosos
aspetos da vida privada de uma pessoa e, sem o referido motor de busca, s6
muito dificilmente poderiam ser encontradas ou relacionadas. Tratava-se,
portanto, de uma ingeréncia potencialmente grave nos direitos fundamentais
do titular de dados a vida privada e a protecao dos dados pessoais.

O TJUE examinou em sequida a questdo de saber se a ingeréncia podia ser
justificada. Quanto ao interesse econémico do operador do motor de busca
na efetuacdo do tratamento de dados, o TJUE observou que «hd que declarar
que a [ingeréncia] ndo pode ser justificada apenas pelo interesse econémico
do operador de tal motor nesse tratamento», e que os direitos fundamentais
nos termos dos artigos 7.° e 8.° da Carta prevalecem, «em principio», ndo sé
sobre esse interesse econémico mas também sobre o interesse do publico
em encontrar a referida informacdo durante uma pesquisa sobre o nome do
titular de dados (3?).

Uma das principais preocupacdes da legislacdo europeia em matéria de protecdo
de dados consiste em fornecer aos individuos um maior controlo sobre os seus
dados pessoais. Sobretudo na era digital, existe um desequilibrio entre o poder das
organizacdes que tratam e tém acesso a grandes quantidades de dados pessoais
e o poder dos individuos a quem pertencem esses dados pessoais de controlar as
respetivas informacdes. O TJUE faz uma abordagem caso a caso quando procura
conciliar a protecdo de dados e os interesses econémicos — como os interesses de
terceiros em relacdo as sociedades anénimas e as sociedades por quotas, conforme
ilustrado no acérdao Manni.

("*1) TJUE, acdérddo de 13 de maio de 2014 no processo C-131/12, Google Spain SL, Google Inc./Agencia
Espariola de Proteccion de Datos (AEPD), Mario Costeja Gonzélez [GS].

('32) Ibid,, n.> 81 e 97.
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Exemplo: O processo que deu origem ao acérddo Manni (3) referia-se
3 inclusdo dos dados pessoais de um particular num registo comercial publico.
S. Manni tinha solicitado a Camara de Comércio de Lecce que eliminasse os
seus dados pessoais desse registo, ao ter descoberto que potenciais clientes
podiam recorrer ao registo e ficar a saber que ele tinha sido o administrador
de uma empresa que tinha sido declarada falida ha mais de 10 anos. Esta
informacao influenciava os seus potenciais clientes e podia ter um impacto
negativo nos seus interesses comerciais.

O TJUE foi chamado a determinar se o direito da UE reconhecia, nesse caso,
o direito a obter o apagamento dos dados. Para formular a sua conclusao,
o TJUE ponderou as regras sobre protecdo de dados da UE e o interesse
comercial de S. Manni na remocdo da informacdo sobre a faléncia da sua
antiga empresa com o interesse publico no acesso a informacéo. Registou
o facto de a divulgacdo ao registo publico das empresas estar prevista na
lei e em especial numa diretiva da UE destinada a tornar mais facilmente
acessivel a terceiros as informacdes sobre as empresas. A divulgacdo era
importante para proteger os interesses de terceiros que desejam realizar
negdcios com uma determinada empresa, devido ao facto de as sociedades
andénimas e as sociedades por quotas apenas oferecerem como garantia
perante terceiros o seu patrimoénio social. Por conseguinte, «a publicidade
deve permitir que os terceiros conhecam os atos essenciais da sociedade
e certas indicacdes a ela respeitantes, nomeadamente a identidade das
pessoas que tém o poder de a vincular» (34).

Tendo em conta a importancia do objetivo legitimo prosseguido pelo registo,
o TJUE decidiu que S. Manni ndo tinha direito a obter o apagamento dos
seus dados pessoais, porque a necessidade de proteger os interesses de
terceiros em relacdo as sociedades anénimas e as sociedades por quotas
e de garantir a sequranca juridica, a lealdade das transacées comerciais e o
bom funcionamento do mercado interno prevalecia sobre os seus direitos
30 abrigo da legislacdo relativa a protecdo de dados. Tanto mais que as
pessoas singulares que optem por participar nas trocas comerciais por

(%) TJUE, acérddo de 9 de marco de 2017 no processo C-398/15, Camera di Commercio, Industria,
Artigianato e Agricoltura di Lecce/Salvatore Manni.

(%) Ibid,, n.o 49.
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intermédio de uma sociedade anénimas ou por quotas estdo conscientes
de que sdo obrigadas a disponibilizar ao publico os dados que se referem
a sua identidade e as suas funcoes.

Embora considerasse que neste processo nao existiam fundamentos para
obter 0 apagamento, o TJUE reconheceu a existéncia de um direito de oposicdo
30 tratamento, observando que: «ndo se pode [...] excluir que possam existir
situacdes especiais em que razdes preponderantes e legitimas relacionadas
com o caso concreto da pessoa em causa justifiquem excecionalmente que
0 acesso aos dados pessoais que Ihe dizem respeito inscritos no registo
das sociedades seja limitado, findo um prazo suficientemente longo [...]
a terceiros que demonstrem um interesse especifico na sua consulta» ('3).

O TJUE declarou que cabe aos 6rgaos jurisdicionais nacionais apreciar em
cada caso, e atendendo a todas as circunstancias pertinentes da pessoa,
a existéncia ou ndo de razdes preponderantes e legitimas que poderiam
justificar excecionalmente a limitacdo do acesso de terceiros aos dados
pessoais no registo das sociedades. Contudo, clarificou que, no caso de
S. Manni, a mera circunstancia de a divulgacdo dos seus dados pessoais
no registo alegadamente afetar a sua clientela ndo podia configurar uma
tal razao legitima e preponderante. Os potenciais clientes de S. Manni
tém um interesse legitimo na informacao relativa a insolvéncia da sua
anterior empresa.

A ingeréncia nos direitos fundamentais de S. Manni e de outras pessoas
incluidas no registo ao respeito pela vida privada e a protecdo de dados
pessoais garantidos pelos artigos 7.° e 8.° da Carta correspondia a um objetivo
de interesse geral e era necessaria e proporcional.

Por conseguinte, o TJUE decidiu, no acérddo Manni, que os direitos a protecao de
dados e a vida privada ndo prevaleciam sobre o interesse de terceiros de acesso
a informacéo contida no registo das sociedades relativamente as sociedades por

acdes e as sociedades por quotas.

() Ibid,, n.° 60.
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Terminologia sobre
protecao de dados

UE Questoes
abordadas

CdE

Dados pessoais

Regulamento Geral sobre a Protecdo
de Dados, artigo 4.°, n.° 1

Regulamento Geral sobre a Protecdo
de Dados, artigo 4.°, n.° 5, e artigo 5.°,
n.°1, alinea e)

Regulamento Geral sobre a Protecdo
de Dados, artigo 9.°

TJUE, acérdao de 9 de novembro

de 2010 nos processos apensos
(C-92/09 e (-93/09, Volker und Markus
Schecke GbR e Hartmut Eifert/Land
Hessen [GS].

TJUE, acérdao de 29 de janeiro

de 2008 no processo C-275/06,
Productores de Musica de Espana
(Promusicae)/Telefénica de Espafia
SAU [GS]

TJUE, acérddo de 24 de novembro
de 2011 no processo C-70/10, Scarlet
Extended SA/Société belge des
auteurs, compositeurs et éditeurs
SCRL (SABAM)

TJUE, acérddo de 19 de outubro

de 2016 no processo (-582/14,
Patrick Breyer/Republica Federal
da Alemanha

de protecdo
de dados

Definicdo juridica Convencdo n.c108

modernizada, artigo 2.°,
alinea a)

TEDH, acérdao Bernh
Larsen Holding AS e o.
¢. Noruega de 14 de
marco de 2013, peticdo
n.c 24117/08

TEDH, acérdao Uzun

¢. Alemanha de 2 de
setembro de 2010, peticdo
n.°35623/05

TEDH, acérddo Amann

C. Suica [GS] de 16 de
fevereiro de 2000, peticao
n.° 27798/95
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UE uestoes CdE
abordadas
TJUE, acérddo de 17 de julho de
20714 nos processos apensos
C-141/12 e C-372/12, YS/Minister
voor Immigratie, Integratie en Asiel
e Minister voor Immigratie, Integratie
en Asiel/M e S
TJUE, acérddo de 6 de novembro de Categorias Convencdo n.° 108
2003 no processo C-101/01, especiais de modernizada, artigo 6.°,

Processo-crime contra Bodil Lindqvist

TJUE, acérdado de 20 de dezembro
de 2017 no processo (-434/16,
Peter Nowak/Data Protection
Commissioner, 2017

Tratamento de dados

Regulamento Geral sobre a Protecao
de Dados, artigo 4.°, n.° 2

TJUE, acérddo de 1 de dezembro
de 20714 no processo C-212/13,
Frantisek Rynes/Urad pro ochranu
osobnich udajd

TJUE, acérddo de 9 de marco de 2017
no processo (-398/15, Camera di
Commercio, Industria, Artigianato

e Agricoltura di Lecce/Salvatore Manni

TJUE, acérddo de 6 de novembro de
2003 no processo C-101/01,
Processo-crime contra Bodil Lindqvist

TJUE, acérddo de 13 de maio de 2014
no processo C-131/12, Google Spain
SL, Google Inc./Agencia Espafiola de
Proteccion de Datos (AEPD), Mario
Costeja Gonzdlez [GS]

dados pessoais
(dados sensiveis)

Dados pessoais
anonimizados e
pseudonimizados

Definicoes

n.°1

Convencao n.° 108
modernizada, artigo 5.°,
n.° 4, alinea e)
Relatério Explicativo

da Convencdo n.° 108
modernizada, n.° 50

Convencao n.° 108
modernizada, artigo 2.°,
alineas b) e ¢)


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
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UE uestoes CdE
abordadas
Utilizadores de dados
Regulamento Geral sobre a Protecdo Responsdvel  Convencdo n.° 108

de Dados, artigo 4.°,n.>7 pelo tratamento

TJUE, acdérdao de 1 de dezembro

de 2014 no processo (-212/13,
FrantiSek Rynes/Urad pro ochranu
osobnich udaju

TJUE, acérddo de 13 de maio de 2014
no processo C-131/12, Google Spain
SL, Google Inc./Agencia Espariola de
Proteccion de Datos (AEPD), Mario
Costeja Gonzdlez [GS]

Regulamento Geral sobre a Protecdo
de Dados, artigo 4.°,n.° 8

Subcontratante

Regulamento Geral sobre a Protecao Destinatario

de Dados, artigo 4.°,n.° 9

Regulamento Geral sobre a Protecdo Terceiro

de Dados, artigo 4.°, n.° 10

Consentimento

Regulamento Geral sobre a Protecdo Definicdo

de Dados, artigo 4.°, n.° 11, e artigo 7.° e requisitos de
validade do

TJUE, acérddo de 5 de maio de 2011 no
processo (-543/09, Deutsche Telekom
AG/Republica Federal da Alemanha

TJUE, acérddo de 15 de marco de
2017 no processo (-536/15, Tele2
(Netherlands) BV e o./Autoriteit
Consument en Markt (AMC)

consentimento

modernizada, artigo 2.°,
alinea d)

Recomendacdo sobre
a Definicao de Perfis,
artigo 1.°, alinea g)*

Convencao n.° 108
modernizada, artigo 2.°,
alinea f)

Recomendacdo sobre
a Definicdo de Perfis,
artigo 1.°, alinea h)

Convencao n.° 108
modernizada, artigo 2.°,
alinea e)

Convencao n.° 108
modernizada, artigo 5.°,
n..2

Recomendacdo sobre os
dados médicos, artigo 6.°,
e varias recomendacbes
posteriores

TEDH, acordao Elberte/

/Latvia de 13 de janeiro de
2015, peticdo n.°61243/08

Nota: *Conselho da Europa, Comité de Ministros (2010), Recomendacdo CM/Rec(2010)13 do Comité de
Ministros aos Estados-Membros sobre a protecdo das pessoas singulares relativamente ao tratamento
automatizado de dados de caréter pessoal no contexto da definicdo de perfis (Recomendacéo sobre

a defini¢do de perfis), 23 de novembro de 2010.
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
https://curia.europa.eu/juris/document/document.jsf?docid=82128&text=&dir=&doclang=PT&part=1&occ=first&mode=DOC&pageIndex=0&cid=778838
https://curia.europa.eu/juris/document/document.jsf?docid=82128&text=&dir=&doclang=PT&part=1&occ=first&mode=DOC&pageIndex=0&cid=778838
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=564487&SecMode=1&DocId=560582&Usage=2
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=564487&SecMode=1&DocId=560582&Usage=2
http://hudoc.echr.coe.int/eng?i=001-150234
http://hudoc.echr.coe.int/eng?i=001-150234
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2.1. Dados pessoais

Aspetos fundamentais

Consideram-se dados pessoais os dados relativos a uma pessoa identificada ou
identificavel, o «titular dos dados».

Para determinar se uma pessoa singular é identificdvel, importa considerar todos
0s meios suscetiveis de ser razoavelmente utilizados, tais como a selecdo, quer
pelo responsavel pelo tratamento quer por outra pessoa, para identificar direta ou
indiretamente a pessoa singular.

A autenticacdo consiste no ato de provar que uma certa pessoa possui uma certa
identidade e/ou estd autorizada a realizar certas atividades.

Existem categorias especificas de dados, os chamados «dados sensiveis», enumerados
na Convencdo n.° 108 modernizada e na legislacdo da UE sobre Protecdo de Dados,
que exigem uma protecdo acrescida e, como tal, estdo sujeitas a um regime
juridico especial.

Considera-se que os dados foram anonimizados se ja ndo forem relativos a uma
pessoa identificada ou identificavel.

A pseudonimizacdo é a medida através da qual os dados pessoais deixam de poder
ser atribuidos ao titular de dados sem recorrer a informacdes suplementares, as quais
sdo mantidas separadamente. A «chave» que permite a reidentificacdo dos titulares
dos dados deve ser mantida separada e segura. Os dados que tenham sido objeto de
um processo de pseudonimizacdo continuam a ser dados pessoais. O direito da UE ndo
conhece o conceito de «dados pseudonimizados».

Os principios e normas sobre a protecdo de dados ndo se aplicam as informacdes
anonimizadas. Contudo, aplicam-se aos dados pseudonimizados.

2.1.1.  Principais aspetos do conceito

de dados pessoais

Tanto no direito da UE como no direito do CdE, entende-se por «dados pessoais»
informacao relativa a uma pessoa singular identificada ou identificavel (3¢). Trata-se
de informacbes sobre uma pessoa cuja identidade é evidente ou que pode, pelo
menos, ser determinada através da obtencdo de informacdes adicionais. Para
determinar se uma pessoa singular é identificavel, o responsavel pelo tratamento ou

('3) Regulamento Geral sobre a Protecdo de Dados, artigo 4.°, n.° 1; Convencdo n.° 108 modernizada,

artigo 2.°, alinea a).
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outra pessoa deve considerar todos 0s meios razodveis suscetiveis de ser utilizados
para identificar a pessoa direta ou indiretamente, tais como a individualizacéo, que
permite tratar uma pessoa de forma diferente em relacéo a outra (7).

Se forem tratados dados sobre essa pessoa, esta é designada «titular dos dados».
0 titular dos dados

No direito da UE, as pessoas singulares sdo os Unicos beneficidrios das regras sobre
protecdo de dados ("*®) e a legislacdo europeia em matéria de protecdo de dados
sé protege pessoas vivas (*°). 0 Regulamento Geral sobre a Protecdo de Dados
(RGPD) define «dados pessoais» como «informacdo relativa a uma pessoa singular
identificada ou identificavel».

0 direito do CdE, nomeadamente a Convencdo n.° 108 modernizada, também
refere a protecdo dos individuos relativamente ao tratamento dos respetivos
dados pessoais. Nesta, entende-se também por «dados pessoais» qualquer
informacéo relativa a um individuo identificado ou identificdvel. Esta pessoa
singular ou individuo a que se refere o RGPD e a Convencao n.° 108 modernizada,
respetivamente, é conhecido na legislacdo em matéria de protecdo de dados como
o «titular dos dados».

As pessoas coletivas também tém alguma protecdo. Ha jurisprudéncia do TEDH
com decisdes sobre requerimentos de pessoas coletivas que alegaram violacdes
do seu direito a protecdo contra a utilizacdo dos respetivos dados nos termos do
artigo 8.° da CEDH. O artigo 8.° da CEDH abrange tanto o direito ao respeito pela
vida privada e familiar, como pelo domicilio e pela correspondéncia. O TEDH pode,
portanto, apreciar casos ao abrigo destes ultimos, em vez de o fazer ao abrigo do
direito ao respeito pela vida privada.

('*) Regulamento Geral sobre a Protecdo de Dados, considerando 26.
(®) Ibid., artigo 1.°.

('*) Ibid., considerando 27. V. também Grupo de Trabalho do Artigo 29.° (2007), Parecer 4/2007 sobre
o conceito de dados pessoais, WP 136, 20 de junho de 2007, p. 22.
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Exemplo: O processo que deu origem ao acérdao Bernh Larsen Holding AS e o.
¢. Noruega ('*°) dizia respeito a uma queixa apresentada por trés empresas
norueguesas relativa a uma decisdo das autoridades fiscais ordenando
que estas fornecessem aos inspetores fiscais uma cépia de todos os dados
armazenados num servidor utilizado em conjunto pelas trés empresas.

O TEDH concluiu que a imposicdo de tal obrigacdo sobre as empresas
requerentes constituia uma ingeréncia no exercicio dos seus direitos ao
respeito pelo «domicilio» e pela «correspondéncia» ao abrigo do artigo 8.°
da CEDH. O TEDH entendeu, no entanto, que as autoridades fiscais tinham
implementado garantias eficazes e adequadas contra abusos: as empresas
requerentes tinham sido notificadas com grande antecedéncia, estavam
presentes e tiveram a oportunidade de se pronunciar durante a diligéncia
no local, e o material deveria ser destruido quando a inspecéao fiscal
estivesse concluida. Neste caso, tinha sido alcancado um equilibrio justo
entre o direito das empresas requerentes ao respeito pelo «domicilio» e pela
«correspondéncia» e o seu interesse em proteger a privacidade das pessoas
que trabalhavam para elas, por um lado, e o interesse publico em assequrar
uma inspecdo eficiente para efeitos de liquidacdo do imposto, por outro.
O TEDH concluiu que ndo tinha havido, assim, uma violacdo do artigo 8.°.

De acordo com a Convencdo n.° 108 modernizada, a protecdo de dados diz
respeito, em primeira linha, a protecdo das pessoas singulares. No entanto, as
Partes Contratantes podem alargar essa protecdo a pessoas coletivas, tais como
sociedades comerciais e associacdes, no seu direito interno. O Relatério Explicativo
da Convencédo n.° 108 modernizada refere que o direito nacional pode proteger
os interesses legitimos das pessoas coletivas mediante o alargamento do ambito
de aplicacdo da convencdo as mesmas ('*"). A legislacdo em matéria de protecao
de dados da UE ndo abrange o tratamento de dados relativos a pessoas coletivas
e, em especial, a empresas estabelecidas enquanto pessoas coletivas, incluindo
a denominacdo, a forma juridica e os contactos da pessoa coletiva ('*?). A Diretiva
Privacidade Eletronica protege, no entanto, a confidencialidade das comunicacoes
e os interesses legitimos das pessoas coletivas no que respeita a capacidade

(%) TEDH, acordao Bernh Larsen Holding AS e o. c. Noruega de 14 de marco de 2013, peticdo n.° 24117/08.
V. também, no entanto, TEDH, acérddo Liberty e o. ¢. Reino Unido de 1 de julho de 2008, peticdo
n.° 58243/00.

(") Relatorio Explicativo da Convencdo n.° 108 modernizada, n.° 30.
(1*2) Regulamento Geral sobre a Protecdo de Dados, considerando 14.


http://hudoc.echr.coe.int/eng?i=001-117133
http://hudoc.echr.coe.int/eng?i=001-87207
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crescente em termos de armazenamento e de processamento informatico de dados
relativos a assinantes e utilizadores ('*). De igual modo, a proposta de regulamento

Privacidade e Comunicacdes Eletronicas alarga a protecdo as pessoas coletivas.

Exemplo: No acérdéo Volker und Markus Schecke e Hartmut Eifert/Land
Hessen ('*%), o TJUE, reportando-se a publicacdo de dados pessoais relativos
aos beneficiarios de ajudas agricolas, entendeu que «as pessoas coletivas
s6 podem invocar a protecdo dos artigos 7.° e 8.° da Carta a respeito de tal
identificacdo desde que a denominacao legal da pessoa coletiva identifique
uma ou mais pessoas singulares. [...0] respeito pelo direito a vida privada
(sic) relativamente ao tratamento de dados pessoais, reconhecido pelos
artigos 7.° e 8.° da Carta, abrange todas as informacdes relativas a qualquer
pessoa singular identificada ou identificavel [...]» ("*).

Ponderando o interesse da UE em garantir, por um lado, a transparéncia
na atribuicdo das ajudas e, por outro, os direitos fundamentais a vida
privada e a protecdo de dados dos individuos beneficidrios das ajudas,
o TJUE considerou que a ingeréncia nesses direitos fundamentais era
desproporcional. Considerou que o objetivo da transparéncia podia ser
alcancado de forma eficaz através de medidas menos restritivas do direito
dos individuos em causa. Contudo, ao examinar a proporcionalidade da
publicacdo de informacdes relativas a pessoas coletivas beneficiarias de
ajudas, o TJUE chegou a uma conclusao diferente, tendo decidido que tal
publicacdo ndo excedia os limites impostos pelo respeito do principio da
proporcionalidade. Em seu entender, «a gravidade da violacdo do direito
a protecdo dos dados pessoais difere consoante estejam em causa pessoas
singulares ou coletivas» ('*¢). As pessoas coletivas estavam sujeitas a uma
obrigacdo mais gravosa de publicacdo de dados que Ihes digam respeito.
O TJUE considerou que a imposicdo as autoridades nacionais competentes
da obrigacdo de verificarem, antes da publicacdo dos dados em causa, se
os dados relativos a cada pessoa coletiva beneficiaria identificam pessoas
sinqulares associadas acarretaria para essas autoridades um enorme encargo

(') Diretiva Privacidade Eletronica, considerando 7 e artigo 1.2, n. 2.
(144

~

TJUE, acérddo de 9 de novembro de 2010, nos processos apensos C-92/09 e (-93/09, Volker und
Markus Schecke GbR e Hartmut Eifert/Land Hessen [GS], n.° 53.

() Ibid,, 0. 52 a 53.
() Ibid,, n° 87.
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administrativo. Por consequinte, a legislacdo que impunha uma publicacdo
generalizada de dados relativos a pessoas coletivas estabelecia um justo
equilibrio entre os interesses concorrentes em causa.

Natureza dos dados

Todas as informacdes podem ser dados pessoais desde que se refiram a uma
pessoa identificada ou identificavel.

Exemplo: A avaliacdo por um supervisor do desempenho de um trabalhador,
conservada no ficheiro pessoal do trabalhador, constitui dados pessoais sobre
o trabalhador. Isso é assim, mesmo que a avaliacdo possa limitar-se a refletir,
em parte ou na totalidade, a opinido pessoal do superior hierarquico, por
exemplo: «o trabalhador ndo é dedicado ao seu trabalho» — e ndo factos
objetivos, como: «o trabalhador esteve ausente do trabalho durante cinco
semanas dos Ultimos seis meses.»

Os dados pessoais abrangem informacdes relativas a vida privada de uma pessoa,
0 que também inclui as atividades profissionais, bem como informacdes sobre a sua
vida publica.

No processo que deu origem ao acérdao Amann ('*), o TEDH interpretou o termo
«dados pessoais» como ndo estando limitado a questées da esfera privada do
individuo. Este significado do termo «dados pessoais» também é relevante para
0 RGPD.

Exemplo: No acérdéo Volker und Markus Schecke e Hartmut Eifert/Land
Hessen ('#), o TJUE declarou que, «a este respeito, é irrelevante que os
dados publicados sejam relativos a atividades profissionais [...]. O Tribunal
Europeu dos Direitos do Homem declarou, a este propésito, relativamente
ainterpretacdo do artigo 8.° da [CEDH], que a expressao “vida privada” néo
devia ser interpretada de forma restritiva e que nenhuma razéo de principio
permite excluir as atividades profissionais [...] do conceito de “vida privada”».

("7) V. TEDH, acérddo Amann c. Suica de 16 de fevereiro de 2000, peticdo n.> 27798/95, n.° 65.

(") TJUE, acérdao de 9 de novembro de 2010 nos processos apensos (-92/09 e (-93/09, Volker und
Markus Schecke GbR e Hartmut Eifert/Land Hessen [GS], n.° 59.


http://hudoc.echr.coe.int/eng?i=001-58497
http://curia.europa.eu/juris/document/document.jsf?text=&docid=79001&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=511023
http://curia.europa.eu/juris/document/document.jsf?text=&docid=79001&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=511023
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Exemplo: No acérdao YS/Minister voor Immigratie, Integratie en Asiel
e Minister voor Immigratie, Integratie en Asiel/M e S ('), o TJUE declarou
que a analise juridica incluida num projeto de decisdo do Servico de Imigracdo
e Naturalizacdo (Immigration and Naturalisation Service) relativa a pedidos
de autorizacdo de residéncia ndo constitui, em si mesma, um dado pessoal,
embora possa incluir alguns dados pessoais.

A jurisprudéncia do TEDH respeitante ao artigo 8.° da CEDH confirma que pode ser
dificil separar completamente as questdes de natureza privada das questdes de
natureza profissional ("*°).

Exemplo: No processo que deu origem ao acérdao Bdrbulescu c.
Romeénia ('), o requerente tinha sido despedido por utilizar a Internet do
empregador durante as horas de trabalho em violacdo do regulamento
interno. O empregador tinha vigiado as suas comunicacdes, e os registos,
que mostravam mensagens de natureza puramente privada, foram
apresentados no processo nacional. Ao concluir que o artigo 8.° era aplicavel,
o TEDH deixou em aberto a questdo de saber se as regras restritivas do
empregador deixavam ao requerente uma expetativa razodvel quanto ao
respeito pela vida privada, mas concluiu, em todo o0 caso, que as instrucdes de
um empregador ndo podiam eliminar por completo a vida social privada no
local de trabalho. Quanto ao mérito, os Estados Contratantes deviam gozar de
uma ampla margem de apreciacdo para avaliar a necessidade de adotar um
quadro legal que regule as condicdes em que o empregador pode reqular as
comunicacdes nao profissionais — eletrénicas ou outras — dos trabalhadores
no local de trabalho. Nao obstante, as autoridades nacionais deviam
assegurar que a aplicacdo pelo empregador de medidas de vigilancia da
correspondéncia e de outras comunicacdes, independentemente da extensdo
e da duracdo de tais medidas, fosse acompanhada de garantias adequadas
e suficientes contra abusos. A proporcionalidade e as garantias processuais
contra a arbitrariedade foram consideradas elementos essenciais e o TEDH
identificou varios fatores pertinentes nessas circunstancias. Tais fatores
incluiam, por exemplo, a extensao da vigilancia realizada pelo empregador

(") TJUE, acérdao de 17 de julho de 2014 nos processos apensos C-141/12 e (-372/12, YS/Minister voor
Immigratie, Integratie en Asiel e Minister voor Immigratie, Integratie en Asiel/M e S, n.° 39.

(") V., por exemplo, TEDH, acordao Rotaru c. Roménia [GS] de 4 de maio de 2000, peticdo n.c 28341/95,
n.° 43; TEDH, acorddo Niemietz c. Alemanha de 16 de dezembro de 1992, peticdo n.° 13710/88, n.° 29.

("5') TEDH, acdérdao Barbulescu c. Roménia [GS] de 5 de setembro de 2017, peticdo n.° 61496/08, n.° 121.
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e o grau de intrusdo na vida privada do trabalhador, as consequéncias para
o trabalhador e se tinham sido previstas salvaguardas adequadas. Além
disso, as autoridades nacionais deviam assegurar que os trabalhadores cujas
comunicacoes tivessem sido vigiadas pudessem beneficiar de uma via de
recurso num 6rgao jurisdicional com competéncia para decidir, pelo menos
em termos fundamentais, sobre a observancia dos critérios acima descritos
e a licitude das medidas impugnadas. Neste processo, o TEDH concluiu que
existia violacdo do artigo 8.° porque as autoridades nacionais ndo tinham
protegido de forma adequada o direito do requerente ao respeito pela sua
vida privada e pela sua correspondéncia e, por conseguinte, ndo tinham
conseguido um justo equilibrio entre os interesses em causa.

Nos termos tanto do direito da UE como do direito do CdE, as informacdes contém
dados sobre uma pessoa se:

+ essa pessoa estiver identificada ou for identificavel por essas informacoes; ou se

+ essa pessoa, embora ndo identificada, puder ser individualizada por estas
informacdes de uma forma que permita descobrir quem é o titular dos dados
mediante a realizacdo de pesquisas adicionais.

Ambos os tipos de informacdes sdo protegidos da mesma forma na legislacéo
europeia sobre protecdo de dados. A identificabilidade direta ou indireta dos
individuos exige uma apreciacdo continua, «tendo em conta a tecnologia disponivel
a data do tratamento dos dados e a evolucdo tecnoldgica» (°2). O TEDH ja afirmou
repetidas vezes que o conceito de «dados pessoais» é o0 mesmo na CEDH e na
Convencdo n.° 108, especialmente no que respeita a exigéncia de serem relativos
a pessoas singulares identificadas ou identificaveis (°3).

0 RGPD dispde que uma pessoa singular é identificadvel quando «possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador,
como por exemplo um nome, um nimero de identificacdo, dados de localizacao,
identificadores por via eletrénica ou a um ou mais elementos especificos da
identidade fisica, fisioldgica, genética, mental, econdémica, cultural ou social dessa
pessoa» (™*%). A identificacdo exige elementos que descrevam uma pessoa de forma

("*2) Regulamento Geral sobre a Protecdo de Dados, considerando 26.
(") V. TEDH, acérddo Amann c. Suica [GS] de 16 de fevereiro de 2000, peticdo n.° 27798/95, n.° 65.
("**) Regulamento Geral sobre a Protecdo de Dados, artigo 4.2, n.° 1.


http://hudoc.echr.coe.int/eng?i=001-58497
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a distingui-la de todas as outras e de a tornar reconhecivel enquanto individuo.
0 nome de uma pessoa é um exemplo perfeito desse tipo de elementos descritivos,
e pode identificar imediatamente uma pessoa. Em alguns casos, outros atributos
podem produzir o mesmo efeito que um nome, tornando a pessoa indiretamente
identificavel. O numero de telefone, o nimero da seguranca social e o nimero de
registo de propriedade do veiculo automovel sdo todos exemplos de informacdes
que podem tornar identificavel um individuo. Também é possivel utilizar atributos
— como ficheiros informaticos, cookies e ferramentas de vigilancia do trafego
na Internet — para individualizar pessoas, identificando o seu comportamento
e os seus habitos. Conforme explicado num parecer do Grupo de Trabalho do
Artigo 29.°, «[s]lem sequer indagar sobre o nome e endereco da pessoa é possivel
categoriza-la com base em critérios socioeconémicos, psicoldgicos, filosoficos
ou outros e atribuir-lhe determinadas decisées, uma vez que o ponto de contacto
da pessoa (um computador) ja ndo requer a apresentacdo da sua identidade em
sentido estrito» (*°). A definicdo de dados pessoais nos termos tanto do [direito]
do CdE como [do direito] da UE é suficientemente ampla para abranger todas as
possibilidades de identificacdo (e, portanto, todos os graus de identificabilidade).

Exemplo: No acérddo Promusicae/Telefonica de Espana (**¢), o TJUE afirmou
que «é pacifico que a transmissdo, pedida pela Promusicae, dos nomes
e enderecos de determinados utilizadores de [uma certa plataforma
de partilha de ficheiros na Internet] implica a disponibilizacdo de dados
pessoais, isto é, de informacdes sobre pessoas singulares identificadas ou
identificaveis, de acordo com a definicdo constante do artigo 2.°, alinea a),
da Diretiva 95/46/CE [atual artigo 4.°, n.° 1 do RGPD]. Essa transmissao de
informacdes, que, sequndo a Promusicae, sdo armazenadas pela Telefénica
— 0 que 3 mesma ndo contesta, constitui um tratamento de dados pessoais

[.]» ().

("**) Grupo de Trabalho para a Protecdo de Dados instituido ao abrigo do Artigo 29.°, Parecer 4/2007 sobre
o conceito de dados pessoais, WP 136, 20 de junho de 2007, p. 15.

(%) TJUE, acdérddo de 29 de janeiro de 2008 no processo C-275/06, Productores de Mdsica de Esparia
(Promusicae)/Telefénica de Espaia SAU [GS], n.° 45.

(") Antiga Diretiva 95/46/CE, artigo 2., alinea b), atual Regulamento Geral sobre a Protecdo de Dados,
artigo 4.2, n.° 2.
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Exemplo: O processo que deu origem ao acordao Scarlet Extended SA/Société
belge des auteurs, compositeurs et éditeurs SCRL (SABAM) (*°8) era relativo
a recusa do fornecedor de servicos de Internet (internet service provider)
Scarlet em instalar um sistema de filtragem das comunicacées eletrénicas
através de softwares de intercambio de arquivos para impedir o intercdmbio
de ficheiros que violem direitos de autor protegidos pela SABAM, uma
sociedade gestora que representa autores, compositores e editores. O TJUE
decidiu que os enderecos IP dos utilizadores sdo «dados pessoais protegidos,
uma vez que permitem a identificacdo precisa dos referidos utilizadores».

Uma vez que muitos nomes ndo sdo Unicos, a determinacdo da identidade de
uma pessoa poderd exigir outros atributos para garantir que uma pessoa ndo seja
confundida com outra. Por vezes, pode ser necessario combinar atributos diretos
e indiretos para identificar o individuo ao qual se refere a informacéo. Muitas vezes
sdo utilizadas informacdes como a data e o local de nascimento. Em alguns paises,
foram também estabelecidos nimeros personalizados para distinguir melhor os
cidadaos entre si. Dados fiscais transferidos (), dados relativos ao requerente
de uma autorizacdo de residéncia incluidos num documento administrativo ('¢°)
e documentos respeitantes a relacbes bancarias e fiduciarias ('¢") podem ser
dados pessoais. Os dados biométricos, como as impressoes digitais, as fotografias
digitais ou o reconhecimento da iris, e os dados de localizacdo e atributos «em
linha» estdo a tornar-se cada vez mais importantes para identificar as pessoas na
era tecnoldgica.

Para a aplicabilidade da legislacdo europeia sobre protecdo de dados, porém, ndo
é necessaria a identificacdo efetiva da pessoa em causa, bastando que esta seja
identificadvel. Uma pessoa é considerada identificavel se estiverem disponiveis
suficientes elementos de identificacdo que permitam identificar direta ou
indiretamente essa pessoa ('¢?). De acordo com o considerando 26 do RGPD, importa
saber se é provavel que meios razodveis de identificacdo estardo disponiveis e serdo

("*8) TJUE, acérddo de 24 de novembro de 2011 no processo C-70/10, Scarlet Extended SA/Société belge des
auteurs, compositeurs et éditeurs SCRL (SABAM), n.° 51.

(") TJUE, acérddo de 1 de outubro de 2015 no processo (-201/14, Smaranda Bara e o0./Casa Nationals de
Asigurdri de Sandtate e o.

(%) TJUE, acérdao de 17 de julho de 2014 no processo YS/Minister voor Immigratie, Integratie en Asiel
e Minister voor Immigratie, Integratie en Asiel/M e S.

("¢1)  TEDH, acordao M.N. e o. c. San Marino de 7 de julho de 2015, peticdo n.° 28005/12.
("¢?) Regulamento Geral sobre a Protecdo de Dados, artigo 4.2, n.° 1.


https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1594192745190&uri=CELEX:62010CJ0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1594192745190&uri=CELEX:62010CJ0070
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://hudoc.echr.coe.int/eng?i=001-155819
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administrados por utilizadores previsiveis da informacao; tal inclui as informacées
detidas por terceiros destinatarios (v. seccdo 2.3.2).

Para «determinar se hd uma probabilidade razodvel de os meios serem
utilizados para identificar a pessoa singular, importa considerar todos os fatores
objetivos, como os custos e o tempo necessario para a identificacdo, tendo em
conta a tecnologia disponivel 3 data do tratamento dos dados e a evolucdo
tecnologica» (63).

(63) Ibid., considerando 26.
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Exemplo: No acordao Breyer/Republica Federal da Alemanha ('¢*), o TJUE
apreciou o conceito de identificabilidade indireta dos titulares dos dados.
O processo referia-se a enderecos IP dindmicos, que mudam sempre que
ocorre uma nova conexao a Internet. Os sitios Internet dos servicos federais
alemaes registavam e conservavam enderecos IP dinamicos para impedir
ataques informaticos (cyber-attacks) e para iniciar acbes penais sempre
que necessario. O fornecedor de acesso a Internet utilizado por P. Breyer
era o unico que dispunha das informacbes suplementares necessarias para
o identificar.

O TJUE considerou que um endereco IP dinamico, que é registado por um
prestador de servicos de meios de comunicacdo em linha aquando da
consulta por uma pessoa de um sitio Internet que esse prestador disponibiliza
30 publico, constitui um dado pessoal quando apenas um terceiro, neste caso
o fornecedor de acesso a Internet, dispde das informacées suplementares
necessarias para identificar a pessoa ('%*). O TJUE decidiu que «néo
¢é necessario que todas as informacées que permitem identificar a pessoa em
causa tenham de estar na posse de uma Unica pessoa» para que constituam
dados pessoais. Os utilizadores de um endereco IP dinamico que é registado
por um fornecedor de servicos de Internet podem ser identificados em
determinadas situacdes, por exemplo no ambito de um processo criminal no
caso de ataques informaticos, com o auxilio de outras pessoas ('¢¢). Sequndo
o TJUE, quando o fornecedor «disponha de meios legais que Ihe permitam
identificar a pessoa em causa gracas as informacdes suplementares que
o fornecedor de acesso a Internet dessa pessoa dispde», tal constitui
«um meio suscetivel de ser razoavelmente utilizado para identificar [o
titular dos dados]». Por conseguinte, os referidos dados sdo considerados
dados pessoais.

No direito do CdE, a identificabilidade é entendida de modo semelhante. O Relatério
Explicativo da Convencdo n.° 108 modernizada inclui uma descricdo idéntica:
o0 conceito de «identificdvel» ndo se refere apenas a identidade civil ou juridica

("**)  TJUE, acdérdao de 19 de outubro de 2016 no processo C-582/14, Patrick Breyer/Republica Federal da
Alemanha, n.>s 47-48.

(%) Antiga Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa
3 protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados, artigo 2.°, alinea a).

(') TJUE, acérddo de 24 de novembro de 2011 no processo C-70/10, Scarlet Extended SA/Société belge des
auteurs, compositeurs et éditeurs SCRL (SABAM), n.> 47-48.
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da pessoa enquanto tal, mas também a qualquer elemento que permita que
uma pessoa seja «individualizada» ou distinguida e, portanto, potencialmente
tratada de forma diferente das outras. Esta «individualizacdo» poderia fazer-se,
nomeadamente, mediante referéncia especifica a uma pessoa, ou mediante
referéncia a um dispositivo ou combinacéo de dispositivos (computador, telemdvel,
camara, dispositivos de jogos, etc.) associados a um numero de identificacao,
a um pseudonimo, a dados biométricos ou genéticos, a dados de localizacdo,
a um endereco IP, ou a outro identificador (7). Um individuo nao é considerado
«identificavel» se a sua identificacdo exige prazos, esforcos ou recursos irrazoaveis.
E o caso, por exemplo, quando a identificacdo do titular dos dados exige operacées
excessivamente complexas, longas e dispendiosas. A apreciacdo da irrazoabilidade
dos prazos, esforcos ou recursos deve ser feita caso a caso, tomando em
consideracdo fatores como a finalidade do tratamento, o custo e os beneficios da
identificacdo, o tipo de responsavel pelo tratamento e a tecnologia utilizada ('¢8).

Quanto a forma sob a qual os dados pessoais sdo conservados ou utilizados,
é importante observar que ndo é relevante para a aplicabilidade da legislacdo em
matéria de protecdo de dados. Podem conter dados pessoais tanto as comunicacdes
orais ou por escrito, como as imagens ('), incluindo as imagens de video (7°) ou
o som ("7") da televisdo em circuito fechado (CCTV). As informacées registadas
eletronicamente e as informacdes em papel também podem ser dados pessoais.
As proprias amostras de células de tecido humano — que registam o ADN de uma
pessoa — podem ser fontes das quais se podem extrair dados biométricos ('7?),
desde que os dados sejam relativos as caracteristicas genéticas, hereditarias ou

('¢7) Relatdrio Explicativo da Convencdo n.° 108 modernizada, n.° 18.
('®) Ibid., n.o 17.
("%) TEDH, acordao Von Hannover c. Alemanha de 24 de junho de 2004, peticdo n.° 59320/00; TEDH,

acordao Sciacca c. [tdlia de 11 de janeiro de 2005, peticdo n. 50774/99; TJUE, acordao de 11 de
dezembro de 2014 no processo C-212/13, Frantisek Rynes c. Urad pro ochranu osobnich ddaja.

(17°)  TEDH, acordao Peck c. Reino Unido de 28 de janeiro de 2003, peticdo n.° 44647/98; TEDH, acérdao
Kopke c. Alemanha (decisdo sobre a admissibilidade) de 5 de outubro de 2010, peticdo n.> 420/07;
AEPD (2010), The EDPS video-surveillance guidelines [orientacoes da AEPD em matéria de
videovigilancia], 17 de marco de 2010.

(") TEDH, acérddo PG. e J.H. c. Reino Unido de 25 de setembro de 2001, peticdo n.> 44787/98, n.> 59-60;
TEDH, acordao Wisse c. Franca, peticdo n.° 71611/01, 20 de dezembro de 2005 (versao em lingua
francesa).

('72) V. Grupo de Trabalho do Artigo 29.° (2007), Parecer 4/2007 sobre o conceito de dados pessoais,
WP 136, 20 de junho de 2007, p. 9; Conselho da Europa, Recommendation No. Rec(2006)4 of
the Committee of Ministers to member states on research on biological materials of human origin
[Recomendacdo Rec(2006) 4 do Comité de Ministros aos paises membros sobre a investigacdo relativa
30s materiais biologicos de origem humana], 15 de marco de 2006.
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adquiridas, do individuo, deem informacdes Unicas sobre a fisiologia ou a satde
desse individuo e resultem designadamente de uma andlise de uma amostra
biolégica proveniente desse individuo ('73).

Anonimizacao

De acordo com o principio de limitacdo da conservacao previsto no RGPD
e na Convencdo n.° 108 modernizada (analisado mais pormenorizadamente
no capitulo 3), os dados devem ser conservados «de uma forma que permita
a identificacdo dos titulares dos dados apenas durante o periodo necessario para
as finalidades para as quais sdo tratados» ("7*). Consequentemente, os dados
teriam de ser apagados ou anonimizados se um responsavel pelo tratamento
desejasse conserva-los depois de estes deixarem de ser necessdrios e de cumprir
a finalidade inicial.

0 processo de anonimizacdo dos dados significa que todos os elementos de
identificacdo sdo eliminados de um conjunto de dados pessoais, de forma que
o seu titular ja ndo possa ser identificado ("7°). No seu Parecer 05/2014, o Grupo
de Trabalho do Artigo 29.° analisa a eficacia e os limites de diferentes técnicas
de anonimizacdo (7¢). Reconhece o valor potencial de tais técnicas, mas sublinha
que determinadas técnicas ndo resultam necessariamente em todos 0s €asos.
Para encontrar a melhor solucdo numa dada situacdo, o processo adequado de
anonimizacao deve ser decidido caso a caso. Independentemente da técnica
utilizada, a identificacdo deve ser evitada de forma irreversivel. Isto significa que,
para a anonimizacdo dos dados, ndo deve ser deixado nenhum elemento nas
informacdes que pudesse servir, mediante o exercicio de um esforco razoavel,
para reidentificar a(s) pessoa(s) em causa (7). O risco de reidentificacdo pode ser
apreciado tendo em conta «os prazos, esforcos ou recursos necessarios a luz da
natureza dos dados, do contexto da sua utilizacdo, das técnicas de reidentificacdo
disponiveis e dos respetivos custos» ('78).

('73) Regulamento Geral sobre a Protecdo de Dados, artigo 4., n.° 13.

("7%) Ibid., artigo 5.°, n.° 1, alinea e); Convencdo n.° 108 modernizada, artigo 5.°, n.° 4, alinea e).

(1) Regulamento Geral sobre a Protecdo de Dados, considerando 26.

('7¢) - Grupo de Trabalho do Artigo 29.° (2014), Parecer 05/20714 sobre técnicas de anonimizacao, WP 216,
10 de abril de 2014.

("77) Regulamento Geral sobre a Protecdo de Dados, considerando 26.

('78)  Conselho da Europa, Committee da Convencdo n.° 108 (2017), Guidelines on the protection of
individuals with regard to the processing of personal data in a world of Big Data, 23 de janeiro de 2017,
ne6.2.


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf
https://rm.coe.int/16806ebe7a
https://rm.coe.int/16806ebe7a
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Os dados que foram anonimizados com éxito deixam de ser dados pessoais e a
legislacdo sobre a protecdo de dados deixa de ser aplicavel.

O RGPD prevé que a pessoa ou a organizacao responsavel pelo tratamento dos
dados pessoais ndo podem ser obrigadas a manter, obter ou tratar informacées
suplementares para identificar o titular dos dados com o Unico objetivo de dar
cumprimento ao regulamento. Contudo, esta regra tem uma excecdo importante:
sempre que o titular dos dados, com a finalidade de exercer os direitos de acesso,
retificacdo, apagamento, limitacdo do tratamento e portabilidade dos dados,
fornecer informacdes adicionais ao responsavel pelo tratamento que permitam
a sua identificacdo, esses dados que tinham sido previamente anonimizados voltam
a ser dados pessoais ('7°).

Pseudonimizacao

As informacdes pessoais contém atributos, como o nome, data de nascimento,
sexo, morada, ou outros elementos que podem levar a identificacdo. O processo
de pseudonimizar dados pessoais significa que estes atributos sdo substituidos por
um pseudénimo.

0 direito da UE define «pseudonimizacdo» como «o tratamento de dados pessoais
de forma que deixem de poder ser atribuidos a um titular de dados especifico sem
recorrer a informacdes suplementares, desde que essas informacdes suplementares
sejam mantidas separadamente e sejam sujeitas a medidas técnicas e organizativas
destinadas a assegurar que os dados pessoais ndo sejam atribuidos a uma pessoa
singular identificada ou identificavel» ('3°). Ao contrario dos dados anonimizados, os
dados pseudonimizados continuam a ser dados pessoais e estdo, portanto, sujeitos
a legislacdo sobre protecdo de dados. Embora a pseudonimizacdo possa reduzir os
riscos de seguranca dos titulares dos dados, ndo estad isenta do ambito de aplicacdo
do RGPD.

0O RGPD reconhece diversas utilizacdes da pseudonimizacdo enquanto medida
técnica adequada para reforcar a protecdo de dados, e esta é especificamente
mencionada para a concecdo e a seguranca do tratamento de dados (*¥"). Também
constitui uma salvaguarda adequada que poderia ser utilizada para tratar dados

('7°) Regulamento Geral sobre a Protecdo de Dados, artigo 11.°.
('8) Ibid., artigo 4.°, n.° 5.
(") Ibid., artigo 252, n.° 1.
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pessoais para fins que ndo sejam aqueles para os quais os dados pessoais foram
recolhidos ('%2).

A pseudonimizacdo ndo é expressamente mencionada nas definicdes legais
da Convencdo n.° 108 modernizada do CdE. Contudo, o Relatério Explicativo
da Convencdo n.° 108 modernizada refere claramente que «a utilizacdo de um
pseudonimo ou de qualquer identificador ou de qualquer identidade digitais ndo
implica @ anonimizacdo dos dados porque o titular dos dados continua a poder
ser identificavel ou individualizado» ('8%). Uma forma de pseudonimizar dados
¢ através da cifragem dos dados. Depois de os dados terem sido pseudonimizados,
a ligacdo a uma identidade existe sob a forma do pseudénimo e de uma chave de
decifragem. Sem esta chave, é dificil identificar dados pseudonimizados. Contudo,
para as pessoas habilitadas a utilizar a chave de decifragem, a reidentificacdo
é facil. A utilizacdo de chaves de decifragem por pessoas nao autorizadas deve ser
especialmente prevenida. Por conseguinte, «[o]s dados pseudonimizados devem
[...] ser considerados dados pessoais [...]» abrangidos pela Convencdo n.° 108
modernizada ('3%).

Autenticacdo

A autenticacdo é o procedimento através do qual uma pessoa pode provar que
possui uma certa identidade e/ou estd autorizada a praticar certos atos, tais
como movimentar uma conta bancdria ou entrar numa area de acesso reservado.
A autenticacdo pode ser efetuada através da comparacdo de dados biométricos,
tais como a fotografia ou as impressées digitais constantes do passaporte, com
os dados da pessoa que se apresenta, por exemplo, nos servicos de controlo da
imigracdo ('*°); de perguntas cuja resposta sé deveria ser conhecida da pessoa com
uma certa identidade ou autorizacao, tais como o numero de identificacdo pessoal
(PIN) ou a palavra passe; ou exigindo a apresentacdo de um determinado objeto
que deveria estar exclusivamente na posse da pessoa com uma certa identidade
ou autorizacdo, tais como um cartdo com chip especial ou a chave de um cofre
bancario. Além das palavras-passe e dos cartées com chip, as assinaturas eletrénicas
— por vezes em conjunto com PIN — sdo um instrumento particularmente eficaz
para a identificacdo e autenticacdo de uma pessoa nas comunicacdes eletrénicas.

(') Ibid., artigo 6.2, n.° 4.

(") Relatdrio Explicativo da Convencdo n.° 108 modernizada, n.° 18.
(®%) Ibid.

(') Ibid., n. 56 a 57.
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2.1.2. Categorias especificas de dados pessoais

Tanto no direito da UE como no direito do CdE, existem categorias especificas de
dados pessoais que podem, pela sua prépria natureza, representar um risco para as
pessoas em causa quando sdo tratados, pelo que exigem uma protecdo reforcada.
Tais dados estao sujeitos a um principio de proibicdo e existe um nimero limitado de
situacdes em que o seu tratamento é legal.

No quadro da Convencdo n.° 108 modernizada (artigo 6.°) e do RGPD (artigo 9.°), sdo
considerados dados sensiveis os dados das seguintes categorias:

- Dados pessoais que revelem a origem racial ou étnica,

- Dados pessoais que revelem as opinides politicas, as conviccdes religiosas ou
outras, incluindo conviccdes filosoficas,

+Dados pessoais que revelem filiacdo sindical,

- Dados genéticos e dados biométricos tratados para efeitos de identificacdo de
uma pessoa,

- Dados relativos a saude, a vida sexual ou a orientacdo sexual.

Exemplo: O processo que deu origem ao acérdao Bodil Lindgvist ('8¢) tinha por
objeto a referéncia a vérias pessoas pelo nome ou por outros meios, como
o numero de telefone ou informacdes relativas aos seus passatempos, numa
pagina da Internet. O TJUE declarou que «a indicacdo de uma pessoa se ter
lesionado num pé e estar com baixa por doenca a meio tempo constitui um
dado de carater pessoal relativo a satide» ('87).

Dados pessoais relativos a condenacdes penais e infracdes

A Convencdo n.° 108 modernizada inclui dados pessoais relativos a infracoes,
processos e condenacdes penais, e medidas de sequranca conexas na lista das

(') TJUE, acorddo de 6 de novembro de 2003 no processo C-101/01, Processo-crime contra Bodil Lindqvist,
ne51.

(") Antiga Diretiva 95/46/CE, artigo 8.2, n.° 1, atual Regulamento Geral sobre a Protecdo de Dados,
artigo 9.2, n.° 1.
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categorias especiais de dados pessoais (). No quadro do RGPD, os dados pessoais
relacionados com condenacdes penais e infracdes ou com medidas de sequranca
conexas nao sao mencionados enquanto tais na lista das categorias especiais de
dados, mas sdo tratados num artigo separado. O artigo 10.° do RGPD dispde que
o tratamento dos referidos dados sé pode ser efetuado «sob o controlo de uma
autoridade publica ou se o tratamento for autorizado por disposicoes do direito da
Unido ou de um Estado-Membro que prevejam garantias adequadas para os direitos
e liberdades dos titulares dos dados». Por outro lado, os registos completos com
informacdes das condenacdes penais s6 podem ser conservados sob o controlo
de autoridades publicas especificas ('*%). Na UE, o tratamento de dados pessoais
no contexto policial e de justica criminal é regulado por um instrumento juridico
especifico, a Diretiva (UE) 2016/680 ("*°). A diretiva estipula regras especificas
relativas a protecao de dados, que vinculam as autoridades competentes quando
estas tratam dados pessoais especificamente para efeitos de prevencao,
investigacdo, detecdo e repressao de infracdes penais (v. seccdo 8.2.1).

2.2. Tratamento de dados

Aspetos fundamentais

- «Tratamento de dados» refere-se a qualquer operacdo efetuada sobre dados pessoais.

+ 0O conceito de «tratamento» abrange o tratamento automatizado e o
ndo automatizado.

+ Nos termos do direito da UE, também se entende por «tratamento» o tratamento
manual em sistemas de ficheiros estruturados.

- Nos termos do direito do CdE, o conceito de «tratamento» pode ser alargado pelo
direito nacional de modo a incluir o tratamento manual.

() Convencdo n.° 108 modernizada, artigo 6.°, n.° 1.
('®) Regulamento Geral sobre a Protecdo de Dados, artigo 10.°.

("°) Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa
3 protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevencao, investigacdo, detecdo ou repressdo de
infracdes penais ou execucdo de sancdes penais, e a livre circulacdo desses dados, e que revoga a
Decisdo-Quadro 2008/977/JAl do Conselho, JO 2016 L 119.
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2.21. 0 conceito do tratamento de dados

0 conceito de tratamento dos dados pessoais é abrangente tanto no direito da UE
como no direito do CdE: «[entende-se por] “tratamento [de dados pessoais]” [...]
uma operacdo [...] tais como a recolha, o registo, a organizacdo, a estruturacao,
a conservacdo, a adaptacdo ou alteracao, a recuperacao, a consulta, a utilizacao,
a divulgacdo por transmissao, difusdo ou qualquer outra forma de disponibilizacéo,
a comparacdo ou interconexdo, a limitacdo, o apagamento ou a destruicdo» (™)
de dados pessoais. A Convencdo n.° 108 modernizada adiciona a definicao
a preservacao dos dados pessoais ('2).

Exemplo: No acordéo Frantisek Rynes ('), F. Ryne$ captou a imagem de
dois individuos que quebraram [vidros das] janelas de sua casa através do
sistema doméstico de vigilancia CCTV que tinha instalado para proteger
a propriedade. O TJUE decidiu que a vigilancia por video com gravacao
e armazenamento de dados pessoais constitui tratamento de dados pessoais
automatizado que é abrangido pelo ambito de aplicacdo da legislacdo da UE
em matéria de protecdo de dados.

Exemplo: No processo que deu origem ao acérdao Camera di Commercio,
Industria, Artigianato e Agricoltura di Lecce/Salvatore Manni (%), S. Manni
solicitou a remocdo dos seus dados pessoais do registo de uma sociedade
de rating que o associava a liquidacdo de uma sociedade imobilidria, com
impacto negativo na sua reputacdo. O TJUE decidiu que «ao transcrever
e manter as referidas informacdes no registo e ao comunica-las, sendo o caso,
mediante pedido a terceiros, a autoridade encarregada da manutencao
desse registo procede a um “tratamento de dados pessoais”, pelo qual
é “responsavel”».

(") Regulamento Geral sobre a Protecdo de Dados, artigo 4., n.° 2. V. também a Convencdo n.° 108
modernizada, artigo 2.°, alinea b).

("2) Convencdo n.° 108 modernizada, artigo 2.°, alinea b).

(%) TJUE, acérddo de 11 de dezembro de 2014 no processo C-212/13, Frantisek Rynes/Urad pro ochranu
osobnich udajg, n.° 25.

(") TJUE, acdérddo de 9 de marco de 2017 no processo C-398/15, Camera di Commercio, Industria,
Artigianato e Agricoltura di Lecce/Salvatore Manni, n.° 35.
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Exemplo: Os empregadores recolhem e tratam dados sobre os seus
trabalhadores, incluindo informacdes relativas aos seus salarios. O contrato
de trabalho constitui a base legal para que o possam fazer legitimamente.

Os empregadores sao obrigados a reencaminhar os dados sobre os salarios
do seu pessoal para as autoridades fiscais. Este reencaminhamento também
constitui «tratamento» na acecao da Convencao n.° 108 modernizada e do
RGPD. Contudo, a base legal para esta comunicacdo nao é o contrato de
trabalho. Tera de existir outra base legal para as operacdes de tratamento
que resultam na transferéncia de dados sobre saldrios do empregador para
3as autoridades fiscais. Em regra, esta base legal encontra-se nas disposicoes
da legislacdo fiscal nacional. Na auséncia destas disposicdes — e de qualquer
outro motivo legitimo de tratamento —, a transmissao dos dados constituiria
um tratamento ilegal.

2.2.2. Tratamento automatizado de dados

A protecdo de dados ao abrigo da Convencdo n.° 108 modernizada e do RGPD
aplica-se integralmente ao tratamento automatizado de dados.

Nos termos do direito da UE, o tratamento automatizado de dados refere-se as
operacbes efetuadas «sobre dados pessoais por meios total ou parcialmente
automatizados» (°). A Convencdo n.° 108 modernizada inclui uma definicao
semelhante (). Isso significa, em termos praticos, que qualquer tratamento
dos dados pessoais por meios automatizados com a ajuda, por exemplo, de um
computador pessoal, de um dispositivo mével ou de um router esta abrangido tanto
pelas regras sobre protecdo de dados da UE como pelas do CdE.

Exemplo: O processo que deu origem ao acérdao Bodil Lindgvist (**7) tinha por
objeto a referéncia a varias pessoas pelo nome ou por outros meios, como
o numero de telefone ou informacées relativas aos seus passatempos, numa
pagina da Internet. O TJUE entendeu que «a referéncia, feita numa pdagina
da Internet, a varias pessoas e a sua identificacdo pelo nome ou por outros

(") Regulamento Geral sobre a Protecdo de Dados, artigo 2.2, n.° 1, e artigo 4.°, n.° 2.

(") Convencdo n.° 108 modernizada, artigo 2., alineas b) e c); Relatério Explicativo da Convencdo n.° 108
modernizada, n.° 21.

("7) TJUE, acérddo de 6 de novembro de 2003 no processo C-101/01, Processo-crime contra Bodil Lindqvist,
n.e27.
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meios, por exemplo, o nimero de telefone ou informacdes relativas as suas
condicdes de trabalho e aos seus passatempos constitui um “tratamento de
dados pessoais por meios total ou parcialmente automatizados”» na acecéo
do artigo 3.°, n.° 1, da Diretiva 95/46 ("°8).

Exemplo: No processo que deu origem ao acérdao Google Spain SL, Google
Inc./Agencia Esparniola de Proteccion de Datos (AEPD), Mario Costeja
Gonzélez (°°), M. Gonzdlez pediu a remocdo ou a alteracdo de uma
associacdo do seu nome, no motor de busca Google Search a duas paginas
de jornais que anunciavam uma venda de imdveis em hasta publica com
vista a recuperacdo de dividas a seguranca social. O TJUE declarou que «ao
explorar a Internet de forma automatizada, constante e sistematica, na
busca das informacdes nela publicadas, o operador de um motor de busca
“recolhe” esses dados, que “recupera”, “regista” e “organiza” posteriormente
no ambito dos seus programas de indexacdo, “conserva” nos seus servidores
e, se for caso disso, “comunica” e “coloca a disposicdo” dos seus utilizadores,
sob a forma de listas de resultados das suas pesquisas» (°°). O TJUE concluiu
que tais acdes constituem «tratamento», «independentemente de o operador
do motor de busca efetuar as mesmas operacées também com outros tipos
de informacdo e ndo as distinguir dos dados pessoais».

2.2.3. Tratamento nao automatizado de dados

0 tratamento manual de dados também exige protecdo de dados.

A protecdo de dados nos termos do direito da UE néo estd de forma alguma
limitada ao tratamento automatizado de dados. Por conseguinte, nos termos do
direito da UE, a protecdo de dados aplica-se ao tratamento de dados pessoais num
sistema de ficheiros manual, que ¢ um ficheiro em papel estruturado de acordo
com critérios especificos (?°"). Um sistema de ficheiros estruturado que classifica
por categorias um conjunto de dados pessoais, tornando-os acessiveis de acordo
com determinados critérios. Por exemplo, se 0 empregador mantém um ficheiro
em papel intitulado «férias e licencas dos trabalhadores», que contém todas as

("°®) Regulamento Geral sobre a Protecdo de Dados, artigo 2.2, n.° 1.

(") TJUE, acérddo de 13 de maio de 2014 no processo C-131/12, Google Spain SL, Google Inc./Agencia
Espariola de Proteccion de Datos (AEPD), Mario Costeja Gonzdlez [GS].

(%) Ibid., n.> 28.
(%) Regulamento Geral sobre a Protecdo de Dados, artigo 2.2, n.° 1.
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informacdes sobre férias e licencas gozadas pelo pessoal no ano anterior e que est
ordenado por ordem alfabética, o ficheiro constitui um sistema de ficheiros manual
sujeito as regras sobre protecdo de dados da UE. O motivo do alargamento da
protecdo de dados é o de que:

+os ficheiros em papel podem ser estruturados de modo a permitir a localizacdo
das informacdes de forma facil e rapida,

+ 0 armazenamento de dados pessoais em ficheiros em papel estruturados
permite contornar com maior facilidade as restricdes impostas pela lei ao
tratamento automatizado de dados (*%).

No direito do CdE, a definicdo de tratamento automatizado reconhece que
poderdo existir necessariamente algumas etapas de utilizacdo manual dos
dados pessoais entre as operacdes automatizadas (*°). O artigo 2.°, alinea c), da
Convencao n.° 108 modernizada refere que «(q)uando ndo é utilizado nenhum
tratamento automatizado, o tratamento de dados designa uma operacdo ou
conjunto de operacdes efetuadas sobre dados pessoais no ambito de um conjunto
estruturado de dados que sdo acessiveis ou podem ser recuperados de acordo com
critérios especificos».

2.3. Utilizadores de dados pessoais

Aspetos fundamentais

+ Apessoa que determina os meios e as finalidades do tratamento de dados pessoais de
terceiros € o «responsavel pelo tratamento» nos termos da legislacdo sobre protecao
de dados; se a decisdo for tomada em conjunto por varias pessoas, estas poderao ser
consideradas «responsdaveis conjuntos pelo tratamento».

+ Um «subcontratante» é uma pessoa singular ou coletiva que trata os dados pessoais
por conta do responsavel pelo tratamento.

« Um subcontratante passa a ser considerado responsdavel pelo tratamento se
determinar ele préprio os meios e as finalidades do tratamento de dados.

+ Qualquer pessoa a quem sejam divulgados dados pessoais é um «destinatdrio».

(22) Regulamento Geral sobre a Protecdo de Dados, considerando 15.
(?) Convencdo n.° 108 modernizada, artigo 2.°, alineas b) e ).
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- Um «terceiro» é uma pessoa singular ou coletiva diferente do titular dos dados,
do responsavel pelo tratamento, do subcontratante e das pessoas autorizadas
a tratar dados pessoais sob a autoridade direta do responsavel pelo tratamento ou
do subcontratante.

- 0O consentimento enquanto base legal do tratamento dos dados pessoais deve ser
livre, informado e especifico, e uma manifestacdo de vontade explicita pela qual
o titular dos dados aceita, mediante ato positivo inequivoco, o tratamento dos dados.

- 0 tratamento das categorias especiais de dados com base no consentimento exige
0 consentimento expresso.

2.3.1. Responsaveis pelo tratamento de dados
e subcontratantes

A consequéncia mais importante da qualificacdo como responsavel pelo tratamento
ou subcontratante é a responsabilidade pelo cumprimento das obrigacdes que
a legislacdo sobre protecdo de dados impde a cada um deles. No setor privado,
é geralmente uma pessoa singular ou coletiva; no setor publico, é geralmente uma
autoridade. H3 uma distincao significativa entre um responsavel pelo tratamento
e um subcontratante: o primeiro é a pessoa singular ou coletiva que determina
as finalidades e os meios de tratamento de dados pessoais, e o Ultimo é a pessoa
singular ou coletiva que trata os dados pessoais por conta do responsavel pelo
tratamento destes, cumprindo instrucées rigorosas. Em principio, é o responsavel
pelo tratamento dos dados que deve exercer controlo sobre o tratamento e que
é responsavel por esse controlo, incluindo a responsabilidade legal. Contudo,
com a reforma das regras sobre protecdo de dados, os subcontratantes tém
agora a obrigacdo de cumprir muitos dos requisitos aplicaveis aos responsaveis
pelo tratamento. Por exemplo, nos termos do RGPD, os subcontratantes devem
conservar um registo de todas as categorias de atividades de tratamento para
demonstrar a observancia das suas obrigacdes previstas no regulamento (2°4).
Os subcontratantes também estdo obrigados a aplicar as medidas técnicas
e organizativas adequadas para assegurar a seguranca do tratamento (%),
a designar um encarregado da protecdo de dados em determinadas situacdes (2°6)
e a notificar o responsavel pelo tratamento das violacées de dados pessoais (2%7).

(***) Regulamento Geral sobre a Protecdo de Dados, artigo 30.°, n.° 2.
(%) Ibid., artigo 32.°.

(%) Ibid., artigo 37.°.

(>7) Ibid., artigo 33.°, n.° 2.
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A questdo de saber se uma pessoa tem capacidade para decidir e determinar
a finalidade e os meios do tratamento depende dos elementos de facto ou
das circunstancias do caso. De acordo com a definicdo de responsavel pelo
tratamento do RGPD, as pessoas singulares, as pessoas coletivas ou quaisquer
outros organismos podem ser um responsavel pelo tratamento. Contudo, o Grupo
de Trabalho do Artigo 29.° salientou que, a fim de proporcionar as pessoas em
causa uma entidade de referéncia mais estavel para o exercicio dos seus direitos,
«é preferivel atribuir a responsabilidade pelo tratamento a empresa ou ao
organismo enquanto tal, e ndo a uma pessoa especifica dentro dessa empresa
ou organismo» (2°¢). Por exemplo, uma empresa que vende produtos de satde
a médicos é o responsavel pelo tratamento da compilacdo e da manutencdo da lista
de distribuicdo de todos os médicos de uma determinada drea, e ndo o gestor de
vendas que realmente utiliza e mantém a lista.

Exemplo: Se a divisdo de marketing da empresa Sunshine planear proceder
ao tratamento de dados para fins de um estudo de mercado, o responsavel
por esse tratamento serd a empresa Sunshine e ndo a divisdo de marketing.
A divisdo de marketing ndo pode ser o responsavel pelo tratamento porque
nao tem personalidade juridica auténoma.

As pessoas singulares podem ser responsaveis pelo tratamento nos termos tanto
do direito da UE como do CdE. Contudo, quando tratam dados sobre terceiros no
exercicio de atividades exclusivamente pessoais ou domésticas, os particulares ndo
sdo abrangidos pelas regras do RGPD e da Convencdo n.° 108 modernizada, e ndo
sdo considerados «responsaveis pelo tratamento» (2°°). Uma pessoa que mantém
a sua correspondéncia, um didrio pessoal que descreve incidentes com amigos
e colegas e registos médicos de familiares pode ser isenta das regras sobre protecdo
de dados, porque estas atividades podem ser atividades exclusivamente pessoais
ou domésticas. O RGPD especifica ainda que as atividades pessoais ou domésticas
poderdo incluir a atividade das redes sociais e do ambiente eletrénico quando
realizadas no dmbito dessas atividades (2'°). Pelo contrario, as regras sobre protecao
de dados aplicam-se integralmente aos responsaveis pelo tratamento e aos
subcontratantes que fornecam os meios para o tratamento dos dados pessoais

(2®)  Grupo de Trabalho do Artigo 29.° (2010), Parecer 1/2010 sobre os conceitos de «responsavel pelo
tratamento» e «subcontratante», WP 169, Bruxelas, 16 de fevereiro de 2010.

(?*) Regulamento Geral sobre a Protecdo de Dados, considerando 18 e artigo 2.°, n.° 2.°, alinea c); Convencdo
n.° 108 modernizada, artigo 3.°, n.° 2.

(%) Regulamento Geral sobre a Protecdo de Dados, considerando 18.
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dessas atividades pessoais ou domésticas (por exemplo, as plataformas de redes
sociais) (*").

0 acesso dos cidadaos a Internet e a possibilidade de utilizar plataformas eletrénicas,
redes sociais e blogues para partilhar informacées pessoais sobre os proprios
cidadéos e sobre terceiros tornam cada vez mais dificil separar o tratamento
pessoal do ndo pessoal (*2). As atividades sdo atividades pessoais ou domésticas
consoante as circunstancias (?3). As atividades com aspetos profissionais ou
comerciais ndo podem ser abrangidas pela isencdo doméstica (™). Assim, sempre
que a escala e a frequéncia de tratamento dos dados sugerirem uma atividade
profissional ou a tempo integral, o particular pode ser considerado um «responsavel
pelo tratamento». Além do carater profissional ou comercial da atividade de
processamento, outro fator que deve ser tido em conta é o de saber se os dados
pessoais sdo disponibilizados a um grande nimero de pessoas, obviamente
externas a esfera privada da pessoa. Existe jurisprudéncia ao abrigo da Diretiva de
Protecdo de Dados que defende a aplicabilidade da legislacéo sobre protecdo de
dados quando uma pessoa singular, no contexto da utilizacdo da Internet, publica
dados sobre terceiros num sitio Web publico. O TJUE ainda néo decidiu sobre factos
semelhantes, nos termos do RGPD, que fornece uma maior orientacdo sobre os
assuntos que poderiam ser considerados ndo abrangidos pelo ambito de aplicacdo
da legislacdo sobre protecdo de dados ao abrigo da «excecdo doméstica», como
a utilizacdo das redes sociais para fins pessoais.

Exemplo: O processo que deu origem ao acordao Bodil Lindgvist (*'°) tinha
por objeto a referéncia a varias pessoas pelo nome ou por outros meios,
como o nimero de telefone ou informacdes relativas aos seus passatempos,
numa pagina da Internet. O TJUE considerou que «a referéncia, feita numa
pagina da Internet, a varias pessoas e a sua identificacdo pelo nome ou por

(*') Ibid., considerando 18; Relatério Explicativo da Convencdo n.° 108 modernizada, n.° 29.

(¥'2) V. a declaracdo do Grupo de Trabalho do Artigo 29.° sobre as discussées relativas ao pacote de reforma
sobre a protecdo de dados (2013), Annex 2: Proposals and Amendments regarding exemption for
personal or household activities [Anexo 2: propostas e alteracdes relativas a isencdo das atividades
pessoais ou domésticas], 27 de fevereiro de 2013.

(213

~

Relatorio Explicativo da Convencdo n.° 108 modernizada, n.° 28.

(*'*) V. Regulamento Geral sobre a Protecdo de Dados, considerando 18, e Relatorio Explicativo da Convencao
n.° 108 modernizada, n.° 27.

(*'*) TJUE, acordao de 6 de novembro de 2003 no processo C-101/01, Processo-crime contra Bodil Lindqvist.
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outros meios [...] constitui um “tratamento de dados pessoais por meios total
ou parcialmente automatizados” na acecdo do artigo 3.°, n.° 1, da Diretiva
95/46x» (21).

Este tratamento de dados pessoais ndo constitui uma atividade
exclusivamente pessoal ou doméstica, que esta fora do ambito de aplicacéo
das regras sobre protecdo de dados da UE, dado que esta excecdo «deve
[...] serinterpretada como tendo unicamente por objeto as atividades que
se inserem no ambito da vida privada ou familiar dos particulares, o que
ndo é manifestamente o caso do tratamento de dados de carater pessoal
que consiste na sua publicacdo na Internet de maneira que esses dados sao
disponibilizados a um numero indefinido de pessoas» (*"7).

Segundo o TJUE, as gravacdes visuais de uma camara de seguranca instalada
privadamente também podem ser abrangidas pela legislacdo sobre protecdo de
dados em determinadas circunstancias.

Exemplo: No acérdao Frantisek Rynes (2'8), F. Rynes captou a imagem de
dois individuos que quebraram [vidros das] janelas de sua casa através do
sistema doméstico de vigilancia CCTV que tinha instalado para proteger
a propriedade. As gravacoes foram depois entregues a policia e invocadas
como meio de prova no processo penal.

O TJUE declarou que «[u]ma videovigilancia [...], na medida em que se
estende, ainda que parcialmente, ao espaco publico e, por esse motivo, se
dirige para fora da esfera privada da pessoa que procede ao tratamento
de dados por esse meio, ndo pode ser considerada uma atividade
exclusivamente “pessoal ou doméstica” [...]» (**).

(2'¢) Ibid., n.° 27; antiga Diretiva 95/46/CE, artigo 3.°, n.° 1, atual Regulamento Geral sobre a Protecdo de

Dados, artigo 2., n.° 1.

(*'7) TJUE, acérddo de 6 de novembro de 2003 no processo C-101/01, Processo-crime contra Bodil Lindqvist,

n.°47.

(2'8) TJUE, acérddo de 11 de dezembro de 2014 no processo C-212/13, Frantisek Rynes/Urad pro ochranu

osobnich udajg, n.° 33.

(*) Antiga Diretiva 95/46/CE, artigo 3.°, n.° 2, sequndo travessao, atual Regulamento Geral sobre a Protecdo

de Dados, artigo 2.°, n.° 2, alinea c).
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Responsavel pelo tratamento

No direito da UE, um «responsdvel pelo tratamento» é definido como alguém
que «individualmente ou em conjunto com outrem, determine as finalidades e os
meios de tratamento dos dados pessoais» (?2°). Na sua decisao, o responsavel pelo
tratamento determina o motivo e 0 modo de tratamento dos dados.

Nos termos do direito do CdE, a Convencdo n.° 108 modernizada define um
«responsavel pelo tratamento» como «a pessoa natural ou coletiva, autoridade
publica, servico, agéncia ou qualquer outro organismo que, individualmente ou em
conjunto com outrem, tem o poder decisério sobre o tratamento de dados» (*27). Tal
poder decisoério tem por objeto as finalidades e os meios de tratamento, bem como
as categorias de dados a tratar e 0 acesso aos dados (??2). A questdo de saber se
este poder decorre de uma designacéo oficial ou de circunstancias de facto deve ser
apreciada caso a caso (*23).

Exemplo: O processo que deu origem ao acérddo Google Spain (??*) foi
instaurado por um cidaddo espanhol que pretendia a remocdo do Google
de um antigo artigo de jornal sobre o seu historial financeiro.

O TJUE foi chamado a apreciar a questdo de saber se 0 Google, enquanto
operador de um motor de busca, era o «responsavel pelo tratamento»
dos dados na acecdo do artigo 2.°, alinea d), da Diretiva de Protecdo de
Dados (?%°). O TJUE utilizou uma definicdo ampla do conceito de «responsavel
pelo tratamento» para assegurar «uma protecdo eficaz e completa dos
[titulares dos dados]» (?2¢). O TJUE concluiu que o operador de um motor de
busca determinava a finalidade e os meios da atividade e que essa atividade
tornava os dados carregados numa pagina web pelos editores de sitios Web

) Regulamento Geral sobre a Protecdo de Dados, artigo 4.2, n.° 7.
) Convencdo n.° 108 modernizada, artigo 2.°, alinea d).
(?2) Relatorio Explicativo da Convencdo n.° 108 modernizada, n.° 22.
) Ibid.

)

TJUE, acérddo de 13 de maio de 2014 no processo C-131/12, Google Spain SL, Google Inc./Agencia
Espariola de Proteccion de Datos (AEPD), Mario Costeja Gonzdlez [GS].

(?*®) Regulamento Geral sobre a Protecdo de Dados, artigo 4.°, n.° 7; T)UE, acérdao de 13 de maio de 2014
no processo C-131/12, Google Spain SL, Google Inc./Agencia Espariola de Proteccién de Datos (AEPD),
Mario Costeja Gonzélez [GS], n.° 21.

(%) TJUE, acdrdao de 13 de maio de 2014 no processo C-131/12, Google Spain SL, Google Inc./Agencia
Espaniola de Proteccién de Datos (AEPD), Mario Costeja Gonzélez [GS], n.° 34.
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acessiveis a qualquer internauta que efetue uma pesquisa a partir do nome
do titular dos dados (*?). Por conseguinte, o TJUE decidiu que o Google podia
ser considerado o «responsavel pelo tratamento» (?28).

Quando o responsavel pelo tratamento ou o subcontratante esta estabelecido fora
da UE, essa empresa deve designar por escrito um representante seu na UE (?%°).
0 RGPD sublinha que o representante deve estar estabelecido «num dos Estados-
-Membros onde se encontram os titulares dos dados que sdo objeto do tratamento
no contexto da oferta que Ihes é feita de bens ou servicos, ou cujo comportamento
¢é controlado» (?3%). Se nao for designado um representante, pode ser intentada
uma acao judicial contra o préprio responsavel pelo tratamento ou o proprio
subcontratante (7).

Responsabilidade conjunta pelo tratamento

0 RGPD prevé que quando dois ou mais responsaveis pelo tratamento determinam
conjuntamente as finalidades e os meios desse tratamento, aqueles séo
considerados responsdveis conjuntos pelo tratamento. Isso significa que decidem,
em conjunto, tratar os dados para uma finalidade comum (?32). O Relatério
Explicativo da Convencéo n.° 108 modernizada refere que também pode haver
varios responsaveis pelo tratamento ou corresponsabilidade pelo tratamento no
ambito do regime do CdE (*33).

0 Grupo de Trabalho do Artigo 29.° salienta que a responsabilidade conjunta
pelo tratamento pode assumir varias formas e que a participacdo dos diferentes
responsaveis pelo tratamento nas atividades de controlo pode ser diferente ().
Tal flexibilidade permite ter em conta a crescente complexidade da realidade do
tratamento de dados (?*®). Os responsaveis conjuntos pelo tratamento devem,

(%) Ibid., n.>s 35 a 40.

(2) Ibid, no41.

(?°) Regulamento Geral sobre a Protecdo de Dados, artigo 27.2, n.° 1.

(*°) Ibid., artigo 27.°,n.° 3.

(') Ibid,, artigo 27.°,n.° 5.

(%2) Ibid., artigo 4.2, n.° 7, e artigo 26.°.

(%) Convencdo n.° 108 modernizada, artigo 2., alinea d); Relatério Explicativo da Convencao n.° 108
modernizada, n.° 22.

(%) Grupo de Trabalho do Artigo 29.° (2010), Parecer 1/2010 sobre os conceitos de «responsavel pelo
tratamento» e «subcontratante», WP 169, Bruxelas, 16 de fevereiro de 2010, p. 19.

() Ibid.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdf
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portanto, determinar, num acordo especifico, as respetivas responsabilidades no
cumprimento das obrigacdes por forca do regulamento (%¢).

A corresponsabilidade implica a responsabilidade conjunta por essa atividade de
tratamento (?*”). No quadro do direito da UE, isto significa que cada responsavel pelo
tratamento ou subcontratante pode ser integralmente responsdavel pela totalidade
dos danos causados pelo tratamento sob responsabilidade conjunta, a fim de
assegurar a efetiva indemnizacéo do titular dos dados (23).

Exemplo: Uma base de dados sobre clientes em situacdo de incumprimento
gerida em conjunto por varias instituicoes de crédito é um exemplo comum
de responsabilidade conjunta pelo tratamento. Quando alguém apresenta
um pedido de crédito a um banco que é um dos responsaveis conjuntos
pelo tratamento, os bancos consultam a base de dados para poderem tomar
decisées informadas sobre a solvabilidade do requerente.

As disposicoes legais ndo referem expressamente se a responsabilidade conjunta
pelo tratamento exige que a finalidade comum seja a mesma para cada um dos
responsaveis pelo tratamento ou se é suficiente que as finalidades coincidam
apenas em parte. Ainda ndo existe jurisprudéncia relevante ao nivel europeu. No
seu parecer de 2010 sobre os responsaveis pelo tratamento e os subcontratantes,
o Grupo de Trabalho do Artigo 29.° refere que os responsaveis conjuntos pelo
tratamento podem partilhar todas as finalidades e meios de tratamento ou apenas
algumas finalidades ou meios ou parte deles (3°). A primeira situacdo implicaria
uma relacdo muito proxima entre os varios intervenientes, ao passo que as ultimas
implicariam uma relacdo mais superficial.

0 Grupo de Trabalho do Artigo 29.° defende uma interpretacdo mais ampla do
conceito de responsabilidade conjunta pelo tratamento com o objetivo de adotar
uma certa flexibilidade para ter em conta a crescente complexidade da realidade do
tratamento de dados (**°). Um caso que envolve a Sociedade das Telecomunicacoes
Financeiras Interbancarias no Mundo (Society for Worldwide Interbank Financial
Telecommunication — SWIFT) ilustra a posicdo do Grupo de Trabalho.

(%) Regulamento Geral sobre a Protecdo de Dados, considerando 79.

)

) Ibid, n°21.

(%) Ibid., artigo 82.°, n.° 4.
)

rupo de Trabalho do Artigo 29.° , Parecer sobre os conceitos de «responsavel pelo
29%) @ de Trabalho do Artigo 29.° (2010), P: 1/2010 sob itos d avel pel
tratamento» e «subcontratante», WP 169, Bruxelas, 16 de fevereiro de 2010, p. 19.

() Ibid.

(237
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Exemplo: Naquele que ficou conhecido como o caso SWIFT, algumas
instituicdes bancarias europeias contrataram a SWIFT, inicialmente na
qualidade de subcontratante, para realizar transferéncias de dados no
decurso de transacdes bancarias. A SWIFT divulgou os dados dessas
transacdes bancarias, que estavam armazenados num centro de servicos
de computacdo nos Estados Unidos, ao Departamento do Tesouro dos EUA
sem ordem expressa das instituicdes bancarias que a tinham contratado.
Ao apreciar a legalidade desta situacao, o Grupo de Trabalho do Artigo 29.°
chegou a conclusdo de que as instituicdes bancarias europeias que tinham
contratado a SWIFT, assim como a propria SWIFT, tinham de ser consideradas
responsdveis conjuntas pelo tratamento e, como tal, partilhavam
a responsabilidade, perante os seus clientes europeus, pela divulgacao dos
seus dados as autoridades norte-americanas ().

Subcontratante

No direito da UE, o subcontratante é definido como alguém que trata os dados
pessoais por conta do responsavel pelo tratamento destes (24?). As atividades
confiadas ao subcontratante podem limitar-se a uma tarefa ou contexto muito
especifico ou ser muito genéricas e abrangentes.

No direito do CdE, o termo «subcontratante» é utilizado na mesma acecdo que no
direito da UE (*).

Além de tratarem dados por conta de outrem, os subcontratantes também serdo
responsaveis pelo tratamento por direito préprio em relacdo as operacdes de
tratamento que realizarem para os seus proprios fins (por exemplo, a administracdo
dos seus préprios trabalhadores, vendas e contas).

Exemplo: A Everready é uma empresa especializada no tratamento de dados
para fins de administracdo de dados sobre recursos humanos para outras
empresas. Nesta funcdo, é um subcontratante. Porém, quando trata os

(>*1) Grupo de Trabalho do Artigo 29.° (2006), Parecer 10/2006 sobre o tratamento de dados pessoais pela
Sociedade das Telecomunicacdes Financeiras Interbancarias no Mundo (Worldwide Interbank Financial
Telecommunication — SWIFT), WP 128, Bruxelas, 22 de novembro de 2006.

(%*2) Regulamento Geral sobre a Protecdo de Dados, artigo 4., n.° 8.
(>**) Convencdo n.° 108 modernizada, artigo 2., alinea f).


http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/art29_press_material/2006/pr_swift_affair_23_11_06_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/art29_press_material/2006/pr_swift_affair_23_11_06_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/art29_press_material/2006/pr_swift_affair_23_11_06_en.pdf
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dados dos seus proprios trabalhadores, ¢ ela a responsavel pelas operacoes
de tratamento de dados para fins de cumprimento das suas obrigacoes
enquanto empregador.

Relacdo entre responsavel pelo tratamento e subcontratante

Tal como vimos, o responsdvel pelo tratamento é aquele que determina
as finalidades e os meios do tratamento. O RGPD refere claramente que
o0 subcontratante s6 pode tratar dados pessoais por instrucdo do responsavel pelo
tratamento, salvo se a tal for obrigado por forca do direito da Unido ou dos Estados-
-Membros (**4). O contrato entre o responsavel pelo tratamento e o subcontratante
constitui um elemento essencial da sua relacdo, e uma exigéncia legal (>*).

Exemplo: O diretor da empresa Sunshine decide que a empresa Cloudy — uma
especialista no armazenamento de dados na «nuvem» — deve administrar
os dados dos clientes da Sunshine. A empresa Sunshine continua a ser
o responsavel pelo tratamento e a Cloudy é um mero subcontratante, dado
que, nos termos do contrato, a Cloudy sé podera utilizar os dados dos clientes
da Sunshine para as finalidades que esta determinar.

Se o poder de determinar os meios do tratamento for delegado a um
subcontratante, o responsavel pelo tratamento deve, ainda assim, poder exercer
um grau de controlo adequado sobre as decisdes daquele sobre esses meios.
A responsabilidade global continua a recair sobre o responsavel pelo tratamento,
0 qual estd obrigado a supervisionar o subcontratante para assegurar que as
decisdes tomadas por este cumprem a legislacdo sobre protecdo de dados e as suas
proprias instrucdes.

Além disso, se um subcontratante ndo respeitar as condicdes de tratamento
dos dados determinadas pelo responsavel pelo tratamento, passard a ser
considerado, ele proprio, responsdavel pelo tratamento, pelo menos na parte
respeitante a violacdo das instrucdes do responsavel pelo tratamento. Neste caso,
0 subcontratante passard muito provavelmente a ser considerado um responsavel
pelo tratamento que age ilicitamente. Por sua vez, o responsavel pelo tratamento
inicial terd de explicar como foi possivel que o subcontratante violasse o seu

(***) Regulamento Geral sobre a Protecdo de Dados, artigo 29.°.
(>*) Ibid., artigo 28.°, n.° 3.
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mandato (**¢). Com efeito, o Grupo de Trabalho do Artigo 29.° presume geralmente
a existéncia de responsabilidade conjunta pelo tratamento nestes casos, dado que
esta qualificacdo permite proteger melhor os interesses dos titulares dos dados ().

Poderdo também suscitar-se questdes sobre a divisdo da responsabilidade nos
casos em que o responsavel pelo tratamento seja uma pequena empresa e o
subcontratante seja uma grande sociedade comercial com o poder de ditar as
condicdes dos seus servicos. Nestes casos, porém, o Grupo de Trabalho do Artigo
29.° considera que o desequilibrio econémico nao justifica a reducéo do grau de
responsabilidade e que a definicdo do conceito de responsavel pelo tratamento
deve ser mantida (**8).

Por uma questdo de clareza e transparéncia, os elementos concretos da relacdo
entre o responsavel pelo tratamento e o subcontratante devem constar de um
contrato reduzido a escrito (**). O contrato deve incluir, designadamente, o objeto,
a natureza, a finalidade e a duracdo do tratamento, o tipo de dados pessoais
e as categorias dos titulares dos dados. Também deve estipular as obrigacées
e direitos do responsavel pelo tratamento e do subcontratante, tais como os
requisitos relativos a confidencialidade e a seguranca. A inexisténcia de tal contrato
corresponde a uma violacdo da obrigacdo do responsdvel pelo tratamento de
fornecer documentacdo sobre as responsabilidades mutuas, estando sujeita
a sancbes. Quando forem causados danos resultantes de nao terem sido sequidas
as instrucdes licitas do responsavel pelo tratamento, podem ser responsabilizados
ndo sé o responsavel pelo tratamento, mas também o subcontratante (2°°).
0 subcontratante deve conservar um registo de todas as categorias de atividades
de tratamento realizadas em nome de um responsavel pelo tratamento (*°"). Estes
registos devem ser disponibilizados a autoridade de controlo, a seu pedido, uma vez
que o responsavel pelo tratamento e o subcontratante devem ambos cooperar com
a autoridade de controlo na prossecucdo das suas atribuicdes (2°?). Os responsaveis
pelo tratamento e os subcontratantes também tém a possibilidade de aderir a um

(>*¢) Ibid., artigo 82.°,n.° 2.

(>*7) Grupo de Trabalho do Artigo 29.° (2010), Parecer 1/2010 sobre os conceitos de «responsavel
pelo tratamento» e «subcontratante», WP 169, Bruxelas, 16 de fevereiro de 2010, p. 25; Grupo
de Trabalho do Artigo 29.° (2006), Parecer 10/2006 sobre o tratamento de dados pessoais pela
Sociedade das Telecomunicactes Financeiras Interbancarias no Mundo (Worldwide Interbank Financial
Telecommunication — SWIFT), WP 128, Bruxelas, 22 de novembro de 2006.

(>*®)  Grupo de Trabalho do Artigo 29.° (2010), Parecer 1/2010 sobre os conceitos de «responsével pelo
tratamento» e «subcontratante», WP 169, Bruxelas, 16 de fevereiro de 2010, p. 26.

(**°) Regulamento Geral sobre a Protecdo de Dados, artigo 28.°, n.*3 e 9.
(>°) Ibid., artigo 82.°, n.° 2.

(*') Ibid,, artigo 30.°, n.° 2.

(*?) Ibid., artigo 30.°, n.° 4, e artigo 31.°.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdfhttp:/ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdfhttp:/ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdf

Terminologia sobre protecdo de dados

codigo de conduta ou a um mecanismo de certificacdo aprovados para demonstrar
o cumprimento dos requisitos do RGPD (2%3).

Os subcontratantes poderdo querer delegar certas tarefas noutros (sub)
subcontratantes. Esta delegacao é permitida por lei, desde que sejam estabelecidas
cldusulas contratuais adequadas entre o responsavel pelo tratamento e o
subcontratante, nomeadamente se é sempre exigida a autorizacdo do primeiro ou
se serd suficiente informa-lo. O RGPD prevé que o subcontratante inicial continua
a ser plenamente responsavel, perante o responsavel pelo tratamento, se um
(sub)subcontratante ndo cumprir as suas obrigacdes em matéria de protecao de
dados (**%).

No direito do CdE, a interpretacdo dos conceitos de responsavel pelo tratamento
e subcontratante, tal como explicado anteriormente, é plenamente aplicavel (**°).

2.3.2. Destinatarios e terceiros

A diferenca entre estas duas categorias de pessoas ou entidades, estabelecidas pela
Diretiva de Protecdo de Dados, reside sobretudo na sua relacdo com o responsavel
pelo tratamento e, consequentemente, na sua autorizacdo para aceder a dados
pessoais na posse do responsavel pelo tratamento.

Um «terceiro» é alguém juridicamente distinto do responsdavel pelo tratamento
e do subcontratante. Nos termos do artigo 4.°, n.° 10, do RGPD, um terceiro é «a
pessoa singular ou coletiva, a autoridade publica, o servico ou organismo que
nao seja o titular dos dados, o responsavel pelo tratamento, o subcontratante
e as pess0as que, sob a autoridade direta do responsavel pelo tratamento ou do
subcontratante, estdo autorizadas a tratar os dados pessoais». Deste modo, as
pessoas que trabalham para uma organizacdo juridicamente distinta do responsavel
pelo tratamento — ainda que pertenca ao mesmo grupo ou empresa-mae —
serdo consideradas «terceiros» ou pertencentes a um «terceiro». Por outro lado,
0s balcdes de um banco que procedem ao tratamento das contas dos clientes sob
a autoridade direta da sede nao serdo considerados «terceiros» (%%¢).

(253

~

Ibid., artigo 282, n.° 5, e artigo 42.°, n.° 4.
(> Ibid,, artigo 282, n.° 4.

(>**) V., por exemplo, Convencdo n.° 108 modernizada, artigo 2.°, alineas b) e f); Recomendacdo sobre
a Definicao de Perfis, artigo 1.°.

(>*¢)  Grupo de Trabalho do Artigo 29.° (2010), Parecer 1/2010 sobre os conceitos de «responsével pelo
tratamento» e «subcontratante», WP 169, Bruxelas, 16 de fevereiro de 2010, p. 31.
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«Destinatario» é um termo mais amplo do que «terceiro». Na acecdo do artigo 4.°,
n.° 9, do RGPD, um destinatario é «uma pessoa singular ou coletiva, a autoridade
publica, agéncia ou outro organismo que recebem comunicacdes de dados pessoais,
independentemente de se tratar ou ndo de um terceiro». O destinatario podera
ser uma pessoa ou entidade ndo pertencente ao responsavel pelo tratamento ou
3o subcontratante — caso em que seria entdo um terceiro — ou pertencente ao
responsavel pelo tratamento ou ao subcontratante, tal como um trabalhador ou
outra divisdo da mesma empresa ou autoridade.

A distincdo entre destinatarios e terceiros sé é importante devido as condicdes
para que a divulgacdo dos dados seja valida. Os trabalhadores de um responsavel
pelo tratamento ou subcontratante podem ser destinatarios de dados pessoais,
sem necessidade de cumprimento de qualquer outro requisito legal, se estiverem
envolvidos nas operacdes de tratamento do responsdvel pelo tratamento ou do
subcontratante. Por outro lado, um terceiro, sendo uma entidade juridicamente
distinta do responsavel pelo tratamento ou do subcontratante, ndo estd autorizado
a utilizar dados pessoais tratados pelo responsavel pelo tratamento, salvo se existir
uma base legal especifica para tal no caso concreto.

Exemplo: O trabalhador de um responsavel pelo tratamento, que utiliza
dados pessoais no ambito das tarefas que o empregador lhe confiou,
é um destinatario de dados, mas ndo um terceiro, pois utiliza os dados por
conta e sob as instrucdes do responsavel pelo tratamento. Por exemplo,
se o empregador divulga dados pessoais sobre os seus trabalhadores ao
respetivo departamento de recursos humanos tendo em vista futuras
avaliacoes de desempenho, a equipa de recursos humanos é destinataria
de dados pessoais, uma vez que os dados |lhe foram divulgados durante
o tratamento de dados a pedido do responsavel pelo tratamento.

Porém, se a organizacao fornece dados sobre os seus trabalhadores a uma
empresa de formacdo que vai usad-los para adequar um programa de
formacdo aos seus trabalhadores, a empresa de formacéo é um terceiro.
De facto, essa empresa de formacdo ndo tem legitimidade ou autorizacao
especificas (o que, no caso dos «recursos humanos», resulta da relacéo
laboral com o responsavel pelo tratamento) para tratar esses dados pessoais.
Por outras palavras, ndo receberam as informacées na vigéncia da sua relacdo
de trabalho com o responsavel pelo tratamento dos dados.
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2.4. Consentimento

Aspetos fundamentais

- 0 consentimento, enquanto base legal do tratamento de dados pessoais, tem de ser
livre, informado, especifico e uma manifestacdo de vontade inequivoca pela qual
o titular dos dados aceita, mediante ato positivo claro, o tratamento dos dados.

- O tratamento de categorias de dados especiais exige um consentimento explicito.

Conforme serd analisado de forma pormenorizada no capitulo 4, o consentimento
constitui um dos seis fundamentos de legitimidade para o tratamento de dados
pessoais. Entende-se por consentimento «uma manifestacdo de vontadel...] livre,
especifica, informada e explicita [do titular dos dados]» (*7).

0O direito da UE estabelece vdrios requisitos para a validade do consentimento, que
visam assegurar que as pessoas em causa pretendiam genuinamente autorizar uma
determinada utilizacdo dos seus dados (*8):

+ 0 consentimento do titular dos dados devera ser dado mediante um ato positivo
claro que indique uma manifestacdo de vontade livre, especifica, informada
e inequivoca de que o titular de dados consente no tratamento dos dados que
Ihe digam respeito. Esse ato pode ser uma acdo ou uma declaracao.

« 0O titular de dados deve ter o direito de retirar o seu consentimento a
qualquer momento.

+ No contexto de uma declaracdo escrita que diga também respeito a outros
assuntos, como «condicdes de servico», os pedidos de consentimento devem
ser apresentados numa linguagem clara e simples, de modo inteligivel e de facil
acesso e de uma forma que os distinga claramente desses outros assuntos. Nao
é vinculativa qualquer parte dessa declaracdo que constitua violacdo do RGPD.

0 consentimento sé serd valido na acecdo da legislacdo sobre protecdo de dados se
todos estes requisitos estiverem preenchidos. Cabe ao responsavel pelo tratamento

(*7) Regulamento Geral sobre a Protecdo de Dados, artigo 4.2, n.° 11. V. também Convencdo n.° 108
modernizada, artigo 5.%, n.° 2.

(**®) Regulamento Geral sobre a Protecdo de Dados, artigo 7.°.
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demonstrar que o titular dos dados consentiu o tratamento dos seus dados (?*°). Os
elementos do consentimento valido serdo analisados de forma mais aprofundada na
seccdo 4.1.1 sobre os fundamentos licitos do tratamento de dados pessoais.

A Convencdo n.° 108 ndo contém uma definicdo de consentimento; esta tarefa
incumbe ao legislador nacional. Contudo, nos termos do direito do CdE, os elementos
de um consentimento valido correspondem aos referidos anteriormente (2¢).

Outros requisitos previstos no direito civil quanto a validade do consentimento, tais
como a capacidade juridica, também serdo naturalmente aplicadveis no contexto
da protecdo de dados, na medida em que sdo requisitos legais fundamentais.
0 consentimento invalido de pessoas sem capacidade juridica ndo constitui uma
base legal para o tratamento de dados sobre essas pessoas. No que diz respeito
a capacidade juridica dos menores para celebrarem contratos, o RGPD prevé que as
suas regras sobre a idade minima para obter um consentimento valido ndo afetam
o direito geral dos Estados-Membros sobre contratos ().

0 consentimento deve ser dado de forma clara, de modo a nao deixar duividas
quanto a intencdo do titular dos dados (6?). O consentimento deve ser explicito
quando disser respeito ao tratamento de dados sensiveis e pode ser dado
verbalmente ou por escrito (*3). Este ultimo pode ser feito por via eletrénica (26%).
No quadro tanto do direito da UE como do direito do CdE, a aceitacdo do
tratamento dos préprios dados pessoais deve ser expressa por uma declaracdo
ou por um ato afirmativo claro (?¢°). Assim, o siléncio, as opcdes pré-validadas,
os formuldrios previamente preenchidos ou a omissdo ndo podem constituir um
consentimento (26¢).

(>°) Ibid., artigo 7.2, n.° 1.

(%) Convencao n.° 108 modernizada, artigo 5.°, n.° 2; Relatério Explicativo da Convencéo n.° 108
modernizada, n.”s 42-45.

(") Regulamento Geral sobre a Protecdo de Dados, artigo 8., n.° 3.

(%%2) Ibid., artigo 6.°, n.° 1, alinea a), e artigo 9.°, n.° 2, alinea a).

(>3) Ibid., considerando 32.

(2¢%) Ibid.

(%) Ibid., artigo 4.°, ponto 11; Relatdrio Explicativo da Convencdo n.° 108 modernizada, n.° 42.

(%) Regulamento Geral sobre a Protecdo de Dados, considerando 32; Relatdrio Explicativo da Convencéo
n.° 108 modernizada, n.° 42.
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Regulamento Geral sobre

a Protecdo de Dados, artigo 5.°,
n.°1, alinea a)

Regulamento Geral sobre

a Protecdo de Dados, artigo 5.°,
n.° 1, alinea a)

Regulamento Geral sobre

a Protecdo de Dados, artigo 5.°,
n.° 1, alinea a)

TJUE, acérddo de 1 de outubro
de 2015 no processo C-201/14,
Smaranda Bara e o./Casa
Nationald de Asigurdri de
Sandtate e o.

Regulamento Geral sobre

a Protecdo de Dados, artigo 5.°,
n.° 1, alinea b)

Regulamento Geral sobre

a Protecdo de Dados, artigo 5.°,
n.° 1, alinea c)

TJUE, acérddo de 8 de abril

de 2014 nos processos apensos
(-293/12 e -594/12, Digital
Rights Ireland e Karntner
Landesregierung e o. [GS]

0 principio da licitude Convencdo n.°108

O principio
da lealdade

O principio
da transparéncia

O principio
da limitacdo
das finalidades
O principio
da minimizacdo
dos dados

modernizada, artigo 5.°, n.° 3

Convencao n.° 108
modernizada, artigo 5.°, n.° 4,
alinea a)

TEDH, acérddo K.H. e o. c.
Eslovaquia de 28 de abril de
20009, peticdo n.° 32881/04

Convencao n.° 108
modernizada, artigo 5.°, n.° 4,
alinea a) e artigo 8.°

TEDH, acérddo Haralambie c.
Romeénia de 27 de outubro
de 2009, peticdo n.° 21737/03

Convencao n.° 108
modernizada, artigo 5.°, n.° 4,
alinea b)

Convencao n.° 108
modernizada, artigo 5.°, n.° 4,
alinea ¢)
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UE uestdes CdE
abordadas
Regulamento Geral sobre O principio Convencdo n.° 108
a Protecdo de Dados, artigo 5.°, da exatidao modernizada, artigo 5.°, n.° 4,
n.°1, alinea d) dos dados alinea d)

TJUE, acérddo de 7 de maio de
2009 no processo (-553/07,
College van burgemeester en
wethouders van Rotterdam/M.
E. E. Rijkeboer

Regulamento Geral sobre O principio Convencdo n.° 108
3 Protecdo de Dados, artigo 5.°, da limitacao modernizada, artigo 5.°, n.° 4,
n.° 1, alinea e) da conservacao alinea e)
TJUE, acérdao de 8 de abril TEDH, acérdao S. e Marper
de 2014 nos processos apensos ¢. Reino Unido [GS] de 4 de
(-293/12 e (-594/12, Digital dezembro de 2008, peticdes
Rights Ireland e Karntner n.>30562/04 e 30566/04
Landesregierung e o. [GS]
Regulamento Geral sobre O principio Convencdo n.° 108
a Protecdo de Dados, artigo 5.°, da seguranca modernizada, artigo 7.°
n.°1, alinea f), e artigo 32.° (integridade

e confidencialidade)

dos dados

Regulamento Geral sobre O principio Convencdo n.° 108
3 Protecdo de Dados, artigo 5.°,  da responsabilidade modernizada, artigo 10.°
n.°2

0 artigo 5.° do Regulamento Geral sobre a Protecdo de Dados estabelece os
principios que regem o tratamento de dados pessoais. Estes principios incluem:

a licitude, a lealdade e a transparéncia,
a limitacdo das finalidades,

a minimizacao dos dados,

a exatidao dos dados,

a limitacdo da conservacao,
aintegridade e a confidencialidade.

Os principios constituem o ponto de partida para disposicdes mais detalhadas nos
artigos seguintes do requlamento. Também aparecem nos artigos 5.°, 7.2, 8. e 10.°
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da Convencdo n.° 108 modernizada. Toda a legislacdo sobre protecdo de dados
adotada posteriormente ao nivel do CdE ou da UE deve cumprir estes principios,
que devem também pautar a interpretacdo dessa legislacdo. No direito da UE, as
restricdes aos principios relativos ao tratamento de dados sé sdo permitidas na
medida em que correspondam aos direitos e obrigacdes previstos nos artigos 12.°
a 22.° e respeitem a esséncia dos direitos e liberdades fundamentais. Poder&o ser
estabelecidas derrogacdes e restricdes a estes principios fundamentais a nivel da UE
ou a nivel nacional (*”), desde que estejam previstas na lei, prossigam um objetivo
legitimo e sejam necessarias numa sociedade democratica (?68). Estas trés condicdes
sdo cumulativas.

3.1. Os principios da licitude, da lealdade
e da transparéncia do tratamento

Aspetos fundamentais
+ Os principios de licitude, da lealdade e da transparéncia aplicam-se a todo
o tratamento de dados pessoais.
+ Nos termos do RGPD, a licitude exige uma das seguintes condicdes:
- 0O consentimento do titular dos dados,
+  Anecessidade de celebrar um contrato,
« Uma obrigacdo legal,

+ A necessidade para a defesa dos interesses vitais do titular dos dados ou de
outra pessoa,

« Anecessidade para o exercicio de funcdes de interesse publico,
+ Anecessidade para os interesses legitimos prosseguidos pelo responsdavel pelo

tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos do
titular dos dados.

(2¢7) Convencdo n.° 108 modernizada, artigo 11.°, n.° 1; Regulamento Geral sobre a Protecdo de Dados,
artigo 23.°,n.° 1.

(%) Regulamento Geral sobre a Protecdo de Dados, artigo 23.2, n.° 1.
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- O tratamento dos dados pessoais deve ser feito de forma leal.

- Otitular de dados deve ser informado do risco para garantir que o tratamento ndo
tem efeitos negativos imprevisiveis.

- O tratamento dos dados pessoais deve ser feito de forma transparente.

« Osresponsaveis pelo tratamento devem informar os titulares dos dados antes
do tratamento dos seus dados, entre outros elementos, sobre a finalidade do
tratamento e sobre a identidade e a3 morada do responsavel pelo tratamento.

- Ainformacdo sobre as operacdes de tratamento deve ser fornecida em linguagem
clara e simples para permitir aos titulares dos dados compreender facilmente as
regras, riscos, salvaguardas e direitos envolvidos.

Os titulares dos direitos tém o direito de aceder aos respetivos dados
independentemente do local onde sejam tratados.

311. Licitude do tratamento

As legislacoes da UE e do CdE em matéria de protecdao de dados exigem que os
dados pessoais sejam objeto de tratamento licito (%¢°). O tratamento licito exige
o consentimento do titular dos dados ou outro fundamento de legitimidade,
previsto na legislacdo sobre protecdo de dados (?’°). O artigo 6.°, n.° 1, do RGPD
inclui cinco fundamentos de licitude para o tratamento dos dados, além do
consentimento, a saber quando o tratamento dos dados pessoais é necessario para
a execucdo de um contrato, para o exercicio de funcdes no exercicio da autoridade
publica, para o cumprimento de uma obrigacdo legal, para efeito dos interesses
legitimos prosseguidos pelo responsdvel pelo tratamento ou por terceiros, ou
se for necessario para a defesa de interesses vitais do titular dos dados. Estes
fundamentos serdo analisados de forma mais pormenorizada na seccdo 4.1.

3.1.2. Lealdade de tratamento

Além do tratamento licito, as legislacdes da UE e do CdE em matéria de protecdo
de dados exigem que os dados pessoais sejam objeto de tratamento leal (¥').

(2%) Convencdo n.° 108 modernizada, artigo 5.°, n.° 2; Regulamento Geral sobre a Protec&o de Dados,
artigo 5.2, n.° 1, alinea a).

(¥°) Carta dos Direitos Fundamentais da Unido Europeia, artigo 8.°, n.° 2; Regulamento Geral sobre a Protecdo
de Dados, considerando 40 e artigos 6.° a 9.°; Convencdo n.° 108 modernizada, artigo 5.°, n.° 2; Relatdrio
Explicativo da Convencdo n.° 108 modernizada, n.° 41.

() Regulamento Geral sobre a Protecdo de Dados, artigo 5.°, n.° 1, alinea a); Convencdo n.° 108
modernizada, artigo 5., n.° 4, alinea a).
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0 principio do tratamento leal regula a relacdo entre o responsavel pelo tratamento

e o titular dos dados.

Os responsaveis pelo tratamento devem notificar os titulares dos dados e o publico
em geral de que vao tratar os dados de forma licita e transparente e devem
poder demonstrar a conformidade das operacées de tratamento com o RGPD.
As operacdes de tratamento ndo podem ser realizadas em segredo e os titulares
dos dados devem ter conhecimento dos potenciais riscos. Os responsaveis pelo
tratamento devem ainda, na medida do possivel, atuar de forma a cumprir
prontamente os desejos da pessoa em causa, especialmente quando a base legal do

tratamento de dados for o seu consentimento.

Exemplo: No processo que deu origem ao acérdado K.H. e o./ Eslovaquia (?7?),
as requerentes — mulheres de etnia cigana — tinham sido tratadas em dois
hospitais na regido ocidental da Eslovaquia durante a gravidez e o parto.
Depois disso, nenhuma delas conseguia engravidar, ndo obstante o terem
tentado repetidamente. Os tribunais nacionais ordenaram aos hospitais
que autorizassem as requerentes e 0s seus representantes a consultar e a
transcrever manualmente excertos dos registos médicos, mas negaram
provimento ao pedido de fotocopiar os documentos, alegadamente para
evitar a sua utilizacdo abusiva. As obrigacdes positivas dos Estados ao
abrigo do artigo 8.° da CEDH abrangem necessariamente a obrigacdo de
disponibilizar as pessoas em causa copias dos seus ficheiros de dados.
Cabia ao Estado estabelecer providéncias para a fotocdpia dos ficheiros de
dados pessoais ou, se fosse o caso, apresentar argumentos convincentes
que justificassem o indeferimento do pedido. No caso das requerentes, os
tribunais nacionais justificaram a proibicdo de fotocopiar os registos médicos
essencialmente com base na necessidade de proteger contra utilizacdo
abusiva as informacées relevantes. No entanto, o TEDH ndo compreendia
como é que as autoras da peticdo, que tinham tido ja acesso a todo
o processo clinico, poderiam ter utilizado de forma abusiva as informacoes
que lhes diziam respeito. Além disso, esse risco poderia ter sido evitado
por outros meios diferentes da recusa as requerentes das fotocopias dos
ficheiros, nomeadamente limitando o nimero de pessoas com acesso ao
processo. O Estado ndo demonstrou a existéncia de motivos suficientemente

(¥?) TEDH, acérdao K.H. e 0./ Eslovaquia, peticao n.c 32881/04, 28 de abril de 2009.
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convincentes para negar o acesso efetivo das requerentes a informacoes
sobre a sua saude. O TEDH concluiu que tinha havido uma violacdo de
artigo 8.°.

No que respeita aos servicos de Internet, as funcionalidades dos sistemas
de tratamento de dados devem permitir as pessoas em causa compreender
verdadeiramente o que estd a acontecer com os seus dados. Em todo o caso
o principio de lealdade vai além das obrigacdes de transparéncia e também pode
estar relacionado com o tratamento dos dados pessoais de forma ética.

Exemplo: O departamento de investigacdo de uma universidade realiza uma
experiéncia que analisa as mudancas de humor em 50 individuos. Estes
sdo obrigados a registar num ficheiro eletrénico os seus pensamentos
todas as horas, num determinado momento. As 50 pessoas deram o seu
consentimento para este projeto especifico, e para esta utilizacdo concreta
dos dados pela universidade. O departamento de investigacdo descobre
rapidamente que o registo eletrénico dos pensamentos seria muito Util para
outro projeto voltado para a saide mental, sob a coordenacdo de outra
equipa. Embora pudesse, enquanto responsavel pelo tratamento, ter utilizado
os mesmos dados para o trabalho de outra equipa sem mais passos para
garantir a licitude de tratamento desses dados, dado que as finalidades
eram compativeis, a universidade informou os sujeitos e pediu-lhes um novo
consentimento, em observancia do seu codigo de ética da investigacdo e o
principio do tratamento leal.

31.3. Atransparéncia do tratamento de dados

As legislacdes da UE e do CdE em matéria de protecdo de dados exigem que
o tratamento dos dados pessoais seja feito «de forma transparente em relacdo ao
titular dos dados» (¥3).

Este principio imp6e sobre o responsavel pelo tratamento a obrigacdo de tomar
as medidas adequadas para manter os titulares dos dados — que podem ser
utilizadores ou clientes — informados sobre 0 modo como os seus dados estdo

(¥2) Regulamento Geral sobre a Protecdo de Dados, artigo 5.°, n.° 1, alinea a); Convencdo n.° 108
modernizada, artigo 5.°, n.° 4, alinea a), e artigo 8.°.
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a ser utilizados (?7%). A transparéncia pode referir-se as informacdes prestadas
ao individuo antes do inicio do tratamento (?7%), as informacdes que devem estar
prontamente acessiveis aos titulares dos dados durante o tratamento (?7¢) e as
informacdes fornecidas aos titulares dos dados na sequéncia de um pedido de
acesso aos seus proprios dados (¥7).

Exemplo: No processo que deu origem ao acérddao Haralambie c.
Roménia (?’8), o requerente requereu 0 acesso ao processo que 0s Servicos
secretos tinham conservado sobre ele, mas o seu pedido s6 foi deferido
cinco anos depois. O TEDH reiterou que as pessoas que eram objeto de
processos individuais detidos pelas autoridades publicas tinham um interesse
vital em aceder aos mesmos. As autoridades tinham o dever de estabelecer
um procedimento eficaz para obter acesso aquelas informacées. O TEDH
considerou que nem a quantidade de processos transferidos, nem as
deficiéncias do sistema de arquivo justificavam um atraso de cinco anos
no deferimento do pedido de acesso do requerente ao seu processo. As
autoridades ndo tinham posto a disposicdo do requerente um procedimento
eficaz e acessivel que Ihe permitisse obter acesso ao seu processo individual
dentro de um prazo razoavel. O TEDH concluiu que tinha havido uma violacdo
do artigo 8.° da CEDH.

As operacoes de tratamento tém de ser explicadas de forma facilmente acessivel
as pessoas em causa, a fim de garantir que estas compreendem o que ird acontecer
aos seus dados. Isto significa que a finalidade especifica do tratamento dos
dados pessoais deve ser conhecida pelo titular dos dados a data da recolha dos
dados pessoais (?7°). A transparéncia do tratamento exige que seja utilizada uma
linguagem clara e simples (). Deve ser claro para as pessoas em questdo quais sao
0s riscos, regras, garantias e direitos relativos ao tratamento dos respetivos dados
pessoais (%").

(%) Regulamento Geral sobre a Protecdo de Dados, artigo 12.°.
(?®) Ibid., artigos 13.0 e 14.°.

(¥¢)  Grupo de Trabalho do Artigo 29.°, Parecer 2/2017 sobre o tratamento de dados no local de trabalho, WP
249, p. 23.

) Regulamento Geral sobre a Protecdo de Dados, artigo 15.°.

) TEDH, acordao Haralambie/Roménia de 27 de outubro de 2009, peticdo n.° 21737/03.
(¥°) Regulamento Geral sobre a Protecdo de Dados, considerando 39.

) Ibid.

) Ibid.
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O direito do CdE também especifica que determinadas informacdes tém de
ser fornecidas de forma imperativa e por iniciativa prépria do responsavel pelo
tratamento aos titulares dos dados. As informacdes sobre o nome e a morada do
responsavel (ou corresponsaveis) pelo tratamento, a base legal e as finalidades do
tratamento de dados, as categorias de dados tratadas e respetivos destinatarios,
bem como os meios de exercer os direitos podem ser fornecidas em qualquer
formato apropriado (por meio de um sitio Web, de ferramentas tecnoldgicas em
dispositivos pessoais, etc.) desde que as informacdes sejam apresentadas de
forma efetiva e leal ao titular dos dados. Estas informacdes devem ser de facil
acesso, legiveis, compreensiveis e adaptadas aos titulares dos dados em causa
(por exemplo, numa linguagem que a crianca compreenda facilmente). Devem
igualmente ser fornecidas quaisquer informacdes que sejam necessarias para
garantir o tratamento de dados leal ou que seja Util para essa finalidade, como
o periodo de conservacao, o conhecimento da légica subjacente ao tratamento dos
dados, ou informacdes sobre transferéncias de dados para um destinatario numa
Parte na convencdo ou numa ndo Parte (homeadamente sobre a questdo de saber
se esta ndo Parte oferece um nivel adequado de protecdo ou as medidas adotadas
pelo responsdvel pelo tratamento para garantir um nivel adequado de protecdo dos
dados) (%)

Nos termos do direito de acesso (?%3), o titular de dados tem o direito a ser
informado pelo responsavel pelo tratamento, a seu pedido, sobre se os seus dados
sdo objeto de tratamento, e, em caso afirmativo, quais sdo os dados objeto desse
tratamento (%4). Além disso, nos termos do direito a informacao (%#°), as pessoas
cujos dados sao tratados devem ser informadas pelos responsaveis pelo tratamento
ou pelos subcontratantes por iniciativa propria destas, sobre as finalidades, duracdo
e meios de tratamento, em principio antes de comecar a atividade de tratamento.

Exemplo: O processo que deu origem ao acorddo Smaranda Bara e 0./
Presidentele Casei Nationale de Asigurari de Sanatate, Casa Nationald de
Administrare Fiscald (ANAF) (?%¢) tinha por objeto a transmissdo de dados
fiscais relativos ao rendimento de trabalhadores assalariados pela Agéncia

(%2) Relatorio Explicativo da Convencdo n.° 108 modernizada, n.° 68.
(?®) Regulamento Geral sobre a Protecdo de Dados, artigo 15.°.

(%) Convencdo n.° 108 modernizada, artigos 8.° e 9.2, n.° 1, alinea b).
(**) Regulamento Geral sobre a Protecdo de Dados, artigos 13.2 e 14.°.

(%) TJUE, acérddo de 1 de outubro de 2015 no processo (-201/14, Smaranda Bara e o0./Casa Nationala de
Asigurdri de Sandtate e 0., n. 28-46.
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Nacional da Administracdo Fiscal a Caixa Nacional de Seguranca Social na
Roménia, com base nos quais foi exigido o pagamento de contribuicdes em
atraso para o regime de seguro de doenca. O TJUE foi chamado a determinar
se o tratamento dos dados pela Caixa Nacional de Seguranca Social impunha
a informacao prévia dos titulares dos dados quanto a identidade do
responsavel pelo tratamento e ao fim para que foram transmitidos. O TJUE
decidiu que quando uma administracdo publica de um Estado-Membro
transmite dados pessoais a outra administracdo publica que procede ao
tratamento subsequente desses dados, os titulares dos dados devem ser
informados dessa transmissdo ou desse tratamento.

Em determinadas situacoes, sdo permitidas derrogacdes da obrigacdo de informar
os titulares dos dados sobre o tratamento de dados que serdo analisadas de forma
mais pormenorizada na seccdo 6.1 sobre os direitos do titular dos dados.

3.2. O principio da limitacdo das finalidades

Aspetos fundamentais

A finalidade do tratamento de dados tem de estar definida antes de as operacdes de
tratamento terem inicio.

N&o é permitido o tratamento posterior dos dados que seja incompativel com
a finalidade inicial, embora o Regulamento Geral sobre a Protecao de Dados preveja
excecdes a esta regra para fins de arquivo de interesse publico, ou para fins de
investigacdo cientifica ou histérica ou para fins estatisticos.

No essencial, o principio da limitacdo das finalidades significa que qualquer tratamento
de dados pessoais deve ser feito para uma finalidade especifica bem definida
e apenas para finalidades adicionais especificadas que sejam compativeis com
a finalidade inicial.

0 principio da limitacdo das finalidades é um dos principios fundamentais da
legislacdo europeia em matéria de protecdo de dados. Esta fortemente ligado
a transparéncia, a previsibilidade e ao controlo pelo utilizador: se a finalidade do
tratamento for suficientemente especifica e clara, os individuos sabem o que
esperar e a transparéncia e sequranca juridica sdo reforcadas. Ao mesmo tempo,
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a delimitacao clara da finalidade é importante para permitir aos titulares dos dados
exercer efetivamente os seus direitos, como o direito de se opor ao tratamento (%7).

0 principio exige que qualquer tratamento de dados pessoais deve ser feito para
uma finalidade especifica, bem definida e apenas para finalidades adicionais que
sejam compativeis com a finalidade inicial (?8). O tratamento de dados pessoais para
finalidades indeterminadas e/ou ilimitadas é ilicito. O tratamento de dados pessoais
sem uma determinada finalidade, baseado apenas na consideracdo de que os dados
poderdo ser Uteis em algum momento no futuro também é ilegal. A legitimidade do
tratamento dos dados pessoais depende da finalidade do tratamento, que deve ser
explicita, determinada e legitima.

Sempre que forem tratados para uma nova finalidade que nao é compativel com
a original, os dados devem ter uma base legal especifica, sendo irrelevante o facto
de terem sido inicialmente adquiridos ou tratados para outra finalidade legitima. Por
seu lado, o tratamento legitimo restringe-se a finalidade inicialmente especificada,
pelo que qualquer nova finalidade do tratamento exigird uma base legal auténoma.
Por exemplo, a divulgacdo de dados pessoais a terceiros para uma nova finalidade
terd de ser ponderada com especial cuidado, uma vez que a divulgacdo exigirad
provavelmente uma nova finalidade e, por conseguinte, uma base legal adicional,
distinta da utilizada para a recolha dos dados.

Exemplo: Uma companhia aérea recolhe dados dos seus passageiros
para efetuar reservas, com vista a assegurar a correta operacdo do voo.
A companhia aérea necessitard de dados sobre: os nimeros dos lugares
dos passageiros; restricdes fisicas especiais, tais como necessidade de uma
cadeira de rodas; e requisitos alimentares especiais, tais como alimentos
kosher ou halal. Se for pedido as companhias aéreas que transfiram
esses dados contidos no Registo de Identificacdo de Passageiros para as
autoridades de imigracdo no aeroporto de destino, esses dados estardo a ser
utilizados para fins de controlo da imigracdo, que sao diferentes da finalidade
para que foram inicialmente recolhidos. Como tal, a transmissao desses dados
para uma autoridade de imigracdo exigird uma base legal auténoma.

(%) Grupo de Trabalho do Artigo 29.° (2013), Parecer 3/2013 sobre 3 limitacdo da finalidade, WP 203, 2 de
abril de 2013.

() Regulamento Geral sobre a Protecdo de Dados, artigo 5., n.° 1, alinea b).
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Na definicdo do ambito e dos limites de uma determinada finalidade, a Convencao
n.° 108 modernizada e o Regulamento Geral sobre a Protecdo de Dados recorrem
ao conceito de compatibilidade: a utilizacdo de dados para finalidades compativeis
é permitida com fundamento na base legal inicial. Portanto, o tratamento posterior
dos dados nao pode ser feito de uma forma que o titular dos dados possa considerar
como inesperada, inadequada ou contestavel (*%°). Para apreciar se o tratamento
posterior deve ser considerado compativel, o responsavel pelo tratamento deve ter
em conta (entre outras coisas) o seguinte:

+  «Qualquer ligacao entre estas finalidades e a finalidade do tratamento posterior,

« 0 contexto em que os dados pessoais foram recolhidos, em especial as
expectativas razodveis do titular dos dados quanto a sua posterior utilizacdo,
baseadas na sua relacdo com o responsavel pelo tratamento;

+ A natureza dos dados pessoais,

- As consequéncias do tratamento posterior pretendido para os titulares dos
dados, e

- A existéncia de garantias adequadas tanto no tratamento inicial como nas
posteriores operacdes de tratamento previstas.» (*°°) Isto pode ser feito,
nomeadamente, através da cifragem ou da pseudonimizacao.

Exemplo: A empresa Sunshine adquire dados dos clientes no ambito da
gestao do relacionamento com os clientes (CRM). Em seguida transmite
estes dados a uma empresa de marketing direto, a Moonlight, que pretende
utilizar estes dados para apoiar as campanhas de marketing de empresas
terceiras. A transmissdo de dados pela Sunshine para o marketing de
empresas terceiras constitui uma utilizacdo subsequente dos dados para
uma finalidade nova, que é incompativel com CRM, a finalidade inicial da
recolha de dados dos clientes pela Sunshine. Por conseguinte, a transmissao
de dados a3 empresa Moonlight necessita da sua prépria base legal.

(?®) Relatorio Explicativo da Convencdo n.> 108 modernizada, n.° 49.

(*°) Regulamento Geral sobre a Protecdo de Dados, considerando 50 e artigo 6.°, n.° 4; Relatério Explicativo
da Convencdo n.° 108 modernizada, n.° 49.
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Em contrapartida, a utilizacdo de dados de CRM pela empresa Sunshine
para as suas proprias finalidades de marketing — que consiste em enviar
mensagens de marketing sobre os seus préprios produtos para os seus
proprios clientes — é normalmente aceite como uma finalidade compativel.

0 Regulamento Geral sobre a Protecdo de Dados e a Convencdo n.° 108
modernizada declaram que «o tratamento posterior para fins de arquivo de
interesse publico, ou para fins de investigacdo cientifica ou histérica ou para fins
estatisticos» é considerado, em principio, compativel com a finalidade inicial (**").
Contudo, devem ser estabelecidas salvaguardas adequadas como a anonimizacao,
a cifragem ou a pseudonimizacdo dos dados, e a limitacdo do acesso aos dados,
no caso do tratamento posterior dos dados pessoais (*°2). O Regulamento Geral
sobre a Protecdo de Dados acrescenta que «[c]aso o titular dos dados tenha dado
0 seu consentimento ou o tratamento se baseie em disposicdes do direito da Unido
ou de um Estado-Membro que constituam uma medida necessaria e proporcional,
numa sociedade democratica, para salvaguardar, em especial, importantes objetivos
de interesse publico geral, o responsavel pelo tratamento deverd ser autorizado
a proceder ao tratamento posterior dos dados pessoais, independentemente
da compatibilidade das finalidades» (?°3). Por conseguinte, quando for realizado
tratamento posterior, o titular dos dados deve ser informado das finalidades e dos
seus direitos, como o direito de se opor ().

Exemplo: A empresa Sunshine recolheu e armazenou dados da gestdo do
relacionamento com os clientes (CRM) sobre os seus clientes. A utilizacdo
posterior destes dados pela empresa Sunshine para fins de andlise estatistica
do comportamento de compra dos seus clientes é admissivel, uma vez que
as estatisticas sdo fins compativeis. Ndo é necessaria outra base legal,
nomeadamente o consentimento das pessoas em causa. Contudo, para
o posterior tratamento dos dados pessoais para fins estatisticos, a empresa

(*") Regulamento Geral sobre a Protecdo de Dados, artigo 5.°, n.° 1, alinea b); Convencdo n.° 108
modernizada, artigo 5.°, n.° 4, alinea b). Um exemplo deste tipo de disposicoes nacionais é a Lei da
Protecdo de Dados austriaca (Datenschutzgesetz), Jornal Oficial I n.> 165/1999, n.° 46, disponivel
em inglés.

(*?) Regulamento Geral sobre a Protecdo de Dados, artigo 6.°, n.° 4; Convencdo n.° 108 modernizada,
artigo 5.°, n.° 4, alinea b); Relatdrio Explicativo da Convencdo n.° 108 modernizada, n.° 50.

(*3) Regulamento Geral sobre a Protecdo de Dados, considerando 50.

(% Ibid.


https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=bundesnormen&Gesetzesnummer=10001597
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=bundesnormen&Gesetzesnummer=10001597
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Sunshine deve estabelecer salvaguardas adequadas para os direitos
e liberdades do titular dos dados. As medidas técnicas e organizacionais
que a Sunshine deve adotar podem incluir a pseudonimizacdo.

3.3. O principio da minimizacao dos dados

Aspetos fundamentais

- 0 tratamento de dados deve ser limitado ao que é necessario para cumprir uma
finalidade legitima.

- 0 tratamento de dados pessoais s6 deve acontecer quando a finalidade do tratamento
ndo possa ser razoavelmente cumprida por outros meios.

- 0 tratamento de dados ndo pode interferir de forma desproporcional com os
interesses, direitos e liberdades em causa.

Apenas serdo objeto de tratamento os dados que forem «adequados, pertinentes
e ndo excessivos relativamente as finalidades para que s&o recolhidos e para
que sdo tratados posteriormente» (?°°). As categorias de dados escolhidas para
tratamento tém de ser necessarias a concretizacdo do objetivo geral definido
para as operacdes de tratamento e o responsavel pelo tratamento deve restringir
rigorosamente a recolha de dados as informacdes que sejam diretamente
pertinentes para a finalidade especifica prossequida pelo tratamento.

Exemplo: No acordao Digital Rights Ireland (*°¢), o TJUE apreciou a validade
da Diretiva Retencdo de Dados, que visava harmonizar as disposicdes
nacionais relativas a conservacdo de dados pessoais gerados ou tratados
por servicos ou redes de comunicacdes eletrénicas publicamente disponiveis
para a sua eventual transmissdo as autoridades competentes para a luta
contra a criminalidade grave, como a criminalidade organizada e o terrorismo.
Nao obstante este objetivo ter sido considerado um objetivo que responde

(**) Convencdo n.° 108 modernizada, artigo 5.°, n.° 4, alinea c); Regulamento Geral sobre a Protecdo de
Dados, artigo 5.°, n.° 1, alinea c).

(*¢) TJUE, acdérddo de 8 de abril de 2014 nos processos apensos (-293/12 e (-594/12, Digital Rights Ireland
Ltd/Minister for Communications, Marine and Natural Resources e o. e Krntner Landesregierung e o.
[GS].
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efetivamente a um objetivo de interesse geral, a forma generalizada como
a Diretiva abrangia «todas as pessoas, todos os meios de comunicacdo
eletrénica e todos os dados relativos ao trafego, ndo sendo efetuada
nenhuma diferenciacdo, limitacdo ou excecdo em funcdo do objetivo de
luta contra as infracdes graves» foi considerada problematica (*7).

Além disso, o recurso a tecnologias especiais de protecdo da privacidade permite,
por vezes, evitar a utilizacdo de quaisquer dados pessoais ou utilizar medidas
para reduzir a capacidade de atribuir dados a um titular (nomeadamente, através
da pseudonimizacdo), o que constitui uma solucdo que promove o respeito pela
privacidade. Esta é uma solucdo particularmente desejavel em sistemas de
tratamento mais vastos.

) Ibid, n 44 57.
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0 artigo 5.°, n.° 1, da Convencdo n.° 108 modernizada contém um requisito de
proporcionalidade para o tratamento de dados pessoais em relacao a finalidade
legitima prosseguida. Deve haver um justo equilibrio entre todos os interesses em
causa em todas as fases do tratamento. Isto significa que «[o]s dados pessoais que
sdo adequados e pertinentes, mas que implicam uma ingeréncia desproporcional
nos direitos fundamentais e liberdades em causa devem ser considerados
excessivos» (2%8).

3.4. O principio da exatidao dos dados

Aspetos fundamentais

+ Oresponsavel pelo tratamento deve aplicar o principio da exatiddo dos dados em
todas as operagdes de tratamento.

+  0Os dados inexatos devem ser apagados ou retificados sem demora.

« Pode ser necessario controlar requlamente e manter atualizados os dados para
assegurar a exatidao.

Um responsdvel pelo tratamento que tenha em seu poder informacdes pessoais
ndo devera utilizar essas informacdes sem tomar medidas para se certificar, com um
grau de certeza razodvel, que os dados sdo exatos e estdo atualizados (**°).

A obrigacdo de assegurar a exatiddo dos dados tem de ser interpretada no contexto
da finalidade do tratamento dos dados.

Exemplo: No acérdao Rijkeboer (3°°), o TJUE analisou o pedido de um cidadéo
holandés que pretendia receber informacées da administracdo local da
cidade de Amesterddo sobre a identidade das pessoas a quem tinham sido
comunicados os seus dados pela autoridade local nos dois anos anteriores,

(*®) Relatdrio Explicativo da Convencdo n.° 108 modernizada, n.° 52; Regulamento Geral sobre a Protecdo de
Dados, artigo 5.2, n.° 1, alinea c).

(*°) Regulamento Geral sobre a Protecdo de Dados, artigo 5.°, n.° 1, alinea d); Convencéo n.° 108
modernizada, artigo 5.2, n.° 4, alinea d).

(3%) TJUE, acérdao de 7 de maio de 2009 no processo C-553/07, College van burgemeester en wethouders
van Rotterdam/M. E. E. Rijkeboer.
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e também sobre o contetdo dos dados divulgados. O TJUE declarou que
o0 «direito ao respeito da vida privada implica que [o titular de dados] possa
assegurar-se de que esses dados pessoais sao tratados com exatidao e de
forma licita, ou seja, em especial, que os dados de base que lhe dizem
respeito sdo exatos e sdo enviados a destinatarios autorizados». O TJUE
invocou, em seguida, o preambulo da Diretiva de Protecdo de Dados, que
refere que o titular de direitos deve dispor de um direito de acesso aos dados
que Ihe dizem respeito para poder verificar se os dados estdo corretos (3°7).

Poderdo existir também casos em que a atualizacdo de dados armazenados seja
proibida por lei porque a finalidade do armazenamento dos dados é principalmente
documentar acontecimentos como «instantaneos» histéricos.

Exemplo: O registo médico de uma operacdo ndo pode ser alterado (por
outras palavras, «atualizado»), ainda que as conclusées nele mencionadas
posteriormente se revelem incorretas. Nesses casos, apenas serao
admissiveis aditamentos as observacdes constantes do registo, desde
que seja claramente indicado que constituem contributos efetuados numa
fase posterior.

Por outro lado, existem situacées em que é absolutamente necessario atualizar
e controlar reqularmente a exatiddo dos dados, devido aos potenciais danos que
o titular dos dados poderd sofrer se os dados se mantiverem inexatos.

Exemplo: As instituicées bancarias verificam geralmente a situacdo financeira
dos potenciais clientes que pretendem celebrar um contrato de crédito. Para
tal, existem bases de dados especiais que contém dados sobre o historial
de crédito de pessoas singulares. Se essa base de dados contiver dados
incorretos ou desatualizados sobre uma pessoa, esta poderd sofrer efeitos
negativos. Por este motivo, os responsaveis pelo tratamento dessas bases
de dados tém de envidar esforcos especiais para cumprir o principio da
exatiddo dos dados.

(1) Antigo considerando 41 da Diretiva 95/46/CE.
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3.5. O principio da limitacao da conservacao

Aspetos fundamentais

- O principio de limitacdo da conservacao significa que os dados pessoais devem ser
apagados ou anonimizados logo que deixem de ser necessarios para os fins para que
foram recolhidos.

Tanto o artigo 5.°, n.° 1, alinea e), do RGPD, como o artigo 5.°, alinea e), da Convencéo
n.° 108 exigem que os dados pessoais sejam «conservados de uma forma que
permita a identificacdo dos titulares dos dados apenas durante o periodo necessario
para as finalidades para as quais sdo tratados». Assim, os dados tém de ser
apagados ou anonimizados quando essas finalidades forem atingidas. Para o efeito,
«o responsavel pelo tratamento deverd fixar os prazos para o apagamento ou
a revisao perioddica» a fim de assegurar que os dados pessoais sejam conservados
apenas durante o periodo considerado necessario (3%).

No acérdao S. e Marper, o TEDH concluiu que os principios nucleares dos
instrumentos relevantes do Conselho da Europa, bem como a lei e a pratica de
outras partes contratantes, exigem que a conservacao dos dados seja proporcional
a finalidade da recolha e limitada no tempo, especialmente no setor policial (3%).

Exemplo: No acérdao S. e Marper (3°*), o TEDH decidiu que a conservacéo
indefinida das impressoes digitais, amostras celulares e perfis de ADN dos
dois requerentes era desproporcional e desnecessaria numa sociedade
democratica, considerando que o processo penal contra os dois requerentes
tinha terminado com uma absolvicdo e um arquivamento, respetivamente.

A limitacdo temporal do armazenamento de dados pessoais s6 é aplicavel aos dados
conservados sob uma forma que permita a identificacdo dos titulares dos dados.

(32) Regulamento Geral sobre a Protecdo de Dados, considerando 39.

(3%) TEDH, acordao S. e Marper c. Reino Unido [GS] de 4 de dezembro de 2008, peticoes n.> 30562/04
e 30566/04; v. também, por exemplo: TEDH, acérddo M.M. c. Reino Unido de 13 de novembro de 2012,
peticdo n.° 24029/07.

(3*%) TEDH, acordao S. e Marper c. Reino Unido [GS] de 4 de dezembro de 2008, peticoes n.> 30562/04
e 30566/04.
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Deste modo, é possivel armazenar licitamente dados que ja ndo sejam necessarios
mediante a sua anonimizacao.

Os dados para fins de arquivo de interesse publico, ou para fins de investigacao
cientifica ou histérica ou para fins estatisticos podem ser conservados durante
periodos mais longos, desde que os referidos dados sejam utilizados exclusivamente
para os fins acima referidos (3°°). Devem ser estabelecidas medidas técnicas
e organizativas adequadas para a conservacao em curso e para a utilizacdo de
dados pessoais para salvaguardar os direitos e liberdades do titular dos dados.

A Convencdo n.° 108 modernizada também permite excecées ao principio da
limitacdo da conservacdo, na condicdo de estarem previstas na lei, respeitarem
a esséncia dos direitos e liberdades fundamentais, e serem necessarias
e proporcionais para prosseguir um numero limitado de finalidades legitimas (3°).
Estas incluem, entre outras, a protecdo da seguranca nacional, a investigacao
e repressdo de infracdes penais, a execucdo de sancdes penais, a protecdo do titular
dos dados e dos direitos e liberdades fundamentais de terceiros.

Exemplo: No acérdéo Digital Rights Ireland (3°7), o TJUE analisou a validade da
Diretiva Retencdo de Dados, que visava harmonizar as disposicées nacionais
relativas a conservacao de dados pessoais gerados ou tratados por servicos
ou redes de comunicacdes eletronicas publicamente disponiveis para a luta
contra a criminalidade grave, como a criminalidade organizada e o terrorismo.
A Diretiva Retencdo de Dados impunha um periodo de conservacdo dos dados
de «periodos ndo inferiores a seis meses, ndo procedendo a uma distincéo
entre as categorias de dados previstas no artigo 5.° desta diretiva em funcéo
da sua eventual utilidade relativamente ao objetivo prosseguido ou em
funcdo das pessoas em causa» (3%¢). O TJUE também suscitou a questdo da
auséncia, na Diretiva Retencdo de Dados, de critérios objetivos que permitam

(3%) Regulamento Geral sobre a Protecdo de Dados, artigo 5.°, n.° 1, alinea e); Convencdo n.° 108
modernizada, artigo 5.2, n.° 4, alinea b), e artigo 11.2, n.° 2.

(3%) Convencdo n.° 108 modernizada, artigo 11.°, n.° 1; Relatdrio Explicativo da Convencéo n.° 108
modernizada, n.* 91-98.

(37) TJUE, acérdao de 8 de abril de 2014 nos processos apensos (-293/12 e (-594/12, Digital Rights Ireland
Ltd / Minister for Communications, Marine and Natural Resources e o. e Karntner Landesregierung e o.
[GS].

(3%) Ibid.,, n.° 63.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=597837
http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=597837
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determinar o periodo exato de conservacdo de dados — que podia variar
entre um minimo de seis meses e um maximo de vinte e quatro meses —
a fim de garantir que tal periodo se limite ao estritamente necessario (3°°).

3.6. 0 principio da seguranca dos dados

Aspetos fundamentais

- Aseguranca e a confidencialidade dos dados pessoais sdo fundamentais para impedir
os efeitos negativos para o titular dos dados.

+ As medidas de sequranca podem ser de natureza técnica e/ou organizativa.
« A pseudonimizacdo é um processo que pode proteger dados pessoais.

- A adequacdo das medidas de seguranca deve ser decidida caso a caso e revista
com regularidade.

O principio da seguranca dos dados exige a aplicacdo de medidas técnicas
e organizativas adequadas aquando do tratamento de dados pessoais para
protegé-los contra o acesso, utilizacdo, modificacdo, divulgacéo, perda, destruicdo
ou danificacdo acidentais, ndo autorizados ou ilicitos (3"°). O RGPD refere que
o responsavel pelo tratamento e o subcontratante devem ter em conta «as técnicas
mais avancadas, os custos de aplicacdo e a natureza, o ambito, o contexto e as
finalidades do tratamento, bem como os riscos, de probabilidade e gravidade
varidvel, para os direitos e liberdades das pessoas singulares» quando aplicam essas
medidas (*'). Dependendo das circunstancias especificas de cada caso, as medidas
técnicas e organizativas adequadas podem incluir, por exemplo, a pseudonimizacao
e a cifragem de dados pessoais e/ou o teste e a avaliacdo reqular das medidas para
garantir a seguranca do tratamento dos dados (32).

Conforme explicado na seccdo 2.1.1, a pseudonimizacdo dos dados significa
a substituicdo dos atributos nos dados pessoais — que permitem identificar o titular

(%) Ibid, ne 64.

(>"°) Regulamento Geral sobre a Protecdo de Dados, considerando 39 e artigo 5., n.° 1, alinea f); Convencdo
n.° 108 modernizada, artigo 7.°.

(3") Regulamento Geral sobre a Protecdo de Dados, artigo 32.2, n.° 1.
(3?) Ibid.
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dos dados — por um pseuddénimo, e @ manutencdo separada desses atributos,
mediante medidas técnicas ou organizativas. O processo de pseudonimizacdo ndo
deve ser confundido com o processo de anonimizacdo, que rompe todas as ligacoes
que permitiam identificar a pessoa.

Exemplo: A frase «Charles Spencer, nascido em 3 de abril de 1967, tem quatro
filhos: dois rapazes e duas raparigas» pode ser pseudonimizada, por exemplo,
da seguinte forma:

«C.S. 1967 tem quatro filhos: dois rapazes e duas raparigas»; ou
«324 tem quatro filhos: dois rapazes e duas raparigas»; ou

«YESz320l tem quatro filhos: dois rapazes e duas raparigas».

Os utilizadores que acedam a estes dados pseudonimizados ndo terdo geralmente
capacidade para identificar «Charles Spencer, nascido em 3 de abril de 1967» a partir
de «324» ou «YESz3201». Por conseguinte, os dados pseudonimizados estdo mais
protegidos contra utilizacdes abusivas.

Porém, no primeiro exemplo, a protecdo é menor. Se a frase «C.S. 1967 tem quatro
filhos: dois rapazes e duas raparigas» for utilizada na pequena aldeia onde vive
Charles Spencer, este podera ser facilmente reconhecido. A pseudonimizacao afeta
a eficacia da protecdo de dados.

Em muitos contextos, sdo utilizados dados pessoais com atributos encriptados ou
mantidos separadamente como forma de manter secreta a identidade das pessoas.
E uma técnica particularmente dtil quando os responsaveis pelo tratamento
necessitam de se certificar de que estdo a lidar com as mesmas pessoas em
causa, mas ndo precisam, nem devem, conhecer a verdadeira identidade dessas
pessoas. E 0 caso, por exemplo, de um investigador que acompanha a evolucéo do
estado de saude de determinados doentes, cuja identidade é conhecida apenas do
hospital onde recebem tratamento e que fornece os respetivos processos clinicos
pseudonimizados ao investigador. A pseudonimizacdo é, assim, um instrumento
muito Util no arsenal da tecnologia de protecdo da privacidade. Pode ser um
elemento muito importante na implementacdo da privacidade desde a concecao,
que implica a incorporacdo da protecdo de dados no desenho dos sistemas de
tratamento de dados.



Principios fundamentais da legislacdo europeia sobre protecdo de dados

0 artigo 25.° do RGPD, que é relativo a protecdo de dados desde a concecdo, refere
expressamente a pseudonimizacdo como um exemplo de uma medida técnica
e organizativa adequada que os responsaveis pelo tratamento devem adotar
para aplicar os principios da protecdo de dados e incluir as garantias necessarias.
Desta forma, os responsdveis pelo tratamento cumprem os requisitos do
regulamento e protegem os direitos dos titulares dos dados quando tratam os seus
dados pessoais.

0 cumprimento de um cédigo de conduta aprovado ou de um procedimento de
certificacdo aprovado pode ajudar a demonstrar o cumprimento da obrigacdo da
seguranca do tratamento (33). No seu parecer sobre as implicacoes em matéria de
protecdo de dados do tratamento dos registos de identificacdo dos passageiros,
o Conselho da Europa da outros exemplos de medidas de seguranca adequadas
para a protecdo dos dados pessoais nos sistemas de registos de identificacdo dos
passageiros. Estes incluem a conservacdo dos dados num ambiente fisico seqguro,
controlo da limitacdo do acesso através de multiplos niveis de login e a protecdo da
comunicacdo dos dados com uma criptografia robusta (3').

Exemplo: Os sites de redes sociais e fornecedores de servicos de correio
eletrénico permitem aos utilizadores adicionar uma camada suplementar de
seguranca dos dados aos servicos que prestam mediante a introducdo da
autenticacao de dois niveis. Além de introduzirem uma palavra-passe pessoal,
os utilizadores devem completar um segundo inicio de sessdo para entrarem
na sua conta pessoal. Este pode consistir, por exemplo, na introducdo de um
cédigo de seguranca enviado para o numero de telemdvel associado a conta
pessoal. Deste modo, a verificacdo de dois passos proporciona uma melhor
protecdo das informacdes pessoais contra o acesso ndo autorizado as contas
pessoais através da pirataria informatica.

0 Relatério Explicativo da Convencdo n.° 108 modernizada fornece outros exemplos
de garantias adequadas, como a implementacdo de uma obrigacdo de sigilo
profissional, ou a adocdo de medidas de seguranca especiais de ordem técnica

(3'%) Ibid,, artigo 32.°, n.° 3.
(3*) Conselho da Europa, Comité da Convencao n.° 108, Opinion on the Data protection implications of the
processing of Passenger Name Records [Parecer sobre as implicacoes em matéria de protecdo de dados

do tratamento dos registos de identificacdo dos passageiros], T-PD(2016)18rev, 19 de agosto de 2016,
p.9.

151


https://rm.coe.int/16806b051e
https://rm.coe.int/16806b051e

Manual da Legislacao Europeia sobre Protecao de Dados

152

como a cifragem dos dados (*®). Ao aplicar medidas de seguranca especificas,
o responsavel pelo tratamento — ou, caso aplicavel, o subcontratante — deve ter em
conta diversos elementos, como a natureza e o volume dos dados pessoais tratados,
as potenciais consequéncias prejudiciais para os titulares dos dados e a necessidade
de restringir 0 acesso aos dados (3'6). Deve ter em conta os métodos e técnicas mais
avancados de tratamento dos dados na implementacdo de medidas de seguranca
adequadas. O seu custo deve ser proporcionado a gravidade e probabilidade dos
potenciais riscos. As medidas de seguranca devem ser revistas com reqgularidade
para que possam ser atualizadas sempre que necessario (3"7).

Nos casos de violacdo de dados pessoais, a Convencdo n.° 108 modernizada
e 0 RGPD exigem que o responsavel pelo tratamento notifique a autoridade de
controlo competente, sem demora injustificada, da violacdo suscetivel de resultar
num risco para os direitos e liberdades das pessoas singulares (38). Existe uma
obrigacdo semelhante de comunicacdo ao titular dos dados quando a violacdo dos
dados pessoais for suscetivel de implicar um elevado risco para os seus direitos
e liberdades (*). A comunicacdo ao titular dos dados de tais violacoes deve ser
feita em linguagem clara e simples (3%°). Se o subcontratante tiver conhecimento de
uma violacdo de dados pessoais, o responsavel pelo tratamento deve ser notificado
imediatamente (32'). Em determinadas situacdes, podem aplicar-se excecdes
a obrigacdo de notificacdo. Por exemplo, o responsavel pelo tratamento nao esta
obrigado a notificar a autoridade de controlo quando «a violacdo dos dados pessoais
ndo seja suscetivel de resultar num risco para os direitos e liberdades das pessoas
singulares» (322). Também ndo é necessario notificar o titular dos dados quando as
medidas de seguranca aplicadas tornem os dados pessoais incompreensiveis para
qualquer pessoa nao autorizada ou quando medidas subsequentes assegurem
que o elevado risco ja ndo é suscetivel de se concretizar (323). Se a comunicacao
de uma violacdo de dados pessoais ao titular dos dados implicar um esforco

(3"*) Relatdrio Explicativo da Convencdo n.° 108 modernizada, n.° 56.
() Ibid, n.° 62.
(") Ibid, n.° 63.

(>'®) Convencdo n.° 108 modernizada, artigo 7.°, n.° 2; Regulamento Geral sobre a Protecdo de Dados,
artigo 33.°,n.° 1.

(3) Convencdo n.° 108 modernizada, artigo 7.°, n.° 2; Regulamento Geral sobre a Protecdo de Dados,
artigo 342, n° 1.

(**°) Regulamento Geral sobre a Protecdo de Dados, artigo 34.°, n.° 2.
(3¥) Ibid,, artigo 33.°,n.° 1.

(32) Ibid., artigo 32.°,n.° 1.

(3%) Ibid,, artigo 34.°, n.° 3, alineas a) e b).
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desproporcionado por conta do responsdavel pelo tratamento, pode ser feita uma
comunicacdo publica ou tomada uma medida semelhante, através da qual «os
titulares dos dados sao informados de forma igualmente eficaz» (32).

3.7. O principio da responsabilidade

Questoes fundamentais

- Aresponsabilidade exige a implementacdo ativa e continua de medidas pelos
responsdaveis pelo tratamento e pelos subcontratantes para promoverem
e salvaguardarem a protecdo de dados nas suas atividades de tratamento.

- Compete aos responsdveis pelo tratamento e aos subcontratantes assegurar
a conformidade das suas operacdes de tratamento com a legislacdo sobre protecdo de
dados e respetivas obrigacdes.

- Os responsdveis pelo tratamento devem estar em condicées de demonstrar,
em qualquer momento, 3 conformidade com as disposicdes sobre protecdo de
dados aos titulares dos dados, ao publico em geral e as autoridades de controlo.
Os subcontratantes também devem cumprir algumas obrigacdes estritamente
relacionadas com a responsabilidade (como conservar um registo de operagdes de
tratamento e designar um encarregado da protecdo de dados).

0 RGPD e a Convencdo n.° 108 modernizada estabelecem que o responsavel pelo
tratamento é responsavel pelo cumprimento dos principios relativos ao tratamento
de dados pessoais descritos neste capitulo e tem de poder comprova-lo (3%°).
Para o efeito, o responsavel pelo tratamento deve aplicar as medidas técnicas
e organizativas que forem adequadas (3%¢). Embora o principio da responsabilidade
previsto no artigo 5.°, n.° 2, do RGPD vise apenas 0s responsaveis pelo tratamento,
os subcontratantes também devem ser responsdveis, uma vez que tém de
cumprir diversas obrigacdes e que estas estdo estritamente relacionadas com
a responsabilidade.

As normas sobre protecdo de dados da UE e do CdE também determinam
que o responsavel pelo tratamento é responsdavel pelo cumprimento dos
principios da protecdo de dados analisados nas seccoes 3.1 a 3.6 e tem de poder

(3% Ibid., artigo 34.°, n.° 3, alinea c).
(3%) Ibid., artigo 5.°, n.° 2; Convencdo n.° 108 modernizada, artigo 10., n.° 1.
(%) Regulamento Geral sobre a Protecdo de Dados, artigo 24.°.
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comprova-lo (377). O Grupo de Trabalho do Artigo 29.° salienta que «o tipo de
procedimentos e mecanismos dependeria dos riscos representados pelo tratamento
e natureza dos dados» (328).

Os responsdveis pelo tratamento podem facilitar o cumprimento deste requisito de
diversas formas, incluindo:

o registo das atividades de tratamento e a sua disponibilizacdo, a pedido,
a autoridade de controlo (3%),

em determinadas situacdes, a designacdo de um encarregado da protecdo de
dados que é envolvido em todas as questdes relacionadas com a protecdo de
dados pessoais (33?),

a realizacdo de avaliacdes de impacto sobre a protecdo de dados em relacdo
30s tipos de tratamento suscetiveis de implicar um elevado risco para os direitos
e liberdades das pessoas singulares (33),

a garantia da protecdo de dados desde a concecdo e por defeito (332),

a implementacao de regras e procedimentos para o exercicio dos direitos dos
titulares dos dados (3%3),

o cumprimento de cédigos de conduta aprovados ou de procedimentos de
certificacdo aprovados (3**).

Embora o principio da responsabilidade previsto no artigo 5.°, n.° 2, do RGPD ndo
se dirija especificamente aos subcontratantes, ha disposicdes relacionadas com
a responsabilidade que também contém obrigacdes para estes ultimos, como

(327)
(328)

(329)
(330)
(331)
(332)

(333)
(334)

Ibid., artigo 5.°, n.° 2; Convencdo n.° 108 modernizada, artigo 10.°, n.° 1.

Grupo de Trabalho do Artigo 29.°, Parecer 3/2010 sobre o principio da responsabilidade, WP 173,
Bruxelas, 13 de julho de 2010, n.° 12.

Regulamento Geral sobre a Protecdo de Dados, artigo 30.°.
Ibid., artigos 37.°a 39.°.
Ibid., artigo 35.°; Convencdo n.° 108 modernizada, artigo 10.°, n.° 2.

Regulamento Geral sobre a Protecdo de Dados, artigo 25.°; Convencdo n.° 108 modernizada, artigo 10.°,
nes2es3.

Ibid., artigos 12.° e 24.°.
Ibid., artigos 40.° e 42.°.
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a de conservar um registo das atividades de tratamento e a designacdo de um
encarregado da protecdo de dados para quaisquer atividades de tratamento que
0 exijam (3*). Os subcontratantes também devem assegurar a adocdo de todas
as medidas necessarias para garantir a seguranca dos dados (33¢). O contrato
juridicamente vinculativo celebrado entre o responsavel pelo tratamento e o
subcontratante deve estabelecer que o subcontratante deve prestar assisténcia
ao responsavel pelo tratamento em relacdo ao cumprimento de algumas das suas
obrigacdes, como no caso da realizacdo de avaliacées do impacto sobre a protecdo
de dados ou da notificacdo do responsavel pelo tratamento logo que tenha
conhecimento de uma violacdo de dados pessoais (3¥7).

Em 2013, a Organizacdo para a Cooperacdo e Desenvolvimento Econémico (OCDE)
aprovou diretrizes sobre a privacidade que salientam a importancia do papel que os
responsaveis pelo tratamento desempenham para garantir, na pratica, a eficacia da
protecdo de dados. De acordo com essas diretrizes, o principio da responsabilidade
significa que o responsavel pelo tratamento de dados deve ser responsavel
pelo cumprimento de medidas que concretizem os principios materiais nelas
enunciados (338).

Exemplo: A alteracdo de 2009 (*3°) a Diretiva 2002/58/CE (Diretiva
Privacidade Eletrénica) constitui um exemplo legislativo que salienta
o principio da responsabilidade. De acordo com o artigo 4.° na redacao
alterada, a Diretiva impde a obrigacao de «aplicacdo de uma politica de
seguranca relativa ao tratamento dos dados pessoais». Deste modo, no que
respeita as disposicoes sobre seguranca da referida Diretiva, o legislador
considerou que era necessario estabelecer expressamente a obrigacdo de
possuir e aplicar uma politica de seguranca.

(335

(33

(337

Ibid., artigo 5.°, n.° 2, e artigos 30.° e 37.°.
Ibid., artigo 28.°, n.° 3, alinea c).
Ibid., artigo 28.°, n.° 3, alinea d).

OCDE (2013), Guidelines governing the protection of privacy and transborder flows of personal data
[Diretrizes aplicaveis a protecdo da privacidade e aos fluxos transfronteiricos de dados pessoais],
artigo 14.°.

(3*) Diretiva 2009/136/CE do Parlamento Europeu e do Conselho, de 25 de novembro de 2009, que altera
3 Diretiva 2002/22/CE relativa ao servico universal e aos direitos dos utilizadores em matéria de
redes e servicos de comunicacdes eletronicas, a Diretiva 2002/58/CE relativa 3o tratamento de dados
pessoais e a protecdo da privacidade no setor das comunicacdes eletronicas e o Regulamento (CE)
n.° 2006/2004 relativo a cooperacdo entre as autoridades nacionais responsaveis pela aplicacdo da
legislacdo de defesa do consumidor, JO 2009 L 337, p. 11.

o)

S E D

(338

155


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32009L0136

Manual da Legislacao Europeia sobre Protecao de Dados

156

Segundo o parecer do Grupo de Trabalho do Artigo 29.° (3%9), a esséncia do
principio da responsabilidade é a obrigacdo que recai sobre o responsavel pelo
tratamento de:

« pbr em pratica medidas que, em circunstancias normais, garantiriam
a observancia das regras sobre protecdo de dados no contexto das operacdes
de tratamento, e

- estar apto a disponibilizar rapidamente as pessoas em causa e as autoridades
de controlo documentacdo que comprove as medidas adotadas para garantir
a observancia das regras sobre protecao de dados.

0 principio da responsabilidade exige, assim, que os responsaveis pelo tratamento
demonstrem ativamente o cumprimento, ndo se limitando a aguardar que as
pess0as em causa ou as autoridades de controlo apontem deficiéncias.

(3*°)  Grupo de Trabalho do Artigo 29.°, Parecer 3/2010 sobre o principio da responsabilidade, WP 173,
Bruxelas, 13 de julho de 2010.
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Regras da legislacao
europeia sobre protecdo
de dados

UE %uestées
abordadas

CdE

Regras sobre o tratamento licito dos dados

Regulamento Geral sobre a Protecdo ~ Consentimento
de Dados, artigo 6.°, n.° 1, alinea a)

TJUE, acérddo de 5 de maio de 2011
no processo (-543/09, Deutsche
Telekom AG/Republica Federal

da Alemanha

TJUE, acérddo de 15 de marco

de 2017 no processo (-536/15, Tele2
(Netherlands) BV e o./Autoriteit
Consument en Markt (AMC)

Regulamento Geral sobre a Protecdo Relacdo (pré-)
de Dados, artigo 6.°, n.° 1, alinea b) contratual

Regulamento Geral sobre a Protecdo Deveres legais
de Dados, artigo 6.°, n.° 1, alinea c) do responsavel
pelo tratamento

Regulamento Geral sobre a Protecdo  Interesses vitais
de Dados, artigo 6.°, n.° 1, alinead)  do titular dos dados

Regulamento Geral sobre a Protecdo  Interesse publico
de Dados, artigo 6.°, n.° 1, alinea e) e exercicio de
TJUE, acérdao de 16 de dezembro autoridade pablica
de 2008 no processo (-524/06,

Patrick Breyer/Republica Federal da

Alemanha [GS]

Recomendacdo sobre
3 definicdo de perfis,
artigo 3.4, alinea b),
e artigo 3.6

Convencao n.° 108
modernizada, artigo 5.°,
n.°2

Recomendacdo sobre
3 definicdo de perfis,
artigo 3.4, alinea b)
Recomendacdo sobre
3 definicdo de perfis,
artigo 3.4, alinea a)
Recomendacdo sobre
a definicdo de perfis,
artigo 3.4, alinea b)
Recomendacdo sobre
a definicdo de perfis,
artigo 3.4, alinea b)
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UE uestoes CdE
abordadas

Regulamento Geral sobre a Protecdo Interesses legitimos Recomendacdo sobre
de Dados, artigo 6.°, n.° 1, alinea f) de terceiros a d_efinigéo de perfis,
TJUE, acérdao de 4 de maio de 2017 artigo 3.4, alinea b)
no processo (-13/16, Valsts policijas TEDH, acordao Y c. Turquia
Rigas regiona parvaldes Kartibas de 17 de fevereiro de
policijas parvalde/Rigas pasvaldibas 2015, peticdo n.c 648/10

SIA «Rigas satiksme», 2017

TJUE, acérddo de 24 de novembro
de 2011 nos processos apensos
C-468/10 e -469/10, Asociacién
Nacional de Establecimientos
Financieros de Crédito (ASNEF)

e Federacion de Comercio
Electrénico y Marketing

Directo (FECEMD)/Administracion

del Estado
Regulamento Geral sobre a Protecdo Excecdo a limitacdo Convencdo n.°c 108
de Dados, artigo 6.°, n.° 4 das finalidades:  modernizada, artigo 5.°,

tratamento n.° 4, alinea b)
posterior para
outras finalidades

Regras sobre o tratamento licito dos dados sensiveis
Regulamento Geral sobre a Protecdo Proibicao geral Convencdo n.° 108

de Dados, artigo 9., n.° 1 de tratamento modernizada, artigo 6.°
Regulamento Geral sobre a Protecdo Derrogacoes Convencdo n.> 108

de Dados, artigo 9.°, n.° 2 a proibicdo geral modernizada, artigo 6.°
Regras sobre a seguranca do tratamento

Regulamento Geral sobre a Protecdo Obrigacao de Convencdo n.° 108

de Dados, artigo 32.° garantir a seguranca modernizada, artigo 7.°,

do tratamento n.°1
TEDH, acordao / c.

Finldndia de 17 de
julho de 2008, peticdo

n.° 20511/03
Regulamento Geral sobre a Protecdo Obrigacdo Convencdo n.° 108
de Dados, artigo 28.° e artigo 32.°,  de confidencialidade modernizada, artigo 7.°,
n.°1, alinea b) n.°1
Regulamento Geral sobre a Protecdo Notificacdes Convencao n.° 108
de Dados, artigo 34.° de violacao modernizada, artigo 7.°,

Diretiva relativa a privacidade e as ~ de dados pessoais  n.c2
comunicacdes eletrénicas, artigo 4.°,
n.°2
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=600631
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=600631
http://hudoc.echr.coe.int/eng?i=001-153270
http://hudoc.echr.coe.int/eng?i=001-87510
http://hudoc.echr.coe.int/eng?i=001-87510

Regras da legislacao europeia sobre protecdo de dados

UE uestodes CdE
abordadas

Regras sobre a responsabilidade e a promocdo do cumprimento
Regulamento Geral sobre a Protecdo Transparéncia Convencdo n.> 108

de Dados, artigos 12.°, 13.° e 14.° em geral modernizada, artigo 8.°
Regulamento Geral sobre a Protecdo  Encarregados da  Convencdo n.° 108
de Dados, artigos 37.°, 38.° e 39.° protecdo de dados modernizada, artigo 10.°,
n.C1
Regulamento Geral sobre a Protecdo Registos das
de Dados, artigo 30.° atividades
de tratamento
Regulamento Geral sobre a Protecdo Avaliacdo Convencdo n.> 108
de Dados, artigos 35.° e 36.° de impacto modernizada, artigo 10.°,
e consulta prévia n.°2
Regulamento Geral sobre a Protecdo Notificacoes Convencdo n.° 108
de Dados, artigos 33.°e 34.° de violacao modernizada, artigo 7.°,

de dados pessoais n.°2

Regulamento Geral sobre a Protecdo Cddigos de conduta
de Dados, artigos 40.° e 41.°

Regulamento Geral sobre a Protecdo Certificacdo
de Dados, artigos 42.° e 43.°

Protecdo de dados desde a concecdo e por defeito
Regulamento Geral sobre a Protecdo Protecdo de dados Convencdo n.°c 108

de Dados, artigo 25.°,n.° 1 desde a concecdo modernizada, artigo 10.°,
n.e 2

Regulamento Geral sobre a Protecdo Protecdo de dados Convencdo n.° 108

de Dados, artigo 25.°, n.° 2 por defeito modernizada, artigo 10.°,
n.e3

Os principios tém necessariamente natureza geral. A sua aplicacdo a situacdes
concretas deixa uma certa margem de interpretacdo e escolha quanto aos meios.
Nos termos do direito do CdE, cabe as Partes da Convencéo n.° 108 clarificar
esta margem de interpretacdo no seu direito nacional. A situacdo no direito da
UE ¢ diferente: para implementar a protecdo de dados no mercado interno, foi
considerado necessario definir logo regras mais detalhadas ao nivel da UE, a fim
de harmonizar o nivel de protecdo de dados conferido pela legislacdo nacional dos
Estados-Membros. O Regulamento Geral sobre a Protecdo de Dados estabelece, ao
abrigo dos principios enunciados no seu artigo 6.°, uma série de regras detalhadas
que sao diretamente aplicaveis na ordem juridica nacional. Por conseguinte, as
observacdes que se seguem sobre regras detalhadas de protecdo de dados ao nivel
europeu respeitam predominantemente ao direito da UE.
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4.1. Regras sobre o tratamento licito

Questoes fundamentais

+ 0 tratamento dos dados pessoais é licito se cumprir um dos seguintes critérios:
- O tratamento baseia-se no consentimento do titular dos dados,
- Uma relacdo contratual exige o tratamento dos dados pessoais,

- O tratamento é necessario para o cumprimento de uma obrigacdo legal do
responsavel pelo tratamento,

- Interesses vitais dos titulares dos dados ou de outra pessoa exigem o tratamento
dos seus dados,

0 tratamento é necessario para o exercicio de funcdes de interesse publico,

- Interesses legitimos dos responsdveis pelo tratamento ou de terceiros constituem
3 razdo do tratamento, exceto se prevalecerem os interesses ou direitos
e liberdades fundamentais do titular.

- O tratamento licito de dados sensiveis estd sujeito a um regime especial, mais rigoroso.

41.1. Fundamentos licitos para o tratamento
dos dados

O capitulo Il do Regulamento Geral sobre a Protecdo de Dados, intitulado
«Principios», estabelece que qualquer tratamento de dados pessoais deve ser
conforme, em primeiro lugar, aos principios relativos a qualidade dos dados
enunciados no artigo 5.° do RGPD. Um dos principios é o de que os dados pessoais
devem ser «[o]bjeto de um tratamento licito, leal e transparente». Em segundo
lugar, para que os dados sejam objeto de um tratamento licito, o tratamento deve
observar um dos fundamentos da licitude do tratamento de dados, enumerados
no artigo 6.° (3*') em relacdo aos dados pessoais ndo sensiveis, e no artigo 9.°
em relacdo as categorias especiais de dados pessoais (ou dados sensiveis). De

(3*1) TJUE, acérddo de 20 de maio de 2003 nos processos apensos C-465/00, C-138/01 e -139/01,
Rechnungshof/Osterreichischer Rundfunk e o. e Christa Neukomm e Jospeh Lauermann/Osterreichischer
Rundfunk, n.° 65; TJUE, acérddo de 16 de dezembro de 2008 no processo (-524/06, Heinz
Huber/Republica Federal da Alemanha [GS], n.° 48; T)UE, acorddo de 24 de novembro de 2011 nos
processos apensos C-468/10 e (-469/10, Asociacion Nacional de Establecimientos Financieros de
Crédito (ASNEF) e Federacion de Comercio Electrénico y Marketing Directo (FECEMD)/Administracion
del Estado, n.° 26.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
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modo semelhante, o capitulo Il da Convencdo n.° 108 modernizada, que prevé
0s «principios basicos da protecdo dos dados pessoais», estabelece que, para ser
licito, o tratamento de dados deve ser «proporcionado em relacdo a finalidade
legitima prosseguida».

Independentemente do fundamento de licitude do tratamento que invocar para
iniciar uma operacdo de tratamento dos dados pessoais, o responsavel pelo
tratamento deve também aplicar as garantias previstas no regime juridico geral da
protecdo de dados.

Consentimento

Relativamente ao direito do CdE, o consentimento é mencionado no artigo 5.°,
n.° 2, da Convencdo n.° 108 modernizada. Também é referido na jurisprudéncia
do TEDH e em diversas recomendacdes do CdE (3**?). Quanto ao direito da UE,
o consentimento esta firmemente estabelecido no artigo 6.° do RGPD como base
para o tratamento legitimo de dados, sendo também expressamente mencionado
no artigo 8.° da Carta. As caracteristicas do consentimento valido sdo explicadas na
definicdo de consentimento do artigo 4.°, enquanto as condicdes de obtencdo de um
consentimento valido sdo descritas no artigo 7.° e as regras especiais aplicaveis ao
consentimento de criancas em relacdo aos servicos da sociedade da informacéo sao
estabelecidas no artigo 8.° do RGPD.

Conforme explicado na seccdo 2.4, o consentimento deve ser livre, especifico,
informado e explicito. O consentimento deve ser uma declaracdo ou um ato positivo
inequivoco de aceitacdo do tratamento, e a pessoa tem o direito de retirar o seu
consentimento a qualquer momento. Os responsaveis pelo tratamento tém o dever
de conservar um registo verificavel do consentimento.

Consentimento livre

No ambito do regime do CdE da Convencdo n.° 108 modernizada, o consentimento
do titular dos dados deve «representar a livre expressdo de uma escolha

(32) V. por exemplo, Conselho da Europa, Comité de Ministros (2010), Recommendation CM/Rec(2010)13
of the Committee of Ministers to the Member States on the protection of individuals with regard to
automatic processing of personal data in the context of profiling [Recomendagdo Rec(2010)13 aos
Estados-Membros sobre a protecdo das pessoas singulares relativamente ao tratamento automatizado
de dados de cardter pessoal no contexto da definicdo de perfis], de 23 de novembro de 2010,
artigo 3.4, alinea b).
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intencional» (34%). A existéncia do consentimento livre apenas serd vélida «se
[o titular dos dados] puder exercer uma verdadeira escolha e ndo existir nenhum
risco de fraude, intimidacdo, coacdo ou consequéncias negativas importantes se
o consentimento for recusado» (>*4). A este respeito, o direito da UE determina que
o consentimento ndo é considerado livre «se o titular dos dados nao dispuser de
uma escolha verdadeira ou livre ou ndo puder recusar nem retirar o consentimento
sem ser prejudicado» (3*°). O RGPD salienta que «[a]o avaliar se o consentimento
é dado livremente, ha que verificar com a maxima atencdo se, designadamente,
a execucdo de um contrato, inclusive a prestacdo de um servico, esta subordinada
3o consentimento para o tratamento de dados pessoais que ndo é necessario para
a execucdo desse contrato» (346). O Relatdrio Explicativo da Convencdo n.> 108
modernizada refere que «ndo pode ser exercida nenhuma influéncia ou pressao
indevidas (de natureza econémica ou outra), direta ou indireta, sobre o titular
dos dados e o seu consentimento ndo pode ser considerado livre se o mesmo
nado dispuser de uma escolha verdadeira ou ndo puder recusar nem retirar
o consentimento sem ser prejudicado» (3*7).

Exemplo: Algumas camaras municipais do Estado A decidiram desenvolver
cartdes de residéncia com chip incorporado. Os residentes ndo estdo
obrigados a adquirir esses cartdes eletrénicos. No entanto, os residentes
que nao possuem o cartdo ndo tém acesso a um conjunto de servicos
administrativos importantes, como a possibilidade de pagar impostos
municipais através da Internet, de apresentar queixas eletronicamente
beneficiando de um prazo de resposta da autoridade de dias, e inclusive
de evitar as filas, de comprar bilhetes a precos reduzidos para a sala de
concertos municipal e de utilizar os scanners na entrada.

O tratamento dos dados pessoais pelas camaras municipais do exemplo
ndo pode basear-se no consentimento. Uma vez que existe pelo menos
uma pressao indireta para que os residentes obtenham o cartdo eletrénico
e aceitem o tratamento, o consentimento ndo é livre. Por conseguinte,
o desenvolvimento pelas camaras municipais de um sistema de cartées

(343) Relatorio Explicativo da Convencdo n.° 108 modernizada, n.° 42.

(>**)  Grupo de Trabalho do Artigo 29.° (2011), Parecer 15/20711 sobre a definicdo de consentimento, WP
187, de 13 de julho de 2011, p. 12.

(3**) Regulamento Geral sobre a Protecdo de Dados, considerando 42.
(3*) Ibid., artigo 7.°, n.° 4.
(3*) Relatorio Explicativo da Convencdo n.° 108 modernizada, n.° 42.
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eletrénicos deve basear-se noutro fundamento legitimo que justifique
o tratamento. Poderiam, por exemplo, alegar que o tratamento é necessario
ao exercicio de funcdes de interesse publico, o que constitui uma base licita
para o tratamento nos termos do artigo 6.°, n.° 1, alinea e), do RGPD (3%8).

0 consentimento livre também pode ser questionado em situacdes de subordinacdo,
em que existe um desequilibrio econémico ou outro considerdvel entre
o responsavel pelo tratamento que obtém o consentimento e o titular dos dados que
da o consentimento (3*°). Um exemplo tipico de tais desequilibrios e subordinacao
é o tratamento dos dados pessoais por um empregador no contexto de uma relacdo
de emprego. De acordo com o Grupo de Trabalho do Artigo 29.°, «[o]s empregados
raramente estdo em posicdo de dar, recusar ou revogar liviemente o consentimento,
dada a dependéncia que resulta da relacdo entre empregador e empregado.
Tendo em conta o desequilibrio de poderes, os empregados s6 podem dar o seu
livre consentimento em circunstancias excecionais, quando as consequéncias ndo
tiverem qualquer tipo de relacdo com a aceitacdo ou a rejeicdo de uma oferta» (3°°).

Exemplo: Uma grande empresa tenciona criar um diretério com 0s nomes
de todos os trabalhadores, o seu cargo na empresa e 0s seus enderecos
profissionais, apenas para melhorar as comunicacdes internas da empresa.
A diretora de recursos humanos propbe que seja adicionado ao diretério
uma fotografia de cada trabalhador para que seja mais facil reconhecer os
colegas nas reunides. Os representantes dos trabalhadores exigem que tal
seja feito apenas se o trabalhador individual o consentir.

(3*®) Grupo de Trabalho do Artigo 29.° (2011), Parecer 15/2011 sobre a definicdo de consentimento,
WP 187, Bruxelas, 13 de julho de 2011, p. 16. Outros exemplos de casos em que o tratamento de
dados ndo se pode basear no consentimento, mas exige um fundamento legal diferente para legitimar
o tratamento, encontram-se nas pp. 14 e 17 parecer.

(3*) V. também Grupo de Trabalho do Artigo 29.° (2001), Parecer 8/2001 sobre tratamento de dados
pessoais no ambito do emprego, WP 48, Bruxelas, 13 de setembro de 2001; Grupo de Trabalho do
Artigo 29.° (2005), Documento de trabalho sobre uma interpretacdo comum do n.° 1 do artigo 26.° da
Diretiva 95/46/CE de 24 de outubro de 1995, WP 114, Bruxelas, 25 de novembro de 2005; Grupo de
Trabalho do Artigo 29.° (2017), Parecer 2/2017 sobre o tratamento de dados no local de trabalho, WP
249, Bruxelas, 8 de junho de 2017.

(3%)  Grupo de Trabalho do Artigo 29.°, Parecer 2/2017 sobre o tratamento de dados no local de trabalho, WP
249, Bruxelas, 8 de junho de 2017.
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Nesta situacdo, o consentimento do trabalhador deve ser reconhecido como
a base legal para o tratamento das fotografias no diretério porque é credivel
que o trabalhador ndo sofra quaisquer consequéncias pelo facto de aceitar
ou ndo que a sua fotografia seja publicada no diretério.

Exemplo: A Empresa A estd a organizar uma reunido entre trés dos seus
trabalhadores e os diretores da Empresa B para analisar a potencial futura
cooperacdo num projeto. A reunido decorrera nas instalacdes da Empresa B,
que exige a Empresa A que lhes envie por e-mail os nomes, CV e fotografias
dos participantes na reunido. A Empresa B alega que necessita dos nomes
e das fotografias dos participantes para permitir ao pessoal de seguranca
na entrada do edificio controlar que se trata das pessoas certas, e que os CV
permitirdo aos diretores preparar melhor a reunido. Neste caso, a transmissao
pela Empresa A dos dados pessoais dos seus trabalhadores ndo pode
basear-se no consentimento. O consentimento ndo podia ser considerado
«livre», porque é possivel que os trabalhadores sofram consequéncias
negativas se rejeitarem a proposta (por exemplo, poderiam ser substituidos
por outro colega para efeitos ndo sé da participacdo na reunido, mas
também do estabelecimento do contacto com a Empresa B e da contribuicdo
para o projeto em geral). Portanto, o tratamento deve basear-se noutro
fundamento de licitude.

Isso ndo significa, porém, que o consentimento nunca possa ser valido em
circunstancias em que o ndo consentimento teria algumas consequéncias negativas.
Por exemplo, se a falta de consentimento para receber o cartdo de cliente de um
supermercado tiver apenas como consequéncia a ndo obtencdo de uma pequena
reducdo no preco de determinados produtos, o consentimento pode ser uma base
legal valida para o tratamento dos dados pessoais dos clientes que deram o seu
consentimento para o cartdo. Nao existe uma subordinacdo entre a empresa e o
cliente, e as consequéncias de ndo consentir ndo sdo suficientemente graves para
impedir a livre escolha do titular dos dados (desde que a reducao do preco seja
suficientemente pequena para nao afetar a sua livre escolha).

Porém, quando os produtos ou servicos s6 podem ser obtidos se determinados
dados pessoais forem divulgados ao responsdvel pelo tratamento ou forem
posteriormente transmitidos a terceiros, o consentimento do titular dos dados
para divulgar os seus dados, que ndo sdo necessarios para o contrato, ndo
pode ser considerado uma decisdo livre e ndo é, portanto, valido nos termos da
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legislacdo da protecdo de dados (*"). O RGPD ¢é particularmente estrito quando se
trata da proibicdo da associacdo do consentimento ao fornecimento de produtos
e servicos (3%?).

Exemplo: O consentimento dado pelo passageiro a uma companhia aérea
que transmite os denominados registos de identificacdo dos passageiros (ou
seja, os dados sobre as suas identidades, habitos alimentares e problemas
de salde) as autoridades de imigracdo de um determinado pais estrangeiro
ndo pode ser considerado um consentimento valido nos termos da
legislacdo da protecao de dados, porque os passageiros que viajam nao
tém escolha se desejam visitar este pais. Para que a transmissdo desses
seja licita, é necessaria uma base legal diferente do consentimento, muito
provavelmente uma lei especifica.

Consentimento informado

0 titular dos dados deve dispor de informacées suficientes antes de fazer a sua
escolha. O consentimento informado deve normalmente incluir uma descricdo
precisa e facilmente compreensivel do objeto do consentimento. Como explica
0 Grupo de Trabalho do Artigo 29.°, o consentimento deve ser baseado numa
apreciacao e compreensao dos factos e implicacdes da acdo do titular dos dados
de consentir o tratamento. Portanto, «[a] pessoa em causa deve receber, de forma
clara e compreensivel, informacdes exatas e completas sobre todas as questdes
pertinentes [...] como a natureza dos dados tratados, as finalidades do tratamento,
os destinatarios das eventuais transferéncias e os seus direitos» (3°3). Para que
o consentimento seja informado, as pessoas também devem ter consciéncia das
consequéncias do ndo consentimento do tratamento em questao.

Face a importancia do consentimento informado, o RGPD e o Relatério Explicativo da
Convencdo n.° 108 modernizada procuraram clarificar o conceito. Os considerandos
do RGPD estipulam que o consentimento informado significa que «o titular dos

(**') Regulamento Geral sobre a Protecdo de Dados, artigo 7., n.° 4.
(3%2) Ibid.

(33)  Grupo de Trabalho do Artigo 29.° (2007), Documento de trabalho sobre o tratamento de dados pessoais
relativos a satide em registos de sauide eletronicos (RSE), WP 131, Bruxelas, 15 de fevereiro de 2007.
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dados devera conhecer, pelo menos, a identidade do responsavel pelo tratamento
e as finalidades a que o tratamento» se destina (3*%).

No caso excecional de o consentimento ser utilizado como uma derrogacao para
garantir o fundamento de legitimidade de uma transferéncia internacional de dados,
o responsavel pelo tratamento deve informar o titular dos dados dos possiveis riscos
de tal transferéncia devido a falta de uma decisdo de adequacéo e das garantias
adequadas para que esse consentimento possa ser considerado valido (3%).

0 Relatério Explicativo da Convencéo n.° 108 modernizada especifica que deve ser
dada informacao sobre as implicacdes da decisdo do titular dos dados, a saber «o
que implica o facto de consentir e qual o alcance do consentimento» (3%¢).

A qualidade da informac&o é importante. «Qualidade da informac&o» significa que
a linguagem da informacéo deve ser adaptada aos seus previsiveis destinatarios.
Ainformacdo deve ser prestada sem uso de giria, em linguagem clara e simples
suscetivel de ser entendida por um utilizador médio (**’). A informacédo também
deve estar facilmente disponivel para o titular dos dados e pode ser prestada
oralmente ou por escrito. A acessibilidade e a visibilidade da informacao sao
elementos importantes: a informacdo deve ser claramente visivel e proeminente.
Num ambiente em linha, os avisos com informacdo em varios niveis podem também
ser uma boa solucdo, porque permitem aos titulares dos dados escolher o acesso
a versoes da informacdo mais concisas ou mais extensas.

Consentimento especifico

Para que o consentimento seja valido, também deve ser especifico para a finalidade
do tratamento, que deve ser descrita de forma clara e em termos explicitos.
Este aspeto estd intrinsecamente ligado a qualidade da informacdo prestada
sobre a finalidade do consentimento. Neste contexto, devem ter-se em conta as
expetativas razodveis de um titular de dados médio. O consentimento do titular dos
dados deve ser novamente solicitado se forem adicionadas ou alteradas operacées
de tratamento em termos que ndo podiam ser razoavelmente previstos quando

(>**) Regulamento Geral sobre a Protecdo de Dados, considerando 42.
(3**) Ibid., artigo 49.°, n.° 1, alinea a).
(3*¢) Relatodrio Explicativo da Convencdo n.° 108 modernizada, n.° 42.

(37) Grupo de Trabalho do Artigo 29.° (2011), Parecer 15/20711 sobre a definicdo de consentimento, WP
187, Bruxelas, 13 de julho de 2011, p. 19.
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o consentimento inicial foi prestado, dando lugar, portanto, a uma alteracdo da
finalidade. Nos casos em que o tratamento sirva fins multiplos, devera ser dado um
consentimento para todos esses fins (3%8).

Exemplos: No acérdéo Deutsche Telekom AG (3°°), o TJUE pronunciou-se sobre
3 questao da necessidade de um prestador de servicos de telecomunicacées,
que estava obrigado a transmitir dados pessoais dos assinantes para
publicacdo em diretérios, obter novamente o consentimento dos titulares
dos dados (*%°), uma vez que os destinatarios ndo tinham sido originalmente
identificados quando o consentimento foi prestado.

O TJUE considerou que, nos termos do artigo 12.° da Diretiva relativa
3 privacidade e as comunicacdes eletrénicas, ndo era necessario um novo
consentimento antes da transmissdo dos dados. Uma vez que os titulares
dos dados tinham apenas a possibilidade de dar o seu consentimento em
relacdo a finalidade do tratamento — que era a publicacdo dos seus dados —,
ndo podiam escolher entre as diferentes listas em que esses dados poderiam
ser publicados.

Tal como salientou o Tribunal de Justica, «resulta de uma interpretacao
contextual e sistematica do artigo 12.° da diretiva relativa a privacidade
e as comunicacdes eletrénicas que o consentimento nos termos do n.° 2
deste artigo diz respeito ao fim a que se destina a publicacdo dos dados de
carater pessoal numa lista publica e ndo a identidade de um fornecedor de
lista em concreto» (3¢7). Acresce que «é a propria publicacdo dos dados de
carater pessoal numa lista com uma finalidade especial que se pode revelar
prejudicial para o assinante» (3¢2), ndo a identidade do autor desta publicacdo.

(*®) Regulamento Geral sobre a Protecdo de Dados, considerando 32.

(***) TJUE, acérdao de 5 de maio de 2011 no processo C-543/09, Deutsche Telekom AG/Republica Federal da
Alemanha. V., em especial, n.* 53 e 54.

(3%°) Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao
tratamento de dados pessoais e 3 protecdo da privacidade no setor das comunicacdes eletronicas
(Diretiva relativa 3 privacidade e s comunicacoes eletronicas).

(3¢) 36" TJUE, acérddo de 5 de maio de 2011 no processo (-543/09, Deutsche Telekom AG/Republica Federal
da Alemanha, n.° 61.

¢2) Ibid, n.o 62.
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0 acérdao Tele2 (Netherlands) BV, Ziggo BV, Vodafone Libertel BV/Autoriteit
Consument en Markt (AMC) (3¢3) referia-se ao pedido de uma empresa
belga que presta servicos de informacdes telefénicas e de listas telefénicas
dirigido as empresas que atribuem numeros de telefone nos Paises Baixos
de que estas Ihe disponibilizassem o acesso aos dados relativos aos seus
assinantes. A empresa belga invocava a obrigacdo prevista na Diretiva
Servico Universal (3%*), que exige que as empresas que atribuem numeros
de telefone disponibilizem os nimeros de telefone aos servicos de listas
que o solicitem, se os assinantes tiverem dado o seu consentimento para
a publicacdo dos nimeros. As empresas holandesas recusaram-se a fazé-lo,
alegando que ndo estavam obrigadas a fornecer os dados em questao
a uma empresa estabelecida noutro Estado-Membro. Alegaram que os
utilizadores deram o seu consentimento para a publicacdo dos respetivos
numeros de telefone no pressuposto de que estes seriam publicados numa
lista telefénica holandesa. O TJUE considerou que a Diretiva Servico Universal
abrangia todos os pedidos das empresas de servicos de informacdes
telefénicas, independentemente do Estado-Membro onde se encontram
estabelecidas. O TJUE também decidiu que a transmissdo desses mesmos
dados a outra empresa, com vista a publicacdo de uma lista publica, sem
um novo consentimento desse assinante, ndo prejudicara substancia do
direito a protecdo dos dados pessoais (3¢°). Por conseguinte, uma empresa
que atribui nimeros de telefone aos seus assinantes ndo tem de formular
o pedido de consentimento dirigido ao assinante de modo que este dé esse
consentimento de maneira distinta consoante o Estado-Membro para onde
podem ser transmitidos os seus dados pessoais (3%¢).

(3¢%) TJUE, acérdao de 15 de marco de 2017 no processo C-536/15, Tele2 (Netherlands) BV e o./Autoriteit
Consument en Markt (AMC).

(3¢*) Diretiva 2002/22/CE do Parlamento Europeu e do Conselho, de 7 de marco de 2002, relativa ao servico
universal e aos direitos dos utilizadores em matéria de redes e servicos de comunicacoes eletronicas
(Diretiva Servico Universal) (JO 2002, L 108, p. 51), conforme alterada pela Diretiva 2009/136/CE do
Parlamento Europeu e do Conselho, de 25 de novembro de 2009 (Diretiva Servico Universal), JO 2009,
L337,p.11.

(3%) TJUE, acérddo de 15 de marco de 2017 no processo C-536/15, Tele2 (Netherlands) BV e o./Autoriteit
Consument en Markt (AMC), n.° 36.

(3%) Ibid., n. 40 3 41.
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Consentimento inequivoco

Todo o consentimento deve ser dado de forma inequivoca (3¢7). Isto significa
que ndo pode haver qualquer divida quanto a intencdo da pessoa de dar o seu
consentimento para o tratamento dos seus dados. Por exemplo, a inatividade do
titular dos dados ndo indica consentimento inequivoco.

Este seria o caso se o responsavel pelo tratamento obtivesse o consentimento
incluindo nas suas politicas de privacidade uma declaracdo deste tipo: «ao utilizar
0 N0SSO servico, estd a consentir o tratamento dos seus dados pessoais.» Nesse
€aso, os responsaveis pelo tratamento teriam de assegurar que os utilizadores
dessem o seu consentimento a essas politicas de forma manual e individual.

Se o consentimento for dado por escrito no ambito de um contrato, o consentimento
do tratamento de dados pessoais deve ser individualizado e, em todo o caso,
«deverdo existir as devidas garantias de que o titular dos dados estd plenamente
ciente do consentimento dado e do seu alcance» (368).

Requisitos do consentimento das criancas

0 RGPD assegura uma protecao especial as criancas, no contexto da prestacao de
servicos da sociedade da informacdo, uma vez que estas «podem estar menos
cientes dos riscos, consequéncias e garantias em questdo e dos seus direitos
relacionados com o tratamento dos dados pessoais» (3%°). Portanto, nos termos do
direito da UE, quando os prestadores de servicos da sociedade da informacao tratam
dados pessoais de criancas com menos de 16 anos com base no consentimento,
esse tratamento s6 é licito «se e na medida em que o consentimento seja dado
ou autorizado pelos titulares das responsabilidades parentais da crianca» (379). Os
Estados-Membros podem dispor no direito nacional uma idade inferior para os
efeitos referidos, mas nao inferior a 13 anos (3’"). O consentimento do titular das
responsabilidades parentais ndo deverd ser necessario «no contexto de servicos
preventivos ou de aconselhamento oferecidos diretamente a uma crianca» (372).

) Regulamento Geral sobre a Protecdo de Dados, artigo 4.2, n.° 11.
(3¢%) Ibid., considerando 42.

) Ibid., considerando 38.

)

Ibid., artigo 8., n.° 1, primeiro paragrafo. O conceito de sociedade da informacao esta definido no
artigo 4.°, n.° 25, do Regulamento Geral sobre a Protecdo de Dados.

(*") Regulamento Geral sobre a Protecdo de Dados, artigo 8.2, n.° 1, segundo paragrafo.
(32) Ibid., considerando 38.
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A informacdo e as comunicacdes quando o tratamento é dirigido a uma crianca
devem fazer-se numa linguagem clara e simples que a crianca compreenda
facilmente (373).

O direito de retirar consentimento em qualquer altura

0 RGPD inclui o direito geral de retirar o consentimento a qualquer momento (34).
O titular dos dados deve ser informado desse direito antes de dar o seu
consentimento e pode exercer este direito sequndo o seu critério. Ndo deve existir
a obrigacdo de fundamentar a retirada do consentimento e nem qualquer risco de
consequéncias negativas além da cessacdo de quaisquer beneficios que possam
decorrer da utilizacdo dos dados previamente acordada. O consentimento deve
ser tao facil de retirar quanto de dar (3°). N&do pode haver consentimento livre se
o titular dos dados ndo puder retirar o consentimento sem ser prejudicado ou se
o consentimento nao for téo facil de retirar quanto de dar (36).

Exemplo: Um cliente aceita receber correio promocional enviado para uma
direcdo que fornece ao responsdvel pelo tratamento. Se o cliente retirar
o consentimento, o responsavel pelo tratamento deve deixar imediatamente
de enviar correio promocional. Ndo devem ser impostas consequéncias
penalizantes, como o pagamento de quaisquer quantias. No entanto,
a retirada do consentimento é exercida para o futuro e ndo tem efeitos
retroativos. No periodo em que os dados pessoais do cliente foram tratados
de forma licita — devido ao consentimento do cliente —, o tratamento fora
legitimo. A retirada do consentimento impede o tratamento posterior destes
dados, salvo se o tratamento estiver em conformidade com o direito ao
apagamento (*77).

(%) Ibid., considerando 58. Ver também a Convencdo n.° 108 modernizada, artigo 5., n.° 2, alinea e).
Relatorio Explicativo da Convencdo n.° 108 modernizada, n. 68 e 125.

(**) Regulamento Geral sobre a Protecdo de Dados, artigo 7.°, n.° 3. Relatdrio Explicativo da Convencdo
n.° 108 modernizada, n.° 45.

(**) Regulamento Geral sobre a Protecdo de Dados, artigo 7., n.° 3.

() Regulamento Geral sobre a Protecdo de Dados, considerando 42; Relatério Explicativo da Convencéo
n.° 108 modernizada, n.° 42.

(*7) Regulamento Geral sobre a Protecdo de Dados, artigo 17., n.° 1, alinea b).
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Necessario para a execu¢do de um contrato

No direito da UE, o artigo 6.°, n.° 1, alinea b), do RGPD estabelece outra base para
o tratamento licito de dados pessoais, a saber, se é «necessario para a execucdo de
um contrato no qual o titular dos dados é parte». Esta disposicdo também abrange
as relacdes pré-contratuais. Por exemplo, nos casos em que uma parte pretende
celebrar um contrato, mas ainda néo o fez, possivelmente porque ainda é necessario
verificar alguns factos. Se uma parte precisar de tratar dados para este fim, esse
tratamento é legitimo desde que seja necessario para a execucdo de «diligéncias
pré-contratuais a pedido do titular dos dados» (378).

0 conceito de tratamento de dados como um «fundamento legitimo previsto
na lei» do artigo 5.°, n.° 2, da Convencdo n.° 108 modernizada também engloba
«o tratamento de dados necessarios a execucdo de um contrato (ou de medidas
pré-contratuais a pedido do titular dos dados) no qual o titular dos dados
é parte» (*7°).

Deveres legais do responsavel pelo tratamento

O direito da UE estabelece outro fundamento relativo a licitude do tratamento de
dados, a saber, se «necessario para o cumprimento de uma obrigacdo juridica a que
o responsavel pelo tratamento esteja sujeito» (artigo 6., n.° 1, alinea c), do RGPD).
Esta disposicdo diz respeito aos responsaveis pelo tratamento tanto no setor privado
como no setor publico; as obrigacdes legais dos responsaveis pelo tratamento no
setor publico também ¢é aplicavel o artigo 6.°, n.° 1, alinea e), do RGPD. Ha muitos
exemplos de situacées em que os responsdveis pelo tratamento do setor privado
sdo obrigados, por lei, a tratar dados sobre titulares de dados concretos. Por
exemplo, os empregadores tém de tratar dados sobre os seus trabalhadores para
fins de sequranca social e impostos e as empresas tém de tratar dados sobre os
seus clientes para fins de impostos.

A obrigacdo juridica pode decorrer de uma lei da Unido ou de um Estado-Membro,
que pode ser o fundamento de uma ou diversas operacdes de tratamento. Devera

(38) Ibid., artigo 6.°, n.° 1, alinea b).

(3°) Relatorio Explicativo da Convencdo n.° 108 modernizada, n.° 46; Conselho da Europa, Comité de
Ministros (2010), Recommendation CM/Rec(2010)13 of the Committee of Ministers to the Member
States on the protection of individuals with regard to automatic processing of personal data in the
context of profiling [Recomendacdo Rec(2010)13 aos Estados-Membros sobre a protecdo das pessoas
singulares relativamente 3o tratamento automatizado de dados de carater pessoal no contexto da
definicdo de perfis], de 23 de novembro de 2010, artigo 3.4, alinea b).
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caber a essa lei determinar qual a finalidade do tratamento dos dados e estabelecer
regras especificas para determinar os responsaveis pelo tratamento, o tipo de dados
pessoais a tratar, os titulares dos dados em questdo, as entidades a que os dados
pessoais podem ser comunicados, os limites a que as finalidades do tratamento
devem obedecer, os prazos de conservacao e outras medidas destinadas a garantir
a licitude e equidade do tratamento (*%°). Uma tal lei que constitua o fundamento do
tratamento dos dados pessoais deve estar de acordo com os artigos 7.° e 8.° da Carta
e com o artigo 8.° da CEDH.

As obrigacdes legais do responsavel pelo tratamento também constituem uma base
para o tratamento legitimo de dados nos termos do direito do CdE (3%'). Tal como
salientado anteriormente, as obrigacées legais de um responsavel pelo tratamento
do setor privado restringem-se ao caso especifico dos interesses legitimos de
terceiros, conforme mencionado no artigo 8.°, n.° 2, da CEDH. Por conseguinte,
o exemplo do tratamento pelos empregadores dos dados dos seus trabalhadores
também é relevante para o direito do CdE.

Interesses vitais do titular dos dados ou de outra pessoa singular

No direito da UE, o artigo 6.°, n.° 1, alinea d), do RGPD estabelece que o tratamento
de dados pessoais ¢ licito se «for necessario para a defesa de interesses vitais do
titular dos dados ou de outra pessoa singular». Este fundamento legitimo s6 pode
ser invocado para o tratamento de dados pessoais baseados nos interesses vitais
de outra pessoa singular, se tal tratamento «ndo se puder basear manifestamente
noutro fundamento legal» (*%2). Por vezes, um tipo de tratamento pode basear-se
em motivos de interesse publico e nos interesses vitais do titular dos dados ou
dessa outra pessoa. E o caso, por exemplo, da monitorizacio de epidemias e da sua
propagacao, ou de uma emergéncia humanitaria.

No ambito do direito do CdE, os interesses vitais do titular dos dados ndo sédo
mencionados no artigo 8.° da CEDH. No entanto, os interesses vitais do titular dos
dados sdo considerados implicitos no conceito de «base legitima» do artigo 5.°,

(%) Regulamento Geral sobre a Protecdo de Dados, considerando 45.

(3#1) Conselho da Europa, Comité de Ministros (2010), Recommendation CM/Rec(2010)13 of the Committee
of Ministers to the Member States on the protection of individuals with regard to automatic processing
of personal data in the context of profiling [Recomendacdo Rec(2010)13 aos Estados-Membros sobre
3 protecdo das pessoas singulares relativamente ao tratamento automatizado de dados de carater
pessoal no contexto da definicdo de perfis], de 23 de novembro de 2010, artigo 3.4, alinea a).

(3*?) Regulamento Geral sobre a Protecdo de Dados, considerando 46.
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n.° 2, da Convencao n.° 108 modernizada, que tem por objeto a legitimidade do
tratamento dos dados pessoais (323).

Interesse publico e exercicio de autoridade publica

Uma vez que existem muitos sistemas de organizacdo dos assuntos publicos,
o0 artigo 6.°, n.° 1, alinea e), do RGPD estabelece que o tratamento de dados pessoais
é licito se «for necessario ao exercicio de funcdes de interesse publico ou ao
exercicio da autoridade publica de que estd investido o responsavel pelo tratamento

[-]» (%)

Exemplo: No processo que deu origem ao acérddo Huber/Republica Federal
da Alemanha (3%°), H. Huber, um cidadao austriaco residente na Alemanha,
pediu ao Servico Federal para as Migracées e os Refugiados que suprimisse
do Registo Central de Estrangeiros («AZR») os dados que Ihe diziam respeito.
Este registo, que contém dados pessoais sobre cidaddos de outros paises da
UE que sejam residentes na Alemanha por um periodo superior a trés meses,
é utilizado para fins estatisticos e pelas autoridades policiais e judicidrias no
ambito da investigacdo e acdo penal relativamente a atividades criminosas
0U que constituam uma ameaca a sequranca publica. O 6rgao jurisdicional de
reenvio perguntou se o tratamento de dados pessoais realizado num registo
como o Registo Central de Estrangeiros, a que também tém acesso outras
autoridades publicas, é compativel com o direito da UE na medida em que
nao existe um registo semelhante para nacionais alemaes.

O TJUE refere, em primeiro lugar, que, nos termos do artigo 7.2, alinea e),
da Diretiva 95/46/CE (3#¢), o tratamento de dados pessoais s6 é licito se
for necessdrio para a execucdo de uma missdo de interesse publico ou
0 exercicio de uma autoridade publica.

(3%) Relatdrio Explicativo da Convencdo n.° 108 modernizada, n.° 46.
() V. Regulamento Geral sobre a Protecdo de Dados, considerando 45.

(%) TJUE, acorddo de 16 de dezembro de 2008 no processo C-524/06, Heinz Huber/Republica Federal da
Alemanha [GS].

(3%) Antiga Diretiva de Protecdo de Dados, artigo 7.2, alinea e), atual Regulamento Geral sobre a Protecdo de
Dados, artigo 6., n.° 1, alinea e).
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Segundo o TJUE, «face ao objetivo de assegurar um nivel de protecdo
equivalente em todos os Estados-Membros, o conceito de necessidade, tal
como ele resulta do artigo 7.°, alinea e), da Diretiva 95/46/CE (3%7) [...] néo
pode ter um conteudo varidvel consoante o Estado-Membro. Logo, trata-se
de um conceito auténomo de direito comunitario que deve receber uma
interpretacdo suscetivel de cumprir plenamente o objetivo dessa diretiva,
definido no seu artigo 1.2, n.° 1» (388).

O TJUE chama a atencédo para o facto de o direito de livre circulacdo de um
cidadao da Unido no territério de um Estado-Membro de que ndo é nacional
ndo é incondicional, podendo estar sujeito a restricdes e condicdes previstas
no Tratado e nas disposicdes adotadas em sua aplicacdo. Por isso, embora
a utilizacdo de um registo como o AZR com a finalidade de dar apoio as
autoridades encarregadas da aplicacdo da legislacdo sobre o direito de
residéncia seja, em principio, legitima, esse registo s6 pode conter as
informacdes que forem necessdrias para essa finalidade especifica. O TJUE
concluiu que um tal sistema de tratamento de dados pessoais cumpre
o direito da UE se contiver unicamente os dados necessarios a aplicacdo
dessa legislacdo e se o seu carater centralizado permitir uma aplicacdo mais
eficaz dessa legislacdo. Compete ao 6rgdo jurisdicional nacional verificar
se essas condicdes estdo preenchidas no caso concreto. Se a resposta for
negativa, a conservacdo e o tratamento de dados pessoais num registo como
o AZR para fins estatisticos ndo podem, em qualquer caso, ser considerados
necessarios na acecdo do artigo 7.2, alinea e) (*%°), da Diretiva 95/46/CE (**°).

Por ultimo, relativamente a questao da utilizacdo dos dados contidos no
registo para fins de combate a criminalidade, o Tribunal de Justica entende
que este objetivo envolve necessariamente «a repressao dos crimes e delitos
cometidos, independentemente da nacionalidade dos seus autores». O registo
em causa ndo contém dados pessoais de nacionais do Estado-Membro
em questdo, e esta diferenca de tratamento constitui uma discriminacéo
proibida pelo artigo 18.° do TFUE. Consequentemente, esta disposicdo, tal

(3%) Ibid.
(3%) TJUE, acérddo de 16 de dezembro de 2008 no processo C-524/06, Heinz Huber/Republica Federal da

Alemanha [GS], n.° 52.

(**) Antiga Diretiva de Protecdo de Dados, artigo 7.°, alinea e), atual Regulamento Geral sobre a Protecdo de

Dados, artigo 6., n.° 1, alinea e).

(3°) TJUE, acérdao de 16 de dezembro de 2008 no processo C-524/06, Heinz Huber/Republica Federal da

Alemanha [GS], n.>° 54, 58 a 59 e 66 a 68.
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como interpretada pelo Tribunal de Justica, «[opde-se] a instauracdo, por um
Estado-Membro, de um sistema de tratamento de dados pessoais especifico
para os cidadaos da Unido que ndo sdo nacionais desse Estado-Membro, com
o objetivo de combater a criminalidade» (*°7).

A utilizacdo de dados pessoais por autoridades que atuam na esfera publica
também est3d sujeita ao artigo 8.° da CEDH e destina-se a ser abrangida, sempre que
adequado, pelo artigo 5.°, n.° 2, da Convencdo n.° 108 modernizada (*%?).

Interesses legitimos prosseguidos pelo responsdavel pelo tratamento
ou por terceiros

No direito da UE, o titular dos dados ndo é o Unico com interesses legitimos.
0 artigo 6.°, n.° 1, alinea f), do RGPD estabelece que o tratamento de dados pessoais
é licito se «for necessario para efeito dos interesses legitimos prosseguidos pelo
responsavel pelo tratamento ou por terceiros [exceto autoridades publicas no
exercicio das suas funcdes] a quem forem divulgados dados pessoais, exceto se
prevalecerem os interesses ou direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais [..]» (3%).

A existéncia de um interesse legitimo requer uma avaliacdo cuidada em cada
caso concreto (3*%). Se os interesses legitimos do responsavel pelo tratamento sdo
identificados, deve realizar-se um exercicio de ponderacdo entre esses interesses
e os interesses ou direitos e liberdades fundamentais do titular dos dados (3°).
As expetativas razodveis do titular dos dados devem ser consideradas nessa
avaliacdo para determinar se os interesses do responsdvel pelo tratamento
prevalecem sobre os interesses ou direitos fundamentais do titular dos dados (3*¢).
Se os direitos do titular dos dados prevalecerem sobre os interesses legitimos do
responsavel pelo tratamento, este pode tomar medidas e aplicar garantias para
se assegurar de que o impacto sobre os direitos do titular dos dados é minimizado

(") Ibid, n.>78 e 81.
(32) Relatorio Explicativo da Convencdo n.° 108 modernizada, n. 46 e 47.

() Em comparacao com a Diretiva 95/46, o Regulamento Geral sobre a Protecdo de Dados prevé mais
exemplos de casos que sdo considerados de «interesse legitimo».

(***) Regulamento Geral sobre a Protecdo de Dados, preambulo, considerando 47.

(>**) Grupo de Trabalho do Artigo 29.° (2014), Parecer 06/2014 sobre o conceito de interesses legitimos do
responsavel pelo tratamento dos dados na acecdo do artigo 7.° da Diretiva 95/46/CE, WP 217, 4 de abril
de 2014.

(%) Ibid.
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(como a pseudonimizacdo dos dados) e inverter o «equilibrio» antes de poder
legitimamente invocar esta base licita de tratamento. No seu «Parecer sobre
o conceito de interesses legitimos do responsdvel pelo tratamento dos dados»,
o Grupo de Trabalho do Artigo 29.° salientou o papel essencial da responsabilidade
e da transparéncia, e dos direitos do titular dos dados de oposicdo ao tratamento
dos seus dados, ou de acesso, alteracdo, eliminacdo ou transferéncia dos dados,
na ponderacdo dos interesses legitimos do responsavel pelo tratamento e dos
interesses dos direitos fundamentais do titular dos dados (7).

No preambulo do RGPD sdo dados alguns exemplos do que constitui um interesse
legitimo do responsdavel pelo tratamento dos dados em causa. Por exemplo,
o tratamento de dados pessoais é permitido sem o consentimento do titular dos
dados quando ¢é efetuado para efeitos de comercializacdo direta ou quando esse
tratamento é «estritamente necessario aos objetivos de prevencdo e controlo da
fraude» (3%8).

Na sua jurisprudéncia, o TJUE desenvolveu critérios para determinar o que constitui
um interesse legitimo.

Exemplo: O processo que deu origem ao acérddo Valsts policijas Rigas rediona
parvaldes Kartibas policijas parvalde (*°°) referia-se aos danos causados
a um trolei da empresa de transportes da cidade de Riga (Rigas satiksme)
causados pelo passageiro de um taxi que abriu repentinamente a porta.
A empresa Rigas satiksme pretendia instaurar uma acdo de indemnizacdo
contra o passageiro. No entanto, a policia facultou apenas o nome do
passageiro e negou-se a facultar o nimero do documento de identificacdo
e o endereco do passageiro, alegando que a divulgacdo era ilegal nos termos
das leis nacionais de protecao de dados.

(37) Ibid.
(>®) Regulamento Geral sobre a Protecdo de Dados, preambulo, considerando 47.

(3°) TJUE, acérddo de 4 de maio de 2017 no processo C-13/16, Valsts policijas Rigas regiona parvaldes
Kartibas policijas parvalde/Rigas pasvaldibas SIA «Rigas satiksme».


http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=602232
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=602232
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0 6rgédo jurisdicional de reenvio letdo pediu ao TJUE que se pronunciasse
a titulo prejudicial sobre a questdo de saber se a legislacdo sobre protecdo
de dados da UE impée a obrigacdo de comunicacdo de todos os dados
pessoais necessarios para a propositura de uma acdo civel contra a pessoa
alegadamente responsdvel por uma infracdo administrativa (*°°).

O TJUE esclareceu que o direito da protecdo de dados da UE inclui a faculdade
— e ndo a obrigacdo — de comunicar a um terceiro os dados necessarios
para a realizacdo de um interesse legitimo por ele prosseguido (*°). O TJUE
indicou trés requisitos cumulativos que devem ser cumpridos para que
o tratamento de dados pessoais seja licito com fundamento em «interesses
legitimos» (*°2). Em primeiro lugar, o terceiro a quem os dados sao divulgados
deve prosseguir um interesse legitimo. No caso concreto, isso significa que
o pedido de informacdes pessoais para instaurar uma acdo contra uma
pessoa por ter causado danos materiais constitui um interesse legitimo de
um terceiro. Em segundo lugar, o tratamento de dados pessoais deve ser
necessario para a realizacdo dos interesses legitimos. Neste caso, a obtencdo
de informacdes pessoais como o numero do documento de identificacéo
e/ou o endereco é estritamente necessaria para identificar essa pessoa. Em
terceiro lugar, os direitos e liberdades fundamentais do titular dos dados
ndo devem prevalecer sobre os interesses legitimos do responsavel pelo
tratamento ou dos terceiros. A ponderacdo dos interesses deve ser feita caso
3 caso, tendo em conta elementos como a gravidade da violacdo dos direitos
do titular dos dados ou mesmo, em determinadas circunstancias, a idade
do titular dos dados. Contudo, no caso concreto, o TJUE ndo considerou que
a recusa da divulgacao fosse justificada pela simples razao de o titular dos
dados ser um menor.

No acérddo ASNEF e FECEMD, o TJUE pronunciou-se expressamente sobre
o tratamento de dados com base no fundamento de licitude «interesses legitimos»
que, a data, estava consagrado no artigo 7.°, alinea f), da Diretiva de Protecédo de
Dados (*%3).

) Ibid, ne 23.

) Ibid, ne 26.
() Ibid., n.* 28 a 34.

)

Antiga Diretiva de Protecdo de Dados, artigo 7.°, alinea f), atual Regulamento Geral sobre a Protecdo de
Dados, artigo 6., n.° 1, alinea f).
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Exemplo: No acérdao ASNEF e FECEMD (**%), o TJUE esclareceu que o direito
nacional ndo pode prever outras condicdes de licitude do tratamento de
dados pessoais além das previstas no artigo 7.°, alinea f), da Diretiva (*°%).
Naquele processo, estava em causa uma disposicdo da legislacdo espanhola
sobre protecao de dados nos termos da qual outros particulares sé poderiam
invocar um interesse legitimo no tratamento de dados pessoais se as
informacdes constassem ja de fontes acessiveis ao publico.

Em primeiro lugar, o TJUE salientou que a Diretiva 95/46/CE (“%¢) visa tornar
equivalente em todos os Estados-Membros o nivel de protecdo dos direitos
e liberdades das pessoas no que diz respeito ao tratamento de dados
pessoais. A aproximacao das legislacdes nacionais aplicdveis nesta matéria
ndo deve fazer diminuir a protecdo que asseguram, devendo, pelo contrario,
ter por objetivo assegurar um elevado nivel de protecdo na Unido (*77).
Consequentemente, o TJUE concluiu que «decorre do objetivo que consiste
em assegurar um alto nivel de protecdo equivalente em todos os Estados-
Membros que o artigo 7.° da Diretiva 95/46/CE (“°%) prevé uma lista exaustiva
e taxativa dos casos em que um tratamento de dados pessoais pode ser
considerado licito». Além disso, «os Estados-Membros ndo podem acrescentar
novos principios relativos a legitimacdo dos tratamentos de dados pessoais
ao artigo 7.° da Diretiva 95/46/CE (*°°) nem prever exigéncias suplementares
que venham alterar o alcance de um dos seis principios previstos» nesse
artigo (*°). O TJUE admitiu que, no que se refere a ponderacdo necessaria
por forca do artigo 7.°, alinea f), da Diretiva 95/46/CE, é possivel tomar
em consideracdo o facto de que a gravidade da violacdo dos direitos

(**4)  TJUE, acérddo de 24 de novembro de 2011 nos processos apensos (-468/10 e ¢-469/10, Asociacion
Nacional de Establecimientos Financieros de Crédito (ASNEF) e Federacién de Comercio Electronico
y Marketing Directo (FECEMD)/Administracién del Estado.

(**)  Antiga Diretiva de Protecdo de Dados, artigo 7.2, alinea f), atual Regulamento Geral sobre a Protecdo de
Dados, artigo 6.2, n.° 1, alinea f).

(*¢) - Antiga Diretiva de Protecdo de Dados, atual Regulamento Geral sobre a Protecdo de Dados.

(*7)  TJUE, acérddo de 24 de novembro de 2011 nos processos apensos C-468/10 e ¢-469/10, Asociacin
Nacional de Establecimientos Financieros de Crédito (ASNEF) e Federacién de Comercio Eletronico
y Marketing Directo (FECEMD)/Administracién del Estado, n.° 28. V. Diretiva de Protecdo de Dados,
considerandos 8 e 10.

(*°®)  Antiga Diretiva de Protecdo de Dados, artigo 7.2, atual Regulamento Geral sobre a Protecdo de Dados,
artigo 6.2, n.° 1, alinea f).

(*°) Antiga Diretiva de Protecdo de Dados, artigo 7.°, atual Regulamento Geral sobre a Protecdo de Dados,
artigo 6.°.

(410)  Ibid.



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
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fundamentais da pessoa em causa pelo referido tratamento pode variar
em funcdo da questdo de saber se os dados ja constam, ou nao, de fontes
acessiveis ao publico.

Contudo, o artigo 7.9, alinea f), desta diretiva «opde-se a que um Estado-
-Membro exclua de forma categérica e generalizada a possibilidade de
algumas categorias de dados pessoais serem tratadas, sem permitir uma
ponderacdo dos direitos e interesses opostos em causa num caso especifico».

A luz destas consideracées, o Tribunal de Justica concluiu que o artigo 7.,
alinea f), da Diretiva 95/46/CE (*'") deve ser interpretado «no sentido de que
se opOe a uma legislacdo nacional que, na inexisténcia do consentimento
da pessoa em causa e para autorizar o tratamento dos seus dados pessoais
necessario para prosseguir interesses legitimos do responsdavel pelo
tratamento ou do terceiro ou terceiros a quem os dados sejam comunicados,
exige, além do respeito dos direitos e liberdades fundamentais dessa pessoa,
que os referidos dados constem de fontes acessiveis ao publico, excluindo
assim de forma categorica e generalizada todo e qualquer tratamento de
dados que ndo constem dessas fontes» (*'2).

Sempre que os dados pessoais sejam tratados com fundamento em «interesses
legitimos», a pessoa tem o direito de se opor a qualquer momento ao tratamento,
por motivos relacionados com a sua situacdo particular, nos termos do artigo 21.°,
n.°1, do RGPD. O responsavel pelo tratamento deve cessar o tratamento, a ndo ser
que apresente razdes imperiosas e legitimas para 0 mesmo.

No que diz respeito ao direito do CdE, é possivel encontrar formulacoes
semelhantes na Convencdo n.° 108 modernizada (*3) e nas recomendacdes do CdE.
A Recomendacédo sobre a definicdo de perfis considera legitimo o tratamento de
dados pessoais para fins de definicdo de perfis, se tal for necessario para prossequir
interesses legitimos de terceiros, desde que ndo prevalecam os direitos e liberdades

(1) Antiga Diretiva de Protecdo de Dados, artigo 7.2, alinea f), atual Regulamento Geral sobre a Protecdo de
Dados, artigo 6.2, n.° 1, alinea f).

(12) TJUE, acorddo de 24 de novembro de 2011 nos processos apensos C-468/10 e C-469/10, Asociacion
Nacional de Establecimientos Financieros de Crédito (ASNEF) e Federacion de Comercio Electrénico
y Marketing Directo (FECEMD)/Administracion del Estado, n.% 40, 44 e 48 3 49.

(*3) Relatorio Explicativo da Convencdo n.° 108 modernizada, n.° 46.
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fundamentais dos titulares dos dados (™). Além disso, «a protecdo dos direitos
e das liberdades de terceiros» é referida no artigo 8.°, n.° 2, da CEDH como um dos
fundamentos legitimos da limitacdo do direito a protecdo de dados.

Exemplo: No processo que deu origem ao acérddo Y/Turquia (*?°),
0 requerente era seropositivo. Pelo facto de estar inconsciente no
momento da sua chegada ao hospital, o pessoal da ambulancia informou
os trabalhadores do hospital de que este era seropositivo. O requerente
alegou no TEDH que a divulgacdo da sua informacao violava o seu direito
30 respeito pela vida privada. No entanto, dada a necessidade de proteger
a seguranca dos trabalhadores do hospital, a divulgacdo da informacédo néo
foi considerada uma violacdo dos seus direitos.

41.2. Tratamento de categorias especiais de dados
pessoais (dados sensiveis)

0 direito do CdE deixa a cargo do legislador nacional a definicdo das medidas
de protecdo adequadas para a utilizacdo de dados sensiveis, desde que sejam
cumpridas as condicdes do artigo 6.° da Convencdo n.° 108 modernizada, a saber,
que estejam consagradas na lei garantias adequadas que complementem as outras
disposicdes da Convencdo. O direito da UE estabelece, no artigo 9.° do RGPD, um
regime pormenorizado para o tratamento de categorias especiais de dados
(também denominados «dados sensiveis»). Estes dados revelam a origem racial
ou étnica, as opinides politicas, as conviccdes religiosas ou filosoficas, a filiacdo
sindical, bem como dados genéticos e biométricos para efeitos da identificacdo Unica
da pessoa singular, e em relacdo aos dados respeitantes a saude, a vida sexual ou
a orientacdo sexual da pessoa. O tratamento de dados sensiveis é, em principio,
proibido (*'¢).

(*1%) Conselho da Europa, Comité de Ministros (2010), Recommendation CM/Rec(2010)13 and explanatory
memorandum on the protection of individuals with regard to automatic processing of personal data
in the context of profiling, de 23 de novembro de 2010, artigo 3.4, alinea b) (Recomendacao sobre
a definicao de perfis).

(*1) TEDH, acorddo Y c. Turquia de 17 de fevereiro de 2015, peticdo n.> 648/10.

(1) Antiga Diretiva de Protecdo de Dados, artigo 7.2, alinea f), atual Regulamento Geral sobre a Protecdo de
Dados, artigo 9., n.° 1.


https://rm.coe.int/16807096c3
https://rm.coe.int/16807096c3
https://rm.coe.int/16807096c3
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-153270%22]}
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No entanto, o artigo 9.°, n.° 2, do regulamento contém uma lista taxativa
de derrogacbes a esta proibicdo e que constituem fundamentos licitos para
o tratamento de dados sensiveis. Estas isencdes incluem as seguintes situacdes:

« Se o titular dos dados tiver dado o seu consentimento explicito para
o tratamento de dados,

- Se o tratamento for efetuado, no ambito das suas atividades legitimas, por um
organismo sem fins lucrativos e que prossiga fins politicos, filosoficos, religiosos
ou sindicais, e se refira exclusivamente aos membros (ou antigos membros)
desse organismo ou a pessoas que com ele tenham mantido contactos requlares
relacionados com os seus objetivos,

+ Se o tratamento se referir a dados pessoais que tenham sido manifestamente
tornados publicos pelo seu titular,

- Se o tratamento for necessario:

- para efeitos do cumprimento de obrigacdes e do exercicio de direitos
especificos do responsavel pelo tratamento ou do titular dos dados em
matéria de legislacdo laboral, de sequranca social e de protecdo social,

- para proteger os interesses vitais do titular dos dados ou de outra pessoa
singular (quando o titular dos dados ndo possa dar o seu consentimento),

- para declarar, exercer ou defender um direito num processo judicial ou
sempre que os tribunais atuem no exercicio da sua funcéo jurisdicional,

-+ para efeitos de medicina preventiva ou do trabalho: «para a avaliacdo da
capacidade de trabalho do empregado, o diagnéstico médico, a prestacdo
de cuidados ou tratamentos de saude ou de acdo social ou a gestdo de
sistemas e servicos de salde ou de acdo social com base no direito da Unido
ou dos Estados-Membros ou por forca de um contrato com um profissional
de saude»,

- para fins de arquivo de interesse publico, para fins de investigacao cientifica
ou histérica ou para fins estatisticos,

+ por motivos de interesse publico no dominio da saude publica, ou
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+ por motivos de interesse publico importante.

Portanto, para tratar categorias especiais de dados pessoais, uma relacdo contratual
com o titular dos dados ndo é considerada uma base legal para o tratamento
legitimo de dados sensiveis, exceto em relacdo a um contrato com um profissional
de salide sujeito a obrigacdo de sigilo (*'7).

Consentimento explicito do titular dos dados

No direito da UE, o primeiro requisito possivel de licitude do tratamento de
quaisquer dados, sejam eles dados sensiveis ou ndo sensiveis, € o consentimento
do titular dos dados. No caso dos dados sensiveis, esse consentimento tem de ser
explicito. O direito da Unido ou de um Estado-Membro pode, contudo, prever que
a proibicdo de tratamento de categorias especiais de dados pessoais ndo pode ser
anulada pelo individuo (8. E o caso, por exemplo, quando o tratamento envolve
riscos extraordinarios para o titular dos dados.

Legislacdo laboral, de seguranca social e de protecao social

No direito da UE, a proibicao prevista no artigo 9.°, n.° 1, pode ser levantada se
o tratamento for necessario para efeitos do cumprimento de obrigacdes e do
exercicio de direitos do responsavel pelo tratamento ou do titular dos dados em
matéria de legislacao laboral ou de seguranca social. Porém, o tratamento deve
ser permitido pelo direito da Unido ou dos Estados-Membros ou ainda por uma
convencdo coletiva nos termos do direito dos Estados-Membros que preveja
garantias adequadas dos direitos fundamentais e dos interesses do titular dos
dados (**°). Os registos laborais detidos por uma organizacdo podem incluir dados
pessoais sensiveis em determinadas condicdes especificadas no RGPD e na
legislacdo nacional pertinente. A filiacdo sindical ou as informacdes sobre a satide
sao exemplos de dados sensiveis.

Interesses vitais do titular dos dados ou de outra pessoa

No direito da UE, tal como acontece no caso dos dados nao sensiveis, os dados
sensiveis podem ser objeto de tratamento devido aos interesses vitais do titular

(*17) Regulamento Geral sobre a Protecdo de Dados, artigo 9.°, n.° 2, alineas h) e i).
(*18) Ibid., artigo 9.°, n.° 2, alinea a).
(*1°) Regulamento Geral sobre a Protecdo de Dados, artigo 9.2, n.° 2 alinea b).
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dos dados ou de outra pessoa singular (**°). Quando o tratamento se baseie nos
interesses vitais de outra pessoa, este fundamento legitimo sé pode ser invocado
se o tratamento «ndo se puder basear manifestamente noutro fundamento
juridico» (*2"). Em alguns casos, o tratamento de dados pessoais pode proteger
interesses privados e interesses publicos, por exemplo quando é necessario para
fins humanitarios (*22).

Para que o tratamento de dados sensiveis seja legitimo nestes casos, teria de ser
impossivel pedir o consentimento do titular dos dados, porque, por exemplo,
este estava inconsciente ou estava ausente e ndo tinha sido possivel contacta-lo.
Por outras palavras, a pessoa estava fisica ou legalmente incapacitada de dar
0 seu consentimento.

Instituicdes de beneficéncia ou organismos sem fins lucrativos

0 tratamento de dados pessoais também é permitido no ambito das atividades
legitimas das fundacdes, associacées ou outros organismos sem fins lucrativos
de carater politico, filosofico, religioso ou sindical. No entanto, o tratamento deve
referir-se exclusivamente aos membros ou antigos membros desse organismo ou
a pessoas que com ele mantenham contactos requlares (“23). Os dados sensiveis
ndo podem ser divulgados fora dessas entidades sem o consentimento do titular
dos dados.

Dados manifestamente tornados publicos pelo seu titular

0 artigo 9.°, n.° 2, alinea e), do RGPD dispde que o tratamento ndo é proibido se
respeitar a dados que tenham sido manifestamente tornados publicos pelo seu
titular. Embora a expressao «manifestamente tornados publicos pelo seu titular»
ndo esteja definida no regulamento, deve ser interpretada — uma vez que se trata
de uma excecdo a proibicdo de tratamento dos dados sensiveis — de forma estrita
e no sentido de exigir que o titular dos dados torne publicos os seus dados pessoais
de forma deliberada. Assim, quando a televisdo divulga um video realizado por
uma camara de videovigilancia que mostra, nomeadamente, um bombeiro que
é ferido ao tentar evacuar um edificio, ndo se pode considerar que este tornou

(*°) Ibid., artigo 9.°, n.° 2, alinea ).

)
) Ibid., considerando 46.
(*2) Ibid.
(*2%) Ibid., artigo 9.2, n.° 2, alinea d).

(421
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manifestamente publicos os dados. Por outro lado, se o bombeiro decidir descrever
o incidente e publicar o video e fotografias numa pagina Web publica, o mesmo
torna publicos os dados pessoais mediante um ato positivo deliberado. E importante
observar que tornar os préprios dados publicos ndo constitui um consentimento,
mas outra permissdo para o tratamento de categorias especiais de dados pessoais.

0 facto de o titular dos dados ter tornado publicos os dados pessoais tratados
ndo isenta os responsaveis pelo tratamento das suas obrigacées nos termos
da legislacdo da protecdo de dados. Por exemplo, o principio da limitacdo das
finalidades continua a aplicar-se aos dados pessoais mesmo que esses dados
tenham sido tornados publicos (*2*).

Processos judiciais

0 tratamento de categorias especiais de dados pessoais «necessario a declaracao,
30 exercicio ou a defesa de [uma pretensdo juridica]», independentemente de se
tratar de um processo judicial ou de um processo administrativo ou extrajudicial (*2°),
é também permitido nos termos do RGPD (**). Neste caso, o tratamento deve ser
relevante para a pretensao juridica e para o seu exercicio ou defesa, e pode ser
solicitado por qualquer uma das partes litigantes.

No exercicio da sua funcdo jurisdicional, os tribunais podem tratar categorias
especiais de dados pessoais no contexto da resolucdo de um litigio (**7). Sao
exemplos destas categorias especiais de dados pessoais tratados neste contexto
os dados genéticos para efeitos da determinacdo da filiacdo, ou o estado de salde
quando parte da prova produzida disser respeito aos pormenores de uma lesdo
sofrida pela vitima de um crime.

Motivos de interesse publico importante

Segundo o artigo 9.2, n.° 2, alinea g), do RGPD, os Estados-Membros podem prever
outros casos em que é permitido o tratamento de dados sensiveis, desde que:

(*2*)  Grupo de Trabalho do Artigo 29.° (2013), Opinion 3/13 on purpose limitation [Parecer 3/2013 sobre
a limitacdo das finalidades], WP 203, Bruxelas, 2 de abril de 2013, p. 14.

(**) Regulamento Geral sobre a Protecdo de Dados, considerando 52.
(*¢) Ibid., artigo 9.°, n.° 2, alinea f).
(*7) Ibid.
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- o tratamento seja necessario por motivos de interesse publico importante,
+ esteja previsto no direito europeu ou nacional,

- odireito europeu ou nacional seja proporcional, respeite o direito a protecdo dos
dados pessoais e preveja medidas adequadas e especificas que salvaguardem
os direitos e os interesses do titular dos dados (*%2).

Um exemplo elucidativo sdo os sistemas eletrénicos de registos de saude. Estes
sistemas permitem que os dados de salde recolhidos pelos profissionais de saude
durante o tratamento de um doente sejam disponibilizados a outros profissionais
que prestam cuidados de saide ao mesmo doente, geralmente a nivel nacional.

0 Grupo de Trabalho do Artigo 29.° concluiu que as regras atualmente em vigor para
o tratamento de dados sobre doentes ndo permitem a criacdo de tais sistemas (**°).
Contudo, é permitida a existéncia de sistemas de ficheiros eletrénicos baseados em
«motivos de interesse publico importante» (**°). Tal exigiria uma base legal explicita
para a sua criacdo que previsse também as garantias necessdrias para assegurar
o funcionamento do sistema em condicdes de seguranca (7).

Outros fundamentos para o tratamento de dados sensiveis

O RGPD dispde que os dados sensiveis podem ser tratados sempre que o tratamento
for necessario (*?):

- para efeitos de medicina preventiva ou do trabalho, para a avaliacdo da
capacidade de trabalho do empregado, o diagnéstico médico, a prestacao de
cuidados ou tratamentos de salde ou de acdo social ou a gestdo de sistemas
e servicos de saude ou de acdo social com base no direito da UE ou dos
Estados-Membros ou por forca de um contrato com um profissional de satde,

(428

=

Ibid., artigo 9.2, n.° 2, alinea g).

(*?)  Grupo de Trabalho do Artigo 29.° (2007), Documento de trabalho sobre o tratamento de dados pessoais
ligados 3 saude em registos de saude eletrénicos (RSE), WP 131, Bruxelas, 15 de fevereiro de 2007.
V. também Regulamento Geral sobre a Protecdo de Dados, artigo 9.2, n.° 3.

(*°) Regulamento Geral sobre a Protecdo de Dados, artigo 9.°, n.° 2, alinea g).

(*1)  Grupo de Trabalho do Artigo 29.° (2007), Documento de trabalho sobre o tratamento de dados pessoais
ligados a saude em registos de saude eletronicos (RSE), WP 131, Bruxelas, 15 de fevereiro de 2007.

(*?) Regulamento Geral sobre a Protecdo de Dados, artigo 9.2, n.° 2, alineas h), i) e j).
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por motivos de interesse publico no dominio da saude publica, tais como
a protecdo contra ameacas transfronteiricas graves para a saldde ou para
assegurar um elevado nivel de qualidade e de seguranca dos cuidados de saude
e dos medicamentos ou dispositivos médicos, com base no direito da UE ou
dos Estados-Membros. A lei deve prever medidas adequadas e especificas que
salvaguardem os direitos do titular dos dados,

para fins de arquivo, de investigacao cientifica ou historica ou estatisticos, com
base no direito da Unido ou de um Estado-Membro. A lei deve ser proporcional
30 objetivo visado, respeitar a esséncia do direito a protecdo dos dados e prever
medidas adequadas e especificas para a defesa dos direitos e dos interesses do
titular dos dados.

Condicdes adicionais nos termos do direito nacional

O RGPD também permite aos Estados-Membros introduzir ou manter condicdes
adicionais, incluindo limitacdes, no que respeita ao tratamento de dados genéticos,
dados biométricos ou dados relativos a satde (*3).

4.2. Regras sobre a seguranca do tratamento

Questoes fundamentais

As regras sobre a seguranca do tratamento obrigam o responsavel pelo tratamento
e o subcontratante a colocar em pratica medidas técnicas e organizativas para evitar
interferéncias ndo autorizadas nas operacoes de tratamento.

0 nivel de seguranca dos dados necessério é determinado:

pelas funcionalidades de seguranca disponiveis no mercado para um determinado
tipo de tratamento;

pelos custos;

pelos riscos do tratamento dos dados para os direitos e liberdades fundamentais
dos titulares dos dados.

A garantia da confidencialidade dos dados pessoais faz parte do principio geral
reconhecido no Regulamento Geral sobre a Protecdo de Dados.

(*%) Ibid,, artigo 9.2, n.° 2, alinea h), e n.° 4.
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Nos termos tanto do direito do CdE como do direito da UE, os responsaveis pelo
tratamento tém a obrigacdo geral de ser transparentes e responsdaveis quando
tratam dados pessoais e, em especial, em relacdo as violacées de dados quando
estas ocorram. No caso de violacdes de dados pessoais, os responsaveis pelo
tratamento devem notificar as autoridades de controlo, a menos que a violacdo dos
dados pessoais ndo seja suscetivel de resultar num risco para os direitos e liberdades
das pessoas singulares. Os titulares dos dados também devem ser informados sobre
a violacdo de dados pessoais se esta for suscetivel de implicar um elevado risco para
os direitos e liberdades das pessoas singulares.

4.2.1. Elementos da seguranca dos dados

De acordo com as disposicdes relevantes do direito da UE:

«Tendo em conta as técnicas mais avancadas, os custos de aplicacdo e a
natureza, o dmbito, o contexto e as finalidades do tratamento, bem como os
riscos, de probabilidade e gravidade varidvel, para os direitos e liberdades
das pessoas singulares, o responsavel pelo tratamento e o subcontratante
aplicam as medidas técnicas e organizativas adequadas para assegurar um
nivel de sequranca adequado ao risco [...].» (*%)

Estas medidas incluem, nomeadamente:
+ apseudonimizacdo e a cifragem dos dados pessoais (**°),

+ agarantia de que o sistema e o servico de tratamento mantém a
confidencialidade, integridade, disponibilidade e resiliéncia (*3¢),

-+ orestabelecimento da disponibilidade e do acesso aos dados pessoais de forma
atempada no caso de perda de dados (*¥7),

+um processo para testar, apreciar e avaliar a eficacia das medidas para garantir
a seguranca do tratamento (*#).

) Ibid., artigo 32.°,n.° 1.
) Ibid., artigo 32.°, n.° 1, alinea a).
() Ibid., artigo 32.°, n.° 1, alinea b).
) Ibid,, artigo 322, n.° 1, alinea c).
) Ibid., artigo 32.°, n.° 1, alinea d).
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0 direito do CdE contém uma disposicdo semelhante:

«(Cada Parte deve prever que o responsdvel pelo tratamento e, caso
aplicavel, o subcontratante toma as medidas de sequranca adequadas contra
riscos como o acesso acidental ou ndo autorizado aos dados pessoais, a sua
destruicao, perda, utilizacdo, alteracdo ou divulgacdo.» (%)

Nos termos do direito da UE e do direito do CdE, uma violacdo de dados que que
possa ter impacto sobre os direitos e liberdades das pessoas obriga o responsavel
pelo tratamento a notificar a autoridade de controlo da violacdo (v. seccdo 4.2.3).

Em muitos casos, foram também definidas normas setoriais, nacionais
e internacionais para o tratamento seguro dos dados. O Rétulo Europeu de Protecdo
da Privacidade (EuroPriSe), por exemplo, € um projeto eTEN (Redes Transeuropeias
de Telecomunicacoes) da UE que explorou a possibilidade de certificar certos
produtos, especialmente software, que cumpram a legislacdo europeia sobre
protecdo de dados. A Agéncia da Unido Europeia para a Seguranca das Redes e da
Informacao (ENISA) foi criada com o objetivo de reforcar a capacidade da UE, dos
Estados-Membros da UE e da comunidade empresarial para evitar, gerir e responder
a problemas de seguranca das redes e da informacdo (**°). A ENISA publica
regularmente analises sobre as atuais ameacas a sequranca e conselhos sobre
aresposta a dar-lhes (**).

Para garantir a seguranca dos dados, ndo basta dispor do equipamento certo
(hardware e software), sendo igualmente necessarias regras organizacionais
internas adequadas. Essas regras internas deveriam, de preferéncia, abranger as
seguintes questdes:

+  Fornecimento regular de informacées a todos os trabalhadores sobre as regras
relativas a seguranca dos dados e as suas obrigacdes nos termos da legislacdo
sobre protecdo de dados, especialmente em matéria de confidencialidade,

(*°) Convencdo n.° 108 modernizada, artigo 7.2, n.° 1.

(*°)  Regulamento (UE) n.° 526/2013 do Parlamento Europeu e do Conselho, de 21 de maio de 2013,
relativo a Agéncia da Unido Europeia para a Seguranca das Redes e da Informacédo (ENISA) e que revoga
0 Regulamento (CE) n.> 460/2004, )0 2013 L 165.

(*1)  Por exemplo, ENISA, (2016), Cyber Security and Resilience of smart cars. Good practices and
recommendations; ENISA (2016), Security of Mobile Payments and Digital Wallets.


https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-cars
https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-cars
https://www.enisa.europa.eu/publications/mobile-payments-security

Regras da legislacao europeia sobre protecdo de dados

- Distribuicdo clara das responsabilidades e uma descricdo clara das competéncias
em matéria de tratamento de dados, especialmente no que diz respeito
as decisodes de tratamento de dados pessoais e de transferéncia de dados
para terceiros,

- Utilizacdo de dados pessoais unicamente em conformidade com as instrucdes da
pessoa competente ou com regras gerais,

+  Protecdo contra o acesso a instalacdes e a hardware e software do responsavel
pelo tratamento ou do subcontratante, incluindo controlos sobre a autorizacdo
de acesso,

- Certificacdo de que as autorizacdes de acesso a dados pessoais foram
concedidas pela pessoa competente e exigem documentacdo adequada,

+ Protocolos automatizados sobre o acesso a dados pessoais por meios
eletrénicos e controlo regular desses protocolos pelo servico de controlo
interno (exigindo-se, portanto, que todas as atividades de tratamento de dados
sejam registadas),

- Documentacdo exaustiva para outras formas de divulgacdo diferentes do acesso
automatizado a dados, a fim de demonstrar que ndo ocorreram quaisquer
transmissdes ilegais de dados.

A disponibilizacdo de uma formacdo e educacdo adequada sobre seguranca
dos dados aos membros do pessoal também é uma medida preventiva de
seguranca importante e eficaz. £ igualmente necessario instituir procedimentos de
verificacdo, a fim de assegurar que as medidas adequadas estabelecidas no papel
foram implementadas e funcionam na pratica (por exemplo, auditorias internas
ou externas).

Entre as medidas destinadas a melhorar o nivel de seguranca de um responsavel
pelo tratamento ou subcontratante contam-se instrumentos como, por exemplo,
os encarregados da protecao de dados pessoais, a educacdo dos trabalhadores
em matéria de seguranca, auditorias regulares, testes de penetracdo e selos
de qualidade.
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Exemplo: No processo que deu origem ao acérdao I. c. Finlandia (**?),
a requerente ndo conseguiu provar que outros trabalhadores do hospital onde
ela trabalhava tinham tido ilegitimamente acesso aos seus registos de saude.
Por este motivo, os tribunais nacionais julgaram improcedente a acdo por ela
instaurada com fundamento na violacdo do seu direito a protecdo de dados.
O TEDH concluiu que tinha havido uma violacdo do artigo 8.° da CEDH, dado
que o sistema de registo de processos clinicos do hospital ndo permitia obter
retroativamente esclarecimentos sobre a utilizacdo dos registos dos doentes,
uma vez que revelava apenas as cinco consultas mais recentes e esta
informacdo era eliminada assim que o processo regressasse aos arquivos.
Segundo o TEDH, era decisivo o facto de o sistema de registo existente no
hospital ndo cumprir claramente os requisitos legais estabelecidos no direito
nacional, um aspeto ao qual os tribunais nacionais ndo tinham atribuido
a devida importancia.

A UE adotou a Diretiva relativa a seguranca das redes e da informacao (a sequir
«Diretiva SRI») (**%), que é o primeiro instrumento legislativo da UE sobre
ciberseguranca. A diretiva procura, por um lado, melhorar a ciberseguranca a nivel
nacional e, por outro, aumentar o nivel de cooperacdo na UE. Também impde
obrigacbes aos operadores de servicos essenciais (incluindo os operadores no
setor da energia, da saude, bancario, dos transportes, das infraestruturas digitais,
etc.) e aos prestadores de servicos digitais relativas a gestao dos riscos, a garantia
da seguranca das suas redes e dos seus sistemas de informacdo e a notificacdo
de incidentes.

Perspetivas

Em setembro de 2017, a Comissdo Europeia prop6s um projeto de requlamento
destinado a reformar o mandato da ENISA, para ter em conta as novas competéncias
e responsabilidades da agéncia ao abrigo da Diretiva SRI. O objetivo do regulamento
proposto é desenvolver as atribuicoes da ENISA e reforcar o seu papel de «ponto de
referéncia no ecossistema da ciberseguranca da UE» (“*4). O regulamento proposto

(*2) TEDH, acérdao / c. Finldndia de 17 de julho de 2008, peticdo n.° 20511/03.
(*) Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa

a medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da informacdo em
toda a Unido, JO 2016 L 194.

(“4)  Proposal for a Regulation of the European Parliament and of the Council on ENISA, the «EU Cybersecurity
Agency», and repealing Regulation (EU) 526/2013, and on Information and Communication Technology
cybersecurity certification (Cybersecurity Act), COM(2017)477, 13 de setembro de 2017, p. 6.


http://hudoc.echr.coe.int/eng?i=001-87510
https://ec.europa.eu/info/law/better-regulation/initiatives/com-2017-477_en
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ndo prejudicava os principios do RGPD e, mediante a clarificacdo dos necessarios
elementos que compdem sistemas europeus de certificacdo da ciberseguranca,
devia também reforcar a seguranca dos dados pessoais. Paralelamente, em
setembro de 2017, a Comissao Europeia prop6s um projeto de regulamento de
execucao que especifica os elementos que os prestadores de servicos digitais
devem ter em conta para garantir que as suas redes e os seus sistemas de
informacdo sdo sequros, conforme exigido pelo artigo 16.°, n.° 8, da Diretiva
SRI. A data da redacdo do manual, as duas propostas encontravam-se ainda
em discussao.

4.2.2. Confidencialidade

No direito da UE, o RGPD reconhece a confidencialidade dos dados pessoais como
parte de um principio geral (**%). Os fornecedores de servicos de comunicacoes
eletrénicas publicamente disponiveis devem garantir a confidencialidade. Também
estdo obrigados a salvaguardar a seguranca dos seus servicos (*6).

Exemplo: Uma funciondria de uma companhia de seguros recebe um
telefonema no local de trabalho de alguém que afirma ser um cliente,
solicitando informacdes sobre o seu contrato de seguro.

O dever de manter a confidencialidade dos dados dos clientes exige que
a funciondria tome, pelo menos, medidas minimas de seguranca antes de
divulgar dados pessoais. Neste sentido, poderia, por exemplo, oferecer-se
para telefonar, ela prépria, para o nimero constante do processo do cliente.

Nos termos do artigo 5.°, n.° 1, alinea f), os dados pessoais devem ser tratados
de uma forma que garanta a sua seguranca, incluindo a protecdo contra o seu
tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificacdo
acidental, adotando as medidas técnicas ou organizativas adequadas («integridade
e confidencialidade»).

Por forca do artigo 32.°, o responsavel pelo tratamento e o subcontratante devem
aplicar medidas técnicas e organizativas para assegurar um nivel de sequranca
elevado. Tais medidas incluem, designadamente, pseudonimizacao e a cifragem

(**) Regulamento Geral sobre a Protecdo de Dados, artigo 5.°, n.° 1, alinea f).
(*¢) Diretiva relativa a privacidade e as comunicacoes eletrénicas, artigo 5.°, n.° 1.
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dos dados pessoais, a capacidade de assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes do tratamento, a avaliacdo e o teste da
eficacia das medidas, e a capacidade de restabelecer o tratamento no caso de um
incidente fisico ou técnico. Adicionalmente, o cumprimento de um codigo de conduta
aprovado ou de um procedimento de certificacdo aprovado pode ser utilizado
como elemento para demonstrar o cumprimento do principio da integridade e da
confidencialidade. Além disso, nos termos do artigo 28.° do RGPD, o contrato que
vincula o subcontratante ao responsavel pelo tratamento deve estipular que
o subcontratante assegura que as pessoas autorizadas a tratar os dados pessoais
assumiram um compromisso de confidencialidade ou estdo sujeitas a adequadas
obrigacoes legais de confidencialidade.

0 dever de confidencialidade ndo abrange as situacbes em que uma pessoa
toma conhecimento dos dados na qualidade de particular e ndo de trabalhador
do responsdvel pelo tratamento ou do subcontratante. Neste caso, os artigos 32.°
e 28.°do RGPD nao sdo aplicaveis porque, com efeito, a utilizacdo de dados pessoais
por particulares estd completamente fora do ambito de aplicacdo do regulamento
quando tal utilizacdo estiver abrangida pela chamada «excecdo doméstica» (*47).
Esta excecdo consiste na utilizacdo de dados pessoais «por uma pessoa singular
no exercicio de atividades exclusivamente pessoais ou domésticas» (**¢). Porém,
desde o acordao Bodil Lindgvist do TJUE (**%), esta excecdo tem de ser objeto de
uma interpretacao restritiva, especialmente em relacdo a divulgacdo de dados. Em
especial, a excecdo doméstica ndo serd aplicavel a divulgacdo de dados pessoais
a um numero ilimitado de destinatarios na Internet ou ao tratamento de dados que
tenha aspetos profissionais ou comerciais (para mais pormenores sobre o assunto,
v. seccoes 2.1.2,2.2.2 e 2.31).

A «confidencialidade das comunicacdes» é outro aspeto da confidencialidade,
regulado por lex specialis. As regras especiais para garantir a confidencialidade
das comunicacdes eletrénicas ao abrigo da Diretiva Privacidade Eletrénica exigem
que os Estados-Membros proibam a escuta, a instalacdo de dispositivos de escuta,
0 armazenamento ou outras formas de intercecdo ou vigilancia de comunicacées
e dos respetivos dados de trafego por pessoas que nao os utilizadores, ou sem
o consentimento dos utilizadores em causa (*°). O direito nacional s6 pode autorizar
excecdes a este principio por motivos de seguranca nacional, defesa, prevencao

(*7) Regulamento Geral sobre a Protecdo de Dados, artigo 22.°, n.° 2, alinea c).

(*8) Ibid.

(**) TJUE, acérddo de 6 de novembro de 2003 no processo C-101/01, Processo-crime contra Bodil Lindqvist.
(*°) Diretiva relativa a privacidade e as comunicacoes eletrénicas, artigo 5.°, n.° 1.


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
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ou detecdo de infracdes penais e apenas se tais medidas forem necessarias
e proporcionais aos objetivos prosseguidos (*°"). As mesmas regras deverao
aplicar-se ao abrigo do futuro Regulamento Privacidade Eletrénica, mas o ambito
de aplicacdo do ato legislativo sobre a privacidade eletrénica serd alargado de
modo a incluir, além dos servicos de comunicacdes eletronicas publicamente
disponiveis, as comunicacoes efetuadas através dos servicos over-the-top (como as
aplicacées moveis).

No ambito do direito do CdE, a obrigacdo de confidencialidade estd implicita no
conceito de seqguranca dos dados no artigo 7.° da Convencdo n.° 108 modernizada,
que trata da seguranca dos dados.

Relativamente aos subcontratantes, a confidencialidade significa que estes nao
poderdo divulgar os dados a terceiros ou a outros destinatarios sem autorizacao.
No que respeita aos trabalhadores do responsdavel pelo tratamento ou do
subcontratante, a confidencialidade exige que estes utilizem os dados pessoais
unicamente de acordo com as instrucdes dos respetivos superiores hierarquicos.

A obrigacdo de confidencialidade tem de ser incluida em qualquer contrato
celebrado entre os responsaveis pelo tratamento e os seus subcontratantes.
Além disso, os responsdveis pelo tratamento e os subcontratantes terdo
de tomar medidas especificas para impor sobre os seus trabalhadores um
dever de confidencialidade, normalmente através da inclusdo de cldusulas de
confidencialidade no contrato de trabalho do trabalhador.

Em muitos Estados-Membros da UE e Partes na Convencdo n.° 108, a violacdo do
dever profissional de confidencialidade é punivel nos termos da lei penal.

4.2.3. Notificacdes de violacdo de dados pessoais

Entende-se por «violacdo de dados pessoais» uma violacdo da sequranca
que provoque, de modo acidental ou ilicito, a destruicdo, a perda, a alteracao,
a divulgacdo ou o acesso ndo autorizados a dados pessoais sujeitos
a tratamento (**?). Embora as novas tecnologias, como a cifragem, oferecam
agora mais possibilidades de garantir a sequranca do tratamento, as violacdes de

(*1) Ibid., artigo 152, n.° 1.

(*?) Regulamento Geral sobre a Protecdo de Dados, artigo 4., n.° 12; V. também Grupo de Trabalho do
Artigo 29.° (2017), Orientacées sobre a notificacdo de uma violacdo de dados pessoais ao abrigo do
Regulamento (UE) 2016/679, WP 250, 3 de outubro de 2017, p. 8.
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dados continuam a ser um fenémeno comum. As causas das violacdes de dados
podem incluir desde erros acidentais por pessoas que trabalham no interior
de uma organizacdo as ameacas externas como os piratas informaticos e as
organizacdes cibercriminais.

As violacdes de dados podem ser muito prejudiciais para os direitos a vida privada
e a protecdo de dados das pessoas que, como consequéncia de uma violacdo,
perdem o controlo sobre os seus dados pessoais. As violacdes podem causar
roubo ou usurpacdo de identidade, perdas financeiras ou danos materiais, perda
da confidencialidade de dados protegidos pelo sigilo profissional e danos para
a reputacdo do titular dos dados. Nas suas «Orientacdes sobre a notificacdo de
uma violacdo de dados pessoais ao abrigo do Regulamento 2016/679», o Grupo de
Trabalho do Artigo 29.° explica que as violacdes podem ter trés tipos de impacto
sobre os dados pessoais: divulgacdo, perda e/ou alteracdo (**3). Além da obrigacéo
de tomar medidas para garantir a seguranca do tratamento, conforme explicado
na seccdo 4.2, é igualmente importante garantir que, quando ocorram violacdes,
os responsaveis pelo tratamento adotem medidas adequadas e oportunas
3 esse respeito.

Muitas vezes, as autoridades de controlo e as pessoas desconhecem a ocorréncia
de uma violacdo de dados e isso impede as pessoas de tomarem medidas para se
protegerem das suas consequéncias negativas. Para afirmar os direitos das pessoas
e limitar o impacto das violacdes de dados, a UE e o CdE impdem uma obrigacdo de
notificacdo aos responsaveis pelo tratamento em determinadas circunstancias.

Nos termos da Convencdo n.°© 108 modernizada do CdE, as partes contratantes
devem, no minimo, exigir aos responsaveis pelo tratamento que notifiquem
a competente autoridade de controlo das violacées de dados que possam prejudicar
gravemente os direitos dos titulares dos dados. Tal notificacdo deve ser realizada
«sem demora» (**).

0O direito da UE estabelece um regime exaustivo que requla os prazos e o contetddo
das notificacoes (*°°). Por conseguinte, os responsaveis pelo tratamento devem
notificar determinadas violacdes de dados as autoridades de controlo sem demora
injustificada e, sempre que possivel, até 72 horas apés terem tido conhecimento da

(**) Grupo de Trabalho do Artigo 29.° (2017), Orientacdes sobre a notificacdo de uma violacdo de dados
pessoais ao abrigo do Regulamento (UE) 2016/679, WP 250, 3 de outubro de 2017, p. 6.

(**) Convencdo n.° 108 modernizada, artigo 7.°, n.° 2, Relatorio Explicativo da Convencdo n.° 108
modernizada, n. 64 a 66.

(***) Regulamento Geral sobre a Protecdo de Dados, artigos 33.° e 34.°.
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violacdo. Se excederem o prazo de 72 horas, a notificacdo deve ser acompanhada
de uma explicacdo do atraso. Os responsaveis pelo tratamento sé estdo isentos da
obrigacdo de notificacdo se puderem demonstrar que a violacdo dos dados pessoais
nao é suscetivel de resultar num risco para os direitos e liberdades das pessoas
em causa.

0 regulamento especifica as informacdes minimas a incluir na notificacdo para
permitir a autoridade de controlo tomar as medidas necessarias (*¢). A notificacdo
deve incluir, no minimo, uma descricdo da natureza da violacdo dos dados e das
categorias e do nimero aproximado de titulares de dados afetados, uma descricdo
das consequéncias provaveis da violacdo e das medidas adotadas pelo responsavel
pelo tratamento para reparar e atenuar as suas consequéncias. Além disso, devem
ser fornecidos o nome e os contactos do encarregado da protecdo de dados ou de
outro ponto de contacto para permitir a competente autoridade de controlo obter
mais informacdes caso necessario.

Se uma violacdo de dados for suscetivel de implicar um elevado risco para os
direitos e liberdades das pessoas singulares, os responsdaveis pelo tratamento
devem informar estas pessoas (os titulares dos dados) da violacdo sem demora
injustificada (**7). A comunicacdo aos titulares dos dados, que inclui a descricdo
da violacdo de dados, deve ser redigida em linguagem clara e simples e incluir
informacdes semelhantes as exigidas para as notificacdes as autoridades de
controlo. Em determinadas circunstancias, os responsaveis pelo tratamento podem
estar isentos da obrigacdo de notificar os titulares dos dados dessas violacoes.
Ha isencdo quando o responsavel pelo tratamento tiver aplicado medidas de
protecdo adequadas, tanto técnicas como organizativas, e essas medidas tiverem
sido aplicadas aos dados pessoais afetados pela violacdo de dados pessoais,
especialmente medidas que tornem os dados pessoais incompreensiveis para
qualquer pessoa ndo autorizada a aceder a esses dados, tais como a cifragem.
As medidas tomadas pelo responsavel pelo tratamento apos a violacdo para
assegurar que a lesdo dos direitos dos titulares dos dados ja ndo é suscetivel de
se concretizar também isentam o responsavel pelo tratamento da obrigacdo de
notificar os titulares dos dados. Por ultimo, se a notificacdo implicar um esforco
desproporcionado ao responsavel pelo tratamento, os titulares dos dados podem
ser informados sobre a violacdo através de outros meios, como uma comunicacdo
publica ou medidas semelhantes (*#).

(*¢) Ibid., artigo 33.2, n.° 3.
(*7) Ibid., artigo 34.°.
(*8) Ibid., artigo 34.°, n.° 3, alinea c).
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A obrigacdo de notificar as autoridades de controlo e os titulares dos dados das
violacdes de dados estd dirigida aos responsaveis pelo tratamento. No entanto,
as violacdes de dados podem ocorrer independentemente de o tratamento ser
realizado por um responsdvel pelo tratamento ou por um subcontratante. Por este
motivo, é essencial garantir que os subcontratantes também sejam obrigados
a comunicar as violacdes de dados. Neste caso, os subcontratantes devem
notificar o responsavel pelo tratamento das violacées de dados sem demora
injustificada (**°). O responsdvel pelo tratamento é responsavel por notificar, em
seguida, as autoridades de controlo e os titulares dos dados afetados, de acordo com
as regras e 0s prazos acima mencionados.

4.3. Regras sobre a responsabilidade
e a promocdo do cumprimento

Questoes fundamentais

- Para garantir a responsabilidade no tratamento de dados pessoais, 0s responsaveis
pelo tratamento e os subcontratantes devem manter registos das atividades
de tratamento realizadas sob a sua responsabilidade e fornecé-los, a pedido, as
autoridades de controlo.

+ 0 Regulamento Geral sobre a Protecdo de Dados estabelece varios instrumentos de
promocao do cumprimento:

- Designacdo de encarregados da protecdo de dados em determinadas situacoes,
Realizacdo de uma avaliacdo de impacto antes do inicio das atividades de
tratamento suscetiveis de implicar um elevado risco para os direitos e liberdades

das pessoas,

- Consulta prévia da autoridade de controlo pertinente se a avaliacdo de impacto
indicar que o tratamento apresenta riscos que ndo podem ser atenuados,

Codigos de conduta para responsdveis pelo tratamento e subcontratantes que
especificam a aplicacdo do regulamento em diferentes setores de tratamento,

«  Procedimentos de certificacdo, selos e marcas.

« No ambito do direito do CdE, sdo propostos instrumentos semelhantes de promoc¢do
do cumprimento na Convencdo n.° 108 modernizada.

(*°) Ibid,, artigo 33.2, n.° 2.



Regras da legislacao europeia sobre protecdo de dados

O principio da responsabilidade é especialmente importante para garantir
a aplicacdo das regras sobre protecdo de dados na Europa. O responsavel pelo
tratamento é responsavel pelo cumprimento das regras sobre protecao de dados,
e tem de poder comprova-lo. A responsabilidade ndo deve estar apenas em causa
depois de ocorrida uma violacdo. Pelo contrario, os responsaveis pelo tratamento
tém a obrigacdo proativa de sequir politicas de gestdo de dados adequadas
em todas as fases do tratamento de dados. O direito europeu da protecdo de
dados exige que os responsdveis pelo tratamento apliquem medidas técnicas
e organizativas para garantir, e poder demonstrar, que o tratamento é realizado
em conformidade com a lei. Estas medidas incluem a designacdo de encarregados
da protecdo de dados, a conservacao de registos e de documentacao relativa ao
tratamento, e a realizacdo de avaliacdes de impacto sobre a privacidade.

4.31. Encarregados da protecdo de dados

Os encarregados da protecdo de dados (EPD) sdo pessoas que prestam
aconselhamento sobre o cumprimento das regras sobre protecdo de dados em
organizacdes que efetuam tratamento de dados. S&do «uma pedra angular da
responsabilidade», uma vez que facilitam o cumprimento, agindo simultaneamente
como intermedidrios entre as autoridades de controlo, os titulares dos dados e a
0rganizacao que os nomeia.

No direito do CdE, o artigo 10.°, n.° 1, da Convencao n.°© 108 modernizada atribui
aos responsaveis pelo tratamento e aos subcontratantes uma responsabilidade
geral. A referida disposicdo exige que os responsaveis pelo tratamento e os
subcontratantes tomem todas as medidas adequadas para cumprirem as regras
sobre protecdo de dados estipuladas na convencao, e possam demonstrar que
o tratamento de dados sob o seu controlo cumpre as disposicdes da convencao.
Embora a convencdo néo especifique as medidas concretas que os responsaveis
pelo tratamento e os subcontratantes devem adotar, o Relatério Explicativo da
Convencdo n.° 108 modernizada indica que a designacdo de um EPD é uma possivel
medida para facilitar a demonstracdo do cumprimento. Os EPD devem dispor de
todos os meios necessarios para o desempenho dos seus mandatos (*°).

Ao contrario do direito do CdE, na UE, a designacdo de um EPD nao fica sempre ao
critério dos responsaveis pelo tratamento e dos subcontratantes, mas é obrigatéria
em determinadas condicdes. O RGPD reconhece o papel fundamental do EPD no

(*)  Relatorio Explicativo da Convencdo n.° 108 modernizada, n.° 87.
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novo sistema de governacdo e inclui disposicdes detalhadas relativas a designacao,
posicdo e funcées do trabalhador (*¢7).

0 RGPD estabelece como obrigatéria a designacdo de um EPD em trés casos
especificos: quando o tratamento for efetuado por uma autoridade ou um
organismo publico; quando as atividades principais do responsavel pelo
tratamento ou do subcontratante consistam em operacdes de tratamento que
exijam um controlo regular e sistematico dos titulares dos dados em grande
escala; ou quando as atividades principais do responsavel pelo tratamento ou do
subcontratante consistam em operacdes de tratamento em grande escala de
categorias especiais de dados ou de dados pessoais relacionados com condenacdes
penais e infracdes (“¢2). Embora termos como «controlo [...] sistematico [...] em
grande escala» e «atividades principais» ndo estejam definidos no regulamento,
0 Grupo de Trabalho do Artigo 29.° elaborou orientacées sobre como devem ser
interpretados (*63).

Exemplo: As empresas de redes sociais e os motores de busca podem ser
considerados responsdveis pelo tratamento cujas operacdes de tratamento
exigem um controlo regular e sistematico dos titulares dos dados em grande
escala. 0 modelo de negécio dessas empresas baseia-se no tratamento
de grandes quantidades de dados pessoais e geram receitas consideraveis
através da oferta de servicos de publicidade orientados e ao permitir
as empresas fazer publicidade nos sitios Web. A publicidade orientada
é uma forma de publicar antncios com base em dados demograficos e no
comportamento ou na histéria de compras anterior dos consumidores.
Requer, portanto, o controlo sistematico dos habitos e do comportamento
em linha dos titulares dos dados.

Exemplo: Um hospital e uma empresa de seguros de satide sdo exemplos
tipicos de responsaveis pelo tratamento cujas atividades consistem no
tratamento em grande escala de categorias especiais de dados especiais. Os
dados que revelem informacdes relativas a satide de uma pessoa constituem
categorias especiais dos dados pessoais nos termos tanto do direito do CdE
como do direito da UE, merecendo, assim, protecdo reforcada. O direito

(*) Regulamento Geral sobre a Protecdo de Dados, artigos 37.° a 39.°.
(*?) Ibid., artigo 37.°,n.° 1.

(*2)  Grupo de Trabalho do Artigo 29.° (2017), Orientacdes sobre os encarregados da protecdo de dados
(«EPD»), WP 243 rev.01, revisto e adotado em 5 de abril de 2017.
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da UE reconhece ainda como categorias especiais os dados genéticos
e os dados biométricos. Na medida em que os estabelecimentos médicos
e as companhias de seguros tratam esses dados em grande escala, estdo
obrigados, nos termos do RGPD, a designar um encarregado da protecdo
de dados.

Adicionalmente, o artigo 37.°, n.° 4, do RGPD prevé que, em casos diferentes dos
trés casos obrigatdrios previstos no artigo 37.°, n.° 1, o responsavel pelo tratamento
ou o subcontratante ou as associacdes e outros organismos que representem
categorias de responsaveis pelo tratamento ou de subcontratantes podem, ou
devem, se tal lhes for exigido pelo direito da Unido ou dos Estados-Membros,
designar um encarregado da protecao de dados.

A designacdo de um EPD ndo é juridicamente obrigatéria para todas as demais
organizacdes. O RGPD prevé, no entanto, que os responsaveis pelo tratamento e os
subcontratantes podem optar voluntariamente por designar um EPD, permitindo
também aos Estados-Membros tornar essa designacdo obrigatéria em relacdo
a mais tipos de organizacdes além dos previstas no regulamento (*64).

Quando um responsavel pelo tratamento designa um EPD, deve assegurar que
este «seja envolvido, de forma adequada e em tempo Util, [em] todas as questdes
relacionadas com a protecdo de dados pessoais» na organizacdo (“¢%). Por exemplo,
0s EPD devem ser envolvidos na prestacdo de aconselhamento sobre a realizacdo
de avaliacbes de impacto na protecdo de dados, e sobre a criacdo e conservacdo
de registos das atividades de tratamento na organizacdo. Para permitir aos EPD
desempenhar eficazmente as suas funcdes, os responsaveis pelo tratamento e os
subcontratantes devem fornecer-lhes os recursos necessarios, incluindo recursos
financeiros, infraestruturas e equipamento. Outros requisitos incluem assegurar aos
EPD tempo suficiente para que exercam as suas atribuicdes e formacao continua
para permitir-lhes desenvolver a sua competéncia e manter-se atualizados no que
diz respeito aos desenvolvimentos no dominio da protecao de dados (*¢6).

0 RGPD estabelece algumas garantias basicas para garantir que os EPD atuem de
forma independente. Os responsdveis pelo tratamento e os subcontratantes devem

(**)  Regulamento Geral sobre a Protecdo de Dados, artigo 37.2, n.* 3 e 4.
(*%) Ibid., artigo 382, n.° 1.

(*¢)  Grupo de Trabalho do Artigo 29.° (2017), Orientacdes sobre os encarregados da protecdo de dados
(«EPD»), WP 243 rev.01, revistas e adotadas em 5 de abril de 2017, n.° 3.1.
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assegurar que, relativamente ao exercicio das suas funcoes, os EPD ndo recebem
instrucdes da empresa, incluindo de pessoas ao mais alto nivel da direcdo. Além
disso, ndo podem ser destituidos nem penalizados pelo facto de exercerem as
suas funcoes (*¢7). Considere-se, por exemplo, um caso em que o EPD aconselha
o responsavel pelo tratamento ou o subcontratante a realizar uma avaliacdo de
impacto sobre a protecdo de dados porque considera que o tratamento é suscetivel
de implicar um elevado risco para os titulares dos dados. A empresa ndo concorda
com o conselho do EPD porque o considera infundado e, consequentemente, decide
ndo realizar a avaliacdo de impacto. A empresa pode ignorar o conselho, mas nado
pode destituir ou penalizar o EPD por té-lo dado.

Por dltimo, as funcoes e atribuicées dos EPD s&o descritas no artigo 39.° do RGPD.
Incluem as obrigacdes de informar e aconselhar as empresas e os trabalhadores
que tratem os dados a respeito das suas obrigacdes nos termos da legislacdo
e de controlar a conformidade com as regras sobre protecdo de dados nacionais
e da UE, mediante a realizacdo de auditorias e a formacédo do pessoal implicado
nas operacdes de tratamento de dados. Os EPD também devem cooperar com
a autoridade de controlo e ser o ponto de contacto para esta Gltima sobre questdes
relacionadas com o tratamento de dados, como, por exemplo, uma violacao
de dados.

Relativamente aos dados pessoais tratados pelas instituicdes e pelos érgaos
da UE, o Regulamento (CE) n.° 45/2001 prevé que cada instituicdo e 6rgao
da Unido deve designar um EPD. O EPD é incumbido de garantir a aplicacao
correta das disposicdes do regulamento nas instituicdes e 6érgaos da UE e que os
responsdveis pelo tratamento e os titulares dos dados sejam informados dos seus
direitos e obrigacoes (“¢8). Também é responsavel por responder aos pedidos
da AEPD e cooperar com esta sempre que necessario. A semelhanca do RGPD,
o Regulamento (CE) n.° 45/2001 contém disposicdes sobre a independéncia dos
EPD no desempenho das suas funcdes e a necessidade de por a sua disposicdo
0 pessoal e 0s recursos necessarios (*¢°). Os EPD devem ser notificados antes de
uma instituicdo ou 6rgdo da Unido (ou departamento destas organizaces) proceder
a qualquer operacao de tratamento e devem manter um registo de todas as
operacdes de tratamento notificadas (*7°).

(*7) Regulamento Geral sobre a Protecdo de Dados, artigo 38.2, n.* 2 e 3.

(*8) V. artigo 24.°, n.° 1, do Regulamento (CE) n.> 45/2001 para a lista completa das funcdes do EPD.
(*°) Regulamento (CE) n.° 45/2001, artigo 24.°5, n.>6 e 7.

(*7°) Ibid., artigos 25.° e 26.°.
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4.3.2. Registos das atividades de tratamento

Para poderem demonstrar a conformidade e para poderem ser responsabilizadas,
as empresas sdo muitas vezes obrigadas por lei a documentar e registar as suas
atividades. Um exemplo importante é a legislacdo e a auditoria fiscais, que
exigem que todas as empresas conservem documentacdo extensiva e registos.
0 estabelecimento de requisitos semelhantes noutros campos do direito, em
especial no direito da protecdo de dados, ¢ também importante, uma vez que
a conservacao de registos constitui uma forma relevante de facilitar o cumprimento
das regras sobre protecdo de dados. O direito da UE prevé, assim, que 0s
responsdveis pelo tratamento, ou 0s seus representantes, devem conservar um
registo de todas as atividades de tratamento sob a sua responsabilidade (*'). Esta
obrigacdo destina-se a garantir que, se necessario, as autoridades de controlo
disponham da necessaria documentacdo para puderem confirmar a licitude
do tratamento.

As informacbes a documentar incluem o sequinte:

-0 nome e os contactos do responsavel pelo tratamento e, sendo caso disso,
de qualquer responsavel conjunto pelo tratamento e do representante do
responsdvel pelo tratamento e do EPD,

- As finalidades do tratamento dos dados,

« A descricdo das categorias de titulares de dados e das categorias de dados
pessoais relativas ao tratamento,

- Informacdo sobre as categorias de destinatarios a quem os dados pessoais
foram ou serdo divulgados,

+ Informacéo sobre se foram ou serdo realizadas transferéncias de dados pessoais
para paises terceiros ou organizacdes internacionais,

« Se possivel, os prazos previstos para o apagamento das diferentes categorias
dos dados pessoais, bem como uma sintese das medidas técnicas adotadas para
garantir a seguranca do tratamento (*72).

(1) Regulamento Geral sobre a Protecdo de Dados, artigo 30.°.
(*72) Ibid., artigo 30.°, n.° 1.
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A obrigacdo de conservar registos das atividades de tratamento nos termos do
RGPD diz respeito ndo s6 aos responsaveis pelo tratamento, mas também aos
subcontratantes. Este é um desenvolvimento importante. Com efeito, antes da
adocao do regulamento, o contrato celebrado entre o responsavel pelo tratamento
e 0 subcontratante continha sobretudo obrigacées do subcontratante. A obrigacdo
que lhes incumbe da conservacdo de registos obrigacdo estd agora diretamente
prevista na lei.

O RGPD prevé uma excecdo a esta obrigacdo. A obrigacdo de conservar registos
ndo se aplica as empresas ou organizacdes (responsavel pelo tratamento ou
subcontratante) com menos de 250 trabalhadores. A excecdo depende, no entanto,
das condicdes de que a organizacdo em causa ndo efetue tratamento suscetivel
de implicar um risco para os direitos e liberdades do titular dos dados, e de
o tratamento ser apenas ocasional ou ndo abranger as categorias especiais de dados
a que se refere o artigo 9.% n.° 1, ou os dados pessoais relativos a condenacbes
penais e infracdes referidos no artigo 10.

A conservacdo de registos das atividades de tratamento deve permitir aos
responsaveis pelo tratamento e aos subcontratantes demonstrar a conformidade
com o regulamento. Também deve permitir as autoridades de controlo fiscalizar
a licitude do tratamento. Sempre que a autoridade de controlo solicite o acesso
a estes registos, os responsaveis pelo tratamento e os subcontratantes estdo
obrigados a cooperar e a disponibilizar os registos.

4.3.3. Avaliacdo de impacto sobre a protecdao
de dados e consulta prévia

As operacdes de tratamento apresentam alguns riscos inerentes para os direitos
das pessoas. Os dados pessoais podem ser perdidos, divulgados a partes nao
autorizadas ou tratados de forma ilicita. Como ¢ natural, os riscos variam segundo
a natureza e o alcance do tratamento. As operacdes em grande escala que
envolvem o tratamento de dados sensiveis, por exemplo, tém um grau de risco
muito mais elevado para os titulares dos dados, em comparacdo com os potenciais
riscos no caso de uma pequena empresa que trata os enderecos e nimeros de
telefone pessoal dos seus trabalhadores.

A medida que as novas tecnologias emergem e o tratamento se torna cada
vez mais complexo, os responsaveis pelo tratamento devem responder a esses
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riscos analisando a probabilidade de impacto do tratamento desejado antes de
iniciar a operacdo de tratamento. Tal permite as organizacées identificar, resolver
e atenuar adequadamente os riscos com antecedéncia, limitando significativamente
a probabilidade de um impacto negativo sobre as pessoas em consequéncia
do tratamento.

As avaliacdes de impacto sobre a protecdo de dados estdo previstas nos termos
tanto do direito do CdE como do direito da UE. No quadro juridico do CdE,
o0 artigo 10.%, n.° 2 da Convencdo n.° 108 modernizada exige as Partes Contratantes
que assegurem que o0s responsdveis pelo tratamento e os subcontratantes
«procedam ao exame do potencial impacto do tratamento de dados desejado
sobre os direitos e liberdades fundamentais dos titulares dos dados antes de iniciar
o tratamento» e que, na sequéncia da avaliacdo, concebam o tratamento de forma
3 evitar ou a minimizar os riscos associados ao tratamento.

0 direito da UE impde uma obrigacdo semelhante, mais detalhada, sobre os
responsaveis pelo tratamento abrangidos pelo ambito de aplicacdo do RGPD.
0 artigo 35.° prevé que deve proceder-se a uma avaliacdo de impacto quando
o tratamento for suscetivel de implicar um elevado risco para os direitos e liberdades
das pessoas. O regulamento ndo determina de que modo deve ser avaliada
a suscetibilidade do risco, mas indica quais poderdo ser esses riscos (*3). Contém
uma lista de operacdes de tratamento consideradas de alto risco e em relacdo as
quais a avaliacdo de impacto prévia é especialmente necessdria, nomeadamente
NOS €asos em que:

- 0s dados pessoais sdo tratados para tomar decisdes relativas a determinadas
pessoas singulares na sequéncia de qualquer avaliacdo sistematica e completa
dos aspetos pessoais relacionados com as pessoas (definicdo de perfis),

-+ dados sensiveis ou dados pessoais sobre condenacdes penais e infracdes sao
tratados em grande escala,

- o tratamento envolve o controlo em grande escala de zonas acessiveis
30 publico.

(%) Regulamento Geral sobre a Protecdo de Dados, considerando 75.
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As autoridades de controlo devem elaborar e tornar publica uma lista dos tipos de
operacdes de tratamento sujeitos a avaliacdes de impacto. Podem também elaborar
uma lista das operacdes de tratamento isentas desta obrigacao (7).

Quando é exigida uma avaliacdo de impacto, os responsaveis pelo tratamento
devem avaliar a necessidade e proporcionalidade do tratamento e os potenciais
riscos para os direitos das pessoas. A avaliacdo de impacto também deve conter
as medidas de seguranca previstas para fazer face aos riscos identificados. Para
a elaboracdo das listas, as autoridades de controlo dos Estados-Membros devem
cooperar entre si e com o Comité Europeu para a Protecdo de Dados. Tal permitird
a abordagem coerente em toda a UE das operacdes que exigem uma avaliacdo de
impacto e os responsaveis pelo tratamento fardo face a exigéncias semelhantes
independentemente da sua localizacao.

Se, na sequéncia de uma avaliacdo de impacto, se constatar que o tratamento
implicard um elevado risco para os direitos das pessoas e ndo tiverem sido
introduzidas medidas para atenuar o risco, o responsavel pelo tratamento deve
consultar a autoridade de controlo pertinente antes de iniciar a operacdo de
tratamento (°).

0 Grupo de Trabalho do Artigo 29.° emitiu Orientacdes relativas a avaliacdo de
impacto sobre a protecdo de dados e que determinam se o tratamento é suscetivel
de resultar num elevado risco (*¢). Desenvolveu nove critérios para ajudar
a determinar se a avaliacdo de impacto sobre a protecdo de dados é necessaria
num caso concreto (¥7): (1) avaliacdo ou classificacdo; (2) decisdes automatizadas
que produzam efeitos juridicos ou afetem significativamente de modo similar;
(3) controlo sistematico; (4) dados sensiveis ou dados de natureza altamente
pessoal; (5) dados tratados em grande escala; (6) estabelecer correspondéncias ou
combinar conjuntos de dados; (7) dados relativos a titulares de dados vulneraveis;
(8) utilizacado de solucdes inovadoras ou aplicacdo de novas solucdes tecnolédgicas ou
organizacionais; (9) quando o préprio tratamento impede os titulares dos dados «de

(%) Ibid., artigo 35.°, n.*4 e 5.

(*7%) Ibid., artigo 36.°, n.° 1; Grupo de Trabalho do Artigo 29.° (2017), Orientacoes relativas a Avaliacdo de
Impacto sobre a Protecdo de Dados (AIPD) e que determinam se o tratamento é «suscetivel de resultar
num elevado risco» para efeitos do Regulamento (UE) 2016/679, WP 248 rev.01, Bruxelas, 4 de
outubro de 2017.

(*7¢)  Grupo de Trabalho do Artigo 29.° (2017), Orientacdes relativas a Avaliacdo de Impacto sobre a Protecdo
de Dados (AIPD) e que determinam se o tratamento ¢ «suscetivel de resultar num elevado risco» para
efeitos do Regulamento (UE) 2016/679, WP 248 rev.01, Bruxelas, 4 de outubro de 2017.

(*7) Ibid., pp.9 3 11.
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exercer um direito ou de utilizar um servico ou um contrato». O Grupo de Trabalho
do Artigo 29.° introduziu a regra de ouro de que as operacdes de tratamento que
satisfazem menos de dois critérios apresentam niveis de risco mais baixos e ndo
necessitam de uma avaliacdo sobre a protecdo de dados, enquanto aquelas que
satisfazem dois ou mais critérios necessitam dessa avaliacdo. Nos casos em que nado
é claro se é necessaria a realizacdo de uma avaliacdo de impacto sobre a protecdo
de dados, o Grupo de Trabalho do artigo 29.° recomenda que seja realizada essa
avaliacdo, uma vez que é «um instrumento Util para ajudar os responsaveis pelo
tratamento a cumprir a legislacdo relativa a protecdo de dados» (*8). Quando
se introduz uma nova tecnologia de tratamento de dados, é particularmente
importante que seja realizada uma avaliacdo de impacto sobre a protecdo de
dados ().

4.3.4. (bdigos de conduta

Os codigos de conduta destinam-se a ser utilizados em diversos setores para
descrever e concretizar a aplicacdo do RGPD nos respetivos setores especificos.
Em relacdo aos responsdveis pelo tratamento e aos subcontratantes dos
dados pessoais, a criacdo desses cddigos pode melhorar consideravelmente
a conformidade e reforcar a implementacdo das regras sobre protecdo de dados da
UE. Gracas aos seus conhecimentos especializados, os membros do setor estardo
em melhor posicdo para encontrar solucdes praticas que, consequentemente,
terdo maior probabilidade de ser adotadas. Reconhecendo a importancia dos
referidos codigos para a aplicacdo efetiva do direito da protecdo de dados, o RGPD
incentiva os Estados-Membros, as autoridades de controlo, a Comissdo e o Comité
Europeu para a Protecdo de Dados a promover a elaboracdo de cédigos de conduta
destinados a contribuir para a aplicacdo adequada do regulamento em toda
a UE (*89%). Os cddigos podem concretizar a aplicacdo do regulamento em setores
especificos, incluindo questdes como a recolha dos dados pessoais, as informacoes
a fornecer aos titulares dos dados e ao publico, e o exercicio dos direitos dos titulares
dos dados.

A fim de assegurar a conformidade destes cddigos de conduta com as regras
estabelecidas no RGPD, os cédigos devem ser submetidos a autoridade de
controlo competente antes de serem adotados. Em seguida, a autoridade de

() Ibid., p. 9.
(#) Ibid.
(*°) Regulamento Geral sobre a Protecdo de Dados, artigo 40.°, n.° 1.
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controlo emite um parecer sobre se o projeto de cédigo promove a conformidade
com o regulamento e, se determinar que o cédigo prevé garantias adequadas,
aprova-o (*®"). As autoridades de controlo devem publicar os cédigos de conduta
aprovados, bem como os critérios em que se baseou a respetiva aprovacao. Se
o projeto do codigo de conduta estiver relacionado com atividades de tratamento
realizadas em varios Estados-Membros, antes da aprovacao, a autoridade de
controlo competente apresenta o projeto do c6digo, a alteracdo ou o aditamento
ao Comité Europeu para a Protecdo de Dados, que emite um parecer sobre a sua
conformidade com o RGPD. A Comissdo pode, através de atos de execucdo, decidir
que o codigo de conduta aprovado que Ihe é apresentado é de aplicabilidade geral
na Unido.

0 cumprimento de um codigo de conduta aprovado oferece vantagens importantes
tanto aos titulares dos dados, como aos responsaveis pelo tratamento e aos
subcontratantes. Tais c6digos proporcionam orientacdes pormenorizadas que
adaptam os requisitos legais a setores especificos e promovem a transparéncia das
atividades de tratamento. Os responsaveis pelo tratamento e os subcontratantes
também podem utilizar o cumprimento dos cédigos como provas da sua
conformidade com o direito da UE e como um meio de promover a sua imagem
publica enquanto organizacdes que estabelecem prioridades e que se empenham
na protecdo dos dados nas suas operacdes. Os cédigos de conduta aprovados,
juntamente com compromissos vinculativos e executaveis, podem ser utilizados
como garantias adequadas para transferir dados para paises terceiros. Para garantir
que as organizacoes que aderem a cddigos de conduta cumprem de facto esses
codigos, pode ser designado um organismo especial (acreditado pela autoridade de
controlo competente) para controlar e garantir a conformidade. Para desempenhar
eficazmente as suas funcdes, o organismo deve ser independente, ter demonstrado
que dispde dos conhecimentos necessarios em relacdo ao objeto do cédigo, e dispor
de procedimentos e estruturas transparentes que lhe permitem tratar reclamacdes
relativas a violacdes do cddigo (*#2).

No direito do CdE, a Convencdo n.° 108 modernizada prevé que o nivel da protecdo
de dados garantida pelo direito nacional pode ser utilmente complementado por
medidas de regulamentacao voluntaria, como cédigos de boas praticas ou cddigos
de conduta profissional. Contudo, trata-se apenas de medidas voluntérias ao abrigo
da Convencao n.° 108 modernizada: embora aconselhdvel, ndo existe nenhuma

(*1) Ibid., artigo 40.°, n.° 5.
(*2) Ibid., artigo 41.°,n.=1e2.
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obrigacdo juridica de aplicacdo destas medidas, e tais medidas ndo sdo, por si s6s,
suficientes para garantir a total conformidade com a convencéo (*83).

4.3.5. Certificacao

Além dos codigos de conduta, os procedimentos de certificacdo e os selos e marcas
da protecdo de dados constituem outros meios através dos quais os responsdaveis
pelo tratamento e os subcontratantes podem demonstrar a conformidade com
0 RGPD. Para o efeito, o regulamento prevé um sistema voluntario de certificacdo,
através do qual determinados organismos ou autoridades de controlo podem
emitir certificacdes. Os responsaveis pelo tratamento e subcontratantes que optem
por aderir a um procedimento de certificacdo podem obter maior visibilidade
e credibilidade, uma vez que as certificacdes, selos e marcas permitem aos titulares
dos dados avaliar rapidamente o nivel de protecdo do tratamento de dados das
organizacdes. Mais importante ainda, o facto de um responsavel pelo tratamento
ou de um subcontratante possuir uma tal certificacdo ndo reduz os seus deveres
e responsabilidades quanto ao cumprimento de todas as exigéncias do regulamento.

4.4. Protecao de dados desde a concecao
e por defeito
Protecdo de dados desde a concecao

O direito da UE exige que os responsaveis pelo tratamento adotem medidas
destinadas a aplicar com eficacia os principios da protecdo de dados e a incluir as
garantias necessarias no tratamento de uma forma que este cumpra os requisitos do
regulamento e proteja os direitos dos titulares dos dados (*4%). Estas medidas devem
ser aplicadas tanto no momento do tratamento, como no momento da definicdo dos
meios de tratamento. Ao aplicar estas medidas, o responsavel pelo tratamento deve
ter em conta as técnicas mais avancadas, os custos da sua aplicacdo, a natureza,
0 dmbito e as finalidades do tratamento dos dados, e os riscos e a gravidade para os
direitos e liberdades do titular dos dados (*°).

(*) Relatdrio Explicativo da Convencdo n.° 108 modernizada, n.° 33.
(***) Regulamento Geral sobre a Protecdo de Dados, artigo 25.2, n.° 1.

(*) V. Grupo de Trabalho do Artigo 29.° (2017), Orientacoes relativas a Avaliacdo de Impacto sobre
a Protecdo de Dados (AIPD) e que determinam se o tratamento é «suscetivel de resultar num elevado
risco» para efeitos do Regulamento (UE) 2016/679, WP 248 rev.01, 4 de outubro de 2017. V. também
ENISA (2015), Privacy and Data Protection by Design-from policy to engineering, 12 de janeiro de 2015.
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0 direito do CdE exige que os responsaveis pelo tratamento e os subcontratantes
avaliem os potenciais efeitos do tratamento de dados pessoais sobre os direitos
e liberdades dos titulares dos dados antes de se iniciar o tratamento. Além disso,
os responsaveis pelo tratamento e os subcontratantes estdo obrigados a conceber
o tratamento de dados de forma a evitar ou a minimizar o risco de ingeréncia nesses
direitos e liberdades, e a aplicar medidas técnicas e organizativas que tenham em
conta as implicacoes do direito a protecdo dos dados pessoais em todas as fases do
tratamento de dados (*¢).

Protecdo de dados por defeito

O direito da UE exige que o responsavel pelo tratamento aplique medidas
adequadas para assegurar que, por defeito, s6 sejam tratados os dados pessoais
que forem necessarios para as finalidades. Essa obrigacdo aplica-se a quantidade
de dados pessoais recolhidos, a extensdo do tratamento, ao prazo de conservacao
e a acessibilidade (*®7). Uma tal medida deve assequrar, por exemplo, que nem todos
os trabalhadores dos responsaveis pelo tratamento tém acesso aos dados pessoais
das pessoas. A AEPD desenvolveu orientacdes adicionais no documento Necessity
Toolkit (*28).

0 direito do CdE exige que os responsaveis pelo tratamento e os subcontratantes
apliqguem medidas técnicas e organizativas que tenham em conta as implicacdes
do direito a protecdo dos dados pessoais em todas as fases do tratamento de
dados (*#°).

Em 2016, a ENISA publicou um relatério sobre as ferramentas e os servicos
disponiveis relativos a protecdo de dados (*°). Entre outras consideracoes,
a avaliacdo prevé um indice de critérios e de parametros que sdo indicadores
de boas ou mds praticas em matéria de protecdo de dados. Enquanto alguns
critérios se referem diretamente as disposicées do RGPD — como a utilizacdo

(*%) Convencdo n.° 108 modernizada, artigo 10.°, n.>* 2 e 3; Relatorio Explicativo da Convencdo n.° 108
modernizada, n.° 89.

(**7) Regulamento Geral sobre a Protecdo de Dados, artigo 25.°, n.° 2.

(*%) Autoridade Europeia para a Protecdo de Dados (AEPD), (2017), Necessity Toolkit, Bruxelas, 11 de abril
de 2017.

(**) Convencdo n.° 108 modernizada, artigo 10.°, n.° 3, Relatério Explicativo da Convencdo n.° 108
modernizada, n.° 89.

(*°) ENISA, PETs controls matrix: A systematic approach for assessing online and mobile privacy tools, 20
de dezembro de 2016.


https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_en_0.pdf
https://www.enisa.europa.eu/publications/pets-controls-matrix/pets-controls-matrix-a-systematic-approach-for-assessing-online-and-mobile-privacy-tools
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da pseudonimizacao e de procedimentos de certificacdo aprovados —, outros
apresentam iniciativas inovadoras para assegurar a protecdo dos dados pessoais
desde a concecdo e por defeito. Por exemplo, o critério da utilizabilidade, embora
ndo diretamente relacionado com a protecdo de dados, pode melhorar a protecdo
de dados, uma vez que pode permitir a adocdo mais generalizada de uma
ferramenta ou de um servico de protecdo de dados. Com efeito, as ferramentas
de protecdo de dados que séo dificeis de aplicar na pratica podem ter niveis de
adocdo muito baixos pelo grande publico, mesmo que oferecam garantias muito
fortes de protecdo de dados. Além disso, o critério da maturidade e da estabilidade
da ferramenta de protecdo de dados — a saber, a forma como a ferramenta evolui
no tempo e responde aos desafios existentes ou aos novos desafios relativos
a protecdo de dados — é de importancia crucial. Outras tecnologias melhoradas
em matéria de protecado de dados, por exemplo, no contexto das comunicacdes
sequras, incluem a cifragem «extremo-a-extremo» (comunicacdo em que as Unicas
pessoas que podem ler as mensagens sdo as pessoas que estdo a comunicar);
cifragem cliente-servidor (cifragem do canal de comunicacédo estabelecido entre
um cliente e um servidor); autenticacdo (verificacdo das identidades das partes que
comunicam); e comunicacdo anénima (nenhum terceiro pode identificar as partes
que comunicam).

209






Controlo independente

UE %uestées CdE
abordadas
Carta, artigo 8.°,n.°3 Autoridades Convencdo n.° 108
Tratado sobre o Funcionamento da Unido de controlo mo_dermzoada,
Europeig, artigo 16.°, n.° 2 artigo 15.

Regulamento Geral sobre a Protecdo de
Dados, artigos 51.°a 59.°

TJUE, acérdado de 9 de marco de 2010 no
processo (-518/07, Comissdo Europeia/
/Republica Federal da Alemanha [GS]
TJUE, acérddo de 16 de outubro de 2012
no processo (-614/10, Comissdo Europeia/
/Republica da Austria [GS]

TJUE, acérddo de 8 de abril de 2014 no
processo (-288/12, Comisséo Europeia/
/Hungria [GS]

TJUE, acérddo de 6 de outubro de 2015 no
processo (-362/14, Maximillian Schrems/
/Data Protection Commissioner [GS]

Regulamento Geral sobre a Protecdo Cooperacao entre Convencao n.° 108
de Dados, artigos 60.° a 67.° as autoridades  modernizada,
de controlo artigos 16.° 3 21.°
Regulamento Geral sobre a Protecdo Comité Europeu
de Dados, artigos 68.° 3 76.° para a Protecdo
de Dados
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https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:12012P/TXT
https://eur-lex.europa.eu/legal-content/pt/TXT/HTML/?uri=CELEX:12012E/TXT&from=FR
https://eur-lex.europa.eu/legal-content/pt/TXT/HTML/?uri=CELEX:12012E/TXT&from=FR
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32016R0679
https://curia.europa.eu/juris/document/document.jsf?docid=79752&text=&dir=&doclang=PT&part=1&occ=first&mode=DOC&pageIndex=0&cid=779820
https://curia.europa.eu/juris/document/document.jsf?docid=79752&text=&dir=&doclang=PT&part=1&occ=first&mode=DOC&pageIndex=0&cid=779820
https://curia.europa.eu/juris/document/document.jsf?text=&docid=128563&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=604242
https://curia.europa.eu/juris/document/document.jsf?text=&docid=128563&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=604242
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150641&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=604422
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150641&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=604422
http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=605014
http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=605014
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0 controlo independente é uma componente importante do direito europeu sobre
protecdo de dados e estd consagrado no artigo 8.°, n.° 3, da Carta.

Para assegurar uma protecdo de dados eficaz, é necessario criar autoridades de
controlo independentes 3o abrigo do direito nacional.

As autoridades de controlo devem agir com total independéncia, devendo
essa independéncia ser garantida pela lei que as criou e estar refletida na sua
estrutura organica.

As autoridades de controlo dispéem de poderes e funcdes especificos que incluem,
entre outros:

- fiscalizar e promover a protecdo de dados a nivel nacional,

- aconselhar as pessoas em causa e os responsaveis pelo tratamento, bem como
0 governo e o publico em geral,

- apreciar queixas e auxiliar as pessoas em causa que aleguem violacdes dos seus
direitos a protecdo de dados,

«  supervisionar os responsaveis pelo tratamento e os subcontratantes.
As autoridades de controlo também tém o poder de intervir, se necessario:

- dirigindo adverténcias ou censuras aos responsaveis pelo tratamento
e subcontratantes ou aplicando-lhes mesmo uma multa,

- ordenando a retificacdo, bloqueio ou apagamento dos dados,
- proibindo o tratamento ou aplicando uma coima,
- reencaminhando casos para o tribunal.

Uma vez que o tratamento dos dados pessoais envolve muitas vezes os responsaveis
pelo tratamento, os subcontratantes e os titulares dos dados localizados em diferentes
Estados, as autoridades de controlo sdo chamadas a cooperar entre si em questdes
transfronteiricas para garantir a protecdo efetiva das pessoas na Europa.

Na UE, o Regulamento Geral sobre a Protecdo de Dados estabelece um mecanismo de
balcdo Unico para os casos de tratamento transfronteirico. Algumas empresas realizam
atividades de tratamento transfronteiricas devido ao tratamento de dados pessoais no
contexto de atividades de estabelecimentos em mais do que um Estado-Membro ou
no contexto de um Unico estabelecimento na Unido, mas que afeta substancialmente
os titulares dos dados em mais do que um Estado-Membro. Ao abrigo do mecanismo,
algumas empresas s6 terdo de dirigir-se a uma autoridade de controlo nacional de
protecdo de dados.
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- 0 mecanismo de cooperacdo e de controlo da coeréncia permite uma abordagem
coordenada entre todas as autoridades de controlo envolvidas no caso. A autoridade
de controlo principal — do estabelecimento principal ou Unico — consulta as outras
autoridades de controlo interessadas e envia-lhes o projeto de decisao.

- Asemelhanca do atual Grupo de Trabalho do Artigo 29.°, a autoridade de controlo de
cada Estado-Membro e a Autoridade Europeia para a Protecdo de Dados (AEPD) fardo
parte do Comité Europeu para a Protecdo de Dados.

«As funcdes do Comité Europeu para a Protecdo de Dados incluem, por exemplo,
o controlo da aplicagdo correta do regulamento, o aconselhamento da Comissdo nas
questdes relevantes, e a emissdo de pareceres, orientacdes ou melhores praticas
sobre diversas matérias.

- Aprincipal diferenca é que o Comité Europeu para a Protecdo de Dados ndo emite
apenas pareceres, como sucedia ao abrigo da Diretiva 95/46/CE. Também adota
decisdes vinculativas em relacdo aos casos em que a autoridade de controlo tenha
suscitado uma objecdo pertinente e fundamentada nos casos do mecanismo de
«balcdo Unico»; casos em que haja posicdes divergentes sobre a questdo de saber qual
das autoridades de controlo é a principal; e, por Ultimo, casos em que a autoridade de
controlo competente nao solicite ou ndo siga o parecer do CEPD. O objetivo é assequrar
a aplicacdo coerente do requlamento em todos os Estados-Membros.

0 controlo independente é uma componente importante do direito europeu
sobre protecdo de dados. Tanto o direito da UE como o direito do CdE consideram
a existéncia de autoridades de controlo independentes indispensavel para
a protecdo eficaz dos direitos e liberdades das pessoas no que diz respeito ao
tratamento dos seus dados pessoais. Uma vez que o tratamento de dados é uma
realidade sempre presente e cada vez mais complexa para a compreensao
das pessoas, estas autoridades sdo as guardids da era digital. No direito da UE,
a existéncia de autoridades de controlo independentes é considerada um dos
elementos mais essenciais do direito fundamental a protecdo dos dados pessoais,
consagrado no direito primario da UE. O artigo 8.°, n.° 3, da Carta dos Direitos
Fundamentais da UE e o artigo 16.°, n.° 2, do TFUE reconhecem a protecao dos
dados pessoais como um direito fundamental e declaram que o cumprimento
das regras sobre protecdo de dados fica sujeito a fiscalizacdo por parte de uma
autoridade independente.

A importancia do controlo independente para o direito da protecdo de dados
também foi reconhecida na jurisprudéncia.
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Exemplo: No acérddo que deu origem ao processo Schrems (*7), o TJUE foi
chamado a apreciar a questao de saber se 0 envio de dados pessoais para
os Estados Unidos da América (EUA) ao abrigo do primeiro Acordo UE-EUA
«Porto Seguro» estava em conformidade com o direito da protecdo de dados
da UE, a luz das revelacoes feitas por Edward Snowden sobre as atividades
de vigilancia em larga escala da National Security Agency (Agéncia Nacional
de Seguranca) dos EUA. A transferéncia dos dados pessoais para os EUA
baseava-se numa decisdo da Comissdo Europeia adotada em 2000, que
permitia a transferéncia de dados pessoais de organizacées da UE para
organizacdes dos EUA que se autocertificavam ao abrigo do regime «Porto
Seguro», com o fundamento de que tal regime garantia um nivel de protecéo
adequado dos dados pessoais. Chamada a investigar a queixa apresentada
pelo requerente quanto a legalidade das transferéncias de dados apds as
revelacdes de Snowden, a autoridade de controlo irlandesa rejeitou a queixa
com o fundamento de que a existéncia de uma Decisdo da Comissao sobre
a adequacdo do regime de protecdo de dados dos EUA refletido nos principios
de «porto seguro» (a sequir «Decisdo Porto Sequro») a impedia de prosseqguir
a investigacdo da queixa.

O TJUE, entendeu, porém, que a existéncia de uma Decisdo da Comissao que
permite transferéncias de dados para paises terceiros que asseguram niveis
adequados de protecdo ndo suprime nem reduz os poderes das autoridades
nacionais de controlo. O TJUE observou que os poderes destas autoridades
de fiscalizar e garantir o cumprimento das regras UE relativas a protecao de
dados resultam do direito primario da UE, nomeadamente o artigo 8.°, n.° 3 da
Carta e 0 artigo 16.°, n.° 2 do TFUE. «A instituicdo, nos Estados-Membros, de
autoridades de controlo independentes constitui, portanto, [...] um elemento
essencial do respeito da protecdo das pessoas relativamente ao tratamento
de dados pessoais.» (*2)

O TJUE decidiu, portanto, que, mesmo quando a transferéncia dos dados
pessoais tenha sido objeto de uma decisdo de adequacdo da Comissdo,
3 autoridade nacional de controlo a qual seja apresentada uma queixa deve
examinar a queixa com diligéncia. A autoridade de controlo pode indeferir
a queixa se considerar que ndo tem fundamento. Nesse caso, o TJUE salientou

(*") TJUE, acordao de 6 de outubro de 2015 no processo C-362/14, Maximillian Schrems/Data Protection
Commissioner [GS].

(*2) TJUE, acdérddo de 6 de outubro de 2015 no processo C-362/14, Maximillian Schrems/Data Protection
Commissioner [GS], n.° 41.



http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
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que o direito a uma protecdo jurisdicional efetiva exige que as pessoas
possam impugnar uma tal decisdo junto dos tribunais nacionais, 0s quais
podem solicitar ao TJUE que se pronuncie a titulo prejudicial sobre a validade
da decisdo da Comissdo. No caso de a autoridade de controlo considerar
3 queixa procedente, deve poder instaurar um processo e submeter
3 questdo aos tribunais nacionais. Os tribunais nacionais podem apresentar
30 TJUE um pedido de decisao prejudicial, porque este érgdo jurisdicional é a
Unica entidade competente para decidir sobre a validade de uma decisao de
adequacdo da Comissao (*3).

O TJUE examinou, em seguida, a validade da Decisdo Porto Seguro para
determinar se o regime de transferéncias estava ou ndo de acordo com as
regras sobre protecdo de dados da UE. Concluiu que o artigo 3.° da Decisdo
Porto Seguro restringia os poderes das autoridades nacionais de controlo
(conferidos ao abrigo da Diretiva de Protecdo de Dados) para tomar medidas
que impecam as transferéncias de dados no caso de um nivel de protecéo
dos dados pessoais inadequado nos EUA. Tendo em conta a importancia das
autoridades de controlo independentes para a garantia do cumprimento
da legislacdo sobre protecdo de dados, o TJUE considerou que, nos termos
da Diretiva de Protecdo de Dados e da sua interpretacdo a luz da Carta,
a Comissdo ndo podia restringir dessa forma os poderes das autoridades
de controlo independentes. A limitacdo dos poderes das autoridades de
controlo constituiu uma das razdes pelas quais o TJUE declarou a Decisdo
Porto Seguro invalida.

0O direito europeu exige, assim, um controlo independente enquanto mecanismo
importante para assegurar a protecdo de dados efetiva. As autoridades de controlo
independentes sdo o primeiro ponto de contacto dos titulares dos dados nos casos
de violacéo do direito a vida privada (**%). No direito da UE e no direito do CdE,
o0 estabelecimento das autoridades de controlo é obrigatério. Os dois quadros legais
descrevem as atribuicdes e os poderes destas autoridades de forma semelhante
a do RGPD. Em principio, as autoridades de controlo devem, portanto, operar da

mesma forma ao abrigo do direito da UE e ao abrigo do direito do CdE (*°).

(*) Ibid.,, n.>* 53 a 66.
(**) Regulamento Geral sobre a Protecdo de Dados, artigo 13.°, n.° 2, alinea d).
(**) Ibid., artigo 51.°; Convencdo n.° 108 modernizada, artigo 15.°.
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5.1. Independéncia

0O direito da UE e o direito do CdE exigem que cada autoridade de controlo aja com
total independéncia na prossecucdo das suas atribuicdes e no exercicio dos seus
poderes (**¢). A independéncia da autoridade de controlo e dos seus membros,
bem como dos trabalhadores, das influéncias externas, diretas ou indiretas,
é fundamental para garantir a total objetividade ao decidir sobre questdes de
protecdo de dados. Nao s6 a lei que cria a autoridade de controlo tem de conter
disposicdes que garantam expressamente a sua independéncia, como a estrutura
organica especifica dessa autoridade tem de demonstrar essa independéncia. Em
2010, o TJUE analisou, pela primeira vez, o alcance da exigéncia de independéncia
das autoridades de controlo no dominio da protecdo de dados (*7). Os exemplos
destacados ilustram a definicdo dada pelo TJUE de «total independéncia».

Exemplo: No processo que deu origem ao acérdao Comisséo Europeia/
/Republica Federal da Alemanha (*°%), a Comissao Europeia pediu ao TJUE
que declarasse que a Alemanha tinha transposto incorretamente a exigéncia
de «total independéncia» das autoridades de controlo responsaveis pela
protecdo de dados e, como tal, ndo tinha cumprido as obrigacdes que Ihe
incumbiam por forca do artigo 28.°, n.° 1, da Diretiva de Protecdo de Dados.
No entender da Comissao, o facto de a Alemanha ter submetido a tutela
do Estado as autoridades de controlo responsdveis pela fiscalizacdo do
tratamento de dados pessoais nos diferentes Estados federados (Ldnder)
para garantir o cumprimento da legislacdo sobre protecdo de dados violava
o requisito da independéncia.

O TJUE sublinhou que a expressao «com total independéncia» tinha de ser
interpretada com base na prépria redacdo da disposicdo, bem como nos
objetivos e na sistematica da legislacdo sobre Protecao de Dados (**°). O TJUE
salientou que as autoridades de controlo eram «as guardids» dos direitos
relacionados com o tratamento de dados pessoais. Portanto, a sua instituicdo

(*¢) Regulamento Geral sobre a Protecdo de Dados, artigo 52.°, n.° 1; Convencdo n.° 108 modernizada,
artigo 152, n.° 5.

(*7) FRA (2010), Fundamental rights: challenges and achievements in 2010, Annual report 2010, p. 59; FRA
(2010), Data protection in the European Union: the role of National Data Protection Authorities, maio
de 2010.

(*®) TJUE, acérddo de 9 de marco de 2010 no processo C-518/07, Comissdo Europeia/Republica Federal da
Alemanha [GS], n.° 27.

(*°) Ibid., n. 17 e 29.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=79752&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=604128
http://curia.europa.eu/juris/document/document.jsf?text=&docid=79752&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=604128
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nos Estados-Membros era considerada «um elemento essencial da protecdo
das pessoas no que diz respeito ao tratamento de dados pessoais» (°°°).
O TJUE concluiu que «no exercicio das suas funcdes, as autoridades de
controlo devem agir de forma objetiva e imparcial. Para tal, devem estar
ao abrigo de qualquer influéncia externa, incluindo a influéncia, direta ou
indireta, [das autoridades publicas]» (3°7).

O TJUE também considerou que a expressdo «total independéncia» devia
ser interpretada a luz da independéncia da AEPD, tal como definida no
Regulamento Protecdo de Dados (Instituicdes da UE). Neste regulamento,
o conceito de independéncia exige que, no exercicio das suas funcoes, a AEPD
ndo solicite nem aceite instrucdes seja de quem for.

Nesta conformidade, o TJUE entendeu que, na Alemanha, as autoridades
de controlo ndo eram suficientemente independentes na acecdo do
direito da protecdo de dados da UE porque estavam sujeitas a tutela das
autoridades publicas.

Exemplo: No acérddo Comissdo Europeia/Republica da Austria (5°2), o TJUE
chamou a atencdo para problemas semelhantes relativos a independéncia de
certos membros do pessoal da autoridade austriaca para a protecdo de dados
(Comissao para a Protecdo de Dados, DSK). O TJUE concluiu que o facto de
a Chancelaria Federal fornecer o pessoal da autoridade de controlo afetava
o requisito da independéncia estabelecido na legislacdo sobre Protecao
de Dados da UE. O TJUE também considerou que a obrigacdo de informar
sempre a Chancelaria sobre o seu trabalho anulava a independéncia total
da autoridade de controlo.

Exemplo: No acérdao Comissdo Europeia/Hungria (°°3), foram proibidas
praticas nacionais semelhantes que afetavam a independéncia dos
trabalhadores. O TJUE salientou que «a exigéncia [...] de que importa garantir
que cada autoridade de fiscalizacdo exerce com total independéncia as
funcdes que lhes estéo atribuidas implica a obrigacdo do Estado-Membro

(™) Ibid,, n° 23.
(™ Ibid,, n° 25.

(°?) TJUE, acérddo de 16 de outubro de 2012 no processo C-614/10, Comissdo Europeia/Republica da
Austria [GS], n.>* 59 e 63.

(%) TJUE, acdrddo de 8 de abril de 2014 no processo (-288/12, Comissdo Europeia/Hungria [GS], n. 50
e 67.
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em causa de respeitar a duracdo do mandato dessa autoridade até ao termo
inicialmente previsto para o mesmo». O TJUE também considerou que «ao
fazer cessar antecipadamente o mandato da autoridade de fiscalizacdo da
protecao de dados pessoais, [a Hungria] ndo cumpriu as obrigacées que lhe
incumbem por forca da Diretiva 95/46 [...]».

0 conceito e os critérios da «total independéncia» estdo agora expressamente
previstos no RGPD, que incorpora os principios estabelecidos através dos acérdaos
do TJUE descritos. Por forca do regulamento, a total independéncia na prossecucéo
das suas atribuicdes e no exercicio dos [seus] poderes implica que (°*):

+0s membros das autoridades de controlo ndo devem estar sujeitos a influéncias
externas — diretas ou indiretas — e ndo devem receber instrucdes de ninguém,

- 0os membros da autoridade de controlo devem abster-se de qualquer ato
incompativel com as suas funcdes, para evitar conflitos de interesses,

+ 0s Estados-Membros devem assegurar que cada autoridade de controlo
disponha dos recursos humanos, técnicos e financeiros, e infraestruturas
necessarios a prossecucdo eficaz das suas atribuicoes,

+ 0s Estados-Membros devem assegurar que cada autoridade de controlo
selecione o seu proprio pessoal,

« o controlo financeiro a que fica sujeita cada autoridade de controlo ndo
deve afetar a sua independéncia. As autoridades de controlo devem
dispor de orcamentos anuais separados e publicos que |hes permitam
funcionar adequadamente.

A independéncia das autoridades de controlo também é considerada um requisito
essencial ao abrigo do direito do CdE. A Convencdo n.° 108 modernizada exige
que as autoridades de controlo ajam com total independéncia e imparcialidade
no desempenho das suas funcdes e no exercicio das suas competéncias, sem
pedir nem aceitar instrucdes (°°°). Deste modo, a convencéo reconhece que estas
autoridades s6 podem salvaguardar eficazmente os direitos e liberdades das
pessoas relativos ao tratamento de dados se exercerem as suas funcées com

(***) Regulamento Geral sobre a Protecdo de Dados, artigo 52.°.
(>*) Convencdo n.° 108 modernizada, artigo 15.°, n.° 5.
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total independéncia. O Relatério Explicativo da Convencdo n.° 108 modernizada
estabelece varios elementos que contribuem para salvaguardar esta independéncia.
Tais elementos incluem a possibilidade de as autoridades de controlo contratarem
0 seu proprio pessoal e adotarem decisdes sem estarem sujeitas a interferéncia
externa, bem como fatores relativos a duracdo do exercicio das suas funcoes e as
condicdes em que podem cessar as suas funcdes (°%).

5.2. Competéncia e poderes

No direito da UE, o RGPD descreve as competéncias e a estrutura organizacional
das autoridades de controlo e determina que estas devem ser competentes
e ter os poderes necessarios para desempenhar as funcbes exigidas por forca
do regulamento.

A autoridade de controlo é o principal organismo do direito nacional que assegura
a conformidade com o direito da protecdo de dados da UE. As autoridades de
controlo tém um catdlogo exaustivo de atribuicdes e de poderes além do controlo,
que incluem atividades de controlo proativas e preventivas. Para desempenhar
estas atribuicdes, as autoridades de controlo devem dispor dos poderes adequados
de investigacdo, de correcdo e consultivos enumerados nos artigos 57.° e 58.° do
RGPD, nomeadamente os de (°%):

- aconselhar os responsdveis pelo tratamento e os titulares dos dados sobre todas
as matérias respeitantes a protecdo de dados,

- autorizar cldusulas contratuais-tipo, regras vinculativas aplicaveis as empresas
ou acordos administrativos,

- investigar operacdes de tratamento e intervir em conformidade,

-+ exigir a apresentacao de quaisquer informacdes pertinentes para o controlo das
atividades do responsavel pelo tratamento,

- fazer adverténcias ou repreensdes aos responsaveis pelo tratamento e ordenar
notificacdes das violacdes de dados pessoais aos titulares dos dados,

(5%¢) Relatdrio Explicativo da Convencdo n.> 108 modernizada.

(*7) Regulamento Geral sobre a Protecdo de Dados, artigos 57.° e 58.°. V. também Convencdo n.° 108,
Protocolo Adicional, artigo 1.°.
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- ordenar a retificacdo, bloqueio, apagamento ou destruicdo de dados,

+ impor uma proibicdo temporaria ou definitiva ao tratamento de dados ou impor
uma coima,

+ remeter a questao para o tribunal.

Para exercer as suas funcbes, a autoridade de controlo deve ter acesso a todos os
dados pessoais e informacdes necessarios para um inquérito, bem como a quaisquer
instalacdes onde o responsdvel pelo tratamento conserve informacdo pertinente. De
acordo com o TJUE, os poderes da autoridade de controlo devem ser interpretados
de forma lata para garantir a eficacia total da protecdo de dados em relacéo aos
titulares dos dados na UE.

Exemplo: No acérddo que deu origem ao processo Schrems, o TJUE foi
chamado a apreciar a questdo de saber se a transferéncia de dados pessoais
para os EUA ao abrigo do primeiro Acordo UE- EUA «Porto Seguro» estava
de acordo com o direito da protecdo de dados da UE, a luz das revelacdes
feitas por Edward Snowden. O TJUE considerou que as autoridades nacionais
de controlo — que agem na sua qualidade de controladores independentes
do tratamento de dados pelos responsdveis pelo tratamento — podem
impedir a transferéncia de dados pessoais para um pais terceiro ndo obstante
3 existéncia de uma decisdo de adequacdo se houver indicios razodveis de
que a protecdo adequada ja ndo é garantida no pais terceiro (>°8).

Cada autoridade de controlo é competente para exercer poderes de inquérito
e poderes de intervencdo no respetivo territério. Contudo, como as atividades
dos responsdveis pelo tratamento e dos subcontratantes sdo muitas vezes
transfronteiricas e o tratamento de dados afeta titulares dos dados situados em
multiplos Estados-Membros, levanta-se a questdo da reparticdo de competéncias
entre as diferentes autoridades de controlo. O TJUE teve a oportunidade de examinar
a questao no processo que deu origem ao acorddo Weltimmo.

(°8)  TJUE, acérddo de 6 de outubro de 2015 no processo C-362/14, Maximilian Schrems/Data Protection
Commissioner [GS], n.* 26 3 36 e 40 3 41.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362

Controlo independente

Exemplo: No acérdao Weltimmo (°°°), o TJUE foi chamado a pronunciar-se
sobre a competéncia das autoridades nacionais de controlo para apreciar
questdes envolvendo organizacdes nao estabelecidas na sua jurisdicdo.
Weltimmo era uma empresa registada na Eslovaquia que geria um sitio
Web de anuncios de imdveis situados na Hungria. Os referidos anunciantes
apresentaram queixas a autoridade hungara para a protecdo de dados por
violacdo da legislacdo sobre protecdo de dados hungara, e a autoridade
aplicou uma coima a Weltimmo. A empresa impugnou a aplicacdo da
coima nos tribunais nacionais, e o processo foi reenviado para o TJUE para
determinar se a Diretiva de Protecdo de Dados da UE permitia as autoridades
de controlo de um Estado-Membro aplicar o seu direito nacional da protecdo
de dados a uma empresa registada noutro Estado-Membro.

O TJUE interpretou o artigo 4.°, n.° 1, alinea a), da Diretiva de Protecdo de
Dados no sentido de que permite que seja aplicada a legislacdo relativa
a protecdo de dados pessoais de um Estado-Membro diferente daquele em
que o responsavel pelo tratamento desses dados esta registado, «desde
que este exerca, através de uma instalacdo estdvel no territério desse
Estado-Membro, uma atividade efetiva e real, ainda que minima, em cujo
contexto esse tratamento é efetuado». O TJUE observou que, tendo em
conta a informacdo dos autos, a Weltimmo se dedicava a uma atividade
real e efetiva na Hungria, uma vez que dispunha de um representante
na Hungria, mencionado no Registo Comercial eslovaco como tendo uma
morada na Hungria, bem como uma conta bancaria e uma caixa de correio
na Hungria, e também prosseguia atividades na Hungria no ambito das quais
redigia em lingua hungara. Estes elementos indicavam a existéncia de um
estabelecimento e deveriam sujeitar a atividade da Weltimmo a legislacdo
sobre protecdo de dados hingara e a competéncia da autoridade de controlo
hdngara. Porém, o TJUE entendeu que cabia ao 6rgdo jurisdicional nacional
verificar estes elementos e decidir se, de facto, a Weltimmo tinha um
estabelecimento na Hungria.

Se 0 6rgdo jurisdicional de reenvio concluisse que a Weltimmo tinha um
estabelecimento na Hungria, a autoridade de controlo hingara teria o poder
de aplicar uma coima. Ndo obstante, se o 6rgdo jurisdicional nacional
decidisse o contrario, ou seja, que a Weltimmo ndo tinha um estabelecimento

(**) TJUE, acérdao de 1 de outubro de 2015 no processo C-230/14, Weltimmo s.r. 0,/Nemzeti Adatvédelmi
és Informaciészabadsdg Hatdsdg.
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na Hungria, o direito aplicavel seria, consequentemente, o do(s) Estado(s)-
-Membro(s) onde a empresa estava registada. Neste caso, uma vez que os
poderes das autoridades de controlo devem ser exercidos em conformidade
com a soberania territorial de outros Estados-Membros, a autoridade hingara
nao poderia aplicar sancdes. Uma vez que a Diretiva de Protecdo de Dados
previa o dever de cooperacdo das autoridades de controlo, a autoridade
hungara podia, porém, solicitar a sua homoéloga eslovaca que examinasse
a questao, verificasse a existéncia de uma eventual infracdo ao direito
eslovaco e aplicasse as sancdes previstas na legislacdo eslovaca.

Com a adocdo do RGPD, existem agora regras relativas a competéncia das
autoridades de controlo nos casos transfronteiricos. O regulamento estabelece
um «mecanismo de "balcdo Unico"» e inclui disposicdes que exigem a cooperacao
entre diferentes autoridades de controlo. Para uma cooperacao eficaz nos casos
transfronteiricos, o RGPD exige a definicdo de uma autoridade de controlo principal
como a autoridade de controlo do estabelecimento principal ou do estabelecimento
Unico do responsavel pelo tratamento ou do subcontratante (*'°). A autoridade
de controlo principal é responsavel pelos casos transfronteiricos, € o interlocutor
exclusivo do responsdvel pelo tratamento ou do subcontratante e coordena
a cooperacdo com as outras autoridades de controlo para procurar alcancar um
consenso. A cooperacdo inclui o intercdmbio de informacdes e a assisténcia mutua
na monitorizacdo e na investigacdo e na adocdo de decisdes vinculativas (°™).

No direito do CdE, as competéncias e os poderes das autoridades de controlo
estdo previstos no artigo 15.° da Convencdo n.° 108 modernizada. Estes poderes
correspondem aos poderes conferidos as autoridades de controlo ao abrigo do
direito da UE, incluindo poderes de investigacdo e de intervencdo, poderes de
adocdo de decisdes e de aplicacdo de sancdes administrativas em relacdo as
violacdes das disposicdes da convencao, e poderes de intervencdo em processos
judiciais. As autoridades de controlo independentes também sao competentes para
apreciar pedidos e reclamacdes apresentados pelos titulares dos dados, sensibilizar
a opinido publica no que diz respeito ao direito da protecdo de dados e prestar
aconselhamento as instancias de decisdo nacionais em relacdo a quaisquer medidas
legislativas ou administrativas que prevejam tratamento dos dados pessoais.

(*1°) Regulamento Geral sobre a Protecdo de Dados, artigo 56.%, n.° 1.
(>") Ibid., artigo 60.°.
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5.3. Cooperacao

0 RGPD estabelece um quadro legal geral de cooperacdo entre as autoridades de
controlo e prevé regras mais especificas sobre a cooperacédo das autoridades de
controlo em atividades transfronteiricas de tratamento de dados.

Nos termos do RGPD, as autoridades de controlo devem prestar assisténcia muitua
e partilhar informacées Uteis a fim de executar e aplicar o requlamento de forma
coerente (°'?). Tal inclui a realizacdo pelas autoridades de controlo requeridas de
consultas prévias, inspecdes e investigacdes. As autoridades de controlo podem
realizar operacdes conjuntas, incluindo investigacdes e medidas de execucdo
conjuntas nas quais participe o pessoal de todas as autoridades de controlo
envolvidas (>3).

Na UE, os responsaveis pelo tratamento e os subcontratantes operam cada vez mais
a um nivel transnacional. Tal exige uma cooperacdo estreita entre as autoridades de
controlo competentes nos Estados-Membros para assegurar que o tratamento dos
dados pessoais cumpre os requisitos do RGPD. Ao abrigo do mecanismo de «balcdo
Unico» do regulamento, se um responsavel pelo tratamento ou subcontratante
possui estabelecimentos em vdarios Estados-Membros, ou se possui um
estabelecimento Unico, mas as operacdes de tratamento afetam substancialmente
os titulares dos dados em mais do que um Estado-Membro, a autoridade de controlo
do estabelecimento principal (ou Unico) é a autoridade de controlo principal em
relacdo as atividades transfronteiricas do responsavel pelo tratamento ou do
subcontratante. As autoridades principais tém o poder de tomar medidas coercitivas
contra o responsavel pelo tratamento ou subcontratante. O mecanismo de «balcdo
Unico» visa uma maior harmonizacdo e a aplicacdo uniforme do direito da protecao
de dados da UE nos diferentes Estados-Membros. Também ¢ vantajoso para as
empresas, porque lhes permite dirigir-se apenas a autoridade principal, em vez
de a varias autoridades de controlo. Tal confere uma maior seguranca juridica as
empresas e, na pratica, também deve implicar que as decisdes sejam tomadas
de forma mais rapida e que as empresas ndo sejam confrontadas com diferentes
autoridades de controlo impondo-lhes obrigacées conflituantes.

A identificacdo da autoridade principal implica a determinacdo da localizacdo do
estabelecimento principal de uma empresa na UE. O termo «estabelecimento
principal» esta definido no RGPD. Além disso, o Grupo de Trabalho do Artigo 29.°

(5'2) Ibid., artigo 61.°,n.*1a3,e62°n°1.
(>'*) Ibid., artigo 62.°,n.° 1.
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emitiu orientacdes sobre a identificacdo da autoridade de controlo principal do
responsdavel pelo tratamento ou do subcontratante, que incluem os critérios de
identificacdo do estabelecimento principal (°™).

Para assegurar um elevado nivel de protecdo de dados em toda a UE, a autoridade
de controlo principal ndo atua sozinha. Deve cooperar com as outras autoridades de
controlo interessadas para adotar decisées sobre o tratamento dos dados pessoais
por responsdveis pelo tratamento e subcontratantes, para procurar alcancar um
consenso e assequrar a coeréncia. A cooperacdo entre as autoridades de controlo
pertinentes inclui o intercambio de informacdes, a assisténcia mutua, a realizacdo
de investigacdes conjuntas e de atividades de controlo (°'*). Ao prestarem
assisténcia mutua, as autoridades de controlo devem tratar com rigor os pedidos de
informacdo efetuados pelas outras autoridades de controlo e executar medidas de
controlo, como, por exemplo, autorizacdes e consultas prévias com o responsavel
pelo tratamento dos dados sobre as suas atividades de tratamento, inspecdes ou
investigacdes. A assisténcia mutua as autoridades de controlo noutros Estados-
-Membros deve ser prestada a pedido, sem demora injustificada e o mais tardar um
més apos a rececdo do pedido (°16).

Quando o responsavel pelo tratamento possui estabelecimentos em varios Estados-
-Membros, as autoridades de controlo podem conduzir operacdes conjuntas,
incluindo investigacdes e medidas de execucdo nas quais participe pessoal das
autoridades de controlo de outros Estados-Membros (°'7).

A cooperacdo entre diferentes autoridades de controlo também é uma exigéncia
importante nos termos do direito do CdE. A Convencdo n.° 108 modernizada prevé
que as autoridades de controlo devem cooperar entre si, na medida do necessario
ao desempenho das suas funcoes (°'8). Isto deve ser feito, por exemplo, mediante
a prestacdo entre si de quaisquer informacdes Uteis e pertinentes e mediante
a coordenacdo de investigacdes e a realizacdo de acdes conjuntas ().

(>") Grupo de Trabalho do Artigo 29.° (2016), Orientacdes sobre a identificacdo da autoridade de controlo
principal do responsdvel pelo tratamento ou do subcontratante, WP 244, Bruxelas, 13 de dezembro
de 2016, revista em 5 de abril de 2017.

(>"*) Regulamento Geral sobre a Protecdo de Dados, artigo 60.2, n.* 13 3.
(') Ibid., artigo 61.2,n.*1e 2.

(*"7) Ibid., artigo 62.°,n.° 1.

(>'®) Convencdo n.° 108 modernizada, artigos 16.°e 17.°.

(>") Ibid., artigo 17..


http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp244_en_40857.pdf
http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp244_en_40857.pdf
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5.4. 0 Comité Europeu para a Protecao
de Dados

A importancia das autoridades de controlo independentes e as principais
competéncias de que estas gozam ao abrigo do direito europeu da protecdo de
dados ja foram anteriormente descritas neste capitulo. O Comité Europeu para
a Protecdo de Dados (CEPD) é outro ator importante para garantir a aplicacao efetiva
e coerente das regras sobre protecdo de dados em toda a UE.

0O RGPD criou o CEPD enquanto organismo da Unido dotado de personalidade
juridica (52°). E o sucessor do Grupo de Trabalho do Artigo 29.° (52'), que a Diretiva
de Protecdo de Dados criou para aconselhar a Comissao sobre quaisquer medidas
da UE que afetem os direitos das pessoas relativamente ao tratamento dos dados
pessoais e a protecdo de dados, para promover a aplicacdo uniforme da diretiva
e para fornecer pareceres especializados a Comissdo sobre questoes relacionadas
com a protecdo de dados. O Grupo de Trabalho do Artigo 29.° era composto
por representantes das autoridades de controlo dos Estados-Membros da UE,
juntamente com representantes da Comissao e da AEPD.

A semelhanca do Grupo de Trabalho do Artigo 29.°, o CEPD inclui os diretores
das autoridades de controlo de cada Estado-Membro e da AEPD, ou os seus
representantes (°?2). A AEPD goza de direitos de voto iguais, com excecdo dos
casos relativos a resolucdo de litigios, em que sé pode votar sobre decisdes
relativas a principios e regras aplicaveis as instituicées da UE que correspondem
substancialmente aos do RGPD. A Comissao tem o direito de participar nas
atividades e reunides do CEPD, mas ndo tem direito de voto (°%). O Comité elege
de entre os seus membros, por maioria simples, um presidente (a quem incumbe
a sua representacao) e dois vice-presidentes por um periodo de cinco anos. Além
disso, o CEPD também dispde de um secretariado disponibilizado pela AEPD para
que o Comité tenha apoio analitico, administrativo e logistico (°24).

(**) Regulamento Protecdo de Dados, artigo 68.°

(**') Nos termos da Diretiva 95/46/CE, o Grupo de Trabalho do Artigo 29.° devia aconselhar a Comissao
sobre quaisquer medidas da UE que afetem os direitos das pessoas relativamente ao tratamento dos
dados pessoais e a protecdo de dados, promover a aplicacdo uniforme da diretiva, e fornecer pareceres
especializados a Comissdo sobre questdes relacionadas com a protecdo de dados. O Grupo de Trabalho
do Artigo 29.° era constituido por representantes das autoridades de controlo dos Estados-Membros da
UE, juntamente com representantes da Comissdo e da AEPD.

(*2) Regulamento Geral sobre a Protecdo de Dados, artigo 68.°, n.° 3.

(*%) Ibid., artigo 68.°, n.4 e 5.

(>**) Ibid., artigo 73.° e 75.°.
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As atribuicdes do CEPD estao descritas nos artigos 64.°, 65.° e 70.° do
RGPD e incluem funcbées abrangentes que podem ser divididas em trés
atividades principais:

Coeréncia: O CEPD pode emitir decisdes legalmente vinculativas em trés casos:
quando uma autoridade de controlo tenha suscitado uma objecdo pertinente
e fundamentada nos casos do mecanismo de «balcdo Unico», quando haja
posicdes divergentes sobre a questdo de saber qual das autoridades de controlo
interessadas é a «principal» e, por ultimo, quando a autoridade de controlo
competente ndo solicitar ou ndo sequir o parecer do CEPD (°2°). A principal
responsabilidade do CEPD ¢é garantir que o RGPD ¢ aplicado de forma coerente
em toda a UE e desempenha um papel fundamental no mecanismo de controlo
da coeréncia, conforme descrito na seccdo 5.5.

Consulta: As tarefas do CEPD incluem tarefas como o aconselhamento da
Comissdo em todas as questdes relacionadas com a protecdo de dados
pessoais na Unido, como as alteracdes ao RGPD, revisdes da legislacdo da UE
que envolvam o tratamento de dados e possam estar em conflito com as regras
sobre protecao de dados da UE ou a adocdo de decisdes sobre adequacdo da
Comissao que permitem a transferéncia dos dados pessoais para um pais
terceiro ou para uma organizacdo internacional.

Orientacdo: O Comité também emite orientacdes, recomendacdes e melhores
praticas para encorajar a aplicacdo coerente do regulamento, e promove
3 cooperacdo e os intercambios de conhecimentos entre as autoridades de
controlo. Além disso, deve encorajar as associacdes de responsaveis pelo
tratamento ou subcontratantes a elaborarem cédigos de conduta, bem como
a estabelecer procedimentos de certificacdo e selos da protecdo de dados.

As decisdes do CEPD podem ser impugnadas no TJUE.

5.5. 0 mecanismo de coeréncia do RGPD

0O RGPD estabelece um mecanismo de controlo da coeréncia para garantir que
o regulamento seja aplicado de forma coerente em todos os Estados-Membros,
através do qual as autoridades de controlo cooperam entre si e, se for caso

(**) Ibid., artigo 65.°.
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disso, com a Comissdo. O mecanismo de controlo da coeréncia é utilizado em
duas situacdes. A primeira refere-se aos pareceres do CEPD nos casos em que
a autoridade de controlo competente pretende adotar medidas, como a lista de
operacdes de tratamento que necessitam de uma Avaliacdo de Impacto sobre
a Protecdo de dados (DPIA), ou para determinar cldusulas contratuais-tipo.
A segunda refere-se as decisées vinculativas das autoridades de controlo nos casos
de «balcdo Unico» e quando a autoridade de controlo ndo pedir ou ndo sequir um
parecer do CEPD.
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Os direitos dos titulares
dos dados e a tutela
do seu exercicio

UE %uestées CdE
abordadas
Direito de ser informado
Regulamento Geral sobre a Protecdo Transparéncia Convencao n.° 108
de Dados, artigo 12.° das informacdées modernizada, artigo 8.°

TJUE, acérddo de 7 de novembro

de 2013 no processo (-473/12, Institut
professionnel des agents immobiliers
(IP)/Englebert

TJUE, acérddo de 1 de outubro de 2015
no processo C-201/14, Smaranda Bara
e 0./Casa Nationald de Asigurari de
Sanatate e o.

Regulamento Geral sobre a Protecdo Conteldo Convencdo n.° 108

de Dados, artigo 13.°, n.>1e 2, das informacdes modernizada, artigo 8.°,
e artigo 14.°,n.>1e 2 n.°1

Regulamento Geral sobre a Protecdo Momento Convencdo n.° 108

de Dados, artigo 13.°, n.° 1 e artigo 14.°,  do fornecimento modernizada, artigo 9.°,
ne3 das informacées n.°1, alinea b)
Regulamento Geral sobre a Protecdo Meios Convencao n.° 108

de Dados, artigo 12.5,n.>1,5e7 utilizados para  modernizada, artigo 9.°,

o fornecimento  n.°1, alinea b)
das informacoes

Regulamento Geral sobre a Protecdo Direito Convencao n.° 108
de Dados, artigo 13.°, n.° 2, alinea d), de apresentar modernizada, artigo 9.°,
e artigo 14.°, n.° 2, alinea e), reclamacao n.°1, alinea f)

e artigos 77.°,78.ce 79.°
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https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32016R0679
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
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UE

uestoes
abordadas

CdE

Direito de acesso

Regulamento Geral sobre a Protecdo
de Dados, artigo 15.°, n.° 1

TJUE, acérddo de 7 de maio de 2009
no processo (-553/07, College van
burgemeester en wethouders van
Rotterdam/M. E. E. Rijkeboer

TJUE, acérddo de 17 de julho de

2074 nos processos apensos

C-141/12 e C-372/12, YS/Minister
voor Immigratie, Integratie en Asiel

e Minister voor Immigratie, Integratie
en Asiel/M e S

CJEU, conclusdes da advogada-geral J.
Kokott apresentadas em 20 de julho
de 2017 no processo (-434/16, Peter
Nowak/Data Protection Commissioner

Direito de retificacdo

Regulamento Geral sobre a Protecao
de Dados, artigo 16.°

Direito ao apagamento dos dados

Regulamento Geral sobre a Protecao
de Dados, artigo 17.°, n.° 1
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Direito de acesso
aos proprios dados

Retificacdo
dos dados
pessoais inexatos

Apagamento
dos dados pessoais

Convencao n.°108
modernizada, artigo 9.°,
n.°1, alinea b)

TEDH, acérdao Leander c.
Suécia de 26 de marco de
1987, peticdo n.° 9248/81

Convencao n.° 108
modernizada, artigo 9.°,
n.°1, alinea e)

TEDH, acérdao Cemalettin
Canli c. Turquia de 18 de
novembro de 2008,
peticdo n.° 22427/04
TEDH, acordao Ciubotaru
c. Moldova de 27 de
abril de 2010, peticdo
n.° 27138/04

Convencao n.° 108
modernizada, artigo 9.°,
n.°1, alinea e)

TEDH, acérdao Segerstedt-
-Wiberg e o. c. Suécia

de 6 de junho de 2006,
peticdo n.° 62332/00


http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=607281
http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=607281
http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=607281
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://hudoc.echr.coe.int/eng?i=001-57519
http://hudoc.echr.coe.int/eng?i=001-57519
http://hudoc.echr.coe.int/eng?i=001-89623
http://hudoc.echr.coe.int/eng?i=001-89623
http://hudoc.echr.coe.int/eng?i=001-98445
http://hudoc.echr.coe.int/eng?i=001-98445
http://hudoc.echr.coe.int/eng?i=001-75591
http://hudoc.echr.coe.int/eng?i=001-75591
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UE uestoes CdE
abordadas
TJUE, acérddo de 13 de maio de 2014 Direito
no processo C-131/12, Google Spain a ser esquecido

SL, Google Inc./Agencia Espariola de
Proteccion de Datos (AEPD), Mario
Costeja Gonzdlez [GS]

TJUE, acérddo de 9 de marco de 2017
no processo (-398/2017, Camera di
Commercio, Industria, Artigianato

e Agricoltura di Lecce/Salvatore Manni

Direito a limitacdo do tratamento
Regulamento Geral sobre a Protecdo Direito a limitacao

de Dados, artigo 18.°, n.° 1 da utilizacdo dos
dados pessoais

Regulamento Geral sobre a Protecao Obrigacao

de Dados, artigo 19.° de notificacao

Direito de portabilidade dos dados

Regulamento Geral sobre a Protecao Direito

de Dados, artigo 20.° de portabilidade

dos dados

Direito de oposicao
Regulamento Geral sobre a Protecdo  Direito de oposicdo Recomendacdo sobre

de Dados, artigo 21.°, n.° 1 devido a situacdo a d_efinigéo de perfis,
TJUE, acérdao de 9 de marco de 2017 particular da artigo 5.3

no processo (-398/2017, Camera di Pessoa em causa  (onyencdo n.c 108
Commercio, Industria, Artigianato modernizada, artigo 9.°,
e Agricoltura di Lecce/Salvatore Manni n.°1, alinea d)
Regulamento Geral sobre a Protecdo  Direito de oposicdo Recomendacdo sobre
de Dados, artigo 21.°, n.° 2 a utilizacao marketing direto,

posterior dos artigo 4.1
dados para efeitos
de comercializacao

Regulamento Geral sobre a Protecdo  Direito de oposicao
de Dados, artigo 21.°, n.° 5 por meios
automatizados

Direitos relativos a decisdo e definicdo de perfis automatizada

Regulamento Geral sobre a Protecdo Direitos relativos Convencdo n.° 108
de Dados, artigo 22.° a decisao modernizada, artigo 9.°,
e definicitode  n.°1, alinea a)
perfis automatizada

Regulamento Geral sobre a Protecdo Direito de
de Dados, artigo 21.° oposicdo a decisdo
automatizada
Regulamento Geral sobre a Protecdo Direito Convencdo n.° 108

de Dados, artigo 13.°, n.° 2, alinea f) a informacodes Uteis modernizada, artigo 9.°,
n.°1, alinea c)
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
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UE uestoes CdE
abordadas

Recursos, responsabilidade, sancdes e indemnizacao
Carta, artigo 47.° Em relacdo CEDH, artigo 13.° (aplicavel
TJUE, acérdao de 6 de outubro as infracoes apenas aos Estados-
de 2015 no processo (-362/14, a legislacao -Membros do CdE)
Maximillian Schrems/Data Protection nacional sobre Convencéo n.c 108
Commissioner [GS] protecao de dados \ndernizada, artigo 9.°,
Regulamento Geral sobre a Protecao ne1, a"”fa f), artigos 122,
de Dados, artigos 77.° a 84.° 15°,e16.23 21.

TEDH, acérdao K.U.
c. Finlandia de 2 de
dezembro de 2008,
peticdo n.c 2872/02
TEDH, acérdao Biriuk
c. Litudnia de 25 de
novembro de 2008,
peticdo n.° 23373/03

Regulamento Prote¢do de Dados Em relacdo as
(Instituicdes da UE), artigos 34.° e 49.° violacdes da
TJUE, acérddo de 29 de junho de 2010  legislacdo da UE
no processo (-28/08 P, Comissdo por instituicoes
Europeia/The Bavarian Lager Co. e 6rgdos da UE
Ltd [GS]

A eficacia das regras juridicas, em geral, e dos direitos dos titulares dos dados, em
especial, depende, em grande parte, da existéncia de mecanismos adequados de
fiscalizacdo do seu cumprimento e de tutela do seu exercicio, respetivamente. Na
era digital, o tratamento de dados tornou-se omnipresente e cada vez mais dificil de
entender pelas pessoas. Para atenuar os desequilibrios entre os titulares dos dados
e os responsaveis pelo tratamento, foram conferidos determinados direitos aos
individuos para exercerem um maior controlo sobre o tratamento dos seus dados
pessoais. O direito de acesso aos proprios dados e o direito de obter a sua retificacdo
estdo consagrados no artigo 8.°, n.° 2, da Carta dos Direitos Fundamentais da UE,
um documento que constitui direito primario da UE e tem um valor fundamental na
ordem juridica da UE. O direito secundario da UE — em especial o Regulamento Geral
sobre a Protecdo de Dados — estabeleceu um quadro legal coerente que capacita os
titulares dos dados ao conferir-lhes direitos face aos responsaveis pelo tratamento
dos dados. Além dos direitos de acesso e retificacdo, o RGPD reconhece uma série
de outros direitos, como o direito de apagamento («direito a ser esquecido»),
o direito de oposicdo ou de limitacdo do tratamento de dados, e direitos relativos
a decisdo e definicdo de perfis automatizada. A Convencéo n.° 108 modernizada
também inclui salvaguardas semelhantes para permitir aos titulares dos dados


http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=605014
http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=605014
http://hudoc.echr.coe.int/eng?i=001-89964
http://hudoc.echr.coe.int/eng?i=001-89964
http://hudoc.echr.coe.int/eng?i=001-89827
http://hudoc.echr.coe.int/eng?i=001-89827
http://hudoc.echr.coe.int/sites/eng/Pages/search.aspx#%7B%22appno%22:[%2223373/03%22]%7D
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32001R0045
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32001R0045
http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=609363
http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=609363
http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=609363
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exercer controlo efetivo sobre os seus dados. O artigo 9.° enumera os direitos que
as pessoas devem poder exercer relativamente ao tratamento dos seus dados
pessoais. As Partes Contratantes devem garantir que estes direitos estejam
disponiveis para cada titular dos dados na sua jurisdicdo, e sejam acompanhados de
recursos legais e praticos efetivos para permitir aos titulares dos dados exercé-los.

Além de atribuir direitos as pessoas, é igualmente importante estabelecer
mecanismos que permitam aos titulares dos dados contestar a violacdo dos seus
direitos, responsabilizar os responsdveis pelo tratamento e pedir indemnizacdes.
O direito a uma tutela jurisdicional efetiva, tal como garantido pela CEDH e pela
Carta, exige que todas as pessoas tenham acesso aos tribunais.

6.1. Direitos dos titulares dos dados

Questoes fundamentais

+Qualquer titular de dados tem o direito, salvo excecdes limitadas, de ser informado
pelo responsavel pelo tratamento sobre se este estd a tratar dados que lhe
digam respeito.

+ O titular de dados tem o direito de:

+ acesso aos seus proprios dados e obtencdo de determinadas informacdes sobre
o tratamento,

- retificacdo dos seus dados pelo responsdvel pelo tratamento destes, caso
estejam incorretos,

- apagamento dos seus dados pelo responsavel pelo tratamento, se for caso disso,
se o tratamento dos dados for ilicito,

- restricdo tempordria do tratamento,

- transferéncia dos seus dados para outro responsdvel pelo tratamento em
determinadas condicoes.

+Além disso, os titulares dos dados tém o direito de oposicdo ao tratamento:
- por motivos relativos a sua prépria situacdo particular,

- emrelacdo 3 utilizacdo dos seus dados para efeitos de comercializacao.
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«  Os titulares dos dados tém o direito de ndo ser sujeitos a decisées tomadas
exclusivamente com base no tratamento automatizado, incluindo a definicdo de perfis,
que produzam efeitos juridicos ou que os afetem significativamente. Os titulares dos
dados também tém o direito de:

- obter aintervencdo humana por parte do responsavel pelo tratamento,

- expressar o seu ponto de vista e contestar as decisdes tomadas com base no
tratamento automatizado.

61.1. Direito de ser informado

De acordo com o direito do CdE e com o direito da UE, os responsdveis pelas
operacdes de tratamento estdo obrigados a informar o titular dos dados a proposito
do tratamento previsto no momento em que os dados pessoais sao recolhidos.
Esta obrigacdo ndo depende de um pedido do titular dos dados, devendo
antes o responsavel pelo tratamento cumprir de forma proativa a obrigacéo,
independentemente da questdo de saber se o titular dos dados mostra ou ndo
interesse na informacao.

No direito do CdE, nos termos do artigo 8.° da Convencdo n.° 108 modernizada, as
Partes Contratantes devem garantir que os responsdveis pelo tratamento informam
os titulares dos dados sobre a sua identidade e residéncia habitual, o fundamento
legal e a finalidade do tratamento, as categorias dos dados pessoais tratados, os
destinatarios dos seus dados pessoais (se os houver) e 0 modo como podem exercer
0s seus direitos ao abrigo do artigo 9., 0 que inclui os direitos de acesso, retificacdo
e recurso legal. Os titulares dos dados também devem ser informados de quaisquer
outras informacdes adicionais consideradas necessarias para garantir o tratamento
leal e transparente dos dados pessoais. O Relatério Explicativo da Convencdo n.° 108
modernizada clarifica que as informacdes apresentadas aos titulares dos dados
«devem ser facilmente acessiveis, legiveis, compreensiveis e adaptadas aos titulares
dos dados pertinentes» (>%).

No direito da UE, o principio da transparéncia exige que qualquer tratamento dos
dados pessoais deve ser em geral transparente para as pessoas singulares. As
pessoas singulares tém o direito de saber como e quais sdo os dados pessoais
recolhidos, utilizados ou sujeitos a qualquer outro tipo de tratamento, e deverdo
ser alertadas para os riscos, garantias e direitos associados ao tratamento dos

(**) Relatorio Explicativo da Convencdo n.° 108 modernizada, n.° 68.
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dados (°7). O artigo 12.° do RGPD estabelece, assim, uma obrigacdo ampla
e abrangente para os responsdveis pelo tratamento de fornecer informacdes
transparentes e/ou comunicar de que modo os titulares dos dados podem exercer
os seus direitos (°%%). As informacdes devem ser concisas, transparentes, inteligiveis
e de facil acesso, utilizando uma linguagem clara e simples. Devem ser prestadas
por escrito, incluindo, se for caso disso, por meios eletronicos e, se o titular dos
dados o solicitar, podem ser prestadas oralmente, desde que a identidade do titular
seja comprovada por outros meios. As informacdes devem ser prestadas sem
demora ou gastos excessivos (°%).

Os artigos 13.° e 14.° do RGPD referem-se ao direito dos titulares dos dados a serem
informados, quer nas situacées em que os dados pessoais foram recolhidos
diretamente junto deles, quer nas situacées em que os dados ndo sdo recolhidos
junto deles, respetivamente.

0 alcance do direito a informacdo e as suas limitacdes ao abrigo do direito da UE
foram clarificados na jurisprudéncia do TJUE.

Exemplo: No processo que deu origem ao acérdao Institut professionnel des
agents immobiliers (IPl)/Englebert (53°), o TJUE foi chamado a interpretar
o artigo 13.°, n.° 1, da Diretiva 95/46/CE. Este artigo dava aos Estados-
-Membros a possibilidade de adotar medidas legislativas para restringir
o ambito do direito a informacdo do titular dos dados quando fosse
necessario para proteger, entre outras coisas, os direitos e liberdades de
outrem e para prevenir, investigar, detetar e reprimir infracdes penais
e violacdes da deontologia das profissdes regulamentadas. O IPI é um
organismo profissional de agentes imobilidrios na Bélgica encarregado de
assegurar o respeito do correto exercicio da profissdo de agente imobiliario.
Pediu a um 6rgdo jurisdicional nacional que declarasse que os demandados
cometeram atos que sdo contrarios a essa requlamentacdo e que ordenasse

(*¥) Regulamento Geral sobre a Protecdo de Dados, considerando 39.
(3%8) Ibid., artigos 13.° e 14.°; Convencdo n.° 108 modernizada, artigo 8.2, n.° 1, alinea b).

(**) Regulamento Geral sobre a Protecdo de Dados, artigo 12.°, n.° 5; Convencéo n.° 108 modernizada,
artigo 9.2, n.° 1, alinea b).

(**) TJUE, acérddo de 7 de novembro de 2013 no processo (-473/12, Institut professionnel des agents
immobiliers (IP])/Geoffrey Englebert e o.
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aos demandados que cessassem diversas atividades imobilidrias. A acdo
assentava em provas recolhidas por detetives privados a cujos servicos
o IPI recorreu.

0 6rgao jurisdicional nacional questionou-se sobre o valor a atribuir as provas
apresentadas pelos detetives, na medida em que a respetiva obtencdo ndo
respeitou os requisitos em matéria de protecao de dados da legislacdo belga,
em especial a obrigacdo de informar a pessoa em causa sobre o tratamento
dos seus dados pessoais antes de recolher essa informac&o. O TJUE observou
que o artigo 13.°, n.° 1, refere que Estados-Membros «podem» mas néo
estdo obrigados a prever no seu direito nacional excecdes a obrigacdo de
informar os titulares dos dados do tratamento dos seus dados. Uma vez que
o artigo 13.°, n.° 1, inclui a prevencdo, investigacdo, detecdo e repressao
de infracdes penais e de violacdes da deontologia como fundamentos com
base nos quais os Estados-Membros podem limitar os direitos das pessoas
singulares, as atividades de um organismo como o IPl e os detetives privados
que atuam em seu nome podiam basear-se na referida disposicdo. No
entanto, se um Estado-Membro ndo previu uma tal excecdo, os titulares
dos dados devem ser informados.

Exemplo: No processo que deu origem ao acérddao Smaranda Bara e o./Casa
Nationald de Asigurari de Sanatate e o. (**"), o TJUE esclareceu a questao de
saber se o direito da UE se opde a que uma administracdo publica transmita
dados pessoais a outra administracdo publica para o seu tratamento
subsequente, sem que os titulares dos direitos tenham sido informados
dessa transmissdo e desse tratamento. Nesse caso, a National Administration
Agency ndo tinha informado os recorrentes de que tinham transferido os
seus dados para o National Health Insurance Fund antes da transferéncia.

O TJUE considerou que a exigéncia ao abrigo do direito da UE de informar
o titular dos dados sobre o tratamento dos seus dados pessoais é «tanto
mais importante quanto condiciona o exercicio, por essas pessoas, do seu
direito de acesso aos dados tratados e a sua retificacdo, [...] e do seu direito
de oposicdo ao tratamento dos referidos dados». O principio do tratamento
leal exige a informacdo aos titulares dos dados sobre a transferéncia dos
seus dados para outra administracdo publica para subsequente tratamento

(*3") TJUE, acérddo de 1 de outubro de 2015 no processo (-201/14, Smaranda Bara e o0./Casa Nationala de
Asigurdri de Sdndtate e o.
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por esta ultima. De acordo com o artigo 13.°, n.° 1, da Diretiva 95/46/CE,
os Estados-Membros podem restringir o direito a ser informado se tal for
considerado necessario a protecdo de um interesse econdémico ou financeiro
importante de um Estado-Membro, incluindo no dominio fiscal. Contudo, tais
restricdes devem ser impostas por medidas legislativas. Uma vez que nem
a definicdo das informacdes a transmitir, nem as modalidades de aplicacéo
da transmissdo dessas informacoes foram previstas numa medida legislativa,
mas apenas num protocolo celebrado entre as duas autoridades publicas, as
condicdes de derrogacdo ao abrigo do direito da UE ndo foram preenchidas.
Os recorrentes deviam ter sido previamente informados da transferéncia dos
seus dados ao National Health Insurance Fund e do subsequente tratamento

destes dados por este ultimo.

Conteudo da informacdo
Nos termos do artigo 8.°, n.° 1, da Convencdo n.° 108 modernizada, o responsavel
pelo tratamento esta obrigado a fornecer ao titular dos dados todas as informacées
que garantam o tratamento leal e transparente dos dados pessoais, incluindo:
a identidade e residéncia habitual do responsavel pelo tratamento,
o fundamento legal e as finalidades do tratamento previsto,
categorias de dados pessoais objeto de tratamento,
destinatarios ou categorias de destinatarios dos dados pessoais, se 0s houver,
formas como os titulares dos dados podem exercer os seus direitos.
Nos termos do RGPD, quando os dados pessoais sdo recolhidos junto do titular
dos dados, o responsavel pelo tratamento esta obrigado a fornecer as seguintes

informacoes ao titular dos dados aquando da recolha desses dados pessoais (°3?):

Aidentidade e os contactos do responsavel pelo tratamento, incluindo os dados
do EPD, se for caso disso,

(>*?) Regulamento Geral sobre a Protecdo de Dados, artigo 13.2, n.° 1.
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- Afinalidade e o fundamento legal do tratamento, ou seja, um contrato ou uma
obrigacao legal,

+ Ointeresse legitimo do responsdvel pelo tratamento dos dados se este constituir
o fundamento do tratamento dos dados,

+  Os eventuais destinatarios ou categorias de destinatarios dos dados pessoais,

+ Se os dados serdo transferidos para paises terceiros ou organizacoes
internacionais, e se tal se baseia numa decisdo de adequacdo ou em
garantias adequadas,

+ 0 prazo de conservacao dos dados pessoais ou, se ndo for possivel definir esse
prazo, os critérios usados para o efeito,

«  Os direitos dos titulares dos dados relativamente ao tratamento, como os direitos
de acesso, retificacdo, apagamento, e limitacdo do tratamento,

+ Se a comunicacdo de dados pessoais constitui ou ndo uma obrigacdo legal ou
contratual, se o titular estad obrigado a fornecer os dados pessoais e as eventuais
consequéncias de ndo fornecer esses dados,

+  Aexisténcia de decisdes automatizadas, incluindo a definicdo de perfis,
+ O direito de apresentar uma reclamacao junto de uma autoridade de supervisao,
+ Aexisténcia do direito de retirar consentimento em qualquer altura.

No caso das decisdes automatizadas, incluindo a definicdo de perfis, os titulares dos
dados devem receber informacdes Uteis relativas a l6gica subjacente a definicdo de
perfis, bem como a importancia e as consequéncias previstas de tal tratamento para
o titular dos dados.

Nos casos em que os dados pessoais ndo sdo recolhidos diretamente junto do
titular, o responsavel pelo tratamento dos dados deve notificar a pessoa singular
sobre a origem dos dados pessoais. Em todo o caso, o responsavel pelo tratamento
deve, designadamente, informar os titulares dos dados sobre a existéncia de
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decisdes automatizadas, incluindo a definicdo de perfis (>3*). Por Ultimo, quando
o responsdvel pelo tratamento tiver a intencdo de proceder ao tratamento dos
dados pessoais para um fim que nédo seja aquele que foi inicialmente referido ao
titular dos dados, os principios da limitacdo das finalidades e da transparéncia
exigem que o responsavel pelo tratamento forneca ao titular dos dados informacdes
sobre esse novo fim. Os responsaveis pelo tratamento devem fornecer informacées
antes de qualquer tratamento posterior. Por outras palavras, nos casos em que
o titular dos dados deu o consentimento para o tratamento dos dados pessoais,
o responsavel pelo tratamento deve receber o consentimento renovado do titular
dos dados se a finalidade do tratamento dos dados alterar ou forem adicionadas
novas finalidades.

Momento do fornecimento das informacdes

0 RGPD distingue dois cendrios e momentos em que o responsavel pelo tratamento
dos dados deve fornecer informacdes ao titular dos dados:

+ Quando os dados pessoais sao recolhidos diretamente do titular dos dados,
o responsavel pelo tratamento deve notificar o titular dos dados sobre todas
as informacées que |lhe dizem respeito e os seus direitos nos termos do RGPD
aquando da recolha desses dados pessoais (°34).

Se o responsavel pelo tratamento pessoal tiver a intencdo de proceder ao
tratamento posterior dos dados pessoais para um fim diferente, fornecera todas
as informacdes pertinentes antes do tratamento.

+Quando os dados pessoais ndo sdo recolhidos diretamente junto do titular dos
dados, o responsdvel pelo tratamento estd obrigado a fornecer informacoes
sobre o tratamento ao titular dos dados «num prazo razoavel apés a obtencao
dos dados pessoais, mas o mais tardar no prazo de um més», ou antes de os
dados serem divulgados a um terceiro (°3).

0 Relatério Explicativo da Convencdo n.° 108 modernizada estipula que, se
o fornecimento de informacdes aos titulares dos dados ndo for possivel no inicio

(**¥) Regulamento Geral sobre a Protecdo de Dados, artigo 13.2, n.° 2, e 14., n.° 2, alinea f).

(>**) Ibid,, artigo 13.°, n.s 1 e 2, texto introdutério em que o Regulamento Geral sobre a Protecdo de Dados
refere que a obrigacdo de informacao se aplica «aquando da recolha desses dados pessoais».

(3*) Ibid., artigo 13.°, n.° 3, e artigo 14.°, n.° 3; v. também a referéncia aos intervalos razoaveis e sem demora
excessiva nos termos da Convencdo n.° 108 modernizadg, artigo 8., n.° 1, alinea b).
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do tratamento, poderd ser feito numa fase posterior, nomeadamente quando
o responsdvel pelo tratamento entrar em contacto com o titular dos dados por
qualquer motivo (>3¢).

Diferentes formas de fornecer informacoes

Nos termos tanto do direito do CdE como do direito da UE, as informacdes que
o responsavel pelo tratamento deve fornecer aos titulares dos dados devem
ser concisas, transparentes, inteligiveis e de facil acesso. As informacdes devem
ser prestadas por escrito ou por outros meios, incluindo por meios eletrénicos,
utilizando uma linguagem clara e simples e facilmente compreensivel. Ao fornecer
informacbdes, o responsavel pelo tratamento pode utilizar icones normalizados para
que as informacdes sejam apresentadas de modo facilmente visivel e inteligivel (°3).
Por exemplo, um icone representando um cadeado poderia ser utilizado para indicar
que os dados foram recolhidos e/ou cifrados de forma segura. Os titulares dos dados
podem solicitar que a informacdo seja prestada oralmente. As informacdes devem
ser fornecidas a titulo gratuito, salvo se os pedidos apresentados por um titular
de dados forem manifestamente infundados ou excessivos (ou seja, de carater
repetitivo) (°38). O facil acesso as informacodes fornecidas é de suma importancia para
a capacidade do titular dos dados de exercer os seus direitos previstos ao abrigo do
direito da protecdo de dados da UE.

0 principio do tratamento leal exige que as informacdes sejam de facil compreensao
para os titulares dos dados. Deve ser utilizada uma linguagem que seja apropriada
aos destinatarios. O nivel e o tipo de linguagem utilizados devem ser diferentes
consoante a audiéncia pretendida seja, por exemplo, um adulto ou uma crianca,
o grande publico ou um perito académico. A questdo de como equilibrar este aspeto
das informacdes compreensiveis é considerada no Parecer sobre a prestacdo mais
harmonizada da informacdo do Grupo de Trabalho do Artigo 29.°. Este promove
a ideia dos denominados avisos em varios niveis (°*), permitindo ao titular dos
dados decidir o nivel de pormenor que preferir. Porém, este modo de apresentacdo

(>3) Relatorio Explicativo da Convencdo n.° 108 modernizada, n.° 70.

(**) A Comissao Europeia desenvolvera as informacoes a fornecer por meio dos icones e os procedimentos
aplicaveis ao fornecimento de icones normalizados por meio de atos delegados; v. Regulamento Geral
sobre a Protecdo de Dados, artigo 12.°, n.° 8.

(>**) Regulamento Geral sobre a Protecdo de Dados, artigo 12.2, n.* 1,5 e 7, e Convencdo n.° 108
modernizada, artigo 9.2, n.° 1, alinea b).

(**) Grupo de Trabalho do Artigo 29.° (2004), Parecer 10/2004 sobre a prestacdo mais harmonizada da
informacao, WP 100, Bruxelas, 25 de novembro de 2004.
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das informacdes ndo exonera o responsavel pelo tratamento da sua obrigacdo por
forca dos artigos 13.° e 14.° do RGPD. O responsavel pelo tratamento deve ainda
fornecer todas as informacdes ao titular dos dados.

Uma das formas mais eficientes de fornecer informacdes passa por incluir avisos
adequados na pagina inicial do responsavel pelo tratamento (por exemplo, a politica
de privacidade de um sitio Web). No entanto, uma parte considerdvel da populacédo
ndo utiliza a Internet e este facto deve ser tomado em consideracdo na politica de
informacdo de uma empresa ou de uma autoridade publica.
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Acesso aos seus dados pessoais

Tem o direito de aceder aos seus dados, de ser informado, a pedido, da
fundamentacdo subjacente ao tratamento de dados, de pedir o seu
apagamento ou retificacdo e o direito de ndo ser sujeito a uma decisdo
puramente automatizada sem ter em consideracdo as suas opinides. Pode
contactar-nos através do endereco de correio eletrénico info@c&u.com com
os seus pedidos. Também tem o direito de oposicdo ao tratamento, de retirar
0 seu consentimento e de apresentar uma reclamacdo a autoridade nacional
de controlo se considerar que este tratamento de dados viola a lei e pedir
uma indemnizacdo pelos danos incorridos em virtude do tratamento ilicito.

Direito de apresentar reclamacao

0 RGPD exige ao responsavel pelo tratamento que informe os titulares dos dados
sobre os mecanismos de execucdo ao abrigo do direito nacional e do direito da
UE em relacdo aos casos de violacdes de dados pessoais. O responsavel pelo
tratamento deve informar os titulares dos dados sobre o seu direito de apresentar
reclamacao sobre a violacdo de dados pessoais a autoridade de controlo e, se
necessario, a um érgdo jurisdicional nacional (°*°). O direito do CdE também
prescreve o direito dos titulares dos dados de serem informados sobre os meios de
exercicio dos seus direitos, incluindo o direito a dispor do recurso previsto no artigo
9.°,n.° 1, alinea f).

Isencdes da obrigacdo de informar

O RGPD prevé uma excecdo a obrigacédo de informar. Nos termos do artigo 13.2,n.° 4,
e do artigo 14.°, n.° 5, do RGPD, a obrigacdo de informar os titulares dos dados nao
se aplica se o titular dos dados ja tiver conhecimento de todas as informacdes (>*).
Adicionalmente, quando os dados pessoais ndo sdo recolhidos junto do
titular dos dados, a obrigacdo de informar ndo se aplica quando se comprove
aimpossibilidade de disponibilizar a informacéo, ou quando o esforco envolvido seja
desproporcionado, nomeadamente quando os dados pessoais sao tratados para fins

(>*) Regulamento Geral sobre a Protecdo de Dados, artigo 13.2, n.° 2, alinea d), e 14.2, n.° 2, alinea e);
Convencao n.° 108 modernizada, artigo 8.2, n.° 1, alinea f).

(>*1) Ibid., artigo 13.°, n.° 4, e artigo 14.°, n.° 5, alinea a).

243



Manual da Legislacao Europeia sobre Protecao de Dados

244

de arquivo de interesse publico, para fins de investigacdo cientifica ou histérica ou
para fins estatisticos (°*?).

Além disso, os Estados-Membros gozam de uma margem de apreciacdo nos termos
do RGPD para restringir as obrigacdes e os direitos conferidos as pessoas singulares
3o abrigo do regulamento se tal constituir uma medida necessaria e proporcional
numa sociedade democrdtica para assegurar, designadamente, a seguranca do
Estado e a seguranca publica, a defesa, a protecdo de investigacdes e processos
judiciais, ou a protecdo de interesses econdémicos ou financeiros, bem como
interesses privados que sejam mais prementes do que os interesses da protecdo de
dados (>).

Quaisquer isencdes ou restricbes devem ser necessarias numa sociedade
democratica e proporcionais ao objetivo prosseguido. Em casos muito excecionais,
por exemplo por indicacées médicas, a propria protecdo do titular dos dados pode
exigir uma restricdo da transparéncia; tal refere-se em especial a restricao do
direito de acesso de todos os titulares de dados (°**4). Contudo, para manter um
nivel minimo de protecdo, o direito nacional deve respeitar a esséncia dos direitos
e liberdades fundamentais protegidos ao abrigo do direito da UE (°*). Tal exige que
o direito nacional contenha disposicoes especificas que clarifiquem a finalidade do
tratamento, as categorias dos dados pessoais incluidas, garantias e outros requisitos
processuais ().

Quando os dados sdo recolhidos para fins de investigacao cientifica ou histérica,
para fins estatisticos ou para fins de arquivo de interesse publico, o direito da Unido
ou dos Estados-Membros pode prever derrogacdes da obrigacdo de informar se
esta for suscetivel de tornar impossivel ou prejudicar gravemente a obtencdo dos
objetivos especificos (>*).

Existem limitacdes semelhantes ao abrigo do direito do CdE, quando os direitos
conferidos aos titulares dos dados ao abrigo do artigo 9.° da Convencéo n.c 108
modernizada puderem ser sujeitos a eventuais restricbes nos termos do artigo 11.°

(>*2) Ibid., artigo 14.°, n.° 5, alineas b) a e).

(>**) Regulamento Geral sobre a Protecdo de Dados, artigo 23.2, n.° 1.
(>**) Regulamento Geral sobre a Protecdo de Dados, artigo 15.°.

(>**) Regulamento Geral sobre a Protecdo de Dados, artigo 23.2, n.° 1.
(*) Ibid., artigo 23.2, n.° 2.

(>¥7) Ibid., artigo 89.2,n.*2 e 3.
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da Convencdo n.° 108 modernizada, em condicdes rigorosas. Além disso, nos termos
do artigo 8.2, n.° 2, da Convencdo n.° 108 modernizada, a obrigacdo de transparéncia
do tratamento imposto aos responsaveis pelo tratamento ndo se aplica quando
o titular dos dados ja disponha das informacoes.

0O direito de acesso aos proprios dados

No ambito do direito do CdE, o direito de acesso aos préoprios dados
é expressamente reconhecido pelo artigo 9.° da Convencdo n.° 108 modernizada.
Esta disposicdo prevé que todas as pessoas tém o direito de obter, a pedido, as
informacodes sobre o tratamento de dados pessoais que |lhes dizem respeito, as
quais sdo comunicadas de forma inteligivel. O direito de acesso foi reconhecido
ndo so6 nas disposicées da Convencdo n.° 108 modernizada, mas também na
jurisprudéncia do TEDH. O TEDH tem afirmado repetidamente que todas as pessoas
tém o direito de acesso a informacdes sobre os seus proprios dados pessoais detidos
ou utilizados por terceiros e que este direito resulta da necessidade de respeitar
a vida privada (>*8). No entanto, o direito de acesso a dados pessoais armazenados
por autoridades publicas ou privadas pode ser objeto de restricbes em certas
situacoes (>*).

No direito da UE, o direito de acesso aos proprios dados é expressamente
reconhecido pelo artigo 15.° do RGPD e é também previsto como elemento do
direito fundamental a protecdo dos dados no artigo 8.°, n.° 2, da Carta dos Direitos
Fundamentais da UE (**°). O direito de acesso aos proprios dados pessoais constitui
um elemento essencial do direito europeu sobre protecdo de dados (*°7).

0 RGPD prevé que todos os titulares dos dados tém o direito de aceder aos
respetivos dados pessoais e obter determinadas informacdes sobre o tratamento

(%*) TEDH, acordao Gaskin c. Reino Unido de 7 de junho de 1989, peticdo n.> 10454/83; TEDH, acérdao
Odievre c. Franca [GS] de 13 de fevereiro de 2003, peticdo n.° 42326/98; TEDH, acérdao K.H. e o.
¢. Eslovaquia de 28 de abril de 2009, peticdo n.c 32881/04; TEDH, acorddo Godelli c. Itlia de 25 de
setembro de 2012, peticdo n.> 33783/09.

(>*) TEDH, Leander c. Suécia de 26 de marco de 1987, peticdo n.> 9248/81.

(>*°) V. também TJUE, acérddo de 17 de julho de 2014 nos processos apensos C-141/12 e (-372/12,
YS/Minister voor Immigratie, Integratie en Asiel e Minister voor Immigratie, Integratie en Asiel/M e S;

TJUE, acérdao de 16 de julho de 2015 no processo C-615/13 P, ClientEarth, Pesticide Action Network
Europe (PAN Europe)/Autoridade Europeia para a Seguranca dos Alimentos (EFSA), Comissdo Europeia.

(**") TJUE, acérddo de 17 de julho de 2014 nos processos apensos C-141/12 e -372/12, YS/Minister voor
Immigratie, Integratie en Asiel e Minister voor Immigratie, Integratie en Asiel/M e S.
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que os responsaveis pelo tratamento devem fornecer (5°2). Em especial, todos
os titulares dos dados tém o direito de obter (do responsavel pelo tratamento)
a confirmacdo de terem ou néo sido tratados dados que Ihes digam respeito
e informacdes que abranjam, pelo menos, o sequinte:

- Asfinalidades do tratamento,
+ As categorias de dados em causa,

+ Os destinatarios ou as categorias de destinatdrios a quem sdo comunicados
os dados,

+ 0 prazo previsto de conservacdo dos dados pessoais, ou, se nao for possivel, 0s
critérios usados para fixar esse prazo,

+  Aexisténcia de direitos de retificacdo ou de apagamento dos dados pessoais, ou
de limitacdo do tratamento dos dados,

+ Odireito de apresentar reclamacdo a uma autoridade de controlo,

+ Quaisquer informacbes disponiveis sobre a origem dos dados sujeitos
a tratamento se estes nao forem recolhidos do titular dos dados,

+ No caso de decisdes automatizadas, a l6gica subjacente ao tratamento
automatizado dos dados.

0 responsavel pelo tratamento dos dados deve fornecer ao titular dos dados uma
copia dos dados pessoais sujeitos a tratamento. A comunicacdo de quaisquer
informacdes ao titular dos dados tem de ser efetuada de forma inteligivel, o que
significa que o responsavel pelo tratamento deve certificar-se de que o titular
dos dados pode compreender a informacao fornecida. Por exemplo, a inclusdo de
abreviaturas técnicas, de termos codificados ou de acrénimos em resposta a um
pedido de acesso nao serd, em principio, suficiente, salvo se o significado destes
termos for explicado. Sempre que sejam tomadas decisdes automatizadas, incluindo
a definicdo de perfis, serd necessario explicar a ldgica geral envolvida na decisao

(**?) Regulamento Geral sobre a Protecdo de Dados, artigo 15.2, n.° 1.
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automatizada, incluindo os critérios considerados na avaliacdo do titular dos dados.
Existem requisitos semelhantes no direito do CdE (>*3).

Exemplo: O acesso do titular dos dados aos seus préoprios dados pessoais
permite-lhe determinar se esses dados sao ou ndo exatos. Por conseguinte,
é essencial que o titular dos dados seja informado, de uma forma inteligivel,
ndo s6 sobre os dados pessoais que sao tratados, mas também sobre as
categorias de dados objeto de tratamento, como o nome, endereco IP,
coordenadas de geolocalizacdo, nimero de cartdo de crédito, etc.

Na resposta a um pedido de acesso, o responsavel pelo tratamento tem de fornecer
informacoes sobre a origem dos dados por ele tratados — quando os dados ndo
forem recolhidos junto do titular —, na medida em que tais informacdes estejam
disponiveis. Esta obrigacdo tem de ser entendida a luz dos principios da lealdade,
da transparéncia e da responsabilidade. O responsavel pelo tratamento ndo pode
destruir informacdes sobre a origem dos dados para se eximir a sua comunicacao
(salvo se a eliminacao tivesse ocorrido ndo obstante a rececdo do pedido de acesso)
e deve ainda cumprir as suas obrigacdes gerais em matéria de «responsabilidade».

Tal como estabelecido na jurisprudéncia do TJUE, o direito de acesso aos proprios
dados ndo pode ser injustificadamente restringido mediante a fixacdo de prazos
para o seu exercicio. Os titulares dos dados também devem ter uma oportunidade
razodvel de obter informacdes sobre operacées de tratamento de dados
realizadas anteriormente.

Exemplo: No processo que deu origem ao acérdao Rijkeboer (5°%), foi
perguntado ao TJUE se o direito de acesso a informacdes sobre os
destinatarios ou categorias de destinatarios de dados pessoais e sobre
o contetdo dos dados comunicados podia ser limitado ao ano anterior a data
do pedido de acesso.

Com vista a determinar se a legislacdo da UE permitia a imposicao de tal
restricdo no tempo, o TJUE decidiu interpretar o artigo 12.° a luz dos objetivos
da Diretiva. Em primeiro lugar, afirmou que o direito de acesso era necessario

(>**) V. Convencdo n.° 108 modernizada, artigo 8.2, n.° 1, alinea c).

(***) TJUE, acdérdao de 7 de maio de 2009 no processo C-553/07, College van burgemeester en wethouders
van Rotterdam/M. E. E. Rijkeboer.
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para que o titular dos dados pudesse exercer o direito a obter do responsavel
pelo tratamento a retificacdo, apagamento ou bloqueio dos seus dados, ou
a notificacdo aos terceiros a quem os dados tivessem sido comunicados dessa
retificacdo, apagamento ou bloqueio. O direito efetivo de acesso também
era necessario para que o titular dos dados pudesse exercer o seu direito
de oposicdo ao tratamento dos seus dados pessoais ou o seu direito de
apresentar reclamacéo e de pedir uma indemnizacdo por danos (>°°).

A fim de garantir o efeito Gtil dos direitos conferidos aos titulares dos
dados, o TJUE considerou que «esse direito deve necessariamente abranger
o passado. Com efeito, se assim ndo fosse, a pessoa interessada nao estaria
em condicdes de eficazmente exercer o seu direito de obter a retificacao,
supressao ou bloqueio dos dados que se presume serem ilicitos ou incorretos
ou de intentar uma acdo em justica e de ser ressarcida pelo prejuizo sofrido».

6.1.2. Direito de retificacdo

No direito da UE e no direito do CdE, os titulares dos dados tém o direito de obter
a retificacdo dos seus dados pessoais. A exatiddo dos dados pessoais é essencial
para assequrar aos titulares dos dados um elevado nivel de protecdo dos dados (°>¢).

Exemplo: No processo que deu origem ao acérdao Ciubotaru c. Moldova (>°7),
o requerente solicitou a alteracdo da sua origem étnica de moldava para
romena, pedido esse que foi indeferido alegadamente por falta de provas.
O TEDH considerou que era aceitdvel que os Estados exigissem provas
objetivas da identidade étnica de uma pessoa no momento do seu registo.
Quando o pedido se baseasse em factos puramente subjetivos e infundados,
as autoridades poderiam recusar esse registo. Contudo, o pedido do
requerente ndo se baseara apenas na percecdo subjetiva da sua prépria
etnicidade, tendo aquele apresentado ligacdes objetivamente comprovaveis
30 grupo étnico romeno, tais como a lingua, o nome, empatia e outras. No
entanto, a legislacdo nacional exigia que o requerente apresentasse provas
de que os seus pais pertenciam a esse grupo étnico. Tendo em conta

(>**) Regulamento Geral sobre a Protecdo de Dados, artigo 15.2, n.° 1, alineas c) e f), artigo 16.°, artigo 17.°,
n.° 2, artigo 21.° e capitulo VIII.

(%) Ibid., artigo 16.° e considerando 65; Convencdo n.° 108 modernizada, artigo 9.2, n.° 1, alinea e).
(*57) TEDH, acérdao Ciubotaru c. Moldova de 27 de abril de 2010, peticdo n.° 27138/04, n.> 51 e 59.
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a realidade histérica da Moldavia, esta exigéncia tinha criado um obstaculo
inultrapassdvel ao registo de uma identidade étnica diferente daquela
que as autoridades soviéticas tinham registado em relacdo aos pais. Ao
recusar a apreciacao do pedido apresentado pelo requerente a luz de provas
objetivas, o Estado ndo tinha cumprido a obrigacdo positiva de assegurar
o efetivo respeito pela sua vida privada. O TEDH concluiu que tinha havido
uma violacado do artigo 8.° da CEDH.

Em alguns casos, bastard que a pessoa em causa se limite a pedir a retificacao,
por exemplo, de erros ortograficos no nome, de uma nova morada ou nimero
de telefone. De acordo com o direito da UE e o direito do CdE, os dados pessoais
inexatos devem ser retificados sem demora injustificada ou excessiva (*°%). No
entanto, se esses pedidos estiverem relacionados com questdes juridicas, tais
como a identidade juridica da pessoa em causa ou a morada correta para efeitos de
entrega de documentos legais, os pedidos de retificacdo poderao nao ser suficientes
e o responsavel pelo tratamento poder3 ter o direito de exigir provas da alegada
inexatidao. Essas exigéncias ndo poderdo impor sobre o titular dos dados um énus
de prova desmesurado, impedindo-o, assim, de obter a retificacdo dos seus dados.
O TEDH concluiu pela existéncia de violacdes do artigo 8.° da CEDH em varios casos
em que o requerente tinha sido impedido de contestar a exatiddo das informacoes

mantidas em registos secretos (°*°).

Exemplo: No processo que deu origem ao acérddo Cemalettin Canli c.
Turquia (>¢°), o TEDH considerou que as incorrecées existentes num relatério
policial elaborado no contexto de um processo penal constituiam uma
violacdo do artigo 8.° da CEDH.

O requerente tinha estado envolvido, por duas vezes, em processos penais
devido a sua alegada participacdo em organizacdes ilegais, mas nunca tinha
sido condenado. Quando o requerente foi novamente detido e formalmente
acusado de outro crime, a policia apresentou ao tribunal criminal um
relatério intitulado Formuldrio de informacées sobre outros crimes, em que
o requerente era identificado como membro de duas organizacées ilegais.

(>*®) Regulamento Geral sobre a Protecdo de Dados, artigo 16.%; Convencdo n.° 108 modernizada, artigo 9.°,

net.
(>*) TEDH, acordao Rotaru c. Roménia [GS] de 4 de maio de 2000, peticdo n.> 28341/95.

(°°)  TEDH, acordao Cemalettin Canli c. Turquia de 18 de novembro de 2008, peticdo n.° 22427/04, n.s 33
e 42 3 43; TEDH, acérdao Dalea c. Franca de 2 de fevereiro de 2010, peticdo n.° 964/07.
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O requerente pediu que o relatério e os registos policiais fossem alterados,
mas o seu pedido foi indeferido. O TEDH entendeu que as informacoes
constantes do relatério policial estavam abrangidas pelo ambito do artigo 8.°
da CEDH, uma vez que as informacdes publicas sistematicamente recolhidas
e armazenadas em arquivos detidos pelas autoridades também poderiam
estar abrangidas pelo conceito de «vida privada». Além disso, o relatério
policial estava incorreto e ndo tinha sido elaborado e apresentado ao tribunal
criminal de acordo com o direito nacional. O TEDH concluiu que tinha havido
uma violacao do artigo 8.°.

Na pendéncia de uma acao civel ou de um procedimento instaurado perante uma
autoridade publica para decidir se determinados dados estdo ou ndo corretos,
o titular dos dados pode pedir que seja inserida uma anotacdo no seu ficheiro de
dados indicando que a exatiddo dos dados foi contestada e que se aguarda uma
decisdo oficial sobre a questao (°¢"). Durante este periodo, o responsavel pelo
tratamento ndo pode apresentar estes dados como informacdes corretas ou ndo
sujeitas a alteracdes, especialmente a terceiros.

6.1.3. Direito ao apagamento dos dados
(«direito a ser esquecido»)

0 facto de se conferir aos titulares dos dados o direito ao apagamento dos proprios
dados é especialmente importante para a aplicacdo efetiva dos principios da
protecdo de dados e, nomeadamente, o principio da minimizacdo dos dados (os
dados pessoais devem ser limitados ao que é necessario para as finalidades para
as quais sdo tratados). O direito ao apagamento encontra-se, portanto, nos dois
instrumentos juridicos do CdE e da UE (6?).

Exemplo: No processo que deu origem ao acérdao Segerstedt-Wiberg e o.
c. Suécia (°%3), os requerentes tinham sido membros de certos partidos
politicos liberais e comunistas e suspeitavam que as autoridades policiais
mantinham informacdes sobre eles nos seus registos de seguranca. O TEDH

(*¢") Regulamento Geral sobre a Protecdo de Dados, artigo 18.° e considerando 67.
(%) Ibid., artigo 17.°.
(°¢%) TEDH, acdrdao Segerstedt-Wiberg e o. c. Suécia de 6 de junho de 2006, peticdo n.° 62332/00,

n.> 89 e 90; v. também, por exemplo, TEDH, acérdao M.K. c. Franca de 18 de abril de 2013, peticdo
n.° 19522/09.


http://hudoc.echr.coe.int/eng?i=001-75591
http://hudoc.echr.coe.int/eng?i=001-119075
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deu como provado que o armazenamento dos dados em questao tinha base
legal e prosseguia um objetivo legitimo. No entanto, relativamente a alguns
dos requerentes, o TEDH considerou que a conservacdo dos dados durante
todo aquele tempo constituia uma ingeréncia desproporcional nas suas
vidas privadas. Por exemplo, no caso de um requerente, as autoridades
tinham conservado a informacéo de que, em 1969, ele tinha alegadamente
defendido o uso de violéncia na resisténcia ao controlo policial durante
as manifestacdes. O TEDH entendeu que esta informacdo ndo poderia ter
qualquer interesse de seguranca nacional relevante, sobretudo dada a sua
natureza histérica. O TEDH concluiu que tinha havido uma violacdo do artigo
8.° da CEDH em relacdo a quatro dos cinco requerentes porque, tendo em
conta o longo periodo de tempo decorrido desde os alegados atos dos
requerentes, a manutencdo dos seus dados carecia de relevancia.

Exemplo: No processo que deu origem ao acordao Brunet c. Franca (°¢%),
o requerente denunciou a conservacao da sua informacdo pessoal numa base
de dados da policia que continha informacdes sobre pessoas condenadas,
arguidos e vitimas. Embora o processo penal contra o requerente tivesse sido
arquivado, os seus dados apareciam na base de dados. O TJUE considerou
que tinha havido uma violacdo do artigo 8.° da CEDH. Para formular a sua
conclusdo, o TJUE considerou que, na pratica, o requerente nao tinha qualquer
possibilidade de obter a eliminacdo dos seus dados pessoais da base de
dados. O TEDH também apreciou a natureza das informacdes incluidas na
base de dados e considerou que esta inclusdo era intrusiva para a vida
privada do requerente porque a base de dados continha informacées sobre
3 sua identidade e a sua personalidade. Além disso, concluiu que o periodo
de retencdo dos registos pessoais na base de dados, que era de 20 anos,
era excessivamente longo, em especial porque o requerente nunca tinha
sido condenado.

A Convencao n.° 108 modernizada reconhece expressamente que todas as pessoas
tém direito ao apagamento dos dados incorretos, falsos ou que foram objeto de

tratamento ilicito (°>¢°).

(%) TEDH, acordao Brunet c. Franca de 18 de setembro de 2014, peticdo n.c 21010/10.
(%) Convencdo n.° 108 modernizada, artigo 9.2, n.° 1, alinea e).
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No direito da UE, o artigo 17.° do RGPD regula os pedidos dos titulares dos dados para
a obtencdo do apagamento ou da eliminacdo de dados. O direito ao apagamento
dos préprios dados pessoais, sem demora injustificada, aplica-se quando:

+ 0s dados pessoais deixam de ser necessarios para a finalidade que motivou
a sua recolha ou tratamento,

o titular retira o consentimento em que se baseia o tratamento dos dados e se
ndo existir outro fundamento legal para o referido tratamento,

+ o titular se opde ao tratamento nos termos do artigo 21.°, n.° 1, e ndo existem
interesses legitimos prevalecentes que justifiquem o tratamento,

+  0s dados pessoais foram tratados ilicitamente,

+ 0s dados pessoais tém de ser apagados para o cumprimento de uma obrigacdo
juridica decorrente do direito da Unido ou de um Estado-Membro a que
o responsavel pelo tratamento esteja sujeito,

+ 0s dados pessoais foram recolhidos no contexto da oferta de servicos da
sociedade da informacdo as criancas, nos termos do artigo 8.° do RGPD (°¢¢).

0 6nus da prova de que o tratamento de dados é legitimo incumbe aos responsaveis
pelo tratamento dos dados, porque estes sdo responsdveis pela licitude do
tratamento (*¢7). De acordo com o principio da responsabilidade, o responsavel
pelo tratamento deve poder comprovar, em qualquer momento, que existe um
fundamento legal solido para o tratamento de dados. Caso contrario, deve por-se
termo ao tratamento (°%8). O RGPD define excecdes ao direito a ser esquecido,
incluindo sempre que o tratamento de dados pessoais for necessario:

+ a0 exercicio da liberdade de expressao e de informacao,

+ 3o cumprimento de uma obrigacdo legal que exija o tratamento previsto pelo
direito da Unido ou de um Estado-Membro a que o responsdvel esteja sujeito, ao

(%) Regulamento Geral sobre a Protecdo de Dados, artigo 17.2, n.° 1.
(°¢7) Ibid.
(>¢%) Ibid., artigo 5.2, n.° 2.
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exercicio de funcoes de interesse publico ou ao exercicio da autoridade publica
de que esteja investido o responsavel pelo tratamento,

+ por motivos de interesse publico no dominio da sadde publica,

- para fins de arquivo de interesse publico, para fins de investigacéo cientifica ou
histérica ou para fins estatisticos,

- para efeitos de declaracdo, de exercicio ou de defesa de um direito num
processo judicial (°¢).

O TJUE afirmou a importancia do direito ao apagamento para garantir um elevado
nivel de protecao dos dados.

Exemplo: No acérdao Google Spain (°7°), o TJUE foi chamado a pronunciar-se
sobre a questdo de saber se a Google estava obrigada a eliminar das
suas listas de resultados de pesquisa informacdo desatualizada sobre as
dificuldades financeiras do requerente. Entre outros aspetos, a Google
contestou a responsabilidade, argumentando que apenas fornecia uma
hiperligacdo para a pagina Web do editor que alojava a informacao, no
caso em apreco um jornal que apresentava informacdes sobre as questdes
de insolvéncia do requerente (°’"). A Google argumentou que o pedido de
eliminacdo das informacées desatualizadas de uma pagina Web devia ser
feito a quem aloja a pagina Web e ndo a Google, que se limita a facultar uma
ligacdo para a pagina original. O TJUE concluiu que, quando a Google pesquisa
na Web informacdes e paginas Web e quando indexa contetdos para fornecer
resultados de pesquisa, se torna um responsavel pelo tratamento dos dados
30 qual se aplicam responsabilidades e obrigacdes ao abrigo do direito da UE.

(%) Ibid., artigo 17.°, n.° 3.

(>°)  TJUE, acdérddo de 13 de maio de 2014 no processo C-131/12, Google Spain SL, Google Inc./Agencia
Espariola de Proteccion de Datos (AEPD), Mario Costeja Gonzalez [GS], n. 55 a 58.

(*') A Google também contestou a aplicacdo das regras sobre protecdo de dados da UE pelo facto de
3 Google Inc. estar estabelecida nos EUA e de o tratamento dos dados pessoais em questéo no
processo ser também efetuado nos EUA. Um segundo argumento a favor da ndo aplicabilidade do
direito da protecdo de dados da UE referia-se a alegacdo de que os motores de busca ndo podem ser
considerados «responsaveis pelo tratamento» em relacdo aos dados exibidos nos seus resultados, uma
vez que ndo conhecem os referidos dados nem exercem controlo sobre eles. O TJUE considerou os dois
argumentos improcedentes, afirmando que a Diretiva 95/46/CE era aplicdvel naquele caso, e
prosseguiu com o exame do alcance dos direitos nela garantidos, em especial o direito ao apagamento
dos dados pessoais.
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O TJUE clarificou que os motores de busca da Internet e os resultados
de pesquisa que fornecem dados pessoais podem estabelecer um perfil
detalhado de uma pessoa (°*’?). Os motores de busca tornam omnipresentes
as informacdes contidas numa tal lista de resultados. A luz da sua potencial
gravidade, a referida ingeréncia ndo pode ser justificada pelo mero interesse
econémico que o operador de um tal motor tem no tratamento. H3 que
procurar um justo equilibrio entre o interesse legitimo dos internautas em
ter acesso a informacao e os direitos fundamentais do titular dos dados
nos termos dos artigos 7.° e 8.° da Carta dos Direitos Fundamentais da UE.
Numa sociedade cada vez mais digitalizada, a exigéncia de que os dados
pessoais sejam exatos e de que [o seu tratamento] ndo va além do que
é necessario, ou seja, informar o publico, é fundamental para garantir um
nivel elevado de protecdo de dados as pessoas. O «responsavel por esse
tratamento, deve assegurar, no ambito das suas responsabilidades, das suas
competéncias e das suas possibilidades, que esse tratamento satisfaca as
exigéncias» do direito da UE, para que as garantias legais estabelecidas
produzam o seu pleno efeito (573). Tal significa que o direito ao apagamento
dos préprios dados pessoais quando o tratamento for desatualizado ou ja
nao for necessario também abrange os responsaveis pelo tratamento dos
dados que reproduzem as informacoes (°7%).

Em relacdo a questdo de saber se a Google estava ou ndo obrigada
a remover as ligacdes respeitantes ao requerente, o TJUE decidiu que, em
determinadas condicdes, as pessoas tém o direito de solicitar que os seus
dados pessoais sejam apagados. Este direito pode ser invocado quando as
informacdes respeitantes a uma pessoa forem inexatas, inadequadas, néo
pertinentes ou excessivas para as finalidades do tratamento dos dados.
O TJUE reconheceu que este direito ndo é absoluto, mas deve ser conciliado
com outros direitos, em especial o interesse do grande publico em ter acesso
a determinada informacdo. Cada pedido de apagamento deve ser objeto de

(2) Ibid, n.=36,38,802 81 ¢ 97.
(%) Ibid, n.>>814a83.

(*%) TJUE, acdérddo de 13 de maio de 2014 no processo C-131/12, Google Spain SL, Google Inc./Agencia
Espariola de Proteccion de Datos (AEPD), Mario Costeja Gonzalez [GS], n.° 88. V. também Grupo de
Trabalho do Artigo 29.° (2014), Guidelines on the implementation of the CJEU judgment on «Google
Spain and Inc v. Agencia Espariola de Proteccion de Datos (AEPD) and Mario Costeja Gonzalez»
C-131/12, WP 225, Bruxelas, de 26 de novembro de 2014; e Conselho da Europa, Comité de Ministros,
Recommendation CM/Rec 2012(3) to member states on the protection of human rights with regard to
search engines [Recomendacdo CM/Rec (2012)3 aos Estados-Membros sobre a protecdo dos direitos
humanos relativamente aos motores de pesquisa], de 4 de abril de 2012.
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uma avaliacdo caso a caso para procurar um equilibrio entre, por um lado,
os direitos fundamentais a protecdo de dados pessoais e a vida privada do
titular dos dados e, por outro, os interesses legitimos de todos os internautas,
incluindo os editores. O TJUE forneceu orientacdes sobre os fatores a ter em
conta neste exercicio de ponderacdo. A natureza da informacdo em questéo
¢ um fator especialmente importante. Se a informacao é relativa a vida
privada do individuo, e quando ndo ha interesse do publico em dispor dessa
informacédo, a protecdo de dados e a vida privada devem prevalecer sobre
o direito do grande publico a ter acesso a informacédo. Se, pelo contrario, se
constata que o titular dos dados é uma figura publica ou que a natureza da
informacéo justifica a sua disponibilizacdo ao grande publico, o interesse
preponderante do grande publico no acesso a informacéo pode justificar
a ingeréncia nos direitos fundamentais a protecdo de dados e a vida privada
do titular dos dados.

Na sequéncia do acérdao, o Grupo de Trabalho do Artigo 29.° adotou orientacdes
sobre a aplicacdo do acorddo do TJUE (°7°). As orientacdes incluem uma lista
de critérios comuns a utilizar pelas autoridades de controlo no tratamento de
reclamacdes relativas a pedidos de eliminacdo de dados das pessoas singulares,
explicando o que implica esse direito ao apagamento e orientando-as na
ponderacdo dos direitos. As orientacdes reiteram que as avaliacbes devem ser feitas
€aso a caso. Uma vez que o direito a ser esquecido ndo é absoluto, o resultado de
um pedido pode variar em funcdo do caso em apreco, o que também é ilustrado na
jurisprudéncia do TJUE depois do acérdao Google.

Exemplo: No processo que deu origem ao acérddo Camera di Commercio
di Lecce/Manni (°7¢), o TJUE foi chamado a apreciar a questdo de saber se
uma pessoa singular tinha o direito de obter o apagamento dos seus dados
pessoais publicados num registo publico de sociedades, depois de a empresa
ter deixado de existir. S. Manni tinha solicitado a Camara de Comércio de
Lecce que eliminasse os seus dados pessoais desse registo, ao ter descoberto
que potenciais clientes consultavam o registo e ficavam a saber que ele tinha

(*®)  Grupo de Trabalho do Artigo 29.° (2014), Guidelines on the implementation of the CJEU judgment on
«Google Spain and Inc v. Agencia Espariola de Proteccién de Datos (AEPD) and Mario Costeja Gonzdlez»
(-131/12, WP 225, Bruxelas, 26 de novembro de 2014.

(*¢)  TJUE, acdérdao de 9 de marco de 2017 no processo (-398/15, Camera di Commercio, Industria,
Artigianato e Agricoltura di Lecce/Salvatore Manni.
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sido anteriormente administrador de uma empresa que tinha sido declarada
falida ha mais de 10 anos. O requerente achava que essas informacdes teriam
um efeito dissuasor sobre os potenciais clientes.

Ao ponderar o direito a protecdo dos dados pessoais de S. Manni com
o interesse do grande publico no acesso as informacdes, o TJUE comecou por
examinar a finalidade do registo publico. Salientou o facto de a divulgacéo
estar prevista na lei e em especial numa diretiva da UE destinada a tornar
mais facilmente acessivel a terceiros as informacbes sobre as empresas.
Portanto, os terceiros deviam ter acesso e poder examinar os atos essenciais
da empresa e certas indicacdes a ela respeitantes, «<nomeadamente
a identidade das pessoas que tém o poder de a vincular». A finalidade da
divulgacdo era também garantir a sequranca juridica na perspetiva de uma
intensificacdo das trocas comerciais entre os Estados-Membros, garantindo
0 acesso por terceiros a todas as informacdes importantes sobre empresas
em toda a UE.

O TJUE observou ainda que, mesmo apds um certo tempo e ap6s a dissolucdo
da empresa, determinados direitos e obrigacdes juridicas relativos a empresa
continuam muitas vezes a existir. As disputas relativas a dissolucdo podem
ser longas e podem ser suscitadas questdes relativas a empresa, 0s seus
diretores e liquidatarios muitos anos depois de a empresa ter deixado de
existir. O TJUE decidiu que, face a grande variedade de cendrios possiveis e a
significativa heterogeneidade dos prazos de prescricdo previstos em cada
Estado-Membro, «afigura-se, no estado atual, impossivel a identificacdo
de um prazo Unico, a contar da dissolucdo de uma sociedade, no termo do
qual a inscricdo dos referidos dados no registo e a respetiva publicidade
deixam de ser necessdrias». Devido ao objetivo legitimo da divulgacdo e as
dificuldades em fixar um periodo no final do qual os dados pessoais podiam
ser eliminados do registo sem prejudicar os interesses de terceiros, o TJUE
concluiu que as regras sobre protecdo de dados da UE ndo garantiam o direito
30 apagamento dos dados pessoais em relacdo as pessoas na situacdo de
S. Manni.

Quando o responsavel pelo tratamento tiver tornado publicos os dados pessoais
e for obrigado a apaga-los, estd obrigado a tomar as medidas que forem
«razodveis» para informar outros responsaveis pelo tratamento dos mesmos dados
a propésito do pedido de apagamento da parte do titular dos dados. As atividades
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do responsavel pelo tratamento devem ter em consideracdo a tecnologia disponivel
e os custos da sua aplicacdo (°77).

6.1.4. Direito a limitacdo do tratamento

0 artigo 18.° do RGPD capacita os titulares dos dados a obter do responsavel pelo
tratamento a limitacdo tempordria do tratamento. Os titulares dos dados podem
solicitar ao responsdvel pelo tratamento que limite o tratamento quando:

contestar a exatidao dos dados pessoais,

o tratamento for ilicito e o titular dos dados se opuser ao apagamento dos dados
pessoais e solicitar, em contrapartida, a limitacdo da sua utilizacao,

os dados devem ser conservados para o exercicio ou a defesa de um direito num
processo judicial,

estd pendente uma decisdo que verifica se os motivos legitimos do responsdvel
pelo tratamento prevalecem sobre os do titular dos dados (578).

Para restringir o tratamento de dados pessoais, o responsavel pelo tratamento
pode recorrer a métodos como, por exemplo, a transferéncia temporaria dos dados
selecionados para outro sistema de tratamento, a indisponibilizacdo do acesso
aos dados por parte dos utilizadores, ou a retirada temporaria dos dados (*7°).
0 responsavel pelo tratamento deve notificar o titular dos dados antes de ser
anulada a limitacdo do referido tratamento (°2°).

Obrigacdo de notificacdo da retificacdo ou apagamento dos dados
pessoais ou limitacdo do tratamento

0 responsavel pelo tratamento deve comunicar qualquer retificacdo ou
apagamento dos dados pessoais ou limitacdo do tratamento a cada destinatario
a quem os dados pessoais tenham sido transmitidos, na medida em que tal ndo

(*7) Regulamento Geral sobre a Protecdo de Dados, artigo 17.°, n.° 2, e considerando 66.

)
) Ibid., artigo 182, n.° 1.
(*°) Ibid., considerando 67.
(%) Ibid., artigo 182, n.° 3.

(578
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seja impossivel ou desproporcional (*8"). Se o titular dos dados pedir informacées
sobre esses destinatarios, o responsavel pelo tratamento deve fornecer-lhe estas
informacoes (°82).

6.1.5. Direito de portabilidade dos dados

Nos termos do RGPD, os titulares dos dados gozam do direito a portabilidade
dos dados nas situacdes em que os dados pessoais que forneceram a um
responsavel pelo tratamento forem tratados por meios automatizados com base
no consentimento, ou quando o tratamento dos dados pessoais for necessario para
a execucdo de um contrato e for realizado por meios automatizados. Tal significa que
o direito a portabilidade dos dados ndo se aplica em situacdes em que o tratamento
dos dados pessoais se baseia num fundamento legal diferente do consentimento ou
de um contrato (°83).

Se o direito a portabilidade dos dados for aplicavel, os titulares dos dados tém
o direito a que os seus dados pessoais sejam transmitidos diretamente entre os
responsaveis pelo tratamento, sempre que tal seja tecnicamente possivel (°84).
Para facilitd-lo, o responsavel pelo tratamento deve desenvolver formatos
interoperdveis que permitam aos titulares dos dados a portabilidade dos
dados (°®°). O RGPD especifica que estes formatos devem ser estruturados, de
uso corrente, e eletronicamente legiveis para facilitar a interoperabilidade (°%).
A interoperabilidade pode ser definida em sentido lato como a capacidade
dos sistemas de informacdo para trocarem dados e permitirem a partilha de
informacao (*¢7). Embora a finalidade dos formatos utilizados seja a de alcancar
ainteroperabilidade, o RGPD ndo impde recomendacdes especificas sobre o formato
a apresentar: os formatos podem diferir em todos os setores (°22).

(8) Ibid., artigo 19.°.

(%8) Ibid.

(%) Ibid., considerando 68 e artigo 20.%, n.° 1.
(°*%) Ibid., artigo 20.°, n.° 2.

(°®) Ibid., considerando 68 e artigo 20.%, n.° 1.
(%%) Ibid., considerando 68.

(°¥”) Comissdo Europeia, «Sistemas de informacdo mais solidos e mais inteligentes para controlar as
fronteiras e garantir a sequranca», COM(2016) 205 final, 2 de abril de 2016.

(%) Grupo de Trabalho do Artigo 29.° (2016), Orientacdes sobre o direito a portabilidade dos dados, WP 242,
adotadas em 13 de dezembro de 2016 e revistas em 5 de abril de 2017, p. 13.
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De acordo com as orientacdes do Grupo de Trabalho do Artigo 29.°, o direito
a portabilidade dos dados «apoia a liberdade de escolha do utilizador, o controlo do
utilizador e a capacitacao do utilizador», visando dar aos titulares dos dados controlo
sobre os seus proprios dados pessoais (°8°). As orientacdes clarificam os principais
elementos da portabilidade dos dados, que incluem:

o direito do titular dos dados a receber os seus préprios dados pessoais tratados
pelo responsavel pelo tratamento num formato estruturado, de uso corrente, de
leitura automatica e interoperdvel,

o direito de transmitir os dados pessoais de um responsdvel pelo tratamento
para outro responsavel pelo tratamento sem impedimentos sempre que tal seja
tecnicamente possivel,

o regime de controlo — quando um responsavel pelo tratamento responde a um
pedido de portabilidade dos dados, obedece as instrucdes do titular dos dados,
o0 que significa que ndo é responsavel pelo cumprimento da lei da protecéo de
dados pelo destinatario, uma vez que o titular dos dados decide a quem sdo
transmitidos os dados,

0 exercicio do direito a portabilidade dos dados ndo prejudica qualquer outro
direito, tal como sucede com qualquer outro direito no ambito do RGPD.

6.1.6. Direito de oposicdo

Os titulares dos dados podem invocar o seu direito de oposicdo ao tratamento
dos dados pessoais por motivos relativos a sua préopria situacao particular e ao
tratamento de dados para efeitos de comercializacdo direta. O direito de oposicao
pode ser exercido por meios automatizados.

(%) Ibid.
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O direito de oposicdo por motivos relacionados com a situacdo
particular dos titulares dos dados

Os titulares dos dados ndo possuem um direito geral de oposicdo ao tratamento
dos seus dados (*°). O artigo 21.°, n.° 1, do RGPD atribui ao titular dos dados
o direito de se opor por motivos relacionados com a sua situacdo particular quando
o fundamento legal do tratamento consistir no exercicio de funcoes de interesse
publico pelo responsavel pelo tratamento, ou em interesses legitimos prosseguidos
por este (**7). O direito de oposicdo abrange as atividades de definicdo de perfis. Foi
reconhecido um direito semelhante na Convencao n.° 108 modernizada (>%2).

0O direito de oposicao por motivos relacionados com a situacao particular do titular
dos dados visa a conciliacdo entre os direitos a protecdo de dados dos titulares dos
dados e os interesses legitimos de terceiros no tratamento dos dados do titular dos
dados. Contudo, o TJUE clarificou que, «regra geral», os direitos do titular dos dados
prevalecem sobre os interesses econémicos do responsavel pelo tratamento dos
dados, dependendo da «natureza da informacdo em questdo e da sua sensibilidade
para a vida privada da pessoa em causa, bem como do interesse do publico em
dispor dessa informacao» (**3). Nos termos do RGPD, o énus da prova incumbe
aos responsaveis pelo tratamento, que devem apresentar razées imperiosas
para a continuacdo do tratamento (***). De igual modo, o Relatério Explicativo
da Convencdo n.° 108 modernizada clarifica que os fundamentos legitimos do
tratamento dos dados (que podem sobrepor-se ao direito de oposicdo dos titulares
dos dados) devem ser demonstrados caso a caso (**°).

(>°) V. também TEDH, acdrddo M.S. . Suécia de 27 de agosto de 1997, peticdo n.> 20837/92 (em que foram
comunicados dados médicos sem consentimento e sem a possibilidade de oposicéo); TEDH, acorddo
Leander c. Suécia de 26 de marco de 1987, peticdo n.> 9248/81; TEDH, acordao Mosley c. Reino Unido
de 10 de maio de 2011, peticdo n.> 48009/08.

(*') Regulamento Geral sobre a Protecdo de Dados, considerando 69; artigo 6.2, n.° 1, alineas e) e f).

(*?) Convencdo n.° 108 modernizada, artigo 9.2, n.° 1, alinea d); Recomendacdo sobre a definicdo de perfis,
artigo 5.°,n.° 3.

(*3) TJUE, acorddo de 13 de maio de 2014 no processo C-131/12, Google Spain SL, Google Inc./Agencia
Espariola de Proteccion de Datos (AEPD), Mario Costeja Gonzdlez [GS], n.° 81.

(***) V. também a Convencdo n.° 108 modernizada, artigo 98.°, n.° 1, alinea d), que refere que o titular dos
dados pode opor-se ao tratamento dos seus dados «salvo se o responsavel pelo tratamento demonstrar
motivos legitimos do tratamento que prevalecem sobre os seus interesses ou direitos e liberdades
fundamentais».

(**) Relatorio Explicativo da Convencdo n.° 108 modernizada, n.° 78.
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
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Exemplo: No acérdao Manni (°°¢), o TJUE decidiu que, devido ao objetivo
legitimo prosseguido pela divulgacdo dos dados pessoais no registo das
sociedades, em especial a necessidade de proteger os interesses de
terceiros e garantir a sequranca juridica, S. Manni ndo tinha direito a obter
0 apagamento dos seus dados pessoais do registo das sociedades. No
entanto, reconheceu a existéncia de um direito de oposicdo ao tratamento,
observando que «ndo se pode [...] excluir que possam existir situacdes
especiais em que razdes preponderantes e legitimas relacionadas com o caso
concreto da pessoa em causa justifiquem excecionalmente que o acesso aos
dados pessoais que Ihe dizem respeito inscritos no registo das sociedades
seja limitado, findo um prazo suficientemente longo [...] a terceiros que
demonstrem um interesse especifico na sua consulta».

O TJUE considerou que cabia aos 6rgaos jurisdicionais nacionais apreciar
em cada caso, atendendo a todas as circunstancias pertinentes da pessoa,
a existéncia ou ndo de razdes preponderantes e legitimas que poderiam
justificar excecionalmente a limitacdo do acesso de terceiros aos dados
pessoais no registo das sociedades. Contudo, clarificou que, no caso de S.
Manni, a mera circunstancia de a divulgacado dos seus dados pessoais no
registo alegadamente afetar a sua clientela ndo podia configurar uma tal
razao legitima e preponderante. Os potenciais clientes de S. Manni tém
um interesse legitimo no acesso a informacao relativa a insolvéncia da sua
anterior empresa.

Se o titular exercer fundamentadamente o seu direito de oposicéo, o responsavel
pelo tratamento deixard de poder tratar os dados em questdo. Porém, a legitimidade
das operacdes de tratamento dos dados do titular efetuadas antes da oposicdo nao
serd afetada.

0O direito de oposicdo ao tratamento de dados para efeitos
de comercializacdo direta

0 artigo 21.°, n.° 2, do RGPD prevé um direito especifico de oposicéo a utilizacdo
dos dados pessoais para efeitos de comercializacdo direta, clarificando, assim,
o0 artigo 13.° da Diretiva Privacidade Eletrénica. A Convencdo n.° 108 modernizada
e a Recomendacdo sobre marketing direto do CdE também preveem este

(*¢) TJUE, acdrdao de 9 de marco de 2017 no processo C-398/15, Camera di Commercio, Industria,
Artigianato e Agricoltura di Lecce/Salvatore Manni, n.>s 47 e 60.
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direito (**7). O Relatério Explicativo da Convencéo n.° 108 modernizada esclarece que
a oposicdo ao tratamento dos dados para efeitos de comercializacdo direta deveria
levar, de forma incondicional, ao apagamento ou a remocao dos dados pessoais em
questdo (*%).

0 titular dos dados tem o direito de oposicdo a utilizacdo dos seus dados pessoais
para efeitos de comercializacdo direta, em qualquer momento e gratuitamente. Os
titulares dos dados devem ser informados deste direito de forma clara, separada de
quaisquer outras informacoes.

O direito de oposicdo por meios automatizados

Quando os dados pessoais sdo utilizados e tratados para servicos da sociedade
da informacao, o titular dos dados pode exercer o seu direito de oposicdo ao
tratamento dos seus dados pessoais por meios automatizados.

Entende-se por «servicos da sociedade da informacdo» qualquer servico prestado
normalmente mediante remuneracdo, a distancia, por via eletrénica e mediante
pedido individual de um destinatario de servicos (>°).

Os responsaveis pelo tratamento de dados que oferecam servicos da sociedade
da informacdo devem adotar disposicdes e procedimentos técnicos para garantir
0 exercicio eficaz do direito de oposicdo por meios automatizados (¢°°). Por exemplo,
tal podera envolver o bloqueio dos cookies nas paginas Web ou a desativacado do
rastreio da navegacdo na Internet.

0O direito de oposicdo para fins de investigacdo cientifica ou histérica
ou fins estatisticos

No direito da UE, a investigacdo cientifica deverd ser entendida em sentido lato,
abrangendo, por exemplo, o desenvolvimento tecnolégico e a demonstracao,

(*7) Conselho da Europa, Comité de Ministros (1985), Recommendation Rec(85)20 to member states on the
protection of personal data used for the purposes of direct marketing [Recomendacao Rec(85)20 aos
Estados membros sobre a protecdo de dados de cardter pessoal utilizados para fins de marketing direto],
de 25 de outubro de 1985, artigo 4.2, n.° 1.

(>8) Relatorio Explicativo da Convencdo n.° 108 modernizada, n.° 79.

(**°) Diretiva 98/48/CE do Parlamento Europeu e do Conselho, de 20 de julho de 1998, que altera a Diretiva
98/34/CE relativa a um procedimento de informacdo no dominio das normas e regulamentacoes
técnicas, artigo 1.2, n.° 2.

(¢°) Regulamento Geral sobre a Protecdo de Dados, artigo 21.2, n.° 5.
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ainvestigacdo fundamental, a investigacdo aplicada e a investigacdo financiada pelo
setor privado (°°"). A investigacdo histérica também inclui a investigacdo para fins
genealdgicos, tendo em conta que o presente regulamento ndo devera ser aplicavel
a pessoas falecidas (6°%). Por «fins estatisticos» entende-se todas as operacdes de
recolha e de tratamento de dados pessoais necessdrias a realizacdo de estudos
estatisticos ou a producdo de resultados estatisticos (¢°3). Mais uma vez, a situacdo
particular de um titular dos dados constitui o fundamento legal relativamente ao
direito de oposicdo ao tratamento dos dados pessoais para fins de investigacdo (¢°%).
A Unica excecdo é a necessidade do tratamento para a prossecucdo de atribuicdes
de interesse publico. Porém, o direito ao apagamento ndo se aplicard quando
o tratamento for necessario (com ou sem razdes de interesse publico) para fins de
investigacdo cientifica ou historica ou para fins estatisticos (¢%).

0 RGPD concilia os requisitos da investigacao cientifica, estatistica ou histérica
e os direitos dos titulares dos dados com garantias e derrogacdes especificas
no artigo 89.°. Assim, o direito da Unido ou dos Estados-Membros pode prever
derrogacdes do direito de oposicdo na medida em que esse direito seja suscetivel
de tornar impossivel ou prejudicar gravemente a obtencdo dos objetivos da
investigacdo, e que tais derrogacdes sejam necessdrias para o prosseguimento
desses fins.

Nos termos do direito do CdE, o artigo 11.°, n.° 2, da Convencdo n.° 108 modernizada
estabelece que as restricdes aos direitos dos titulares dos dados, incluindo o direito
de oposicdo, podem ser previstas por lei relativamente ao tratamento de dados para
fins de arquivo de interesse publico, para fins de investigacao cientifica ou historica
ou para fins estatisticos quando nao haja um risco reconhecivel de violacdo dos
direitos e liberdades fundamentais dos titulares dos dados.

No entanto, o Relatério Explicativo (n.° 41) também reconhece que os titulares
dos dados deveriam ter a oportunidade de dar o seu consentimento unicamente
em relacdo a determinadas areas de investigacdo ou partes de projetos de
investigacdo, na medida em que a finalidade pretendida o permita, e de se opor no

) Ibid., considerando 159.
) Ibid., considerando 160.
(¢3)  Ibid., considerando 162.
) Ibid., artigo 21.°, n.° 6.
) Ibid., artigo 17.°, n.° 3, alinea d).
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caso de perceberem que o tratamento prejudica excessivamente os seus direitos
e liberdades sem um fundamento legitimo.

Por outras palavras, tal tratamento deveria, portanto, ser considerado a priori
compativel, desde que existam outras garantias e que as operacdes excluam, em
principio, qualquer utilizacdo das informacées obtidas em relacdo a decisdes ou
medidas respeitantes a uma pessoa em particular.

6.1.7. Decisoes individuais automatizadas, incluindo
definicao de perfis

As decisdes automatizadas sdo decisées tomadas com base em dados
pessoais tratados exclusivamente por meios automatizados sem qualquer
intervencdo humana. No direito da UE, os titulares dos dados ndo podem estar
sujeitos a decisdes automatizadas que produzam efeitos juridicos ou outros
efeitos considerdveis similares. Se essas decisdes forem suscetiveis de afetar
consideravelmente as vidas das pessoas a que dizem respeito, dado incidirem,
por exemplo, sobre a sua solvabilidade, recrutamento eletrénico, capacidade
profissional, ou na andlise do comportamento ou da confianca de que sdo
merecedoras, é necessaria uma protecdo especial para evitar consequéncias
indesejadas. As decisdes automatizadas abrangem a definicao de perfis, que
consiste em qualquer forma de tratamento automatizado de dados pessoais
para avaliar «aspetos pessoais relativos a uma pessoa singular, em especial
a anadlise e previsdo de aspetos relacionados com o desempenho profissional,
a situacdo econdmica, saude, preferéncias ou interesses pessoais, fiabilidade ou
comportamento, localizacdo ou deslocacdes do titular dos dados» (¢%).

Exemplo: Para tomar uma decisdo rdpida sobre a solvabilidade de um
futuro cliente, as agéncias de notacdo de crédito compilam determinados
dados, como o modo como o cliente manteve as suas contas de crédito
e de servicos/servicos publicos, a informacdo das moradas anteriores do
cliente, e informacdes de fontes publicas, tais como listas eleitorais, registos
publicos (incluindo decisdes judiciais), ou dados de insolvéncia. Estes dados
sdo posteriormente introduzidos num algoritmo de classificacdo, que calcula
um valor global que representa a solvabilidade do potencial cliente.

(%) Ibid., considerando 71, artigo 4.2, n.° 4, e artigo 22.°.
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De acordo com o Grupo de Trabalho do Artigo 29.°, o direito de ndo ser sujeito
a decisbes tomadas exclusivamente com base no tratamento automatizado
que produzam efeitos juridicos em relacdo ao titular dos dados ou que os afetem
significativamente equivale a uma proibicdo geral e ndo obriga o titular dos dados
a procurar, de forma proativa, uma objecdo a essa decisdo (5%7).

Nao obstante, de acordo com o RGPD, as decisdes automatizadas que produzam
efeitos juridicos ou afetem significativamente as pessoas podem ser aceitaveis
se tal for necessario para a celebracdo ou para a execucdo de um contrato entre
o responsavel pelo tratamento dos dados e o titular dos dados, ou se o titular
dos dados deu consentimento explicito. As decisdes automatizadas também sdo
aceitdveis se forem autorizadas por lei e se os direitos, liberdades e interesses
legitimos do titular dos dados estiverem salvaguardados de forma adequada (¢%8).

0 RGPD também prevé que, entre as obrigacdes do responsavel pelo tratamento
respeitantes as informacées a fornecer quando sao recolhidos dados pessoais,
os titulares dos dados devem ser informados sobre a existéncia de decisdes
automatizadas, incluindo a definicdo de perfis (6%°). O direito de acesso aos
dados pessoais tratados pelo responsavel pelo tratamento nao é afetado (61°). As
informacdes devem néo sé indicar o facto de que terd lugar a definicao de perfis,
mas também informacoes Uteis relativas a logica subjacente, e as consequéncias
previstas de tal tratamento para as pessoas (¢'"). Por exemplo, uma empresa
de seguros de salde que utiliza decisdes automatizadas sobre pedidos deve
facultar aos titulares dos dados informacdes gerais sobre o modo como funciona
o0 algoritmo, e que fatores utiliza o algoritmo para calcular os seus prémios de
seguro. De igual modo, ao exercer o seu «direito de acesso», os titulares dos dados
podem solicitar informacdes ao responsavel pelo tratamento sobre a existéncia de
decisdes automatizadas e informacbdes Uteis sobre a ldgica subjacente (¢2).

As informacdes fornecidas aos titulares dos dados destina-se a proporcionar
transparéncia e a permitir aos titulares dos dados de consentir de maneira
informada, se for o caso, ou obter intervencdo humana. O responsavel pelo

(¢7) - Grupo de Trabalho do Artigo 29.°, Orientacdes sobre as decisées individuais automatizadas e a definicdo
de perfis para efeitos do Regulamento (UE) 2016/679, WP 251, 3 de outubro de 2017, p. 15.
(¢®) Regulamento Geral sobre a Protecdo de Dados, artigo 22.°, n.° 2.
(¢) Ibid., artigo 12.°.
(1) Ibid., artigo 15.°.
(¢") Ibid., artigo 13.°, n.° 2, alinea f).
)

(¢'2) Ibid., artigo 15.2, n.° 1, alinea h).
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tratamento dos dados esta obrigado a aplicar medidas adequadas para salvaguardar
os direitos, liberdades e interesses legitimos do titular dos dados. Tal inclui, pelo
menos, o direito de obter intervencdo humana por parte do responsavel pelo
tratamento e a possibilidade de o titular dos dados manifestar o seu ponto de vista
e contestar uma decisdo baseada no tratamento automatizado dos seus dados
pessoais (6).

0 Grupo de Trabalho do Artigo 29.° forneceu orientacées adicionais sobre a utilizacdo
de decisdes automatizadas nos termos do RGPD (6").

Nos termos do direito do CdE, as pessoas tém o direito de ndo ser objeto de
uma decisdo que as afete significativamente e que se baseie exclusivamente
no tratamento automatizado, sem que seja tida em conta a sua opinido (¢'%).
A exigéncia de considerar a opinido do titular dos dados quando as decisées
se baseiam exclusivamente em meios de tratamento automatizado significa
que estes tém o direito de impugnar tais decisdes, e deviam poder contestar
qualquer inexatiddo nos dados pessoais que o responsdavel pelo tratamento utiliza,
e contestar a adequacéo de qualquer perfil que Ihe seja aplicado (¢'¢). Contudo, uma
pessoa ndo pode exercer este direito se a decisdo automatizada for autorizada por
uma lei, 3 qual estd sujeito o responsavel pelo tratamento, que também estabelece
medidas para proteger os direitos, liberdades e interesses legitimos do titular dos
dados. Além disso, os titulares dos dados tém o direito de ser informados, a pedido,
da fundamentacéo subjacente ao tratamento de dados (¢'7). O Relatério Explicativo
da Convencdo n.° 108 modernizada d3 o exemplo da avaliacdo do crédito. As
pessoas deviam ter o direito de conhecer ndo s6 a prépria decisdo positiva ou
negativa da solvabilidade, mas também a /dgica subjacente ao tratamento dos
seus dados pessoais, que conduziu a tal decisdo. A compreensdo destes elementos
contribui para o exercicio efetivo de outras garantias essenciais, como o direito de
oposicao e o direito de apresentar reclamacdo a uma autoridade competente» (6%8).

A Recomendacéo sobre a definicdo de perfis, embora ndo legalmente vinculativa,
especifica as condicdes para a recolha e o tratamento dos dados pessoais no

(¢'3) Ibid., artigo 22.°, n.° 3.

(¢") Grupo de Trabalho do Artigo 29.° (2017), Orientacdes sobre as decisdes individuais automatizadas e a
definicdo de perfis para efeitos do Requlamento (UE) 2016/679, WP 251, 3 de outubro de 2017.

(¢'®) Convencdo n.° 108 modernizada, artigo 9.2, n.° 1, alinea a).
(¢1%) Relatorio Explicativo da Convencdo n.° 108 modernizada, n.° 75.
(¢"7) Convencdo n.° 108 modernizada, artigo 9.2, n.° 1, alinea c).
(6'®) Relatorio Explicativo da Convencdo n.° 108 modernizada, n.° 77.
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contexto da definicdo de perfis (¢"). Inclui disposicdes sobre a necessidade de
garantir que o tratamento no contexto da definicdo de perfis seja leal, proporcional
e para fins especificos e legitimos. Também inclui disposicdes sobre as informacdes
que os responsaveis pelo tratamento devem fornecer aos titulares dos dados.
O principio da qualidade dos dados — que exige que os responsaveis pelo
tratamento tomem medidas para corrigir fatores de inexatiddo dos dados, para
limitar os riscos ou os erros que a definicdo de perfis pode implicar, e para avaliar
periodicamente a qualidade dos dados e dos algoritmos utilizados — também figura
na recomendacao.

6.2. Recursos, responsabilidade, sancées
e indemnizacao

Questoes fundamentais

+ De acordo com a Convencdo n.° 108 modernizada, o direito nacional das Partes
Contratantes tem de estabelecer recursos e sanc¢des adequados contra violagdes do
direito a protecdo de dados.

« NaUE, o RGPD prevé vias de recurso para os titulares dos dados nos casos de violacdo
dos seus direitos, bem como sancdes contra os responsaveis pelo tratamento e os
subcontratantes que ndo cumpram as disposicdes do regulamento. Também prevé
o direito de indemnizacdo e responsabilidade.

«  Os titulares dos dados tém o direito de apresentar reclamacdo a autoridade
de controlo por alegadas violacées do regulamento, bem como o direito a acdo
judicial e a receber indemnizagdo.

+ No exercicio do seu direito a um recurso efetivo, as pessoas podem ser
representadas por organizacdes sem fins lucrativos que se dediquem a protecao
de dados.

« Oresponsavel pelo tratamento ou o subcontratante é responsavel por quaisquer
danos materiais ou ndo materiais que resultem da violacgo.

(¢"°) Conselho da Europa, Comité de Ministros (2010), Recommendation CM/Rec(2010)13 to member states
on the protection of individuals with regard to automatic processing of personal data in the context of
profiling [Recomendacdo Rec(2010)13 aos Estados-Membros sobre a protecdo das pessoas singulares
relativamente ao tratamento automatizado de dados de carater pessoal no contexto da definicdo de
perfis], artigo 5.°, n.° 5.
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As autoridades de controlo tém o poder de aplicar coimas por violacdes do
regulamento até 20 000 000 EUR ou, no caso de uma empresa, até 4 % do seu
volume de negdcios anual a nivel mundial correspondente ao exercicio financeiro
anterior, consoante o montante que for mais elevado.

«  Os titulares dos dados podem, em ultimo recurso e sob determinadas condicdes,
submeter casos de violacdo da legislacdo sobre protecdo de dados a apreciacdo
do TEDH.

«Qualquer pessoa singular ou coletiva tem o direito de apresentar reclamagdo contra
quaisquer decisées do Comité Europeu para a Protecdo de Dados no TJUE nas
condicbes previstas nos Tratados.

A adocdo de instrumentos juridicos ndo é suficiente para garantir a protecdo dos
dados pessoais na Europa. Para tornar efetiva a protecdo de dados europeia,
é necessario estabelecer mecanismos que permitam as pessoas reagir as violacdes
dos seus direitos e pedir uma indemnizacdo por quaisquer danos sofridos. Também
é importante que as autoridades de controlo tenham o poder de impor sancées que
sejam efetivas, dissuasoras e proporcionais a violacdo em questao.

Os direitos garantidos pela legislacdo sobre protecdo de dados s6 podem ser
exercidos pela pessoa cujos direitos estdo em causa; esta pessoa é o titular
dos dados. Porém, outras pessoas — que preenchem o0s necessarios requisitos
nos termos do direito nacional — também podem representar os titulares dos
dados no exercicio dos seus direitos. Ao abrigo de varias legislacées nacionais, as
criancas e pessoas com deficiéncias mentais devem ser representadas pelos seus
tutores (¢2°). Nos termos do direito da protecdo de dados da UE, uma associacao
— cujo objeto legal consista em promover os direitos a protecdo de dados —
pode representar os titulares dos dados perante a autoridade de controlo ou um
tribunal (¢2").

6.2.1. Direito de apresentar reclamacdo a uma
autoridade de controlo

Nos termos tanto do direito do CdE como do direito da UE, as pessoas singulares tém
o direito de apresentar pedidos e reclamacdes a autoridade de controlo competente

(¢*°) FRA (2015), Manual de legislacdo europeia sobre os Direitos da Crianca, Luxemburgo, Servico das
Publicacoes, FRA (2013), Legal capacity of persons with intellectual disabilities and persons with mental
health problems, Luxemburgo, Servico das Publicacoes.

(¢*') Regulamento Geral sobre a Protecdo de Dados, artigo 80.°.
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se considerarem que o tratamento dos seus dados pessoais ndo estd a ser efetuado
em conformidade com a lei.

A Convencdo n.° 108 modernizada reconhece o direito dos titulares dos dados
a beneficiarem da assisténcia da autoridade de controlo no exercicio dos seus
direitos ao abrigo da convencdo, independentemente da sua nacionalidade ou
residéncia (¢2?). O pedido de assisténcia so pode ser indeferido em circunstancias
excecionais, e os titulares dos dados ndo devem pagar as despesas e 0s honorarios
relativos a assisténcia (623).

0 sistema juridico da UE contém disposicdes semelhantes. O RGPD exige que
as autoridades de controlo adotem medidas para facilitar a apresentacdo das
reclamacbes, como a criacdo de um formulario de reclamacéo eletrénico (¢24).
0 titular dos dados pode apresentar a reclamacao a autoridade de controlo no
Estado-Membro da sua residéncia habitual, do seu local de trabalho ou do local onde
foi alegadamente praticada a infracdo (62°). As reclamacdes devem ser investigadas,
e a autoridade de controlo deve informar a pessoa em questdo do resultado do
processo de reclamacao (6%¢).

As eventuais violacdes cometidas por instituicdes ou 6rgdos da UE podem ser
submetidas a apreciacdo da Autoridade Europeia para a Protecdo de Dados (¢77).
A falta de resposta da AEPD num prazo de seis meses equivale a uma deciséo
de indeferimento da reclamacdo. Os recursos das decisées da AEPD podem ser
interpostos no TJUE ao abrigo do Regulamento (CE) n.° 45/2001 que impde as
instituicdes e 6rgdos da UE a obrigacdo de cumprir as regras sobre protecdo
de dados.

As decisdes da autoridade nacional de controlo devem ser suscetiveis de recurso
judicial, tendo legitimidade para interpor recurso tanto o titular dos dados como
0s responsaveis pelo tratamento e os subcontratantes que tenham sido partes no
procedimento perante a autoridade de controlo.

(¢??) Convencdo n.° 108 modernizada, artigo 18.°.

(¢2) Ibid., artigos 16.°3 17.°.
(¢2*) Regulamento Geral sobre a Protecdo de Dados, artigo 57.°, n.° 2.

)
)
)
(¢%*) Ibid., artigo 77.°,n.° 1.
)
)

X

(¢¢) Ibid., artigo 77.°,n.° 2.

Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de dezembro de 2000,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicoes e pelos 6rgdos comunitdrios e 3 livre circulacdo desses dados, JO 2001 L 8.

(627
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Exemplo: Em setembro de 2017, a Autoridade de Protecdo de Dados
espanhola multou o Facebook por ter violado diversos regulamentos de
protecdo de dados. A autoridade de controlo condenou a rede social por
recolher, conservar e tratar dados pessoais, incluindo categorias especiais
dos dados pessoais, para fins publicitarios e sem obter o consentimento
do titular dos dados. A decisdo baseou-se numa investigacao realizada por
iniciativa da prépria autoridade de controlo.

6.2.2. Direito a acdo judicial

Além do direito de apresentar reclamacdo a propria autoridade de controlo, as
pessoas devem ter o direito a uma protecdo jurisdicional efetiva e a interpor uma
acdo no tribunal. O direito a protecdo jurisdicional estd bem consagrado na tradicdo
juridica europeia, e é reconhecido como um direito fundamental, tanto nos termos
do artigo 47.° da Carta dos Direitos Fundamentais da UE, como no artigo 13.° da
CEDH (5%).

No direito da UE, a importancia de conferir aos titulares dos dados vias de recurso
legais efetivas no caso de uma violacdo dos seus direitos resulta claramente tanto
das disposicoes do RGPD — que estabelece um recurso judicial efetivo contra as
autoridades de controlo, os responsaveis pelo tratamento e os subcontratantes —,
como da jurisprudéncia do TJUE.

Exemplo: No acordao Schrems (¢2°), o TJUE declarou invalida a Decisdo Porto
Seguro. A referida decisdo tinha permitido transferéncias internacionais de
dados da UE para organizacdes nos EUA que se autocertificavam ao abrigo
do regime «Porto Seguro». O TJUE considerou que este regime tinha vdrias
deficiéncias que comprometiam os direitos fundamentais dos cidadaos da
UE a protecdo da vida privada, a protecdo dos dados pessoais e ao direito
a protecdo jurisdicional efetiva.

Relativamente a violacdo dos direitos a protecdo da vida privada e a
protecao de dados, o TJUE salientou que a legislacdo dos EUA permitia
que determinadas autoridades publicas acedessem aos dados pessoais

(¢®) V., por exemplo, TEDH, acérddo Karabeyodlu c. Turquia de 7 de junho de 2016, peticdo n.c 30083/10;
TEDH, acordao Mustafa Sezgin Tanrikulu c. Turquia de 18 de julho de 2017, peticgo n.c 27473/06.

(¢%) TJUE, acdérddo de 6 de outubro de 2015 no processo (-362/14, Maximillian Schrems/Data Protection
Commissioner [GS].


http://hudoc.echr.coe.int/eng?i=001-163455
http://hudoc.echr.coe.int/eng?i=001-175464
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
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transferidos dos Estados-Membros para os EUA e que os tratassem de
um modo incompativel com as finalidades da sua transferéncia original
e além do que era estritamente necessario e proporcional a protecdo da
seguranca nacional. Quanto ao direito de recurso efetivo, observou que
os titulares dos dados ndo dispunham de vias administrativas ou judiciais
que lhes permitissem, nomeadamente, aceder, retificar ou apagar os
dados que lhes diziam respeito, consoante o caso. O TJUE concluiu que uma
regulamentacdo que ndo preveja nenhuma possibilidade de recorrer a vias
juridicas para ter acesso, retificar ou apagar os respetivos dados pessoais
«ndo respeita o contetdo essencial do direito fundamental a uma protecéo
jurisdicional efetiva, tal como é consagrado no artigo 47.° da Carta». Salientou
que a existéncia de um recurso judicial que assegure o cumprimento das
disposicdes do direito da Unido é inerente ao Estado de Direito.

As pessoas singulares, os responsaveis pelo tratamento ou os subcontratantes
que pretendam impugnar uma decisao juridicamente vinculativa da autoridade de
controlo podem interpor recurso num tribunal (63°). O termo «decisdo» deve ser
interpretado de forma lata, abrangendo o exercicio de poderes de investigacao,
correcdo e autorizacao pelas autoridades de controlo, bem como a recusa ou rejeicdo
de reclamacdes. Porém, as medidas tomadas pelas autoridades de controlo que ndo
sejam juridicamente vinculativas, como os pareceres emitidos ou o aconselhamento
prestado pela autoridade de controlo ndo podem ser objeto de uma acdo no
tribunal (¢3"). A acdo de tribunal deve ser interposta nos tribunais do Estado-Membro
em cujo territorio se encontre estabelecida a autoridade de controlo pertinente (¢632).

Nos casos em que o responsavel pelo tratamento ou o subcontratante viole
os direitos de um titular dos dados, este tem direito a interpor recurso num
tribunal (633). Em relacdo ao processo instaurado contra a responsavel pelo
tratamento ou pelo subcontratante, é especialmente importante que as pessoas
tenham a opc¢ao de escolher o local da interposicdo do recurso. Podem optar por
fazé-lo no Estado-Membro onde o responsavel pelo tratamento ou subcontratante
tem um estabelecimento, ou no Estado-Membro onde os titulares dos dados em
causa tenham a sua residéncia habitual (3*). A sequnda possibilidade facilita

) Regulamento Geral sobre a Protecdo de Dados, artigo 78.°.
) Ibid., considerando 143.
(¢32) Ibid., artigo 782, n.° 3.
) Ibid., artigo 79.°.
) Ibid., artigo 79.°, n.° 2.
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consideravelmente o exercicio dos seus direitos pelas pessoas singulares, porque
Ihes permite interpor recursos no Estado onde residem e numa jurisdicdo familiar.
A limitacdo do local do processo contra os responsaveis pelo tratamento e os
subcontratantes ao Estado-Membro onde estes Ultimos tém um estabelecimento
poderia dissuadir os titulares dos dados que residem noutros Estados-Membros
de interpor recurso, porque tal implicaria viagens e custos adicionais, e 0 processo
poderia ter lugar numa lingua e numa jurisdicdo estrangeiras. A Unica excecdo tem
por objeto os casos em que o responsdvel pelo tratamento ou o subcontratante
sdo autoridades publicas e o tratamento é realizado no exercicio dos seus poderes
publicos. Neste caso, os tribunais do Estado da autoridade publica pertinente sdo os
Unicos competentes para interpor o recurso (63°).

Embora, na maior parte dos casos, 0s processos relativos as regras sobre protecdo
de dados sejam decididos nos tribunais dos Estados-Membros, alguns processos
podem ser interpostos no TJUE. A primeira possibilidade verifica-se quando um
titular dos dados, um responsavel pelo tratamento, um subcontratante ou uma
autoridade de controlo pedem a anulacdo de uma decisao do CEPD. Porém, o recurso
estd sujeito as condicdes do artigo 263.° do TFUE, o que significa que, para ser
admissivel, estas pessoas singulares e entidades devem demonstrar que a decisdo
do CEPD lhes diz direta e individualmente respeito.

0 segundo cenario refere-se aos casos de tratamento ilicito dos dados pessoais
pelas instituicdes ou organismos da UE. Nos casos em que as instituicdes da UE
violem o direito da protecdo de dados, os titulares dos dados podem interpor recurso
diretamente no Tribunal Geral da UE (o Tribunal Geral faz parte do TJUE). O Tribunal
Geral é responsavel, em primeira instancia, pelas reclamacées ou pelas violacdes
do direito da UE pelas instituicdes da UE. Assim, as reclamacdes contra a AEPD —
enquanto instituicdo da UE — também podem ser submetidas no Tribunal Geral (63¢).

Exemplo: No processo que deu origem ao acordao Bavarian Lager (¢7), uma
empresa solicitou a Comissdo Europeia 0 acesso a ata completa de uma
reunido realizada pela Comissao, alegadamente relacionada com questdes
juridicas relevantes para a empresa. A Comissao tinha indeferido o pedido de
acesso da empresa com fundamento em interesses superiores da protecdo

(%) Ibid.
(¢*) Regulamento (CE) n.° 45/2001, artigo 32.°, n.° 3.

(%) TJUE, acdérddo de 29 de junho de 2010 no processo C-28/08 P, Comissao Europeia/The Bavarian Lager
Co. Ltd [GS].
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de dados (¢38). A Bavarian Lager recorreu desta decisdo para o Tribunal de
Primeira Instancia (o antecessor do Tribunal Geral) ao abrigo do artigo 32.°
do Regulamento Protecdo de Dados (Instituicoes da UE). Na sua deciséo
(processo T-194/04, The Bavarian Lager Co. Ltd/Comissdo das Comunidades
Europeias), o Tribunal de Primeira Instancia anulou a decisdo da Comissao que
indeferia o pedido de acesso. A Comissao Europeia recorreu desta decisao
para o Tribunal de Justica, que, em Grande Seccdo, decidiu anular o acérdao
do Tribunal de Primeira Instancia e confirmar o indeferimento pela Comisséo
do pedido de acesso a ata completa da reunido, de modo a proteger os dados
pessoais das pessoas na reunido. O TJUE considerou que a Comissdo recusou
corretamente a divulgacdo das informacdes, uma vez que os participantes
ndo tinham dado o seu consentimento para a divulgacdo dos seus dados
pessoais. Além disso, a Bavarian Lager ndo tinha demonstrado a necessidade
de aceder a essas informacoes.

Por ultimo, os titulares dos dados, as autoridades de controlo, os responsdaveis
pelo tratamento ou os subcontratantes podem, no decurso de um processo
nacional, requerer ao 6rgao jurisdicional nacional que peca esclarecimentos
30 TJUE sobre a interpretacdo dos Tratados da UE e sobre a interpretacdo
e validade de atos das instituicdes, 6rgdos ou organismos da UE. Tais
clarificacbes sdo denominadas decisées prejudiciais. Embora nao satisfacam
diretamente a pretensdo do autor da queixa, estas decisées permitem
30s 6rgaos jurisdicionais nacionais assegurar-se de que estao a aplicar
3 interpretacdo correta do direito da UE. Foi através deste mecanismo das
decisoes preliminares que casos de referéncia — como Digital Rights Ireland
e Karntner Landesregierung e o. (¢3°) e Schrems (¢*°) — que influenciaram
consideravelmente o desenvolvimento do direito da protecdo de dados da
UE chegaram ao TJUE.

(¢®) Para uma andlise do argumento, v. AEPD (2011), Public access to documents containing personal data
after the Bavarian Lager ruling [Acesso publico aos documentos que contém dados pessoais depois do
acoérddo Bavarian Lager], Bruxelas, AEPD.

(¢*) TJUE, acdérddo de 8 de abril de 2014 nos processos apensos (-293/12 e (-594/12, Digital Rights Ireland
Ltd/Minister for Communications, Marine and Natural Resources e o. e Kérntner Landesregierung
eo. [GS].

(64)  TJUE, acdérddo de 6 de outubro de 2015 no processo C-362/14, Maximilian Schrems/Data Protection
Commissioner [GS].
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Exemplo: Os processos apensos que deram origem ao acérdao Digital Rights Ireland
e Karntner Landesregierung e o. (¢*') foram submetidos pelo Supremo Tribunal
irlandés e pelo Tribunal Constitucional austriaco relativamente a conformidade da
Diretiva 2006/24/CE (Diretiva Conservacao de Dados) com o direito da protecdo
de dados da UE. O Tribunal Constitucional austriaco submeteu questées ao TJUE
sobre a validade dos artigos 3.° a 9.° da Diretiva 2006/24/CE a luz dos artigos 7.2, 9.°
e 11.° da Carta dos Direitos Fundamentais da UE. Estas incluiam a questdo de saber
se determinadas disposicoes da lei federal austriaca sobre telecomunicacées que
transpunham a Diretiva Conservacdo de Dados eram incompativeis com aspetos
da antiga Diretiva de Protecdo de Dados e do Regulamento Protecdo de Dados
(Instituicoes da UE).

No processo interposto por Karntner Landesregierung e o., M. Seitlinger,
um dos demandantes no processo perante o Tribunal Constitucional,
afirmou que utilizava o telefone, a Internet e o correio eletrénico para fins
profissionais e na sua vida privada. Consequentemente, a informacéo que
enviava e recebia passava por redes publicas de telecomunicacdes. Nos
termos da Lei das Telecomunicacdes austriaca, de 2003, o seu prestador de
servicos de telecomunicacdes é obrigado a recolher e a armazenar dados
sobre a sua utilizacdo da rede. M. Seitlinger considerava que esta recolha
e este armazenamento dos seus dados pessoais ndo eram tecnicamente
necessarios para enviar e receber informacdes através da rede. A recolha
e 0 armazenamento desses dados também ndo eram necessarios para fins
de faturacdo. M. Seitlinger declarou que néo tinha dado o seu consentimento
para esta utilizacdo dos seus dados pessoais, que eram recolhidos
e armazenados em virtude apenas da Lei das Telecomunicacdes austriaca
de 2003.

Por conseguinte, M. Seitlinger interpdés uma acdo no Tribunal Constitucional
austriaco, alegando que as obrigacdes impostas por lei sobre o seu prestador
de servicos de telecomunicacdes violavam os seus direitos fundamentais
30 abrigo do artigo 8.° da Carta dos Direitos Fundamentais da UE. Dado que
a legislacéo austriaca aplicava o direito da UE (a data, a Diretiva Conservacédo
de Dados), o Tribunal Constitucional austriaco solicitou ao TJUE que se

(¢*1) TJUE, acdérddo de 8 de abril de 2014 nos processos apensos C-293/12 e (-594/12, Digital Rights
Ireland Ltd/Minister for Communications, Marine and Natural Resources e o. e Karntner Landesregierung
eo. [GS].


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
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pronunciasse a titulo prejudicial sobre a compatibilidade da diretiva com os
direitos a protecdo da vida privada e a protecdo de dados consagrados na
Carta dos Direitos Fundamentais da UE.

A Grande Seccdo do TJUE decidiu o processo, dai resultando a anulacao da
Diretiva Conservacdo de Dados da UE. O TJUE concluiu que a diretiva implicava
uma ingeréncia especialmente grave nos direitos fundamentais a protecéo
da vida privada e protecdo de dados, sem que a ingeréncia fosse limitada ao
estritamente necessario. A diretiva prosseguia um objetivo legitimo, porque
permitia as autoridades nacionais dispor de possibilidades suplementares
de elucidacdo das infracdes graves e, portanto, um instrumento util nas
investigacdes penais. Contudo, o TJUE observou que as limitacdes aos direitos
fundamentais devem aplicar-se apenas se forem estritamente necessarias
e se forem acompanhadas de regras claras e precisas relativamente ao seu
alcance, juntamente com garantias para as pessoas singulares.

De acordo com o TJUE, a diretiva ndo cumpria o referido teste da necessidade.
Em primeiro lugar, ndo estabelecia regras claras e precisas que limitassem
0 alcance da ingeréncia. Em vez de exigir uma relacdo entre os dados
conservados e os crimes graves, a diretiva aplicava-se a todos os metadados
de todos os utilizadores de todos os meios de comunicacdes eletronicos.
Constituia, por conseguinte, uma ingeréncia nos direitos a protecao da vida
privada e a protecdo de dados de praticamente toda a populacdo da UE,
0 que podia ser considerado desproporcionado. Nao previa condicées de
limitacdo das pessoas com autorizacdo de acesso aos dados pessoais, nem
esse acesso estava sujeito a condicdes processuais como a exigéncia de
aprovacdo de uma autoridade administrativa ou judicial antes do acesso.
Por Ultimo, a diretiva ndo estabelecia garantias claras para a protecdo dos
dados conservados. Por conseguinte, ndo assegurava uma protecdo eficaz
dos dados conservados contra os riscos de abuso e contra qualquer acesso
e utilizacao ilicita dos mesmos (642).

Em principio, o TJUE tem de responder as questdes que Ihe sdo colocadas
e ndo se pode recusar a proferir uma decisdo prejudicial alegando que a sua
resposta ndo seria relevante nem oportuna face ao processo original. No
entanto, pode fazé-lo se a questdo nao estiver abrangida pela sua esfera de

(¢*2) TJUE, acdérddo de 8 de abril de 2014 nos processos apensos (-293/12 e (-594/12, Digital Rights Ireland

Ltd/Minister for Communications, Marine and Natural Resources e o. e Krntner Landesregierung e o.
[GS], n.° 69.
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competéncia (¢*). O TJUE profere uma decisdo apenas sobre os elementos
constitutivos do pedido de decisdo prejudicial, e o érgdo jurisdicional nacional
conserva a sua competéncia para decidir o processo original (6*4).

No ambito do direito do CdE, as Partes Contratantes devem estabelecer vias de
recurso judiciais e extrajudiciais apropriadas para as violacdes das disposicdes da
Convencdo n.° 108 modernizada (¢*°). As alegacdes de violacdes dos direitos da
protecdo de dados em infracdo do artigo 8.° da CEDH contra uma Parte Contratante
do CEDH podem, adicionalmente, ser submetidas ao TEDH depois de esgotadas
todas as vias de recurso internas. A alegacao de violacdo do artigo 8.° da CEDH
perante o TEDH também deve cumprir os restantes critérios de admissibilidade
(artigos 34.° a 35.° da CEDH) (¢*¢).

Embora as peticées ao TEDH sé possam ser dirigidas contra as Partes Contratantes,
também podem indiretamente incidir sobre acées ou omissdes de entidades
privadas, na medida em que a Parte Contratante ndo tenha cumprido as suas
obrigacdes positivas por forca da CEDH e nao tenha assegurado protecdo suficiente
contra as violacdes dos direitos a protecdo de dados no respetivo direito nacional.

Exemplo: No processo que deu origem ao acérdao K.U. c. Finldndia (6¥),
o requerente, menor, alegou que tinha sido publicado um anuncio de natureza
sexual sobre ele num sitio de encontros na Internet. O prestador de servicos ndo
revelou a identidade da pessoa que publicou a informacéo, devido as obrigacdes
de confidencialidade impostas pela legislacdo finlandesa. O requerente alegou
que o direito finlandés ndo assegurava um nivel de protecdo suficiente contra
este tipo de atos praticados por um particular, que publicou dados incriminadores
sobre o requerente na Internet. O TEDH entendeu que os Estados ndo sé estavam
obrigados a abster-se de ingeréncias arbitrarias na vida privada das pessoas, como
estavam também sujeitos a obrigacdes positivas que envolviam a adocdo de
medidas destinadas a garantir o respeito pela vida privada, mesmo no ambito das
relacbes entre particulares. No caso do requerente, a sua protecdo pratica e efetiva

(¢*) TJUE, acérddo de 16 de dezembro de 1981 no processo (-244/80, Pasquale Foglia/Mariella Novello
(n.° 2); TJUE, acordao de 28 de setembro no processo C-467/04, Gasparini e o.

(%) T)UE, acérddo de 11 de dezembro de 2007 no processo C-438/05, International Transport Workers’
Federation e Finnish Seamen’s Union/Viking Line ABP e OU Viking Line Eesti [GS], n.° 85.

(¢**) Convencdo n.° 108 modernizada, artigo 12.°.
(#6) CEDH, artigos 34.°a 37.°.
(547) TEDH, K.U. c. Finlandia de 2 de dezembro de 2008, peticdo n.c 2872/02.
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exigia que fossem tomadas medidas eficazes para identificar e instaurar um
processo penal contra o autor do crime. No entanto, o Estado nao tinha concedido
uma tal protecdo, e o Tribunal de Justica concluiu que tinha havido uma violacdo do

artigo 8.° da CEDH.

Exemplo: No processo que deu origem ao acordao Képke c. Alemanha (¢8),
a requerente tinha sido submetida, sem o seu conhecimento,
a videovigilancia, na sequéncia de suspeitas de que tinha cometido furto
no local de trabalho. O TEDH concluiu que nada indicava que as autoridades
nacionais ndo tivessem conseguido encontrar um equilibrio justo, no ambito
da sua margem de apreciacdo, entre o direito da requerente ao respeito
pela sua vida privada ao abrigo do artigo 8.°, por um lado, e o interesse do
empregador na protecdo dos seus direitos de propriedade e o interesse
publico numa boa administracdo da justica. Consequentemente, a peticdo
foi declarada inadmissivel.

Se o TEDH concluir que uma Parte Contratante violou algum dos direitos
protegidos pela CEDH, essa Parte Contratante esta obrigada a executar
a sentenca do TEDH (artigo 46.° da CEDH). As medidas de execucdo da
sentenca devem, em primeiro lugar, por termo a violacdo e reparar, tanto
quanto possivel, as consequéncias negativas que dela tenham resultado para
o requerente. A execucdo das sentencas poderd também exigir a adocdo
de medidas de carater geral para prevenir violacdes semelhantes aquelas
que o TEDH deu como provadas, quer através de alteracdes a legislacao, de
jurisprudéncia ou de outras medidas.

Sempre que o TEDH concluir pela existéncia de uma violacdo da CEDH, o artigo
41.° da CEDH estabelece que o TEDH poder3d atribuir uma reparacao razodvel ao

requerente, a expensas da Parte Contratante.

Direito de mandatar um organismo, organizacdo ou associacdo sem
fins lucrativos

0 RGPD permite as pessoas singulares que apresentem uma reclamacao
a autoridade de controlo ou que interponham uma acdo judicial num tribunal que

(¢*) TEDH, Kopke c. Alemanha (decisao sobre a admissibilidade) de 5 de outubro de 2010, peticdo
ne° 420/07.
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mandatem um organismo, organizacdo ou associacdo sem fins lucrativos para os
representar (¢*°). Estas entidades ndo lucrativas devem ter objetivos estatutarios
que sejam de interesse publico e exercer a sua atividade no dominio da protecdo
dos dados pessoais. Podem apresentar uma reclamacdo em seu nome junto
de uma autoridade de controlo, ou exercer o direito de recurso judicial em nome
do(s) titular(es) dos dados. O regulamento confere aos Estados-Membros a opcao
de decidir — em conformidade com o direito nacional — se um organismo pode
apresentar reclamacées por conta dos titulares dos dados, independentemente do
mandato desses titulares dos dados.

Este direito de representacdo permite aos individuos beneficiar da competéncia e da
capacidade organizativa e financeira dessas entidades nao lucrativas, facilitando,
deste modo, consideravelmente o exercicio pelo titular dos dados dos seus direitos.
0 RGPD permite a estas entidades instaurar acdes coletivas por conta de multiplos
titulares de dados. Tal possibilidade beneficia igualmente o funcionamento e a
eficacia do sistema judicial, uma vez que pedidos semelhantes sdo agrupados
e examinados de forma conjunta.

6.2.3. Responsabilidade e o direito de indemnizacado

0 direito a acdo deve permitir as pessoas singulares pedir indemnizacdo por
quaisquer danos sofridos em consequéncia do tratamento dos seus dados
pessoais de uma forma que viola a legislacdo aplicavel. A responsabilidade dos
responsaveis pelo tratamento e dos subcontratantes pelo tratamento ilicito
é expressamente reconhecida no RGPD (¢°°). O requlamento confere as pessoas
singulares o direito a receber uma indemnizacdo do responsavel pelo tratamento ou
do subcontratante pelos danos materiais ou imateriais sofridos, e o seu preambulo
estipula que «[o]conceito de dano devera ser interpretado em sentido lato a luz
da jurisprudéncia do Tribunal de Justica, de uma forma que reflita plenamente os
objetivos» do regulamento (¢°"). Os responsaveis pelo tratamento de dados sao
legalmente responsaveis e podem ser objeto de pedidos de indemnizacdo se
ndo cumprirem as suas obrigacdes ao abrigo do regulamento. Os subcontratantes
sdo responsaveis pelos danos causados pelo tratamento apenas se ndo tiverem
cumprido as obrigacdes decorrentes do requlamento dirigidas especificamente aos
subcontratantes ou se nao tiverem seguido as instrucdes licitas do responsavel pelo

(¢*) Regulamento Geral sobre a Protecdo de Dados, artigo 80.°.
(¢°) Ibid., artigo 82.°.
(¢5')  Ibid., considerando 146.
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tratamento. Se um responsavel pelo tratamento ou um subcontratante tiver pagado
uma indemnizacdo integral, o RGPD prevé que o responsavel pelo tratamento
ou o subcontratante tem o direito de reclamar — dos outros responsaveis pelo
tratamento ou subcontratantes envolvidos no mesmo tratamento — a parte da
indemnizacdo correspondente ao grau de responsabilidade pelo dano (¢?). Ao
mesmo tempo, as excecdes a responsabilidade sdo muito estritas e exigem a prova
de que o responsavel pelo tratamento ou subcontratante ndo é de modo algum
responsdvel pelo evento que deu origem aos danos.

As indemnizacdes devem ser «integrais e efetivas» em relacdo aos danos sofridos.
Quando os danos relativos ao tratamento forem causados por varios responsaveis
pelo tratamento e subcontratantes, cada responsavel pelo tratamento ou
subcontratante é legalmente responsavel pela totalidade dos danos. Esta regra
procura assegurar a efetiva indemnizacdo dos titulares dos dados e a adocédo
de uma abordagem coordenada a conformidade da parte dos responsaveis pelo
tratamento e pelos subcontratantes envolvidos nas atividades de tratamento.

Exemplo: Os titulares dos dados ndo estdo obrigados a instaurar acdes e a
pedir uma indemnizacdo a todas as entidades responsdveis pelos dados
porque tal levaria a processos longos e dispendiosos. Basta que instaure
um processo contra um dos responsaveis conjuntos pelo tratamento,
0 qual pode ser responsabilizado pela totalidade dos danos. Nesses casos,
qualquer responsavel pelo tratamento ou subcontratante que pague os
danos pode posteriormente recuperar o montante pago das outras entidades
envolvidas no tratamento e responsaveis pela violacado, na respetiva parte de
responsabilidade pelos danos. Este processo entre os diferentes responsaveis
pelo tratamento e subcontratantes conjuntos ocorre depois de o titular dos
dados, que ndo é parte nesse processo, ter recebido a indemnizacao.

No quadro juridico do CdE, o artigo 12.° da Convencdo n.° 108 modernizada exige
que as Partes Contratantes estabelecam vias de recurso adequadas para fazer face
as violacdes do direito nacional que aplica as obrigacdes da convencao. O Relatério
Explicativo da Convencdo n.° 108 modernizada indica que as vias de recurso devem
incluir a possibilidade de impugnar por via judicial uma decisdo ou uma pratica, e que
também devem estar disponiveis vias de recurso extrajudiciais (¢°3). As condicoes

(5?) Ibid., artigo 82.°,n. 2 e 5.
(°3) Relatorio Explicativo da Convencdo n.° 108 modernizada, n.° 100.
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e diferentes regras relativas ao acesso a estas vias de recurso, juntamente com
o0 seguimento do processo, sao deixadas a apreciacdo de cada Parte Contratante.
As Partes Contratantes e 6rgaos jurisdicionais nacionais devem igualmente prever
disposicoes relativas a uma indemnizacao financeira por danos patrimoniais
e ndo patrimoniais causados pelo tratamento, bem como a possibilidade de acdes
coletivas (¢>4).

6.2.4. Sancles

No ambito do direito do CdE, o artigo 12.° da Convencdo n.° 108 modernizada
dispbe que as Partes Contratantes devem estabelecer sancdes e vias de
recurso apropriadas em face de violacdes das disposicoes do direito interno que
confiram eficacia aos principios basicos da protecdo de dados consagrados na
Convencdo. A convencdo ndo estabelece nem impde um conjunto especifico de
sancdes. Pelo contrario, indica claramente que cada Parte Contratante é livre de
determinar a natureza judicial ou extrajudicial das sancées, que podem ser penais,
administrativas ou civis. O Relatério Explicativo da Convencao n.° 108 modernizada
prevé que as sancbes devem ser efetivas, proporcionais e dissuasivas (°*°). As Partes
Contratantes devem respeitar este principio ao determinar a natureza e a gravidade
das sancdes disponiveis na respetiva ordem juridica interna.

No direito da UE, o artigo 83.° do RGPD confere poderes as autoridades de controlo
dos Estados-Membros para aplicarem coimas pelas infracdes ao regulamento.
0 nivel das coimas e as circunstancias que as autoridades nacionais devem ter
em conta ao aplicar uma coima, bem como os limites maximos totais da coima,
também estdo previstos no artigo 83.°. Por conseguinte, o regime de sancdes esta
harmonizado em toda a UE.

Em relacdo as coimas, o RGPD segue uma abordagem por escaldes. As autoridades
de controlo tém o poder de aplicar coimas por violacées do regulamento até
20 000 000 EUR ou, no caso de uma empresa, até 4 % do seu volume de negdcios
anual a nivel mundial correspondente ao exercicio financeiro anterior, consoante
o montante que for mais elevado. As violacdes que podem desencadear este nivel
de coima incluem as violacdes dos principios basicos do tratamento e das condicdes
de consentimento, violacdes dos direitos dos titulares dos dados e das disposicdes
do regulamento que reqgulam a transferéncia dos dados pessoais para destinatarios

(%) Ibid.
(555 Ibid.
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em paises terceiros. Em relacdo a outras infracdes, as autoridades de controlo
podem aplicar coimas até 10 000 000 EUR ou, no caso de uma empresa, até 2 %
do seu volume de negdcios anual a nivel mundial, consoante o montante que for
mais elevado.

Ao determinar o tipo e o nivel da coima, as autoridades de controlo devem ter
em conta uma série de fatores (¢°¢). Devem, por exemplo, considerar a natureza,
a gravidade e a duracdo da infracdo, as categorias dos dados pessoais afetados e o
carater intencional ou negligente da infracdo. Também devem ser tidas em conta
as iniciativas tomadas pelo responsdvel pelo tratamento ou pelo subcontratante
para atenuar os danos sofridos pelos titulares. De igual modo, o grau de cooperacao
com a autoridade de controlo na sequéncia da infracdo e a forma como a autoridade
de controlo tomou conhecimento da infracdo (por exemplo, se foi notificada pela
entidade responsavel pelo tratamento, ou pelo titular dos dados cujos direitos foram
violados) sdo outros fatores importantes que orientam as autoridades de controlo na
sua decisao (°°7).

Além da possibilidade de aplicar coimas, as autoridades de controlo tém ao seu
dispor uma vasta gama de outros poderes de correcdo. Os denominados poderes
de «correcdo» das autoridades de controlo estdo previstos no artigo 58.° do
RGPD. Abrangem desde a emissao de ordens, adverténcias e repreensdes aos
responsaveis pelo tratamento e aos subcontratantes, até a imposicao de proibicdes
temporarias ou permanentes das atividades de tratamento.

No que diz respeito as sancdes contra violacdes do direito da UE por instituicdes
e organismos da UE, devido ao ambito especial de aplicacdo do Regulamento
Protecdo de Dados (Instituicbes da UE), podem ser previstas sancdes na forma
de acdo disciplinar. De acordo com artigo 49.° do referido regulamento, «qualquer
incumprimento, intencional ou por negligéncia, das obrigacdes decorrentes do [...]
regulamento, por um trabalhador ou outro agente das Comunidades Europeias,
é passivel de sancao disciplinar [...]».

(¢*%) Regulamento Geral sobre a Protecdo de Dados, artigo 83.°, n.° 2.

(¢7)  Grupo de Trabalho do Artigo 29.° (2017), Diretrizes de aplicacdo e fixacdo de coimas para efeitos do
Regulamento 2016/679, WP 253, 3 de outubro de 2017.
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HENNEEGEES

internacionais de dados
e fluxos internacionais
de dados pessoais

UE Questdes abordadas CdE
Transferéncias de dados pessoais
Regulamento Geral sobre Conceito Convencao
a Protecdo de Dados, n.°108

artigo 44.°

Livre fluxo dos dados pessoais

Regulamento Geral
sobre a Protecdo de
Dados, artigo 1.°, n.° 3,
e considerando 170

Entre Estados-Membros da UE

Entre Partes Contratantes da
Convencdo n.° 108

Transferéncias de dados pessoais para paises terceiros ou para
organizacdes internacionais

Regulamento Geral sobre
a Protecdo de Dados,
artigo 45.°

TJUE, acérddo de 6 de
outubro de 2015 no
processo (-362/14,
Maximillian Schrems/
/Data Protection
Commissioner [GS]

Decisdo de adequacdo/paises
terceiros ou organizacoes
internacionais com niveis de
protecdo adequados

modernizada,
artigo 14.°, n.>s 1
e2.

Convencao
n.c108
modernizada,
artigo 14.°, n.° 1

Convencao
n.°108
modernizada,
artigo 14.°, n.c 2
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UE Questoes abordadas CdE
Regulamento Geral sobre Garantias adequadas, incluindo Convencdo
a Protecdo de Dados, 0 gozo pelos titulares dos dados n.°108

artigo 46.°,n.>1e 2

Regulamento Geral sobre
a Protecdo de Dados,
artigo 46.°,n.°3
Regulamento Geral sobre
a Protecdo de Dados,
artigo 46.°,n.°5

Regulamento Geral sobre
3 Protecdo de Dados,
artigo 47.°

Regulamento Geral sobre
a Protecdo de Dados,
artigo 49.°

Exemplos:
Acordo PNR UE-EUA
Acordo SWIFT UE-EUA

de direitos oponiveis e de medidas
juridicas corretivas, previstas por
meio de clausulas contratuais-tipo,
regras vinculativas aplicaveis as
empresas, codigos de conduta
e procedimentos de certificacdo

Sob reserva de autorizacdo da
autoridade de controlo competente:
cldusulas contratuais e disposicoes
inseridas nos acordos administrativos
entre as autoridades publicas

Autorizacdes vigentes com base na
Diretiva 95/46/CE

Regras vinculativas aplicaveis
as empresas

Derrogacdes para
situacoes especificas

Acordos internacionais

modernizada,
artigo 14.°, n.°s 2,
3,5e6.

Convencao
n.c108
modernizada,
artigo 14.°,n.c 4
Convencao
n.c108
modernizada,
artigo 14.°, n.° 3,
alinea a)

No direito da UE, o Regulamento Geral sobre a Protecdo de Dados prevé o livre
fluxo de dados na Unido Europeia. Contudo, contém requisitos especificos
relativos as transferéncias de dados pessoais para paises terceiros fora da UE
e para organizacdes internacionais. O regulamento reconhece a importancia
dessas transferéncias, sobretudo tendo em conta o comércio e a cooperacao
internacionais, mas também reconhece o aumento dos riscos para os dados
pessoais. Por conseguinte, o requlamento procura oferecer aos dados pessoais que
sdo transferidos para paises terceiros o mesmo nivel de protecdo que estes gozam
na UE (¢8). O direito do CdE também reconhece a importancia da aplicacdo de regras
relativas aos fluxos transfronteiricos de dados baseados no livre fluxo entre partes
contratantes e de requisitos especificos relativos as transferéncias para Estados
nao signatarios.

(**®) Regulamento Geral sobre a Protecdo de Dados, considerandos 101 e 116.



Transferéncias internacionais de dados e fluxos internacionais de dados pessoais

7.1. Natureza das transferéncias
de dados pessoais

Questoes fundamentais

O direito da UE e o direito do CdE dispéem de regras sobre transferéncias de dados
pessoais para destinatarios em paises terceiros ou para organizagdes internacionais.

A garantia de que os direitos do titular dos dados sao protegidos quando sdo
transferidos para fora da UE permite que a protecdo concedida pelo direito da UE siga
os dados pessoais originarios da UE.

No direito do CdE, os fluxos transfronteiricos de dados sdo descritos como
transferéncias de dados pessoais para destinatarios que estdo sujeitos a uma
jurisdicdo estrangeira (¢*°). Os fluxos transfronteiricos de dados para um destinatario
que ndo esta sujeito a jurisdicdo de uma Parte Contratante sé sdo permitidos se
houver um nivel de protecdo adequado (¢¢°).

0O direito da UE regula as transferéncias «de dados pessoais que sejam ou venham
a ser objeto de tratamento apds transferéncia para um pais terceiro ou uma
organizacdo internacional [...]» (¢¢"). Tais fluxos de dados s6 sdo permitidos se
cumprirem as regras estabelecidas no Capitulo V do RGPD.

Os fluxos transfronteiricos de dados pessoais sdo permitidos quando o destinatario
esteja sujeito a jurisdicdo de uma Parte Contratante ou de um Estado-Membro
a0 abrigo do direito do CdE ou do direito da UE, respetivamente. Os dois sistemas
juridicos também permitem a transferéncia de dados para um pais que ndo seja
uma Parte Contratante ou um Estado-Membro, desde que sejam preenchidas
determinadas condicdes.

(¢*) Relatorio Explicativo da Convencdo n.> 108 modernizada, n.° 102.
(¢%) Convencdo n.° 108 modernizada, artigo 14.°, n.° 2.
(¢¢') Regulamento Geral sobre a Protecdo de Dados, artigo 44.°.
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7.2. Livre circulacdo/fluxo dos dados pessoais
entre os Estados-Membros ou entre as
Partes Contratantes

Questoes fundamentais

+ 0 fluxo de dados pessoais em toda a UE e as transferéncias de dados pessoais entre
as Partes Contratantes da Convencdo n.° 108 modernizada ndo podem ser objeto
de restricdes. Porém, como nem todas as Partes Contratantes da Convencdo n.° 108
modernizada sdo Estados-Membros da UE, as transferéncias de um Estado-Membro
da UE para um pais terceiro que ¢, ndo obstante, uma Parte Contratante da Convencdo
n.° 108, s6 sdo possiveis se cumprirem as condicdes previstas no RGPD.

No ambito do direito do CdE, o fluxo de dados pessoais entre as Partes da
Convencao n.° 108 modernizada deve ser livre. Contudo, a transferéncia pode ser
proibida se houver um risco real e sério de que a transferéncia para outra Parte
permita contornar as disposicées da Convencdo ou se uma Parte estiver obrigada
a fazé-lo por regras harmonizadas de protecdo partilhadas por Estados que
pertencem a uma organizacdo internacional regional (¢62).

No direito da UE, as restricdes e proibicdes a livre circulacdo de dados pessoais
entre os Estados-Membros da UE por razdes relativas a protecdo das pessoas
singulares em relacdo ao tratamento dos dados pessoais sdo proibidas (¢6*). A area
do livre fluxo de dados foi alargada pelo Acordo sobre o Espaco Econémico Europeu
(EEE) (¢¢*), que integra a Islandia, o Listenstaine e a Noruega no mercado interno.

Exemplo: Se uma filial de um grupo internacional de empresas estabelecido
em varios Estados-Membros da UE, entre os quais a Eslovénia e a Franca,
transferir dados pessoais da Eslovénia para a Franca, a legislacdo eslovena
ndo pode restringir ou proibir esse fluxo de dados por motivos relacionados
com a protecdo de dados.

(¢¢?) Convencdo n.° 108 modernizada, artigo 14.°, n.° 1.
(¢$*) Regulamento Geral sobre a Protecdo de Dados, artigo 1., n.° 3.

(%5*) Decisdo do Conselho e da Comissdo, de 13 de dezembro de 1993, relativa 3 celebracdo do Acordo sobre
o0 Espaco Econdmico Europeu entre as Comunidades Europeias, os seus Estados-membros e a Republica
da Austria, a Republica da Finlandia, a Republica da Islandia, o Principado do Listenstaine, o Reino da
Noruega, o Reino da Suécia e a Confederacdo Suica, JO 1994 L 1.

286



Transferéncias internacionais de dados e fluxos internacionais de dados pessoais

No entanto, se essa filial eslovena desejar transferir os mesmos dados
pessoais para a empresa-mae na Maldsia, o exportador de dados esloveno
terd de ter em conta as regras do capitulo V do RGPD. Estas disposicoes
destinam-se a salvaguardar os dados pessoais dos titulares dos dados
sujeitos a jurisdicao da UE.

No direito da UE, os fluxos de dados pessoais para Estados-Membros do EEE para
fins relativos a prevencéo, investigacdo, detecdo ou repressdo de infracdes penais
ou execucao de sancbes penais estdo sujeitos a Diretiva (UE) 2016/680 (5¢°).
Isso também garante que o intercambio dos dados pessoais pelas autoridades
competentes na Unido ndo seja limitado ou proibido por motivos de protecdo
de dados. No ambito do direito do CdE, o tratamento de todos os dados pessoais
(incluindo o seu fluxo transfronteirico com outras partes da Convencéo n.° 108),
sem quaisquer excecdes baseadas nas finalidades ou nos dominios de intervencao,
estd incluido no ambito de aplicacdo da Convencdo n.° 108, embora as Partes
Contratantes possam estabelecer derrogacées. Todos os membros do EEE sdo
também partes da Convencdo n.° 108.

7.3. Transferéncias de dados pessoais para
paises terceiros/ndo signatarios ou para
organizacdes internacionais

Questoes fundamentais

Tanto o CdE como a UE permitem transferéncias de dados pessoais para paises
terceiros ou organizagdes internacionais, desde que sejam cumpridas determinadas
condicdes relativas a protecdo dos dados pessoais.

Nos termos do direito do CdE, pode ser alcancado um nivel de protecdo adequado
pelo direito do Estado ou pela organizacdo internacional ou mediante a adocdo de
normas adequadas.

(¢%) Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa
3 protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevencao, investigacao, detecdo ou repressao de
infracdes penais ou execucdo de sancdes penais, e a livre circulacdo desses dados, e que revoga a
Decisdo-Quadro 2008/977/JAl do Conselho, JO 2016 L119.
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No direito da UE, as transferéncias podem ser efetuadas se o pais terceiro garantir
um nivel de protecdo adequado ou se o responsavel pelo tratamento dos dados ou
subcontratante proporcionar garantias adequadas, incluindo direitos oponiveis do
titular dos dados e vias de recurso legais, através de meios como cldusulas-tipo de
protecdo de dados ou regras vinculativas aplicaveis as empresas.

- Tanto o direito do CdE como o direito da UE preveem cldusulas derrogatérias que
permitem a transferéncia dos dados pessoais em circunstancias especificas, mesmo
quando ndo existe um nivel de protecdo adequado, nem garantias adequadas.

Embora tanto o direito do CdE como o direito da UE permitam fluxos de dados para
paises terceiros ou para organizacdes internacionais, estes estabelecem condicées
diferentes. Cada conjunto de condicbes tem em conta as diferentes estruturas
e finalidades da respetiva organizacao.

No direito da UE, existem, em principio, duas formas de permitir a transferéncia
dos dados pessoais para paises terceiros ou para organizacdes internacionais. As
transferéncias dos dados pessoais pode realizar-se com base numa decisao de
adequacao da Comissdo Europeia (6%%); ou, na falta de uma tal decisdo de adequacéo,
quando o responsavel pelo tratamento ou subcontratante prevé garantias
adequadas, incluindo direitos oponiveis e vias de recurso legal para o titular dos
dados (¢¢7). Na falta de uma decisdo de adequacdo ou de garantias adequadas, estao
disponiveis varias derrogacées.

Nos termos do direito do CdE, contudo, a livre transferéncia de dados para entidades
ndo signatarias da convencdo sé é permitida:

+com base no direito desse Estado ou organizacdo internacional, incluindo os
tratados ou acordos internacionais aplicaveis que preveem garantias adequadas,

+ com base em garantias ad hoc ou em garantias normalizadas aprovadas
fornecidas por instrumentos juridicamente vinculativos e exequiveis adotados
e aplicados pelas pessoas envolvidas na transferéncia e no tratamento
posterior (6¢8).

(¢%¢) Regulamento Geral sobre a Protecdo de Dados, artigo 45.°.
(%) Ibid., artigo 46.°.
(¢#) Convencdo n.° 108 modernizada, artigo 14.°, n.° 3, alineas a) e b).
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A semelhanca do direito da UE, na falta de um nivel de protecdo adequado dos
dados, estao disponiveis varias derrogacoes.

7.31. Transferéncias com base numa decisao
de adequacao

No direito da UE, o livre fluxo dos dados pessoais para paises terceiros com
um nivel de protecdo adequado de dados estd previsto no artigo 45.° do RGPD.
0 TJUE clarificou que o termo «nivel de protecdo adequado» exige que o pais
terceiro garanta um nivel de protecdo dos direitos e liberdades fundamentais
«substancialmente equivalente» (¢%°) ao conferido por lei na UE. Simultaneamente,
0S Meios a que esse pais recorre para assegurar tal nivel de protecdo podem diferir
dos implementados dentro da Unido; para que se verifique a adequacdo nao
é necessario que as normas da UE sejam reproduzidas ponto por ponto (¢7°).

A Comissdo Europeia avalia o nivel da protecdo de dados em paises estrangeiros,
analisando o seu direito nacional e as obrigacdes internacionais aplicaveis.
A participacdo de um pais em regimes regionais ou multilaterais, em especial no
que diz respeito a protecdo dos dados pessoais, também deve ser tida em conta.
Se a Comissdo Europeia conclui que o pais terceiro ou a organizac¢ao internacional
garante um nivel de protecdo adequado, pode emitir uma decisdo de adequacdo
com efeito vinculativo (¢7). No entanto, o TJUE declarou que as autoridades nacionais
de controlo continuam a ser competentes para examinar o pedido de uma pessoa
relativo a protecdo dos seus dados pessoais transferidos para um pais terceiro que
a Comissao considerou assegurar um nivel de protecdo adequado, quando essa
pessoa alega que o direito e as praticas em vigor no pais terceiro ndo asseguram um
nivel de protecdo adequado (¢2).

A Comissdo Europeia também pode avaliar a adequacao de um territério de um
pais terceiro, ou confinar-se a setores especificos, como foi o caso, por exemplo,

(¢¢)  TJUE, acdérddo de 6 de outubro de 2015 no processo C-362/14, Maximillian Schrems/Data Protection
Commissioner [GS], n.° 96.

(67°)  Ibid., n.° 74. V. também, Comissdo Europeia (2017), Comunicacdo da Comissdo 3o Parlamento Europeu
e 30 Conselho «Intercambio e protecdo de dados pessoais num mundo globalizado», COM(2017)7 final
de 10 de janeiro de 2017, p. 6.

(') Para uma lista permanentemente atualizada dos paises objeto de uma concluséo de adequacao, v.
3 pagina inicial do sitio Web da Comissdo Europeia European Commission, Directorate-General for Justice.

(¢72) TJUE, acdérddo de 6 de outubro de 2015 no processo C-362/14, Maximilian Schrems/Data Protection
Commissioner [GS], n.* 63 e 65 a 66.
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da legislacdo comercial privada do Canada (¢73). Também ha verificacdes do nivel
de adequacdo em relacdo a transferéncias baseadas em acordos entre a UE
e paises terceiros. Estas decisdes referem-se exclusivamente a um Unico tipo de
transferéncia de dados, como a transferéncia por uma companhia aérea de registos
de identificacdo dos passageiros (PNR) para autoridades de controlo das fronteiras
estrangeiras quando a companhia aérea voa da UE para determinados destinos no
exterior (v. seccdo 7.3.4).

As decisées de adequacdo estdo sujeitas a um controlo permanente. A Comissao
Europeia revé regularmente essas decisdes para seguir os desenvolvimentos que
possam afetar o seu estatuto. Assim, se a Comissao Europeia conclui que o pais
terceiro ou a organizacdo internacional ja ndo cumpre as condicdes que justificam
a decisdo de adequacao, pode alterar, suspender ou revogar a decisdo. A Comissdo
também pode encetar negociacées com o pais terceiro ou com a organizacao
internacional visadas para resolver a questdo subjacente a sua decisao.

As decisdes de adequacdo adotadas pela Comissdo Europeia com base na Diretiva
95/46/CE mantém-se em vigor até serem revogadas por uma decisdo da Comissao
adotada em conformidade com as regras do artigo 45.° do RGPD.

Até a data, a Comissdo Europeia reconheceu Andorra, Argentina, Canada
(organizacdes comerciais abrangidas pelo Personal Information and Electronic
Documents Act — PIPEDA), Ilhas Faroé, Guernsey, llha de Man, Israel, Jersey,
Nova Zelandia, Suica e Uruguai como oferecendo protecdo adequada. No que
diz respeito as transferéncias para os EUA, a Comissdo Europeia adotou uma
decisdo de adequacdo em 2000 que permitia transferéncias para empresas
que autocertificavam a sua protecdo dos dados pessoais transferidos da UE em
conformidade com os denominados «principios “porto seguro”» (¢#). O TJUE anulou
esta decisdo em 2015 e uma nova decisdo de adequacéo foi adotada em julho
de 2016, permitindo as empresas a adesao a partir de 1 de agosto de 2016.

(67) Decisdo da Comissao, de 20 de dezembro de 2001, nos termos da Diretiva 95/46/CE do Parlamento
Europeu e do Conselho relativa 3 adequacdo do nivel de protecdo proporcionado pela lei canadiana
sobre dados pessoais e documentos eletronicos (Personal Information and Electronic Documents Act),
J02002L2.

(¢7*) Decisao 2000/520/CE da Comissao, de 26 de julho de 2000, nos termos da Diretiva 95/46/CE do
Parlamento Europeu e do Conselho e relativa ao nivel de protecéo assegurado pelos principios de «porto
seguro» e pelas respetivas questoes mais frequentes (FAQ) emitidos pelo Department of Commerce dos
Estados Unidos da América, JO L 215. A decisdo foi declarada invalida pelo TJUE no processo C-632/14,
Maximilian Schrems/Data Protection Commissioner [GS].


https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX:32000D0520
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
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Exemplo: No processo que deu origem ao acérddo Schrems (¢7°), Maximilian
Schrems, um cidad&o austriaco, tinha sido utilizador da rede social Facebook
durante varios anos. Alguns ou todos os dados fornecidos por M. Schrems ao
Facebook foram transferidos da filial irlandesa do Facebook para servidores
localizados nos EUA, onde foram tratados. M. Schrems apresentou uma
queixa a autoridade irlandesa para a protecdo de dados, alegando que, a luz
das revelacoes feitas por Edward Snowden, um americano que denunciou
as atividades de vigilancia dos servicos de informacao dos Estados Unidos,
o direito e a pratica dos EUA nao ofereciam protecdo suficiente dos dados
pessoais transferidos para esse pais. A autoridade de controlo irlandesa
rejeitou a queixa com o fundamento de que, na sua decisdo de 26 de julho
de 2000, a Comissao considerou que, ao abrigo do regime «Porto Seguro»,
os EUA ofereciam um nivel adequado de protecdo dos dados pessoais
transferidos. O processo foi submetido a Irish High Court [Supremo Tribunal
irlandés], que solicitou ao TJUE que se pronunciasse a titulo prejudicial.

O TJUE declarou que a decisdao da Comissao sobre a adequacdo do regime
«Porto Seguro» era invalida. O TJUE comecou por observar que a decisdo
permitia a limitacdo da aplicabilidade dos principios da protecdo de dados
«porto seguro» com base em requisitos de seguranca nacional, de interesse
publico ou de cumprimento da lei, bem como com base na legislacdo
nacional dos EUA. A decisdo permitia, portanto, a ingeréncia nos direitos
fundamentais das pessoas cujos dados pessoais fossem ou pudessem ser
transferidos para os EUA (¢7¢). Observou ainda que a decisdo ndo continha
qualquer referéncia a existéncia, nos Estados Unidos, de normas destinadas
a limitar as eventuais ingeréncias, nem a existéncia de uma protecdo juridica
eficaz contra ingeréncias desta natureza (¢7). O TJUE sublinhou que o nivel
de protecdo das liberdades e direitos fundamentais garantido dentro da
UE exigia que uma regulamentacdo que implique uma ingeréncia nos
artigos 7.° e 8.° estabeleca regras claras e precisas que regulem o ambito
e a aplicacdo de uma medida e que imponham garantias, derrogacdes
e limitacdes minimas, no que diz respeito a protecdo dos dados pessoais (¢78).
Uma vez que a decisdo da Comissdo ndo referia que os EUA asseguravam

(67°)  TJUE, acordao de 6 de outubro de 2015 no processo C-362/14, Maximilian Schrems/Data Protection
Commissioner [GS].

(¢78) Ibid., n.> 84.
(¢7) Ibid.,, n.>> 88 a 89.
(¢78)  Ibid., n. 913 92.
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efetivamente um tal nivel de protecdo, em virtude da sua legislacdo interna
ou dos seus compromissos internacionais, o TJUE concluiu que a decisdo
violava os requisitos da disposicdo pertinente sobre transferéncias da Diretiva
de Protecdo de Dados e era, portanto, invalida (¢7°).

O nivel de protecdo dos EUA ndo era, assim, «substancialmente equivalente»
ao dos direitos e liberdades fundamentais garantidos pela UE (¢%°). O TJUE
alegou que eram violados diversos artigos da Carta dos Direitos Fundamentais
da UE. Em primeiro lugar, a requlamentacdo dos EUA, que «permita as
autoridades publicas aceder de modo generalizado ao contetdo das
comunicacdes eletronicas» comprometia o conteddo essencial do artigo 7.°
da Carta. Em segundo lugar, o conteldo essencial do artigo 47.° também era
violado, uma vez que a regulamentacdo nao previa nenhuma possibilidade
de os particulares recorrerem a vias de direito para terem acesso aos dados
pessoais que lhes diziam respeito, ou para obter a retificacdo ou apagamento
dos dados pessoais. Por Ultimo, uma vez que o acordo «Porto Seguro» violava
os artigos acima referidos, os dados pessoais ja ndo eram tratados de forma
licita, o que se traduzia numa violacdo do artigo 8.°.

Depois de o TJUE ter declarado o acordo «Porto Seguro» invélido, a Comissédo e os
EUA celebraram um novo acordo, o «Escudo de Protecdo da Privacidade UE-EUA.
Em 12 de julho de 2016, a Comissdo adotou uma decisdo que declarava que os
EUA asseguram um nivel de protecdo adequado aos dados pessoais transferidos
da Unido para organizacdes nos EUA ao abrigo do «Escudo de Protecdo da
Privacidade» (68).

A semelhanca do acordo «Porto Seguro», o regime «Escudo de Protecdo da
Privacidade UE-EUA» visa proteger os dados pessoais que sdo transferidos da UE

(¢%) Ibid,, n.* 96 a 97.
(68) Ibid., n.>73a 74 e 96.

(¢81) Decisao de Execucdo (UE) 2016/1250 da Comissao, de 12 de julho de 2016, relativa ao nivel de
protecdo assegurado pelo Escudo de Protecdo da Privacidade UE-EUA, com fundamento na Diretiva
95/46/CE do Parlamento Europeu e do Conselho, JO L 207. O Grupo de Trabalho do Artigo 29.° acolheu
com agrado as melhorias introduzidas pelo mecanismo do «Escudo de Protecdo» relativamente
3 Decisdo «Porto Seguro» e elogiou a Comissdo e as autoridades dos EUA por terem tido em conta na
versao final dos documentos do «Escudo de Protecdo da Privacidade» as preocupacdes expressas no
seu parecer WP 238 sobre o projeto de decisdo de adequacdo «Escudo de Protecdo da Privacidade
UE-EUA». No entanto, destacou algumas preocupacdes remanescentes. Para mais informacao, v. Grupo
de Trabalho do Artigo 29.°, Opinion 01/2016 on the EU-U.S. Privacy Shield draft adequacy decision,
adotado em 13 de abril de 2016, 16/EN WP 238.


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32016D1250
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para os EUA para fins comerciais (°2?). As empresas dos EUA podem voluntariamente
autocertificar a sua adeséo a lista do «Escudo de Protecdo da Privacidade»,
comprometendo-se a cumprir as normas de protecdo de dados do regime. As
autoridades dos EUA competentes controlam e verificam a conformidade das
empresas certificadas com estas normas.

Em especial, o regime «Escudo de Protecdo da Privacidade» prevé:

- obrigacdes de protecdo de dados sobre as empresas que recebem dados
pessoais da UE,

« protecdo e ressarcimento de pessoas singulares, em especial a criacdo de
um mecanismo de provedor de justica, que é independente dos servicos de
informacao dos EUA e que aprecia as reclamacdes das pessoas singulares que
consideram que os seus dados pessoais foram utilizados de forma ilicita pelas
autoridades dos EUA no dominio da seguranca nacional,

+ uma reapreciacdo conjunta anual para controlar a aplicacdo do regime (683);
a primeira reapreciacao foi realizada em setembro de 2017 (68%).

0 Governo dos EUA redigiu compromissos e garantias que acompanham a Decisdo
«Escudo de Protecdo da Privacidade». Estas preveem limitacdes e garantias em
relacdo ao acesso pelo Governo dos EUA aos dados pessoais para fins policiais e de
seguranca nacional.

7.3.2. Transferéncias sujeitas a garantias adequadas

Tanto o direito da UE como o direito do CdE reconhecem as garantias adequadas
entre o responsdvel pelo tratamento que exporta os dados e o destinatario no pais
terceiro ou organizacdo internacional como sendo um meio possivel de garantir um
nivel suficiente de protecdo de dados para o destinatario.

(¢#2) Para mais informacoes, v. EU-U.S. Privacy Shield factsheet.

() Para mais informacoes, v. a pagina Web da Comissdo Europeia sobre o EU-U.S. Privacy Shield.

(%) Comissdo Europeia, «Relatdrio da Comissao Europeia ao Parlamento Europeu e ao Conselho sobre
a primeira reapreciacdo anual do funcionamento do Escudo de Protecdo da Privacidade UE-EUA»,

COM(2017) 611 final, 18 de outubro de 2017. V. também, Grupo de Trabalho do Artigo 29.°, EU-U.S.
Privacy Shield — First annual Joint Review adotado em 28 de novembro de 2017, 17/EN WP 255.
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No direito da UE, as transferéncias de dados pessoais para um pais terceiro ou para
uma organizacao internacional sdo permitidos se o responsavel pelo tratamento ou
o subcontratante assegurar garantias adequadas e direitos oponiveis, e se estiverem
disponiveis medidas juridicas corretivas eficazes para os titulares dos dados (¢2°).
A lista de «garantias adequadas» aceitdveis é prevista exclusivamente no direito da
protecdo de dados da UE. Podem ser estabelecidas garantias adequadas mediante:

« um instrumento juridicamente vinculativo e com forca executiva entre
autoridades ou organismos publicos,

+ regras vinculativas aplicdveis as empresas,

+ cldusulas-tipo de protecado de dados adotadas pela Comissao Europeia ou por
uma autoridade de controlo,

+  cbdigos de conduta,
- procedimentos de certificacdo (¢2¢).

As cldusulas contratuais personalizadas entre o responsavel pelo tratamento ou
o subcontratante na UE e o destinatario dos dados num pais terceiro constituem
outro meio de assegurar garantias adequadas. Tais cldusulas contratuais, no entanto,
necessitam de ser autorizadas pela autoridade de controlo competente antes de
poderem ser invocadas como um instrumento de transferéncia dos dados pessoais.
De igual modo, as autoridades publicas podem utilizar disposicdes de protecdo de
dados incluidas nos respetivos acordos administrativos, desde que a autoridade de
controlo as tenha autorizado (¢27).

No ambito do direito do CdE, os fluxos de dados para um Estado ou organizacao
internacional que nao é parte da Convencdo n.° 108 modernizada sdo permitidos,
desde que seja assegurado um nivel de protecdo adequado. Este objetivo pode ser
realizado mediante:

+ odireito do Estado ou da organizacdo internacional, ou

(¢*) Regulamento Geral sobre a Protecdo de Dados, artigo 46.°.

(%) Regulamento Geral sobre a Protecdo de Dados, artigo 46.°, n.° 1, alineas c) e d), n.° 2, alineas a), b), e)
ef), e artigo 47.°.

(¢7) Ibid., artigo 46.°, n.° 3.
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- garantias normalizadas ad hoc incorporadas num documento juridicamente
vinculativo (¢28).

Transferéncias sujeitas a cldusulas contratuais

Tanto o direito do CdE como o direito da UE reconhecem cldusulas contratuais
entre o responsdvel pelo tratamento que exporta os dados e o destinatario no pais
terceiro como um eventual meio de garantir um nivel suficiente de protecéo de
dados para o destinatario (68°).

Ao nivel da UE, a Comissdo Europeia, com a assisténcia do Grupo de Trabalho
do Artigo 29.°, desenvolveu cldusulas-tipo de protecdo de dados que foram
oficialmente certificadas por uma decisdo da Comissao como prova de protecao
adequada dos dados (*°°). Uma vez que as decisdes da Comissdes sao vinculativas
em todos os seus elementos nos Estados-Membros, as autoridades nacionais que
controlam as transferéncias de dados devem reconhecer estas cldusulas contratuais-tipo
nos seus procedimentos (¢'). Assim, se o responsavel pelo tratamento que
exporta os dados e o pais terceiro destinatario acordam e assinam estas cldusulas,
tal deverd proporcionar a autoridade de controlo prova suficiente de que existem
garantias adequadas. Contudo, no acérddo Schrems, o TJUE decidiu que a Comissdo
Europeia ndo era competente para restringir os poderes das autoridades nacionais
de controlo que fiscalizam a transferéncia dos dados pessoais para um pais
terceiro que foi objeto de uma decisdo de adequacdo da Comissao (¢2). Assim, as
autoridades nacionais de controlo ndo estdo impedidas de exercer os seus poderes,
incluindo o poder de suspender ou proibir a transferéncia dos dados pessoais
quando esta é realizada em violacdo do direito da protecdo de dados nacional ou
da UE como, por exemplo, quando o importador dos dados ndo respeita as cldusulas
contratuais-tipo (5%3).

(¢) Convencdo n.° 108 modernizada, artigo 14.°, n.° 3, alinea b).

(¢*) Regulamento Geral sobre a Protecdo de Dados, artigo 46.°, n.° 3; Convencdo n.° 108 modernizada,
artigo 14.°, n.° 3, alinea b).

(¢°) Ibid., artigo 46.°, n.° 2, alinea b), e n.° 5.

(®1) Ibid., artigo 46.°, n.° 2, alinea c); Tratado sobre o Funcionamento da Unigo Europeis, artigo 288.°.

(%2) TJUE, acérdao de 6 de outubro de 2015 no processo C-362/14, Maximilian Schrems/Data Protection
Commissioner [GS], n.> 96 a 98 e 102 3 105.

(¢*) A fim de ter em conta a posicao do TJUE no acérddo Schrems, a Comiss3o alterou a sua Decisdo sobre
cldusulas contratuais-tipo. Decisdo de Execucdo (UE) 2016/2297 da Comissao, de 16 de dezembro
de 2016, que altera as Decisdes 2001/497/CE e 2010/87/UE relativas as cldusulas contratuais-tipo
aplicdveis a transferéncia de dados pessoais para paises terceiros e para subcontratantes estabelecidos
nesses paises, nos termos da Diretiva 95/46/CE do Parlamento Europeu e do Conselho, JO 2016 L 344.
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A existéncia de cldusulas-tipo de protecao de dados no quadro juridico da UE ndo
impede que os responsaveis pelo tratamento formulem outras cldusulas contratuais
individuais ad hoc, desde que a autoridade de controlo as tenha aprovado (¢%).
Teriam, contudo, de assegurar o mesmo nivel de protecdo que é previsto pelas
cldusulas-tipo de protecdo de dados. Ao aprovar as cldusulas ad hoc, as autoridades
de controlo estdo obrigadas a aplicar o mecanismo de controlo da coeréncia, de
modo a assegurar uma abordagem regulamentar coerente em toda a UE (¢%°). Tal
significa que a autoridade de controlo competente tem de comunicar o seu projeto
de decisdo sobre as cldusulas ao CEPD. O CEPD emite um parecer sobre o assunto,
e a autoridade de controlo deve ter na maxima conta este parecer na sua decisao.
Se ndo tiver intencdo de seguir o parecer do CEPD, o mecanismo de resolucdo de
disputas do CEPD é desencadeado e este adota uma decisdo vinculativa (¢%).

As caracteristicas mais importantes de uma cldusula-tipo contratual sdo:

+uma clausula de terceiro beneficidrio que permite aos titulares dos dados exercer
direitos contratuais mesmo que ndo sejam parte no contrato,

+ 3 aceitacdo pelo destinatario ou importador dos dados de se submeter
3 autoridade da autoridade nacional de controlo do responsdavel pelo tratamento
que exporta os dados e/ou aos tribunais no caso de litigio.

Existem atualmente dois conjuntos de cldusulas-tipo disponiveis para transferéncias
de «responsavel pelo tratamento para responsavel pelo tratamento», podendo
o responsavel pelo tratamento que exporta os dados escolher uma delas (°7). Para
as transferéncias «responsavel pelo tratamento para subcontratante», s6 existe um

(¢*) Regulamento Geral sobre a Protecdo de Dados, artigo 46.°, n.° 3, alinea a).

(¢*) Ibid., artigo 63.° e artigo 64.°, n.° 1, alinea e).

(%¢) Ibid., artigos 64.° e 65.°.

(¢7) O primeiro conjunto consta do anexo ao documento: Comissdo Europeia (2001), Decisao 2001/497/CE
da Comissao, de 15 de junho de 2001, relativa as cldusulas contratuais-tipo aplicdveis a transferéncia
de dados pessoais para paises terceiros, nos termos da Diretiva 95/46/CE, JO 2001 L 181; o sequndo
conjunto consta do anexo ao documento: Comissao Europeia (2004), Decisdo 2004/915/CE da
Comissao, de 27 de dezembro de 2004, que altera a Decisdo 2001/497/CE no que se refere
aintroducdo de um conjunto alternativo de cldusulas contratuais tipicas aplicaveis a transferéncia de
dados pessoais para paises terceiros, JO 2004 L 385.
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conjunto de cldusulas contratuais-tipo (). No entanto, estas cldusulas contratuais-tipo

sdo atualmente objeto de um processo em tribunal.

Exemplo: Depois de o TJUE ter declarado a Decisao Porto Seguro invalida (¢%),
as transferéncias de dados pessoais para os EUA deixaram de se basear na
referida decisdo de adequacdo. Embora as negociacées com as autoridades
dos EUA estivessem em curso, e enquanto ndo era adotada a nova
decisdo de adequacao (que seria adotada em 12 de julho de 2016) (7°°), as
transferéncias s6 podiam ser realizadas ao abrigo de outros fundamentos
legais, como cldusulas contratuais-tipo ou regras vinculativas aplicaveis as
empresas. Varias empresas, incluindo o Facebook Ireland (contra o qual foi
instaurada a acdo que levou a anulacdo da Decisdo Porto Seguro), passaram
a utilizar cldusulas contratuais-tipo para continuar as suas transferéncias de
dados UE-EUA.

M. Schrems apresentou uma reclamacdo a autoridade de controlo irlandesa,
pedindo-lhe que suspendesse as transferéncias de dados para os EUA com
base em cldusulas contratuais-tipo. Alegou, essencialmente, que quando os
seus dados pessoais eram transferidos da subsididria irlandesa Facebook para
a Facebook Inc., e para servidores localizados nos EUA, ndo havia garantia
de que fossem protegidos. A Facebook Inc. estava vinculada pelas leis
americanas que podiam obrigd-la a divulgar dados pessoais as autoridades
policiais dos EUA e ndo havia qualquer recurso judicial disponivel para os
cidadaos europeus contestarem esta pratica ("°"). Por estes motivos, o TJUE
concluiu que a Decisdo Porto Seqguro era invalida e, embora o acérddo do
tribunal se limitasse a examinar a referida decisao, o requerente considerou
que as questdes suscitadas eram pertinentes para as situacdées em que

(4®) Comissdo Europeia (2010), Decisdo 2010/87 da Comissao, de 5 de fevereiro de 2010, relativa
a clausulas contratuais-tipo aplicaveis a transferéncia de dados pessoais para subcontratantes
estabelecidos em paises terceiros nos termos da Diretiva 95/46/CE do Parlamento Europeu e do
Conselho, JO 2010 L 39. A data da redacdo do manual, a utilizacdo de cldusulas contratuais-tipo como

base de transferéncias dos dados pessoais para os EUA era objeto de um processo judicial no Irish High

Court [supremo tribunal irlandés].
(**°) TJUE, acordao de 6 de outubro de 2015 no processo C-362/14, Maximilian Schrems/Data Protection
Commissioner [GS].

(7°°) Decisao de Execucao (UE) 2016/1250 da Comissao, de 12 de julho de 2016, relativa ao nivel de
protecdo assegurado pelo Escudo de Protecdo da Privacidade UE-EUA, com fundamento na Diretiva
95/46/CE do Parlamento Europeu e do Conselho, JO L 207.

(") Para mais informacoes, v. a revised complaint [reclamacdo revista] contra Facebook Ireland Ltd

submetida ao Irish Data Protection Commissioner por Maximilian Schrems em 1 de dezembro de 2015.
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a transferéncia se baseava em clausulas contratuais. A data da redacao
deste manual, o processo encontrava-se ainda em apreciacdo no Irish High
Court. Aparentemente, o demandante tenciona submeter o processo ao
TJUE, com o objetivo de impugnar a validade da decisdo sobre cldusulas
contratuais-tipo da Comissao Europeia. Conforme descrito no capitulo 5, s6
o TJUE é competente para declarar invalido um instrumento da UE.

Transferéncias sujeitas a regras vinculativas aplicaveis as empresas

0 direito da UE também permite transferéncias de dados pessoais baseadas
em regras vinculativas aplicaveis as empresas relativamente a transferéncias
internacionais que ocorrem dentro do mesmo grupo empresarial ou grupo de
empresas envolvidas numa atividade econémica conjunta (7°%). Antes de as regras
vinculativas aplicdveis as empresas poderem ser invocadas enquanto instrumento
de transferéncia dos dados pessoais, a autoridade de controlo competente necessita
de as aprovar, em conformidade com regras vinculativas aplicaveis as empresas,
fazendo uso do mecanismo de controlo da coeréncia.

Para serem aprovadas, as regras vinculativas aplicdveis as empresas necessitam
de ser juridicamente vinculativas, incluir todos os principios da protecdo de dados
e aplicar-se a — e ser aplicadas por — todas as entidades do grupo. Devem conferir
expressamente aos titulares dos dados direitos oponiveis, incluir todos os principios
essenciais da protecdo de dados e cumprir determinados requisitos formais, como
indicar a estrutura da empresa, descrever as transferéncias e o modo como serao
aplicados os principios da protecdo de dados. Tal inclui facultar as informacées aos
titulares dos dados. As regras vinculativas aplicdveis as empresas devem especificar,
designadamente, os direitos dos titulares dos dados e as disposicdes sobre
responsabilidade em relacdo a qualquer violacdo das regras (7). Na aprovacao
das regras vinculativas aplicdveis as empresas, o mecanismo de controlo da
coeréncia relativo a cooperacdo das autoridades de controlo (descrito no capitulo 5)
é desencadeado.

No quadro do mecanismo de controlo da coeréncia, a autoridade de controlo
principal revé as regras vinculativas aplicdveis as empresas propostas, adota
um projeto de decisdo e comunica-a ao CEPD. O CEPD emite um parecer sobre
a questao, e a autoridade de controlo principal pode aprovar formalmente as regras

(7°2) Regulamento Geral sobre a Protecdo de Dados, artigo 47.°.
() Para uma descricdo mais detalhada, v. Regulamento Geral sobre a Protecdo de Dados, artigo 47.°.
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vinculativas aplicaveis as empresas, tendo «na maxima conta» o parecer do CEPD.
Este parecer ndo é juridicamente vinculativo, mas, se a autoridade de controlo
pretender ignorar o parecer, 0 mecanismo de resolucdo de litigios é desencadeado
e o CEPD deve ser chamado a adotar uma decisdo juridicamente vinculativa, por
uma maioria de dois tercos dos seus membros (7°4).

Nos termos do direito do CdE, as garantias ad hoc ou as garantias normalizadas, que
sdo incorporadas num documento juridicamente vinculativo (7°%), também incluem
regras vinculativas aplicaveis as empresas.

7.3.3. Derrogacoes para situacdes especificas

No direito da UE, as transferéncias de dados pessoais para um pais terceiro podem
ser justificadas, mesmo na auséncia de uma decisdo de adequacdo ou de garantias,
como cladusulas contratuais-tipo ou regras vinculativas aplicdveis as empresas, em
quaisquer das sequintes circunstancias:

O titular dos dados da explicitamente o seu consentimento para a transferéncia
dos dados,

+ 0O titular dos dados celebra — ou prepara-se para celebrar — uma relacao
contratual que requer a transferéncia de dados para o estrangeiro,

+ Para celebrar um contrato entre um responsdvel pelo tratamento dos dados
e um terceiro no interesse do titular dos dados,

- Porimportantes razées de interesse publico,
« Para a declaracdo, o exercicio ou a defesa de um direito num processo judicial,

- Para a protecdo dos interesses vitais do titular dos dados,

(7*%) Ibid., artigo 57.°, n.° 1, alinea s), artigo 58.°, n.° 1, alinea j), artigo 64.°, n.° 1, alinea f), e artigo 65.°, . 1
e2.

(°) Convencdo n.° 108 modernizada, artigo 14.°, n.° 3, alinea b).
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« Para a transferéncia de dados a partir de um registo (este é um caso de
prevaléncia dos interesses do grande publico de poder aceder a informacoes
armazenadas nos registos publicos) (7°¢).

Quando nao se aplique nenhuma destas condicdes e as transferéncias nao
puderem basear-se numa decisdo de adequacdo ou em garantias adequadas, uma
transferéncia so pode ser efetuada se nao for repetitiva, apenas disser respeito a um
nuimero limitado de titulares dos dados, e for necessaria para efeitos de protecao
dos interesses legitimos imperiosos do responsavel pelo tratamento, desde que
a tais interesses nao se sobreponham os direitos do titular dos dados (7°7). Nestes
€asos, o responsavel pelo tratamento necessita de ponderar todas as circunstancias
relativas a transferéncia de dados e apresentar garantias adequadas. Também deve
informar a autoridade de controlo e os titulares dos dados afetados da transferéncia
e do interesse legitimo que a justifica.

0 facto de as derrogacdes serem um Ultimo recurso para as transferéncias licitas (7°2)
(a utilizar apenas na auséncia de uma decisdo de adequacdo e se ndo existirem
garantias) sublinha a sua natureza excecional, e é ainda destacado no predambulo
do RGPD (7). Como tal, as derrogacdes sdo aceites como uma possibilidade «de
transferéncias em determinadas circunstancias» com base no consentimento,
e quando «a transferéncia seja ocasional e necessaria» (71°) em relacdo a um
contrato ou a um processo judicial.

Além disso, de acordo com a orientacdo do Grupo de Trabalho do Artigo 29.°,
a invocacao de derrogacbes para situacdes especificas deve ser excecional, com
base em casos individuais, e ndo pode ser utilizada para transferéncias massivas
ou repetitivas (7'"). A Autoridade Europeia para a Protecdo de Dados também
salientou a natureza excecional das derrogacdes utilizadas como o fundamento
legal das transferéncias nos termos do Regulamento (CE) n.° 45/2001, observando

(%) Regulamento Geral sobre a Protecdo de Dados, artigo 49.°.

(°7) Ibid.

(7°®) Ibid., artigo 49.2,n.° 1.

(7*) V. Regulamento Geral sobre 3 Protecdo de Dados, artigo 49.°, n.° 1, alineas a), b) e e), e considerando
113.

(71°) Ibid., artigo 49.2, n.° 1.

(") Grupo de Trabalho do Artigo 29.° (2005), Documento de trabalho sobre uma interpretacdo comum do
n.° 1 do artigo 26.° da Diretiva 95/46/CE de 24 de outubro de 1995, WP 114, Bruxelas, 25 de novembro
de 2005.
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que esta solucdo devia ser utilizada «em casos limitados» e «para transferéncias
ocasionais» (72).

Exemplo: Uma empresa de servicos de distribuicdo global (GDS) com sede
nos EUA oferece um sistema de reservas online em multiplas companhias
aéreas, hotéis e cruzeiros em todo o mundo, tratando dados de dezenas de
milhdes de pessoas na UE. Para transferir inicialmente dados para os seus
servidores nos EUA, a empresa GDS baseia-se numa derrogacdo enquanto
fundamento licito de transferéncias, sendo esta a necessidade de celebrar
um contrato. Deste modo, ndo apresenta quaisquer outras garantias para
os dados pessoais originarios da Europa, transferidos para os EUA e depois
redistribuidos para hotéis em todo o mundo (ou seja, sem garantias para as
transferéncias ulteriores). A empresa GDS nédo estd a cumprir 0s requisitos do
RGPD para as transferéncias internacionais de dados licitas, porque se baseia
numa derrogacdo enquanto fundamento licito de transferéncias massivas.

Na falta de uma decisdo de adequacdo, a UE ou os seus Estados-Membros podem,
por razdées importantes de interesse publico e ndo obstante estarem preenchidas
outras condicdes para tais transferéncias, estabelecer expressamente limites
a transferéncia de categorias especificas de dados para um pais terceiro. Estes
limites deviam ser percebidos como excecionais, e os Estados-Membros estdo
obrigados a comunicar as disposicoes pertinentes a Comissao ("*).

0 direito do CdE permite fluxos de dados para territérios que ndo dispdem de
protecdo de dados adequada nos casos em que:

- o titular dos dados deu o seu consentimento,
- osinteresses do titular dos dados exigem a transferéncia,

- existem interesses legitimos prevalecentes, em especial interesses publicos
importantes, previstos por lei,

(71?) Autoridade Europeia para a Protecdo de Dados, The transfer of personal data to third countries and
international organisations by EU institutions and bodies, Position Paper, Bruxelas, 14 de julho de 2014,
p. 15.

(’%) V. Regulamento Geral sobre a Protecdo de Dados, artigo 49.°, n.° 5.
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« constitui uma medida necessaria e proporcional numa sociedade
democratica (7).

7.3.4. Transferéncias baseadas em
acordos internacionais

A UE pode concluir acordos internacionais com paises terceiros que regulam
a transferéncia dos dados pessoais para fins especificos. Os referidos acordos
devem incluir garantias adequadas para assegurar a protecdo dos dados pessoais
das pessoas singulares em questdo. O RGPD existe sem prejuizo desses acordos
internacionais (7).

Os Estados-Membros também podem celebrar acordos internacionais com paises
terceiros ou organizacdes internacionais que prevejam um nivel adequado de
protecdo dos direitos e liberdades fundamentais das pessoas, desde que tais
acordos nao afetem a aplicacdo do RGPD.

0 artigo 12.°, n.° 3, alinea a), da Convencdo n.° 108 modernizada prevé uma
regra semelhante.

Sdo exemplos de acordos internacionais que envolvem a transferéncia dos dados
pessoais os acordos de registos de identificacdo dos passageiros (PNR).

Registos de identificacdo dos passageiros

As companhias aéreas recolhem dados sobre os registos de identificacdo dos
passageiros (PNR) durante o processo de reserva, nomeadamente o nome, morada,
dados do cartdo de crédito e nimero do lugar dos passageiros. As companhias
aéreas também recolhem estas informacdes para as suas proprias finalidades
comerciais. A UE celebrou acordos com alguns paises terceiros (Australia, Canada
e os EUA) relativos a transferéncia de dados PNR para fins de prevencao, detecdo,
investigacdo, e repressao de infracdes terroristas ou infracdes graves transnacionais.
Além disso, a Unido adotou a Diretiva (UE) 2016/861 — denominada Diretiva PNR
da UE (") — em 2016. Esta diretiva prevé um quadro juridico para os Estados-

(’'*) Convencdo n.° 108 modernizada, artigo 14.°, n.° 4.
(’*) Regulamento Geral sobre a Protecdo de Dados, considerando 102.

(1) Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa
3 utilizacdo dos dados dos registos de identificacdo dos passageiros (PNR) para efeitos de prevencao,
detecdo, investigacdo e repressao das infracoes terroristas e da criminalidade grave, JO 2016 L 119.


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32016L0681
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Membros da UE transferirem dados PNR para as autoridades competentes noutros
paises terceiros para, de modo semelhante, prevenir, detetar, investigar e reprimir
infracdes terroristas ou crimes graves. As transferéncias PNR para as autoridades de
paises terceiros sao feitas caso a caso e estdo sujeitas a uma avaliacdo individual da
questdo de saber se a transferéncia é necessaria para as finalidades especificadas
na diretiva e desde que os direitos fundamentais sejam respeitados.

No que diz respeito aos acordos PNR entre a UE e paises terceiros, a sua
compatibilidade com os direitos fundamentais a protecdo da vida privada e a
protecdo de dados consagrados na Carta dos Direitos Fundamentais da UE foi
contestada. Quando — na sequéncia das negociacdes com o Canadd — a UE
assinou um acordo sobre a transferéncia e o tratamento de dados PNR em 2014,
o Parlamento Europeu decidiu solicitar ao TJUE a apreciacdo da legalidade do acordo
com o direito da UE, e em especial em relacdo aos artigos 7.° e 8.° da Carta.

Exemplo: No seu parecer sobre a legalidade do Acordo UE-Canadd sobre
o registo de identificacdo dos passageiros (PNR) (7"7), o TJUE decidiu que,
no seu estado atual, o acordo projetado era incompativel com os direitos
fundamentais reconhecidos pela Carta e, portanto, ndo podia ser concluido.
Uma vez que envolvia o tratamento dos dados pessoais, constituia uma
ingeréncia no direito a protecdo dos dados pessoais protegido no artigo 8.°
da Carta. Ao mesmo tempo, também representa uma limitacdo do
direito ao respeito pela vida privada, consagrado no artigo 7., uma vez
que, considerados conjuntamente, os dados PNR podem ser agregados
e analisados de uma forma que revela habitos de viagem, relacdes existentes
entre diferentes pessoas e informacoes sobre a sua situacdo financeira,
os seus habitos alimentares e o estado de salde, interferindo nas suas
vidas privadas.

A ingeréncia nos direitos fundamentais do acordo projetado prosseguia
um objetivo de interesse geral, a saber, a luta contra o terrorismo e a
criminalidade transnacional grave. Contudo, o TJUE recordou que, para ser
justificada, uma ingeréncia deve ser limitada ao estritamente necessario para
alcancar o objetivo prosseguido. Depois de analisar as suas disposicdes, o TJUE
concluiu que o acordo projetado ndo cumpria o critério do «estritamente
necessario». Entre os fatores que o TJUE considerou para chegar a essa

conclusdo encontram-se os seguintes:

("7) TJUE, Parecer 1/15 do Tribunal de Justica (Grande Seccéo) de 26 de julho de 2017.
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0O facto de o acordo projetado implicar a transferéncia de dados sensiveis.
Os PNR recolhidos nos termos do acordo projetado podiam incluir dados
sensiveis, como informacdes que revelem a origem racial ou étnica,
as convicgdes religiosas ou o estado de satde de um passageiro.
A transferéncia e o tratamento de dados sensiveis pelas autoridades
canadianas podiam apresentar um risco para o principio da nao
discriminacdo e careciam, portanto, de uma justificacdo precisa e sélida,
baseada em fundamentos distintos da protecdo da sequranca publica
contra o terrorismo e a criminalidade transnacional grave. O acordo
projetado ndo previa uma tal justificacdo (7'8).

Também se considerou que o armazenamento continuo dos dados
PNR de todos os passageiros por um periodo de cinco anos, mesmo
depois da sua saida do Canad3d, excedia os limites da necessidade
estrita. O TJUE considerou que seria admissivel que as autoridades
canadianas conservassem os dados de passageiros cujos elementos
objetivos permitissem considerar que estes poderiam, mesmo depois
da sua saida do Canad3, representar um risco para a seguranca publica.
Em contrapartida, o armazenamento dos dados pessoais de todos
0s passageiros, em relacdo aos quais ndo existem sequer elementos
indiretos que os apresentem como um risco para a seguranca publica,
nao é justificado (7).

0 Comité Consultivo da Convencdo n.° 108 emitiu um parecer sobre as implicacdes
em matéria de protecdo de dados dos acordos PNR ao abrigo do direito do CdE (7%0).

Dados de mensagens

A Sociedade das Telecomunicacoes Financeiras Interbancarias no Mundo (Society
for Worldwide Interbank Financial Telecommunication — SWIFT), sediada na Bélgica,
que é o subcontratante para a maioria das transferéncias monetarias globais
provenientes de bancos europeus, possuia um centro «espelho» nos Estados Unidos
e foi confrontada com um pedido de divulgacdo de dados do Departamento do

(®) Ibid., n.° 165.
() Ibid., n.>s 204 3 207.
(’?°) Conselho da Europa, Opinion on the Data protection implications of the processing of Passenger Name

Records, T-PD(2016)18rev, 19 de agosto de 2016.



https://rm.coe.int/16806b051e
https://rm.coe.int/16806b051e
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Tesouro norte-americano para fins de investigacdo do terrorismo ao abrigo do seu
Programa de Detecdo do Financiamento do Terrorismo (727).

Na perspetiva da UE, ndo existia base legal suficiente para divulgar estes dados —
essencialmente sobre cidad3dos da UE — aos Estados Unidos apenas porque um dos
centros de tratamento de dados da SWIFT estava localizado nesse pais.

Em 2010, foi celebrado um acordo especial entre a UE e os Estados Unidos,
conhecido como o Acordo SWIFT, a fim de proporcionar a necessaria base legal
e asseqgurar normas de protecdo dos dados adequadas (72?).

Nos termos deste acordo, os dados financeiros armazenados pela SWIFT
continuam a ser fornecidos ao Departamento do Tesouro norte-americano para
efeitos de prevencdo, investigacdo, detecdo ou repressao do terrorismo ou do seu
financiamento. O Departamento do Tesouro norte-americano pode solicitar dados
financeiros a SWIFT, devendo o pedido:

identificar o mais claramente possivel os dados financeiros,
fundamentar claramente a necessidade dos dados,
ser formulado de modo a reduzir ao minimo o volume de dados requerido,

abster-se de solicitar dados relacionados com o Espaco Unico de Pagamentos em
Euros (SEPA) (723).

(721)

(722)

(723)

Ver, neste contexto, Grupo de Trabalho do Artigo 29.° (2011), Parecer 14/2011 sobre questdes

de protecdo dos dados ligadas a prevencdo do branqueamento de capitais e ao financiamento do
terrorismo, WP 186, Bruxelas, 13 de junho de 2011; Grupo de Trabalho do Artigo 29.° (2006), Parecer
10/2006 sobre o tratamento de dados pessoais pela Sociedade das Telecomunicaces Financeiras
Interbancarias no Mundo (Society for Worldwide Interbank Financial Telecommunication — SWIFT),
WP 128, Bruxelas, 22 de novembro de 2006; Commission de la protection de la vie privée [Comissao
para a Protecdo da Vida Privada belga] (2008), «Control and recommendation procedure initiated with
respect to the company SWIFT scrl», Decisdo de 9 de dezembro de 2008.

Decisdo 2010/412/UE do Conselho, de 13 de julho de 2010, relativa a celebracdo do Acordo entre

a Unido Europeia e os Estados Unidos da América sobre o tratamento de dados de mensagens de
pagamentos financeiros e a sua transferéncia da Unido Europeia para os Estados Unidos para efeitos
do Programa de Detecdo do Financiamento do Terrorismo, JO 2010 L 195, pp. 3 e 4. O texto do Acordo
encontra-se reproduzido em anexo a esta Decisdo, JO 2010 L 195, pp. 5 3 14.

Ibid.; artigo 4.2, n.° 2.
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0 Departamento do Tesouro norte-americano deve enviar a Europol uma cépia de
cada pedido e esta verifica se o pedido estd ou ndo conforme com os principios do
Acordo SWIFT (72%). Se esta conformidade for confirmada, o SWIFT tem de fornecer
os dados financeiros diretamente ao Departamento do Tesouro norte-americano.
0 departamento tem de manter os dados financeiros num ambiente fisico seguro ao
qual apenas tenham acesso os analistas encarregados da investigacdo do terrorismo
ou do seu financiamento e os dados financeiros ndo podem estar interligados
com qualquer outra base de dados. Regra geral, os dados financeiros fornecidos
pelo SWIFT deverdo ser eliminados no prazo maximo de cinco anos a contar da
rececdo. Os dados financeiros relevantes para investigacdes ou acdes penais
especificas poderao ser conservados pelo periodo de tempo necessario para essas
investigacdes ou acdes penais.

0 Departamento do Tesouro norte-americano pode transferir informacoes
extraidas de dados recebidos através do SWIFT as autoridades policiais especificas,
de seguranca publica ou de combate ao terrorismo, dentro ou fora dos EUA,
exclusivamente para fins de investigacdo, detecdo, prevencao ou repressao do
terrorismo e do seu financiamento. Sempre que a transferéncia ulterior de dados
financeiros envolva um cidadao ou residente de um Estado-Membro da UE, qualquer
partilha dos dados com as autoridades de um pais terceiro carece do consentimento
prévio das autoridades competentes do Estado-Membro interessado. Podem ser
estabelecidas excecdes quando a partilha dos dados for essencial para a prevencao
de uma ameaca imediata e grave contra a seguranca publica.

0 respeito pelos principios do Acordo SWIFT é acompanhado por supervisores
independentes, incluindo uma pessoa designada pela Comissdo Europeia. Os
referidos supervisores podem controlar, em tempo real e retrospetivamente, todas
as pesquisas feitas dos dados fornecidos, exigir justificacdes adicionais no que se
refere ao nexo de terrorismo destas pesquisas, e bloquear qualquer ou todas as
pesquisas que parecam violar as salvaguardas previstas no acordo.

Os titulares dos dados tém o direito de obter a confirmacao, através da autoridade
de controlo da UE competente para o efeito, de que os direitos relativos a protecao
dos seus dados foram respeitados. Os titulares dos dados tém também o direito
de retificacdo, apagamento ou bloqueio dos seus dados recolhidos e armazenados
pelo Departamento do Tesouro norte-americano ao abrigo do Acordo SWIFT. No

(’**) A lnstancia Comum de Controlo da Europol realizou auditorias sobre as atividades da Europol neste
dominio.
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entanto, os direitos de acesso dos titulares dos dados poderao estar sujeitos a certas
limitacdes legais. Se 0 acesso for recusado, o titular dos dados deve ser informado,
por escrito, da recusa e do seu direito de interpor recurso administrativo e judicial
nos Estados Unidos.

0 Acordo SWIFT vigora por um periodo de cinco anos, tendo o seu primeiro periodo
vigorado até agosto de 2015. E renovado automaticamente por periodos sucessivos
de um ano, salvo se uma das Partes notificar a outra, com pelo menos seis meses de
antecedéncia, da sua intencdo de ndo prorrogar o acordo. A prorrogacdo automatica
foi aplicada em agosto de 2015, de 2016 e de 2017 e garante a validade do Acordo
SWIFT até, pelo menos, agosto de 2018 (7).

(’»*) Ibid,; artigo 23.°,n.° 2.
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Protecao de dados

no contexto da atividade
policial e da justica penal

UE Questdes abordadas CdE
Diretiva de Protecao de Em geral Convencdo n.° 108
Dados (Autoridades Policiais modernizada

e da Justica Penal)

Policia Recomendacao sobre
3 atividade policial

Guia pratico sobre o uso de
dados pessoais no setor
da policia

Vigilancia TEDH, acérdao B.B. c. Franca
de 17 de dezembro de 2009,
peticdo n.° 5335/06
TEDH, acérdao S. e Marper
¢. Reino Unido [GS] de 4 de
dezembro de 2008, peticdes
n.>s30562/04 e 30566/04

TEDH, acordao Allan c.
Reino Unido de 5 de
novembro de 2002, peticdo
n.° 48539/99

TEDH, acérdao Malone c.
Reino Unido de 2 de agosto
de 1984, peticdo n.c 8691/79

TEDH, acérdao Klass e o. c.
Alemanha de 6 de setembro
de 1978, peticdo n.° 5029/71

TEDH, acérdéo Szabo e Vissy
¢. Hungria de 12 de janeiro
de 2016, peticdo n.° 37138/14

TEDH, acérdao Vetter
c. Franca de 31de
maio de 2005, peticao
n.°59842/00
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UE

Questoes abordadas

CdE

Cibercrime

Outros instrumentos juridicos especificos

Convencdo sobre
o cibercrime

Decisdo Prim

Iniciativa sueca
(Decisdo-Quadro 2006/960/
JAl do Conselho)

Diretiva (UE) 2016/681
relativa 3 utilizacdo dos
dados dos registos de
identificacdo dos passageiros
(PNR) para efeitos de
prevencao, detecdo,
investigacdo e repressdo das
infracdes terroristas e da
criminalidade grave

TJUE, acérdao de 8 de abril
de 2014 nos processos
apensos (-293/12 e (-594/12,
Digital Rights Ireland

e Karntner Landesregierung
e o. [GS]

TJUE, acérdédo de 21de
dezembro de 2016 nos
processos apensos C-203/15
e (-698/15, Tele2 Sverige

e Home Department/Tom
Watson e o. [GS]

Regulamento Europol
Decisdo Eurojust
Decisdo Schengen Il
Regulamento VIS
Regulamento Eurodac
Decisao SIA

Em relacdo a dados
especiais: impressoes
digitais, ADN,
hooliganismo,
informacao sobre
passageiros
dos transportes
aéreos, dados de
telecomunicacoes, etc.
Simplificacdo do
intercambio de dados
e informacdes entre as
autoridades policiais

Conservacao
dos dados pessoais

Por agéncias especiais

Por sistemas
de informacdo
comum especiais

Convencao n.° 108
modernizada, artigo 6.°

Recomendacdo sobre

3 atividade policial, Guia
pratico sobre o uso de dados
pessoais no setor da policia

TEDH, acérdao S. e Marper
¢. Reino Unido [GS] de 4 de
dezembro de 2008, peticdes
n.°*30562/04 e 30566/04

TEDH, acérdéo B.B. c. Franca
de 17 de dezembro de 2009,
peticdo n.° 5335/06

Recomendacdo sobre
a atividade policial

Recomendacdo sobre
3 atividade policial

TEDH, acérdao Dalea c.
Franca de 2 de fevereiro de
2010, peticdo n.° 964/07


https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680081561
https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680081561
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=LEGISSUM:jl0005
https://rm.coe.int/t-pd-201-01-practical-guide-on-the-use-of-personal-data-in-the-police-/16807927d5
https://rm.coe.int/t-pd-201-01-practical-guide-on-the-use-of-personal-data-in-the-police-/16807927d5
https://rm.coe.int/t-pd-201-01-practical-guide-on-the-use-of-personal-data-in-the-police-/16807927d5
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32006F0960&from=en
http://hudoc.echr.coe.int/eng?i=001-90051
http://hudoc.echr.coe.int/eng?i=001-90051
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32016L0681
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=611870
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=611870
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=611870
http://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=617048
http://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=617048
http://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=617048
http://hudoc.echr.coe.int/eng?i=001-96361
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32016R0794
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32007D0533
https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX:32008R0767
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32006F0960&from=en
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32009D0917
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0 CdE e a UE aprovaram instrumentos legais especificos para conciliar o interesse
das pessoas singulares na protecao de dados e o interesse da sociedade na recolha
de dados para fins de combate a criminalidade e de garantia da sequranca nacional
e publica. A presente seccdo apresenta uma sintese do direito do CdE (seccdo 8.1)
e da UE (seccdo 8.2) relativo a protecdo de dados nos dominios da policia e da
justica penal.

8.1. Direito do CdE sobre protecao de dados
nos dominios da seguranca nacional,
da policia e da justica penal

Questoes fundamentais

A Convencdo n.° 108 modernizada e a Recomendacdo sobre a atividade policial do CdE
abrangem a protecdo de dados em todas as areas da atividade policial.

A Convencao sobre o Cibercrime (Convencao de Budapeste) é um instrumento juridico
internacional vinculativo que diz respeito a crimes cometidos contra e através de redes
eletrénicas. Também é pertinente para a investigacdo de crimes ndo cibernéticos que
envolvam provas eletrénicas.

Uma distincdo importante entre o direito do CdE e o direito da UE é a de que o direito
do CdE, ao contrario do direito da UE, também abrange o dominio da sequranca
nacional. Isto significa que as Partes Contratantes devem agir de acordo com o artigo
8.° da CEDH mesmo em relacdo as atividades no dominio da seguranca nacional.
Varios acordaos do TEDH se referem a atividades do Estado nas dreas sensiveis das
leis e das praticas em matéria de seguranca nacional (7%¢).

No que diz respeito ao dominio da policia e da justica penal, a nivel europeu,
a Convencado n.° 108 modernizada abrange todos os dominios do tratamento de
dados pessoais e as suas disposicdes visam regular o tratamento de dados pessoais
em geral. Consequentemente, a Convencdo n.° 108 modernizada é aplicavel
a protecdo de dados no dominio policial e da justica penal. O tratamento de dados
genéticos, dados pessoais relacionados com infracdes, processos e condenacbes

(%) V., por exemplo, TEDH, acorddo Klass e o. c. Alemanha de 6 de setembro de 1978, peticdo n.° 5029/71;
TEDH, acérddo Rotaru c. Roménia [GS] de 4 de maio de 2000, peticdo n.° 28341/95; e TEDH, acorddo
Szabé e Vissy c. Hungria de 12 de janeiro de 2016, peticdo n.c 37138/14.
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penais, e quaisquer medidas de seguranca conexas, dados biométricos que
identifiquem de forma Unica uma pessoa, bem como quaisquer dados pessoais
sensiveis, s6 é permitido se existirem garantias adequadas contra os riscos que
o tratamento desses dados pode representar para os interesses, os direitos
e as liberdades fundamentais do titular dos dados, nomeadamente o risco de
discriminacao (7%7).

As funcbes que a lei atribui as autoridades policiais e judiciarias implicam muitas
vezes o tratamento de dados pessoais, o que poder3 ter sérias consequéncias
para as pessoas em questdo. A Recomendacdo sobre a atividade policial, adotada
pelo CdE em 1987, fornece orientacdes aos Estados-Membros do CdE sobre
a concretizacdo dos principios consagrados na Convencdo n.° 108 no contexto
dos dados pessoais tratados pelas autoridades policiais (722). A Recomendacéo foi
complementada por um guia pratico sobre a utilizacdo dos dados pessoais no setor
da policia, adotado pelo Comité Consultivo da Convencédo n.° 108 (7%).

Exemplo: No processo que deu origem ao acordao D.L. c. Bulgaria (739),
0S servicos sociais colocaram o requerente numa instituicdo educativa
de seguranca por forca de uma ordem judicial. Toda a correspondéncia
escrita e conversacoes telefénicas foram sujeitas a vigilancia generalizada
e indiscriminada pela instituicdo. O TEDH considerou que o artigo 8.° tinha
sido violado, uma vez que a medida em questdo ndo era necessaria numa
sociedade democratica. O TEDH declarou que tinha de se fazer tudo para
permitir aos menores colocados numa instituicdo conseguirem ter contacto
suficiente com o mundo exterior, porque tal era parte integral do seu direito
a ser tratado com dignidade e era absolutamente essencial na preparacdo
da sua reintegracdo na sociedade. Tal aplicava-se tanto as visitas como
a correspondéncia escrita e as conversacdes telefonicas. Além disso,
a vigilancia nao fazia qualquer distincdo entre a comunicacdo com membros
da familia e ONG que representavam direitos da crianca ou advogados. Além
disso, a decisdo de intercetar a comunicacdo ndo se baseava numa andlise
individualizada dos riscos em cada caso particular.

(’7) Convencdo n.° 108 modernizada, artigo 6.°.

(7%) Conselho da Europa, Comité de Ministros (1987), Recommendation Rec(87)15 to member states
regulating the use of personal data in the police sector [Recomendacdo Rec(87)15 aos Estados
membros sobre a utilizacdo de dados pessoais no setor policial], 17 de setembro de 1987.

(’*) Conselho da Europa (2018), Comité Consultivo da Convencdo n.° 108, Practical Guide on the use of
personal data in the police sector, T-PD(2018)1.

(73°)  TEDH, acordao D.L. . Bulgaria de 19 de maio de 2016, peticdo n.° 7472/14.
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Exemplo: No processo que deu origem ao acérdao Dragojevic c. Crodcia (737),
0 requerente era suspeito de estar envolvido no trafico de droga. Foi
condenado depois de um juiz de instrucdo ter autorizado a utilizacdo de
medidas de vigilancia secretas para intercetar as chamadas telefénicas do
requerente. O TEDH decidiu que a medida, que foi objeto de reclamacao,
constituia uma ingeréncia no direito ao respeito pela vida privada e pela
correspondéncia. A autorizacdo dada pelo juiz de instrucdo baseou-se apenas
na declaracdo do ministério publico de que «a investigacdo nao podia ser
realizada por outros meios». O TEDH também observou que os tribunais em
matéria criminal tinham limitado a sua apreciacdo em relacdo a utilizacdo das
medidas de vigilancia, e que o Governo ndo apresentou as vias de recurso
que estdo disponiveis. Consequentemente, o artigo 8.° tinha sido violado.

81.1. ARecomendacao sobre a atividade policial

O TEDH tem afirmado repetidamente que o armazenamento e a conservacdo de
dados pessoais pelas autoridades policiais ou de seguranca nacional constituem uma
ingeréncia nos direitos protegidos pelo artigo 8.°, n.° 1, da CEDH. Muitos acérdaos do

TEDH dizem respeito a justificacdo destas ingeréncias (732).

Exemplo: No processo que deu origem ao acordao B.B. c. Franca (73),
o requerente foi condenado pela pratica de crimes sexuais contra uma menor
de 15 anos de idade quando ocupava uma posicdo de confianca. Cumpriu
3 sua pena de prisdo em 2000. Um ano mais tarde, pediu que a mencdo desta
sentenca fosse suprimida do seu registo penal, mas o pedido foi indeferido.
Em 2004, uma lei francesa criou uma base de dados judicial nacional de
pessoas condenadas pela pratica de crimes sexuais e o requerente foi
informado da sua inclusdo nessa base de dados. O TEDH considerou que
3 inclusdo de uma pessoa condenada pela pratica de crimes sexuais numa
base de dados judicial estava abrangida pelo artigo 8.° da CEDH. No entanto,
uma vez que tinham sido implementadas garantias suficientes em matéria
de protecdo de dados, tais como o direito de a pessoa em causa requerer

(7*') TEDH, acdérdao Dragojevic c. Crodcia de 15 de janeiro de 2015, peticdo n.° 68955/11.

(?) V., por exemplo, TEDH, acorddo Leander c. Suécia de 26 de marco de 1987, peticdo n.c 9248/81; TEDH,

acorddo M.M. c. Reino Unido de 13 de novembro de 2012, peticdo n.° 24029/07; TEDH, acorddo M.K.

¢. Franca de 18 de abril de 2013, peticdo n.° 19522/09; ou TEDH, acérddo Aycaguer c. Franca de 22 de

junho de 2017, peticdo n.° 8806/12.
(73) TEDH, acordao B.B. c. Franca de 17 de dezembro de 2009, peti¢do n.° 5335/06.
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0 apagamento dos dados, o periodo limitado de conservacao dos dados e o
acesso limitado a tais dados, tinha sido encontrado um equilibrio justo entre
os interesses privados e publicos concorrentes em jogo. O TEDH concluiu que
ndo tinha havido uma violacdo do artigo 8.° da CEDH.

Exemplo: No processo que deu origem ao acérdado S. e Marper c. Reino
Unido (73%), ambos os requerentes tinham sido acusados da pratica de
certos crimes, mas ndo tinham sido condenados. Nao obstante, a policia
tinha conservado e armazenado as suas impressoes digitais, perfis de ADN
e amostras de células. A lei permitia a conservacao dos referidos dados
biométricos por tempo indeterminado nos casos em que uma pessoa fosse
suspeita da pratica de um crime, ainda que esta fosse posteriormente
absolvida ou o processo fosse arquivado. O TEDH entendeu que a conservacdo
generalizada e indiscriminada de dados pessoais sem qualquer limitacdo
temporal, e em que as pessoas absolvidas tém apenas possibilidades
limitadas de requerer a eliminacdo, constituia uma ingeréncia desproporcional
no exercicio do direito dos requerentes ao respeito pela vida privada. O TEDH
concluiu que tinha havido uma violacdo do artigo 8.° da CEDH.

Uma questdo crucial no contexto das comunicacdes eletrénicas é a ingeréncia
das autoridades publicas nos direitos ao respeito pela vida privada e a protecdo
de dados. S6 é permitida a utilizacdo de meios de vigilancia ou intercecdo das
comunicacdes, tais como dispositivos de escuta, se tal estiver previsto na lei e se
constituir uma medida necessaria numa sociedade democratica para salvaguardar:

+ aprotecdo da sequranca do Estado,

+ aseguranca publica,

- os interesses monetarios do Estado,

-+ arepressao das infracdes penais, ou

- aprotecdo do titular dos dados ou dos direitos e liberdades de outrem.

Muitos outros acérddos do TEDH dizem respeito a justificacdo da ingeréncia no
direito a vida privada através da realizacdo de atividades de vigilancia.

(7**) TEDH, acérdao S. e Marper c. Reino Unido [GS] de 8 de dezembro de 2008, peticdes n.> 30562/04
e30566/04,n.% 119 e 125.
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Exemplo: No processo que deu origem ao acordao Allan c. Reino Unido (73%),
as conversas privadas de um recluso com uma amiga na sala de visitas da
prisdo e com um coarguido numa cela tinham sido gravadas pelas autoridades
sem o seu conhecimento. O TEDH considerou que a utilizacdo de dispositivos
de gravacdo dudio e video na cela do requerente, na sala de visitas da prisdo
e em relacdo a outro recluso correspondia a uma ingeréncia no seu direito ao
respeito pela vida privada. Uma vez que ndo existia um regime juridico que
regulasse a utilizacdo de dispositivos de gravacdo oculta pela policia a data
respetiva, a referida ingeréncia ndo estava de acordo com a lei. O TEDH
concluiu que tinha havido uma violacdo do artigo 8.° da CEDH.

Exemplo: No acérddo Roman Zakharov c. Russia (73¢), o requerente instaurou
uma acao judicial contra trés operadores de rede mével. Alegou que o direito
a privacidade das suas comunicacoes telefénicas tinha sido violado, uma
vez que os operadores tinham instalado equipamento que permitia ao
Federal Security Service [servico de seguranca federal] intercetar as suas
comunicacoes telefonicas sem autorizacdo judicial prévia. O TEDH decidiu que
as disposicdes legais nacionais que regulam a intercecdo das comunicacdes
ndo previam garantias adequadas e efetivas contra a arbitrariedade e o risco
de abuso. Em especial, o direito nacional ndo exigia a eliminacdo dos dados
armazenados depois de a finalidade do armazenamento ter sido alcancada.
Além disso, embora fosse necessaria uma autorizacdo judicial, o controlo
judicial era limitado.

Exemplo: No processo que deu origem ao acérddo Szabd e Vissy c.
Hungria (73"), os requerentes alegaram que a legislacdo hingara violava
o artigo 8.° da CEDH, porque ndo era suficientemente pormenorizada ou
precisa. Além disso, foi alegado que a legislacdo ndo previa garantias
suficientes contra o abuso e a arbitrariedade. O TEDH decidiu que a lei
hungara ndo exigia que a vigilancia estivesse sujeita a autorizacdo por
um tribunal. No entanto, o TEDH observou que, embora estivesse sujeito
a aprovacao do Ministério da Justica, este controlo era eminentemente
politico e incapaz de assegurar a necessaria apreciacdo da «necessidade
estrita». Além disso, o direito nacional ndo previa controlo jurisdicional, uma
vez que nao tinha sido enviada qualquer notificacdo as pessoas em causa.
O TEDH concluiu que tinha havido uma violacdo do artigo 8.° da CEDH.

(73%)  TEDH, acordao Allan c. Reino Unido de 5 de novembro de 2002, peticdo n.° 48539/99.
(736) TEDH, acérdao Roman Zakharov c. Russia [GS] de 4 de dezembro de 2015, peticdo n.° 47143/06.
() TEDH, acordao Szabd e Vissy c. Hungria de 12 de janeiro de 2016, peticdo n.c 37138/14.
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Uma vez que o tratamento de dados pelas autoridades policiais pode ter um impacto
significativo sobre as pessoas em questdo, existe uma necessidade ainda maior
de definir regras detalhadas sobre protecdo de dados para o tratamento de dados
nesta drea. A Recomendacao sobre a atividade policial do CdE procurou responder
a esta questao fornecendo orientacées sobre o0 modo de recolha dos dados para
fins relacionados com o trabalho da policia; 0 modo de conservacéo dos ficheiros de
dados nesta area; as pessoas que deverdo ter acesso a estes ficheiros, incluindo as
condicdes da transferéncia de dados para autoridades policiais estrangeiras; o modo
como os titulares dos dados deverao poder exercer os seus direitos a protecao de
dados; e 0 modo de implementacdo do controlo por autoridades independentes.
Também foi tida em conta a obrigacdo de garantir uma sequranca adequada
dos dados.

A Recomendacdo ndo prevé uma recolha ilimitada e indiscriminada de dados por
parte das autoridades policiais, limitando-a ao que for necessario para prevenir
um perigo real ou a prossecucdo de um crime especifico. A recolha de outros
dados teria de se basear em legislacdo nacional especifica. O tratamento de dados
sensiveis deverd limitar-se ao que for absolutamente necessario no contexto de um
determinado inquérito.

Sempre que forem recolhidos dados pessoais sem o conhecimento do titular dos
dados, este deverd ser informado da recolha de dados assim que essa divulgacao
ja ndo comprometer a investigacdo. A recolha de dados através de meios técnicos
de vigilancia ou de outros meios automatizados também se deverd basear em
disposicoes legais especificas.

Exemplo: No processo que deu origem ao acérdao Versini-Campinchi
e Crasnianski c. Franca (738), o requerente, um advogado, teve uma conversa
telefénica com um cliente cuja linha telefénica estava a ser intercetada
3 pedido de um juiz de instrucdo. A transcricdo da conversa mostrava que ela
tinha divulgado informacoes abrangidas pelo sigilo profissional. O ministério
publico enviou estas informacdes ao Conselho da Ordem dos Advogados, que
aplicou uma sancdo a requerente. O TEDH reconheceu a existéncia de uma
ingeréncia no direito ao respeito pela vida privada e pela correspondéncia
nao sé da pessoa cujo telefone tinha sido sujeito a escuta mas também da
requerente cuja comunicacdo tinha sido intercetada e transcrita. A ingeréncia

(7*8) TEDH, acérdao Versini-Campinchi e Crasnianski c. Franca de 16 de junho de 2016, peticdo n.° 49176/11.
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tinha sido feita em conformidade com o direito e com o objetivo legitimo
prosseguido da defesa da ordem. A requerente tinha obtido um controlo
jurisdicional da licitude da apresentacdo da transcricdo dos registos de
escuta do telefone no contexto do processo disciplinar que Ihe foi instaurado.
Embora ndo tivesse podido solicitar a anulacdo da transcricdo da conversa
telefénica, o TEDH considerou que tinha havido um controlo efetivo capaz
de limitar a ingeréncia reclamada ao que era necessario numa sociedade
democrdtica. O TEDH decidiu que o argumento de que a possibilidade de uma
acao penal contra um advogado com base na transcricdo podia ter um efeito
inibidor sobre a liberdade de comunicacdo entre um advogado e o seu cliente
e, portanto, sobre os direitos de defesa deste Ultimo, ndo era credivel, uma
vez que a revelacdo feita pela prépria advogada podia constituir uma conduta
ilegal. Consequentemente, concluiu-se que ndo existia violacdo do artigo 8.°.

A Recomendacdo sobre a atividade policial do CdE estabelece que, no
armazenamento de dados pessoais, deve ser feita uma distincdo clara entre: dados
administrativos e dados policiais; os diferentes tipos de titulares dos dados, tais
como arguidos, condenados, vitimas e testemunhas; e entre dados considerados
factos objetivos e dados baseados em suspeitas ou especulacéo.

A finalidade dos dados policiais deve ser rigorosamente limitada. Isto tem
consequéncias para a comunicacdo de dados policiais a terceiros: a legitimidade
da transferéncia ou comunicacdo desses dados dentro do setor policial deve
depender da existéncia ou ndo de um interesse legitimo em partilhar a informacao.
A transferéncia ou comunicacdo desses dados fora do setor policial s6 deve ser
permitida quando exista uma autorizacdo ou obrigacdo legal clara nesse sentido.

Exemplo: No processo que deu origem ao acérdao Karabeyodlu c. Turquia (73°),
as linhas telefénicas do requerente, um juiz, foram controladas no contexto
da investigacdo penal efetuada a uma organizacdo a qual se suspeitava
que 0 mesmo pertencesse ou prestasse assisténcia e apoio. Na sequéncia
da decisdo de ndo deduzir acusacdo, o Ministério Publico responsavel pela
investigacdo criminal destruiu os registos em questdo. Contudo, uma cépia
permaneceu na posse dos investigadores judiciais, que depois utilizaram
o material pertinente no contexto de uma investigacdo disciplinar contra
o requerente. O TEDH decidiu que a legislacdo pertinente tinha sido violada

(7*) TEDH, acérddo Karabeyodlu c. Turquia de 7 de junho de 2016, peticdo n.c 30083/10.
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porque as informacdes tinham sido utilizadas para fins diferentes daqueles
para que tinham sido recolhidas e ndo tinham sido destruidas no prazo legal.
A ingeréncia no direito do requerente ao respeito pela vida privada nao
tinha sido feita em conformidade com o direito no processo disciplinar que
Ihe foi instaurado.

A transferéncia ou comunicacdo internacional deve restringir-se as autoridades
policiais estrangeiras e basear-se em disposicdes legais especiais, possivelmente
acordos internacionais, salvo se for necessaria para a prevencdo de um perigo grave
e iminente.

0 tratamento de dados pela policia deve estar sujeito a um controlo independente
para assegurar o cumprimento da legislacdo interna sobre protecao de dados. Os
titulares dos dados devem ter todos os direitos de acesso previstos na Convencao
n.° 108 modernizada. Nos casos em que os direitos de acesso dos titulares dos
dados tenham sido restringidos em conformidade com o artigo 9.° da Convencao
n.° 108 no interesse de uma investigacado policial eficaz e da execucdo de sancbes
penais, o direito nacional deve atribuir ao titular dos dados o direito de recorrer
a autoridade nacional de controlo responsdvel pela protecao de dados ou para outro
6rgdo independente.

8.1.2. Convencado de Budapeste sobre o Cibercrime

Uma vez que as atividades criminais utilizam e afetam cada vez mais sistemas
eletrénicos de tratamento de dados, sdo necessarias novas disposicdes legais na
area do direito penal para responder a este desafio. Por conseguinte, o CdE adotou
um instrumento juridico internacional — a Convencao sobre o Cibercrime, também
conhecida como a Convencdo de Budapeste — para responder a questdo dos crimes
cometidos contra e através de redes eletrénicas (7*°). Esta Convencdo também
estd aberta a adesdo de paises que ndo sejam membros do CdE. No inicio de 2018,
14 Estados nao pertencentes ao CdE () eram partes na Convencdo e sete outros
paises ndo membros tinham sido convidados a aderir.

(7*°)  Conselho da Europa, Comité de Ministros (2001), Convencdo sobre o Cibercrime, STCE n.° 185,
Budapeste, 23 de novembro de 2001, que entrou em vigor em 1 de julho de 2004.

(’*1)  Australia, Canads, Chile, Colombia, Republica Dominicang, Israel, Japdo, Ilhas Mauricias, Panam3, Senegal,

Sri Lanka, Tonga, Tunisia e Estados Unidos da América. V. Chart of signatures and ratifications of Treaty
185, status as of July 2017.


https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=jTb5Bh8Z
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=jTb5Bh8Z
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A Convencao sobre o Cibercrime continua a ser o tratado internacional mais influente
em matéria de violacdes da lei através da Internet ou de outras redes de informacao.
Exige que as Partes atualizem e harmonizem o seu direito penal contra a pirataria
informatica e outras violacées de medidas de seguranca, incluindo violacdo de
direitos de autor, burla informatica, pornografia infantil e outras ciberatividades
ilicitas. A Convencao também prevé poderes processuais que abrangem buscas
em redes informaticas e a intercecdo de comunicacdes no contexto da luta contra
o cibercrime. Por Ultimo, viabiliza uma cooperacao internacional eficaz. Foi adotado
um protocolo adicional a Convencao relativo a incriminacdo de atos de natureza
racista e xenofoba praticados através de sistemas informaticos.

Embora a Convencdo ndo seja, per se, um instrumento de promocao da protecdo de
dados, incrimina atos suscetiveis de violar o direito do titular dos dados a protecdo
dos seus dados. Estabelece ainda sobre as Partes Contratantes a obrigacao
de adotarem medidas legislativas que permitam as respetivas autoridades
nacionais intercetar dados de trafico e de contetdo (7#?). Também obriga as Partes
Contratantes, ao implementarem a Convencdo, a preverem uma protecdo adequada
dos direitos humanos e das liberdades garantidos pela CEDH, nomeadamente
o direito a protecdo de dados (73). As Partes Contratantes ndo estdo obrigadas
a aderir também a Convencado n.° 108 para aderirem a Convencdo de Budapeste
sobre o Cibercrime.

8.2. Legislacdo da UE sobre protecao
de dados em matéria policial
e da justica penal

Questoes fundamentais

+ Na UE, a protecdo de dados no setor policial e da justica criminal esta regulada no
contexto do tratamento nacional e transfronteirico pelas autoridades policiais e da
justica penal dos Estados-Membros e por intervenientes da UE.

« Ao nivel dos Estados-Membros, a Diretiva de Protecdo de Dados (Autoridades Policiais
e de Justica Penal) tem de ser transposta para o direito nacional.

(’*2) Conselho da Europa, Comité de Ministros (2001), Convencdo sobre o Cibercrime, STCE n.° 185,
Budapeste, 23 de novembro de 2001, artigos 20.° e 21.°.

() Ibid., artigo 15.2, n.° 1.
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Existem instrumentos juridicos especificos que regulam a protecdo de dados na
cooperacdo policial e justica penal transfronteiras, em especial no combate ao
terrorismo e ao crime transfronteirico.

Foram estabelecidos regimes especiais de protecdo de dados para o Servico
Europeu de Policia (Europol), a Unidade Europeia de Cooperacéao Judiciaria (Eurojust)
e a recentemente criada Procuradoria Europeia, que sdo 6rgdos da UE que apoiam
e promovem a aplicacdo efetiva da lei transfronteiras.

Existem também regimes especiais de protecdo de dados para os sistemas de
informacdo comuns que foram estabelecidos ao nivel da UE para fins de intercambio
transfronteirico de informacdes entre as autoridades policiais e judicidrias
competentes. Sdo exemplos importantes o Sistema de Informacdo Schengen II,
o Sistema de Informacdo sobre Vistos (VIS) e o Eurodac, um sistema centralizado que
contém os dados dactiloscépicos de nacionais de paises terceiros e de apatridas que
apresentem um pedido de asilo num dos Estados-Membros da UE.

A UE encontra-se atualmente a atualizar as disposicdes sobre protecdo de dados acima
descritas, de maneira que estas Ultimas estejam em linha com a Diretiva de Protecado
de Dados (Autoridades Policiais e da Justica Penal).

8.2.1. A Diretiva de Protecdo de Dados

(Autoridades Policiais e da Justica Penal)

A Diretiva (UE) 2016/680, relativa a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas autoridades competentes para
efeitos de prevencao, investigacdo, detecdo ou repressao de infracdes penais ou
execucdo de sancdes penais, e a livre circulacdo desses dados [Diretiva de Protecdo
de Dados (Autoridades Policiais e da Justica Penal)] (7#4), visa proteger os dados
pessoais recolhidos e tratados para fins da justica penal que abrangem:

a prevencdo, investigacdo, detecdo ou repressdo de infracées penais ou
execucdo de sancdes penais, incluindo a salvaguarda e a prevencdo de ameacas

a seguranca publica,

+ aexecucdo da sancdo penal, e

(’*%) Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa
3 protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevencdo, investigacdo, detecdo ou repressdo de
infracdes penais ou execucdo de sancdes penais, e a livre circulacdo desses dados, e que revoga a
Decisdo-Quadro 2008/977/JAl do Conselho, JO 2016 L 119, p. 89 [Diretiva de Protecdo de Dados
(Autoridades Policiais e da Justica Penal)].


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32016L0680
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+ 0S casos em que a policia ou outras autoridades judicidrias agem em defesa
da lei e para salvaguarda e prevencdo de ameacas a seguranca publica e aos
interesses fundamentais da sociedade que poderiam constituir infracdes penais.

A Diretiva de Protecdo de Dados (Autoridades Policiais e da Justica Penal) protege
os dados pessoais de diferentes categorias de pessoas envolvidas numa acao
penal, tais como testemunhas, informadores, vitimas, suspeitos e cimplices. As
Autoridades Policiais e da Justica Penal sdo obrigadas a cumprir as disposicdes da
diretiva sempre que tratam tais dados pessoais para fins policiais, no ambito de
aplicacdo tanto pessoal como material da diretiva (*°).

Porém, a utilizacdo de dados para uma finalidade diferente também é permitida em
determinadas condicées. O tratamento de dados para uma finalidade de aplicacdo
da lei diferente da finalidade para a qual os dados pessoais foram recolhidos sé
¢é permitido se tal for licito, necessario e proporcional em relacdo ao direito nacional
ou ao direito da UE (7*¢). Para outros fins, aplicam-se as regras do Regulamento Geral
sobre a Protecdo de Dados. O registo cronoldgico e a documentacdo da partilha de
dados constituem uma das atribuicées especificas das autoridades competentes
para ajudar a clarificar as responsabilidades decorrentes das reclamacoes.

As autoridades competentes que trabalham na area da policia e da justica penal
sdo autoridades publicas, ou autoridades designadas pelo direito nacional e pelos
poderes publicos para desempenhar as funcées de uma autoridade publica ("), por
exemplo, prisdes de gestdo privada (7*8). A aplicabilidade da diretiva alarga-se tanto
ao tratamento de dados ao nivel nacional e ao tratamento transfronteirico entre
a policia e as autoridades judiciais dos Estados-Membros, como as transferéncias
internacionais pelas autoridades competentes para paises terceiros e organizacées

) Diretiva de Protecdo de Dados (Autoridades Policiais e da Justica Penal), artigo 2., n.° 1.

) Ibid,, artigo 4.2, n.° 2.
(’#7) Ibid., artigo 3.2, n.° 7.

) Comissdo Europeia (2016), Comunicacdo da Comissao ao Parlamento Europeu em conformidade com
0 artigo 294.°, n.° 6, do Tratado sobre o Funcionamento da Unido Europeia relativa a posicdo do Conselho
sobre a adocdo de um Diretiva do Parlamento Europeu e do Conselho relativa a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para
efeitos de prevencao, investigacdo, detecdo e repressdo de infracdes penais ou da sua execucdo, bem
como 3 livre circulacdo desses dados, e que revoga a Decisdo-Quadro 2008/977/JAl do Conselho,
COM(2016) 213 final, Bruxelas, 11 de abril de 2016.
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internacionais (*%). A diretiva ndo abrange a seguranca nacional ou o tratamento dos
dados pessoais pelas instituicdes, organismos, servicos e agéncias da UE (7).

A diretiva baseia-se, em grande medida, nos principios e definices contidos
no Regulamento Geral sobre a Protecdo de Dados, tendo em conta a natureza
especifica dos dominios policial e da justica penal. O controlo pode ser realizado
pelas mesmas autoridades do Estado-Membro que também o exercem ao abrigo
do Regulamento Geral sobre a Protecdo de Dados. A designacdo dos encarregados
responsaveis pela protecdo de dados e a realizacdo de avaliacbes de impacto
sobre a protecdo de dados foram obrigacdes novas incluidas na diretiva para as
autoridades policiais e da justica penal (7°"). Embora estes conceitos se inspirem
no Regulamento Geral sobre a Protecdo de Dados, a diretiva aborda a natureza
especifica das autoridades policiais e da justica penal. Em comparacdo com
o tratamento de dados para fins comerciais, que é regido pelo regulamento,
o tratamento de dados relacionado com a seguranca pode exigir algum nivel de
flexibilidade. Por exemplo, assegurar aos titulares dos dados o mesmo nivel de
protecdo em termos de direitos a informacdo, acesso ou eliminacdo dos seus dados
pessoais que é assegurado ao abrigo do Regulamento Geral sobre a Protecdo de
Dados poderia significar que qualquer operacdo de vigilancia realizada para fins
policiais se tornaria ineficaz nesse contexto. Por consequinte, a diretiva ndo inclui
o principio da transparéncia. De modo semelhante, os principios da minimizacdo
dos dados e da limitacdo das finalidades, que exigem que os dados pessoais sejam
limitados apenas ao que é necessario em relacdo as finalidades para que foram
tratados, e que sejam tratados para objetivos especificos e explicitos, também
devem ser aplicados de modo flexivel ao tratamento de dados relacionado
com a seguranca. As informacoes recolhidas e conservadas pelas autoridades
competentes para um determinado caso podem ser consideradas extremamente
Uteis para resolver futuros casos.

Principios relativos ao tratamento

A Diretiva de Protecdo de Dados (Autoridades Policiais e da Justica Penal) estabelece
algumas garantias fundamentais no que diz respeito a utilizacdo dos dados
pessoais. Também especifica os principios que orientam o tratamento destes dados.
Os Estados-Membros necessitam de assegurar que os dados pessoais sao:

(’*) Diretiva de Protecdo de Dados (Autoridades Policiais e da Justica Penal), Capitulo V.
(%) Ibid., artigo 2.°, n.° 3.
() Ibid., nos artigos 32.° e 27.°, respetivamente.
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+ objeto de um tratamento licito e leal,

«recolhidos para finalidades determinadas, explicitas e legitimas, e ndo tratados
de uma forma incompativel com essas finalidades,

- adequados, pertinentes e limitados ao minimo necessario relativamente as
finalidades para as quais sao tratados,

- exatos e atualizados sempre que necessario; devem ser tomadas todas as
medidas razodveis para que os dados inexatos, tendo em conta as finalidades
para as quais sdo tratados, sejam apagados ou retificados sem demora,

+ conservados de forma a permitir a identificacdo dos titulares dos dados apenas
durante o periodo necessario para as finalidades para as quais sdo tratados,

- tratados de uma forma que garanta a sua sequranca adequada, incluindo
a protecdo contra o seu tratamento ndo autorizado ou ilicito e contra a sua
perda, destruicdo ou danificacdo acidentais, recorrendo a medidas técnicas ou
organizativas adequadas (7*?).

Nos termos da diretiva, o tratamento s6 é licito quando ocorre na medida do
necessario para desempenhar a tarefa relevante. Além disso, deve ser feito por
uma autoridade competente na realizacdo dos objetivos especificados na diretiva
e basear-se no direito da UE ou no direito nacional (’>3). Os dados ndo devem ser
conservados por periodos mais longos do que o necessario e devem ser apagados
ou periodicamente revistos dentro de determinados prazos. S6 deve ser utilizado
pela autoridade competente e para a finalidade para a qual os dados foram
recolhidos, transmitidos ou disponibilizados.

Direitos do titular dos dados
A diretiva também estabelece os direitos do titular dos dados, nomeadamente:
« o direito a receber informacdes. Os Estados-Membros devem obrigar

o responsavel pelo tratamento dos dados a disponibilizar ao titular dos
dados 1) a identidade e os contactos do responsavel pelo tratamento;

(2) Ibid., artigo 4.2, n.° 1.
(**) Ibid., artigo 8.°.
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2) os contactos do encarregado da protecdo de dados; 3) as finalidades do
tratamento pretendido; 4) o direito de apresentar reclamacao a autoridade de
controlo e os contactos dessa autoridade; e 5) o direito de acesso aos dados
pessoais, de retificacdo ou de apagamento e de limitacdo do tratamento dos
dados (7>*). Além destas obrigacdes gerais de informacao, a diretiva prevé
que, em determinados casos, e para permitir o exercicio dos seus direitos,
os responsaveis pelo tratamento devem fornecer informacdes aos titulares
dos dados sobre o fundamento legal do tratamento e sobre o prazo durante
0 qual os dados serdo conservados. Se os dados pessoais tiverem de ser
transmitidos para outros destinatarios, incluindo em paises terceiros ou
organizacoes internacionais, os titulares dos dados devem ser informados das
categorias de tais destinatarios. Por ultimo, os responsaveis pelo tratamento
devem fornecer quaisquer outras informacdes, tomando em consideracdo as
circunstancias especificas em que os dados séo tratados — por exemplo, quando
os dados pessoais foram recolhidos durante vigilancia discreta, isto é, sem
o conhecimento do titular dos dados. Tal garante o tratamento leal em relacdo ao
titular dos dados (7>°).

o direito de acesso aos dados pessoais. Os Estados-Membros devem assegurar
que o titular dos dados goze do direito de saber se 0s seus dados estdo ou ndo
a ser objeto de tratamento. Em caso afirmativo, o titular dos dados deve ter
acesso a determinada informacéo, como as categorias de dados tratadas (7°¢).
Porém, este direito pode ser limitado — por exemplo, para impedir a criacdo de
entraves a investigacao ou evitar prejudicar a repressao de um crime, ou para
proteger a seguranca publica e os direitos e liberdades de terceiros (7°7).

o direito de retificacdo dos dados pessoais. Os Estados-Membros estdo
obrigados a assegurar que o titular dos dados possa, sem demora injustificada,
obter a retificacdo dos dados pessoais inexatos. Além disso, o titular dos
dados também tem o direito a que os seus dados pessoais incompletos sejam
completados (7°8).

(754)
(755)
(756)
(757)
(758)

Ibid., artigo 13.2,n.° 1.
Ibid., artigo 13.2, n.° 2.
Ibid., artigo 14..
Ibid., artigo 15.°.
Ibid., artigo 16.2, n.° 1.
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o direito de apagamento dos dados pessoais e de limitacdo do tratamento. Em
determinados casos, o responsavel pelo tratamento necessita de apagar os
dados pessoais. Além disso, o titular dos dados sé pode obter o apagamento dos
seus dados pessoais quando estes forem objeto de tratamento ilicito (7°°). Em
determinadas situacdes, o tratamento dos dados pessoais pode ser limitado em
lugar de ser suprimido. Isto pode acontecer nos casos em que 1) a exatiddo dos
dados pessoais tenha sido contestada e a sua exatiddo ou inexatiddo ndo possa
ser apurada ou 2) quando os dados pessoais tenham de ser conservados para
efeitos de prova (7).

Sempre que o responsavel pelo tratamento se recuse a retificar ou a apagar os
dados pessoais ou a limitar o tratamento dos dados, o titular dos dados deve ser
informado por escrito desse facto. Os Estados-Membros podem limitar este direito
a informacéo para, designadamente, proteger a seguranca publica ou os direitos
e liberdades de terceiros, pelos mesmos motivos que a restricdo do direito de
acesso (7).

0 titular dos dados tem normalmente direito a informacao sobre o tratamento
dos seus dados pessoais, e tem o direito de acesso, retificacdo, apagamento, ou
limitacdo do tratamento, que pode exercer diretamente junto do responsavel
pelo tratamento. Como alternativa, o exercicio indireto dos direitos do titular
dos dados através da sua autoridade de controlo da protecdo de dados também
é possivel ao abrigo da Diretiva de Protecdo de Dados (Autoridades Policiais e da
Justica Penal), e ocorre quando o responsavel pelo tratamento limita o direito
do titular dos dados (76?). O artigo 17.° da diretiva exige que os Estados-Membros
adotem medidas que assegurem que os direitos dos titulares dos dados também
possam ser exercidos através da sua autoridade de controlo. E por esse motivo
que o responsavel pelo tratamento dos dados deve informar o titular dos dados da
possibilidade de acesso indireto.

Obrigacdes do responsdvel pelo tratamento e do subcontratante

No contexto da Diretiva de Protecdo de Dados (Autoridades Policiais e da Justica
Penal), os responsaveis pelo tratamento dos dados sdo autoridades publicas

(759

) Ibid., artigo 16.2, n.° 2.
) Ibid., artigo 16.°, n.° 3.
(") Ibid., artigo 16.°, n.° 4.
(%) Ibid., artigo 17.°.

(750
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competentes, ou outros organismos com os poderes publicos e autoridade publica
pertinentes que determinam as finalidades e os meios de tratamento dos dados
pessoais. A diretiva estabelece vérias obrigacdes para os responsdveis pelo
tratamento dos dados para garantir um nivel elevado de protecdo dos dados
pessoais tratados no ambito de uma investigacao ou acdo penal.

As autoridades competentes devem conservar registos cronolégicos das operacées
de tratamento que realizam em sistemas de tratamento automatizado. Devem ser
conservados pelo menos os registos cronoldgicos da recolha, alteracdo, consulta
e divulgacdo, incluindo as transferéncias, interconexao e apagamento dos dados
pessoais (7¢*). A diretiva prevé que os registos cronolégicos das operacées de
consulta e divulgacdo devem permitir determinar a data e a hora das operacdes,
o0 seu motivo e, na medida do possivel, a identificacdo da pessoa que consultou
ou divulgou os dados pessoais, e 0s destinatarios dos dados pessoais em questao.
Os registos cronoldgicos devem ser utilizados exclusivamente para efeitos de
verificacdo da licitude do tratamento, autocontrolo e garantia da integridade
e seguranca dos dados pessoais, bem como para acées penais ("¢*). A pedido da
autoridade de controlo, o responsavel pelo tratamento e o subcontratante devem
disponibilizar-lhe os registos cronolégicos.

Em especial, existe uma obrigacdo geral para os responsdveis pelo tratamento
aplicarem medidas técnicas e organizativas adequadas para assegurar que
o tratamento é realizado em conformidade com a diretiva, e poderem demonstrar
a licitude do tratamento (7¢°). Na concecdo dessas medidas, devem ter em
conta a natureza, o ambito, o contexto do tratamento dos dados e, sobretudo,
0s potenciais riscos para os direitos e liberdades das pessoas singulares. Os
responsaveis pelo tratamento devem adotar diretrizes internas e aplicar medidas
que facilitem o cumprimento dos principios da protecdo de dados, em especial
o principio de protecdo de dados desde a concecéo e por defeito (7¢6). Quando
o tratamento for suscetivel de resultar num elevado risco para os direitos
e liberdades das pessoas singulares — devido a utilizacdo de novas tecnologias,
por exemplo — os responsaveis pelo tratamento devem realizar uma avaliacdo de
impacto sobre a protecdo de dados antes de iniciar o tratamento (7¢). A diretiva

(7¢%) Ibid., artigo 252, n.o 1.
(7¢%) Ibid., artigo 25.2, n.2 2.
(7¢%) Ibid., artigo 19.°.
(7¢¢) Ibid., artigo 20.°.
(’7) Ibid., artigo 27.°.
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também enumera as medidas que devem ser aplicadas pelos responsdveis pelo
tratamento para garantir a sequranca do tratamento. Estas incluem medidas para
impedir 0 acesso de pessoas ndo autorizadas aos dados pessoais tratados pelos
mesmos, para assegurar que as pessoas autorizadas sé tenham acesso aos dados
pessoais abrangidos pela sua autorizacdo de acesso, para assegurar que as funcdes
do sistema funcionam, e para assegurar que os dados pessoais conservados nao
possam ser falseados por um disfuncionamento do sistema (768). Se ocorrer uma
violacdo de dados pessoais, 0s responsaveis pelo tratamento devem notificar
a autoridade de controlo no prazo de trés dias, descrevendo a natureza da violacao,
as consequéncias provaveis, as categorias dos dados pessoais envolvidas e o
numero aproximado de titulares dos dados afetados. A violacdo de dados pessoais
também deve ser comunicada ao titular dos dados «sem demora injustificada»
sempre que a violacdo for suscetivel de resultar num risco para os direitos
e liberdades das pessoas singulares (7).

A diretiva contém o principio de responsabilidade, impondo aos responsdveis pelo
tratamento a obrigacdo de aplicar medidas para garantir o cumprimento desse
principio. Os responsdveis pelo tratamento devem conservar registos de todas as
categorias de atividades de tratamento sob a sua responsabilidade: o contetdo
pormenorizado desses registos é especificado no artigo 24.° da diretiva. Os
registos devem ser disponibilizados, a pedido, a autoridade de controlo para que
esta possa controlar as operacdes de tratamento do responsavel pelo tratamento.
Outra medida importante para reforcar a responsabilidade é a designacdo de um
encarregado da protecdo de dados (EPD). Os responsaveis pelo tratamento devem
designar um EPD, embora a diretiva permita aos Estados-Membros isentar dessa
obrigacdo os tribunais e outras autoridades judiciais independentes (77°). As funcoes
do EPD assemelham-se as previstas no Regulamento Geral sobre a Protecdo
de Dados. O EPD fiscaliza a conformidade com a diretiva e presta informacoes
e aconselhamento aos trabalhadores que realizam o tratamento de dados sobre
as suas obrigacdes nos termos da legislacdo da protecdo de dados. O EPD também
presta aconselhamento sobre a necessidade de realizar uma avaliacdo de impacto
sobre a protecdo de dados e é ponto de contacto da autoridade de controlo.

(7¢®) Ibid., artigo 29.°.
(%) Ibid., artigos 30.° e 31.°.
(77°) Ibid., artigo 32.°.
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Transferéncias para paises terceiros ou para
organizacoes internacionais

A semelhanca do Requlamento Geral sobre a Protecio de Dados, a diretiva
estabelece condices para a transferéncia dos dados pessoais para paises terceiros
ou organizacdes internacionais. Se os dados pessoais fossem transmitidos
livremente para fora da jurisdicdo da UE, as garantias e a forte protecdo conferidas
a0 abrigo do direito da UE poderiam ser comprometidas. No entanto, as proprias
condicdes sdo bastante diferentes das previstas no Regulamento Geral sobre
a Protecdo de Dados. A transferéncia de dados pessoais para paises terceiros ou
organizacbes internacionais é permitida se (")

- atransferéncia for necessaria para a consecucdo das finalidades da diretiva.

-+ 0s dados pessoais forem transferidos para uma autoridade competente, na
acecdo da diretiva, do pais terceiro ou da organizacdo internacional — embora
haja uma derrogacéo a esta regra em casos individuais e especificos (7).

- atransferéncia para paises terceiros ou organizacées internacionais dos dados
pessoais recebida no decurso da cooperacdo transfronteirica exigir a autorizacdo
do Estado-Membro de onde sdo originarios os dados, embora haja isencdes em
€asos urgentes.

- aComissao tiver adotado uma decisdo de adequacao, tiverem sido estabelecidas
garantias adequadas ou se forem aplicaveis derrogacdes a situacdes especificas.

- as transferéncias ulteriores de dados pessoais para um pais terceiro ou
uma organizacao internacional exigirem a autorizacao prévia da autoridade
competente origindria que terd em conta, designadamente, a gravidade da
infracdo e o nivel de protecdo dos dados pessoais no pais de destino da sequnda
transferéncia internacional (773).

Nos termos da diretiva, as transferéncias dos dados pessoais podem ser realizadas
se se cumprir uma de trés condicdes. A primeira é a de que a Comissdo Europeia
tenha adotado uma decisdo de adequacdo ao abrigo da diretiva. A decisdo pode

(’71) Ibid., artigo 35.°.
(’72) Ibid., artigo 39.°.
(%) Ibid., artigo 35.°,n.° 1.
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aplicar-se a totalidade do territério de um pais terceiro ou a setores especificos de
um pais terceiro ou de uma organizac¢ao internacional. Contudo, isso s6 é possivel
se for assegurado um nivel de protecdo adequado e forem cumpridas as condicoes
definidas na diretiva ("7%). Nesses casos, a transferéncia dos dados pessoais ndo esta
sujeita a autorizacdo do Estado-Membro (77%). A Comissao Europeia deve controlar os
desenvolvimentos que possam afetar o funcionamento das decisdes de adequacao.
Além disso, a decisdo deve incluir um processo de avaliacdo periédica da aplicacdo.
A Comissdo também pode revogar, alterar ou suspender uma decisdo quando
a informacéo disponivel revelar que as condicdes no pais terceiro ou organizacao
internacional deixaram de assegurar um nivel de protecdo adequado. Se tal ocorrer,
a Comissdo inicia consultas com o pais terceiro ou a organizacao internacional com
vista a remediar a situacao.

Na falta de uma decisdo de adequacdo, as transferéncias podem basear-se em
garantias adequadas. Estas podem ser previstas num instrumento juridicamente
vinculativo ou o responsavel pelo tratamento pode realizar uma autoavaliacdo
das circunstancias inerentes a transferéncia de dados pessoais e concluir que
existem garantias adequadas. A autoavaliacdo pode ter em conta eventuais
acordos de cooperacdo que tenham sido celebrados entre a Europol ou a Eurojust
e 0 pais terceiro ou a organizacdo internacional, e que permitam o intercambio de
dados pessoais, a existéncia de obrigacoes de confidencialidade e o principio da
especificidade, bem como garantias de que os dados nao serdo utilizados para
qualquer forma de tratamento cruel ou desumano, incluindo a pena de morte (776).
Neste dltimo caso, o responsavel pelo tratamento deve informar a autoridade de
controlo competente das categorias de transferéncias abrangidas ("77).

Se ndo tiver sido adotada uma decisdo de adequacdo ou nao tiverem sido
estabelecidas garantias adequadas, as transferéncias podem ainda ser permitidas
em situacoes especificas descritas na diretiva. Estas incluem, designadamente,
a protecdo dos interesses vitais do titular dos dados ou de outra pessoa e a
prevencdo de uma ameaca imediata e grave contra a seguranca publica de um
Estado-Membro ou de um pais terceiro (778).

(774

Ibid., artigo 36.°.

Ibid., artigo 36.%, n.° 1.
Ibid., considerando 71.
Ibid., artigo 37.°,n.° 1.
Ibid., artigo 382, n.° 1.

(775

(77
(77

(778
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Em casos individuais e especificos, podem ocorrer transferéncias por autoridades
competentes para destinatarios estabelecidos em paises terceiros que nao
sdo autoridades competentes se forem cumpridas, além das trés condicoes
acima descritas, as condicdes adicionais previstas no artigo 39.° da diretiva. Em
especial, a transferéncia é estritamente necessaria a uma funcdo desempenhada
pela autoridade competente que efetua a transferéncia, a quem cabe também
determinar que ndo existem direitos e liberdades fundamentais do titular dos dados
em causa que primem sobre o interesse publico que justifica a transferéncia. Tais
transferéncias devem ser documentadas e a autoridade competente que efetua
a transferéncia deve informar a autoridade de controlo competente (77°).

Por Gltimo, e em relacdo a paises terceiros e organizacdes internacionais, a diretiva
também exige o estabelecimento de procedimentos internacionais de cooperacao
destinados a facilitar a aplicacdo efetiva da legislacdo e, deste modo, contribui
para a cooperacdo das autoridades de controlo da protecdo de dados com as suas
homologas estrangeiras (72°).

Controlo independente e vias de recurso para os titulares dos dados

Cada Estado-Membro deve assegurar que uma ou mais autoridades de controlo
nacionais independentes sejam responsaveis pelo aconselhamento e pelo controlo
da aplicacdo das disposicdes adotadas nos termos da diretiva (78"). A autoridade de
controlo estabelecida para os efeitos da diretiva pode ser a mesma autoridade de
controlo que a estabelecida ao abrigo do Regulamento Geral sobre a Protecao de
Dados, mas os Estados-Membros podem designar uma autoridade diferente, desde
que cumpra os critérios de independéncia. As autoridades de controlo também
apreciam as reclamacdes apresentadas por qualquer pessoa em relacdo a protecdo
dos seus direitos e liberdades relativamente ao tratamento dos dados pessoais pelas
autoridades competentes.

Se o exercicio dos direitos do titular dos dados for recusado por motivos
imperiosos, o titular dos dados deve ter o direito de recorrer para a autoridade de
controlo nacional competente e/ou para um tribunal. Se uma pessoa sofrer danos
devido a uma violacdo do direito nacional que transpde a diretiva, tem direito
a indemnizacdo do responsavel pelo tratamento ou de qualquer outra autoridade

(’7°) Ibid., artigo 37.°,n.° 3.
(%) Ibid., artigo 40.°.
(®) Ibid., artigo 41.°.
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competente nos termos do direito do Estado-Membro (782). Regra geral, os titulares
dos dados devem ter acesso a um recurso judicial relativamente a qualquer violacdo
dos seus direitos garantidos pelo direito nacional que transpde a diretiva (7#3).

8.3. Outros instrumentos juridicos especificos
sobre a protecao de dados no ambito
de uma investigacdo ou acdo penal

Além da Diretiva de Protecdo de Dados (Autoridades Policiais e da Justica Penal),
existem outros instrumentos juridicos que regulam o intercdmbio de informacées
detidas pelos Estados-Membros em areas especificas, tais como a Decisdo-Quadro
2009/315/JAl do Conselho relativa a organizacdo e ao contetdo do intercambio de
informacdes extraidas do registo criminal entre os Estados-Membros, a Decisdo
2000/642/)Al do Conselho relativa a disposicdes de cooperacdo entre as
unidades de informacao financeira dos Estados-Membros em matéria de troca de
informacdes, e a Decisdo-Quadro 2006/960/JAl do Conselho, de 18 de dezembro
de 2006, relativa a simplificacdo do intercdmbio de dados e informacdes entre as
autoridades policiais dos Estados-Membros da Unido Europeia (73%).

Importa salientar que a cooperacao transfronteirica (7¢°) entre as autoridades
competentes envolve cada vez mais o intercambio de dados sobre imigracdo. Esta
area do direito ndo se enquadra no dominio policial e da justica penal, mas é, em
muitos aspetos, relevante para o trabalho das autoridades policiais e judiciarias.
0 mesmo é valido em relacdo aos dados sobre mercadorias importadas para a UE
ou exportadas da UE. A eliminacdo dos controlos fronteiricos internos no Espaco
Schengen exacerbou o risco de fraude, obrigando os Estados-Membros a intensificar

(7#2) Ibid., artigo 56.°.

(7#)  Ibid., artigo 54.°.

(’#%) Conselho da Unido Europeia (2009), Decisao-Quadro 2009/315/JAl do Conselho, de 26 de fevereiro de
20009, relativa a organizacdo e ao contetido do intercdmbio de informacdes extraidas do registo criminal
entre os Estados-Membros, JO 2009 L 93; Conselho da Unido Europeia (2000), Decisdo 2000/642/)Al
do Conselho, de 17 de outubro de 2000, relativa a disposicoes de cooperacdo entre as unidades de
informacdo financeira dos Estados-Membros em matéria de troca de informacdes, JO 2000 L 271;
Decisdo-Quadro 2006/960/JAl do Conselho, de 18 de dezembro de 2006, relativa a simplificacdo do
intercdmbio de dados e informacdes entre as autoridades de aplicacdo da lei dos Estados-Membros da
Unido Europeia, JO L 386.

(%) Comiss&o Europeia (2012), Comunicacdo da Comissao ao Parlamento Europeu e ao Conselho — Reforcar
a cooperacdo em matéria de aplicacdo da lei na UE: o modelo europeu de intercdmbio informacdes
(EIXM), COM(2012) 735 final, Bruxelas, 7 de dezembro de 2012.
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a cooperacdo, sobretudo através do reforco do intercambio transfronteirico
de informacoées, a fim de detetar e reprimir mais eficazmente atos que violem
a legislacdo aduaneira nacional e da UE. Acresce que, nos Ultimos anos, o mundo
registou um aumento da criminalidade grave e organizada e do terrorismo, que
pode envolver viagens internacionais e que mostra a necessidade, em muitos casos,
de uma maior cooperacdao policial e de cooperacéo judiciaria transfronteiras (72¢).

A Decisdo Priim

Um exemplo importante da cooperacdo transfronteiras institucionalizada através do
intercdmbio de dados detidos por autoridades nacionais é a Decisao 2008/615/JAl
do Conselho, e as disposicdes da Decisdo 2008/615/JAl que a aplicam, relativa ao
aprofundamento da cooperacéo transfronteiras, em particular no dominio da luta
contra o terrorismo e a criminalidade transfronteiras (Decisdo Priim), que incorporou
o Tratado de Priim no direito da UE em 2008 (7#7). O Tratado de Priim era um acordo
internacional sobre cooperacdo policial assinado em 2005 pela Austria, Bélgica,
Franca, Alemanha, Luxemburgo, Paises Baixos e Espanha (728).

A Decisdo Prim visa ajudar os Estados-Membros a melhorar a partilha de
informacdes para fins de prevencéo e de luta contra a criminalidade em trés
dominios: terrorismo, criminalidade transfronteiras e migracao ilegal. Para esse
efeito, a Decisdo estabelece disposicoes relativas:

+ a0 acesso automatizado a perfis de ADN, a dados dactiloscopicos e a certos
dados do registo nacional de veiculos,

« ao fornecimento de dados relacionados com eventos importantes de
alcance transfronteirico,

(7#¢) V. Comissao Europeia (2011), Proposta de Diretiva do Parlamento Europeu e do Conselho relativa
a utilizacdo dos dados dos registos de identificacdo dos passageiros para efeitos de prevencdo, detecdo,
investigacdo e repressdo das infracdes terroristas e da criminalidade grave, COM(2011) 32 final,
Bruxelas, 2 de fevereiro de 2011, p. 1.

() Conselho da Unido Europeia (2008), Decisao 2008/615/JAl do Conselho, de 23 de junho de 2008,
relativa ao aprofundamento da cooperacdo transfronteiras, em particular no dominio da luta contra
o terrorismo e a criminalidade transfronteiras, JO 2008 L 210.

(7#) Convencao entre o Reino da Bélgica, a Republica Federal da Alemanha, o Reino de Espanha, a Republica
Francesa, o Grao Ducado do Luxemburgo, o Reino dos Paises Baixos e a Reptblica da Austria relativa ao
aprofundamento da cooperacdo transfronteiras, em particular no dominio da luta contra o terrorismo,

a criminalidade transfronteiras e a migracdo ilegal.


http://register.consilium.europa.eu/pdf/en/05/st10/st10900.en05.pdf
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- ao fornecimento de informacdes para a prevencdo de atentados terroristas,
 aoutras medidas de aprofundamento da cooperacéo policial transfronteiras.

As bases de dados disponibilizadas ao abrigo da Decisdo Prim sao inteiramente
reguladas pelo direito nacional, mas o intercambio de dados é simultaneamente
regulado pela decisao, cuja compatibilidade com a Diretiva de Protecdo de
Dados (Autoridades Policiais e da Justica Penal) terd de ser avaliada. Os 6rgaos
competentes para fiscalizar estes fluxos de dados sdo as autoridades nacionais de
controlo da protecao de dados.

Decisdo-Quadro 2006/960/JAl — a Iniciativa Sueca

A Decisdo-Quadro 2006/960/)Al (Iniciativa Sueca) ("®°) representa outro exemplo
de cooperacdo transfronteirica em relacdo ao intercambio de dados detidos
a nivel nacional pelas autoridades policiais. A Iniciativa Sueca visa especificamente
o intercambio de dados e informacodes e prevé regras especificas sobre protecdo de
dados no artigo 8.°.

De acordo com este instrumento, a utilizacdo de dados e informacdes que tenham
sido objeto de intercambio deve ficar subordinada as disposicées nacionais de
protecdo de dados do Estado-Membro que os recebe, de acordo com as mesmas
regras de protecdo de dados aplicaveis aos dados e informacoes recolhidos nesse
Estado-Membro. O artigo 8.° refere ainda que, ao fornecer dados e informacées,
a autoridade policial competente pode, em aplicacdo do seu direito interno, impor
condicbes para a utilizacdo desses dados e informacdes pela autoridade policial
competente a qual sdo fornecidos. As referidas condicées também podem aplicar-se
a comunicacdo do resultado da investigacdo criminal ou da operacao de informacdes
criminais para a qual tenha sido necessario o intercambio de dados e informacdes.
Porém, quando o direito nacional prever excecoes as restricdes de utilizacdo (por
exemplo, em beneficio de autoridades judiciarias, 6rgdos legislativos, etc.), os dados
e informacdes apenas podem ser utilizados apds consulta prévia do Estado-Membro
que 0s comunicar.

Os dados e informacoes fornecidos podem ser utilizados:

(’®) Conselho da Unigo Europeia (2006), Decisao-Quadro 2006/960/)Al do Conselho, de 18 de dezembro
de 2006, relativa a simplificacdo do intercdmbio de dados e informacdes entre as autoridades de
aplicacdo da lei dos Estados-Membros da Unido Europeia, JO L 386/89 de 29 de dezembro de 2006.
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- para os fins para que foram fornecidos, ou
+  para prevenir ameacas graves e imediatas a seguranca publica.

0 tratamento para outros fins é permitido, mas apenas com a autorizacdo prévia do
Estado-Membro que comunica.

A Iniciativa Sueca refere ainda que os dados pessoais tratados devem ser protegidos
em conformidade com instrumentos internacionais, tais como:

- aConvencao do Conselho da Europa para a Protecdo das Pessoas relativamente
ao Tratamento Automatizado de Dados de Carater Pessoal (7?),

+  Protocolo Adicional, de 8 de novembro de 2001, da referida Convencao, relativo
as autoridades de controlo e aos fluxos transfronteiras de dados (*7),

+ Recomendacdo n.° R(87) 15, do Conselho da Europa, para a Regulamentacdo da
Utilizacdo de Dados Pessoais no Setor da Policia (7%?).

A Diretiva PNR da UE

Os dados relativos a registos de identificacdo dos passageiros (Passenger Name
Record, PNR) referem-se as informacdes sobre passageiros aéreos recolhidas
e detidas nos sistemas de reservas e de controlo de partidas das transportadoras
aéreas para os seus proprios fins comerciais. Estes dados incluem varios tipos
diferentes de informacdes, tais como datas de viagem, itinerario, informacodes
relativas ao bilhete, dados de contacto, agente de viagens através do qual o voo
foi reservado, meios de pagamento utilizados, nimero do lugar e informacoes

(”*°) Conselho da Europa (1981), Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data [Convencdo do Conselho da Europa para a Protecdo das Pessoas
relativamente ao Tratamento Automatizado de Dados de Carater Pessoal], STCE n.° 108.

(") Conselho da Europa (2001), Additional Protocol to the Convention for the Protection of Individuals with
regard to Automatic Processing of Personal Data regarding supervisory authorities and transborder data
flows [Protocolo Adicional, de 8 de novembro de 2001, relativo as autoridades de controlo e aos fluxos
transfronteiras de dados], STCE n.° 08.

(’2) Conselho da Europa, Comité de Ministros (1987), Recommendation No. R (87) 15 of the Committee of
Ministers to member states regulating the use of personal data in the police sector [Recomendacdo
Rec(87)15 aos Estados-Membros sobre a utilizacdo de dados pessoais no setor policial] (adotada pelo
Comité de Ministros em 17 de setembro de 1987 na 410.2 reunido de Delegados dos Ministros).
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relativas as bagagens (7%3). O tratamento de dados PNR pode ajudar as autoridades
policiais a identificar suspeitos conhecidos ou potenciais e realizar avaliacdes
baseadas em padrées de viagens e outros indicadores tipicamente associados
a atividades criminais. A analise dos dados PNR também permite a localizacdo
retrospetiva dos itinerarios e dos contactos de pessoas suspeitas de envolvimento
em atividades criminais, o que pode permitir as autoridades policiais identificar
redes criminosas (7**). A UE celebrou alguns acordos com paises terceiros relativos
ao intercambio de dados PNR, conforme explicado na seccao 7. Além disso,
introduziu o tratamento de dados PNR na UE, através da Diretiva (UE) 2016/681,
relativa a utilizacdo dos dados dos registos de identificacdo dos passageiros
(PNR) para efeitos de prevencdo, detecdo, investigacdo e repressao das infracdes
terroristas e da criminalidade grave (Diretiva PNR da UE) (7*°). Esta diretiva impoe
as transportadoras aéreas as obrigacdes de transmitir dados PNR as autoridades
competentes e estabelece garantias estritas de protecdo de dados em relacdo
ao tratamento e a recolha desses dados. A Diretiva PNR da UE aplica-se aos voos
internacionais de e para a UE, mas também aos voos no interior da UE se um Estado-
-Membro assim decidir (7%).

Os dados PNR recolhidos sé devem conter as informacées permitidas pela Diretiva
PNR da UE. Devem ser conservados numa unica unidade de informacoes, num local
seguro, em cada Estado-Membro. Os dados PNR devem ser anonimizados no prazo
de seis meses a contar da sua transmissao pela transportadora aérea e conservados
por um periodo maximo de cinco anos (”*). Os dados PNR s&o objeto de intercambio
entre os Estados-Membros, entre Estados-Membros e a Europol, e com os paises
terceiros, mas apenas caso a €aso.

A transmissao e o tratamento dos dados PNR e os direitos protegidos em relacdo
aos titulares dos dados devem estar em linha com a Diretiva de Protecdo de Dados

() Comiss&o Europeia (2011), Proposta de Diretiva do Parlamento Europeu e do Conselho relativa
3 utilizacdo dos dados dos registos de identificacdo dos passageiros para efeitos de prevencdo, detecdo,
investigacdo e repressdo das infracdes terroristas e da criminalidade grave, COM(2011) 32 final,
Bruxelas, 2 de fevereiro de 2011, p. 1.

(7**) Comissdo Europeia (2015), Fact Sheet Fighting terrorism at EU level, an overview of Commission’s
actions, measures and initiatives, Bruxelas, 11 de janeiro de 2015.

(’*) Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa
3 utilizacdo dos dados dos registos de identificacdo dos passageiros (PNR) para efeitos de prevencao,
detecdo, investigacdo e repressao das infracoes terroristas e da criminalidade grave, JO 2016 L 119,
p.132.

(7°¢) Diretiva PNR, L 119, p. 132, artigo 1.2, n.° 1, e artigo 2.2, n.° 1.

(”7) Ibid., artigo 12.°,n.° 1, e artigo 12.°, n.° 2.
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(Autoridades Policiais e da Justica Penal) e assegurar o nivel elevado de protecdo de
respeito pela vida privada e dos dados pessoais exigido pela Carta, pela Convencao
n.° 108 modernizada e pela CEDH.

As autoridades de controlo nacionais independentes competentes ao abrigo da
Diretiva de Protecdo de Dados (Autoridades Policiais e da Justica Penal) sdo também
responsaveis pelo aconselhamento e pelo controlo da aplicacdo das disposicdes
adotadas pelos Estados-Membros, nos termos da Diretiva PNR da UE.

Conservacdo de dados de telecomunicacdes

A Diretiva Conservacdo de Dados (7°8) — declarada invalida em 8 de abril de 2014
no processo Digital Rights Ireland — obrigava os fornecedores de servicos de
comunicacdes a conservar disponiveis metadados para os fins especificos de
combate a criminalidade grave, por periodos nao inferiores a seis meses e nao
superiores a dois anos, independentemente da questdo de saber se o fornecedor
necessitava ainda destes dados para fins de faturacdo ou para prestar tecnicamente
0 servico.

A conservacdo de dados de telecomunicacbes interfere com o direito a protecao
de dados (7). A justificacdo desta interferéncia ja foi contestada em diferentes
processos jurisdicionais nos Estados-Membros da UE (8%),

Exemplo: No processo que deu origem ao acérdao Digital Rights Ireland
e Karntner Landesregierung e o. (3°"), o grupo Digital Rights e M. Seitlinger
instauraram uma acdo no Tribunal Supremo da Irlanda e no Tribunal
Constitucional da Austria, respetivamente, impugnando a legalidade

(°®) Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de marco de 2006, relativa
a conservacdo de dados gerados ou tratados no contexto da oferta de servicos de comunicacdes
eletronicas publicamente disponiveis ou de redes publicas de comunicacdes, e que altera a Diretiva
2002/58/CE, JO 2006 L 105.

(’*°) AEPD (2011), Parecer da Autoridade Europeia para a Protecdo de Dados sobre o relatorio de avaliacdo
da Comissao ao Conselho e ao Parlamento Europeu sobre a Diretiva relativa a conservacdo de dados
(Diretiva 2006/24/CE), 31 de maio de 2011.

(8°) - Alemanha, Tribunal Federal Constitucional (Bundesverfassungsgericht), 1 BvR 256/08, 2 de marco
de 2010; Roménig, Tribunal Federal Constitucional (Curtea Constitutionald a Romaniei), n.° 1258, 8 de
outubro de 2009; Republica Checa, Tribunal Constitucional (Ustavni soud Ceské republiky), 94/2011 Coll,,
22 de marco de 2011.

(1) TJUE, acérddo de 8 de abril de 2014 nos processos C-293/12 e (-594/12, Digital Rights Ireland
Ltd/Minister for Communications, Marine and Natural Resources e o. e Kdrntner Landesregierung e o.
[GS], n.° 65.


http://www.bverfg.de/entscheidungen/rs20100302_1bvr025608.html
NotAvailable
http://www.edri.org/files/DataRetention_Judgment_ConstitutionalCourt_CzechRepublic.pdf
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293

Protecdo de dados no contexto da atividade policial e da justica penal

de medidas nacionais que permitiam a conservacao de dados de
telecomunicacdes eletrénicas. A Digital Rights pediu ao tribunal irlandés que
declarasse invalida a Diretiva 2006/24 e a parte da lei penal nacional relativa
as infracdes terroristas. De modo semelhante, M. Seitlinger e 11 000 outros
requerentes impugnaram e solicitaram a anulacdo de uma disposicdo da
legislacdo austriaca sobre telecomunicacdes que transpos a Diretiva 2006/24.

Na resposta a estes pedidos de decisdo prejudicial, o TJUE declarou a Diretiva
Conservacdo de Dados invalida. Segundo o TJUE, os dados que podiam ser
conservados ao abrigo da diretiva forneciam informacées precisas sobre
pessoas tomadas no seu conjunto. Além disso, o TJUE examinava a gravidade
da ingeréncia nos direitos fundamentais ao respeito pela vida privada e a
protecdo dos dados pessoais. Concluiu que a conservacao satisfaz um
objetivo de interesse publico — a saber, o combate da criminalidade grave
e, portanto, a seguranca publica. No entanto, o TJUE declarou que, ao adotar
a diretiva, o legislador da UE tinha violado o principio da proporcionalidade.
Embora a diretiva possa ser adequada para obter o objetivo desejado,
«comporta uma ingeréncia nestes direitos fundamentais, de grande
amplitude e particular gravidade na ordem juridica da Unido, sem que essa
ingeréncia seja enquadrada com precisdo por disposicdes que permitam
garantir que se limita efetivamente ao estritamente necessario».

A retencdo de dados é permitida, na auséncia de legislacdo especifica sobre
conservacdo de dados, enquanto excecdo a confidencialidade de dados
de telecomunicacdes nos termos da Diretiva 2002/58/CE (Diretiva relativa
a privacidade e as comunicacbes eletrénicas) (22), como medida preventiva, mas
deve visar apenas a finalidade da luta contra a criminalidade grave. Tal conservacao
deve ser limitada ao que é estritamente necessario no que diz respeito as categorias
de dados conservadas, aos meios de comunicacdo afetados, as pessoas em questdo
e a duracdo escolhida da conservacdo. As autoridades nacionais podem ter acesso
aos dados conservados em condicdes rigorosas, incluindo o controlo prévio por uma
autoridade independente. Os dados devem ser conservados na UE.

(82) Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao
tratamento de dados pessoais e 3 protecdo da privacidade no setor das comunicacdes eletronicas
(Diretiva relativa a privacidade e as comunicacoes eletronicas), JO 2002 L 201.
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Exemplo: Na sequéncia do acérdao Digital Rights Ireland e Kdrntner
Landesregierung e o. (%), o TJUE foi chamado a pronunciar-se noutros dois
processos sobre a obrigacdo geral imposta aos fornecedores de servicos
de comunicacgdes eletronicas, na Suécia e no Reino Unido, de conservar
dados de telecomunicacbes, conforme exigido pela Diretiva Conservacéo
de Dados anulada. No acérdao Tele2 Sverige e Home Department/Tom
Watson e o. (8°%), o TJUE decidiu que a legislacdo nacional que prescreve
uma conservacao generalizada e indiferenciada dos dados sem exigir
nenhuma relacdo entre os dados que devem ser conservados e uma
ameaca para a seguranca publica, e sem especificar quaisquer condicdes
— por exemplo, prazo da conservacao, drea geografica, grupo de pessoas
suscetiveis de estar envolvidas em criminalidade grave — excede os limites
do que é estritamente necessario e ndo pode ser considerada justificada
numa sociedade democratica, conforme exigido pela Diretiva 2002/58/CE,
interpretada a luz da Carta dos Direitos Fundamentais da UE.

Perspetivas

Em janeiro de 2017, a Comissao Europeia publicou uma proposta de Regulamento
relativo ao respeito pela vida privada e a protecdo dos dados pessoais nas
comunicacdes eletrénica, destinado a substituir a Diretiva 2002/58/CE (3%).
A proposta nao inclui quaisquer disposicoes especificas sobre conservacao de
dados. Porém, prevé que os Estados-Membros podem restringir legalmente
certas obrigacdes e direitos, quando tal restricdo constitua medida necessaria
e proporcional, numa sociedade democratica, para salvaguardar interesses
publicos especificos, como a seguranca nacional, a defesa e a seguranca publica e a
prevencdo, investigacdo, detecdo ou repressao de infracbes penais ou a execucdo
de sancoes penais (8°¢). Por conseguinte, os Estados-Membros poderiam manter ou
criar quadros de conservacdo de dados nacionais que prevejam, nomeadamente,

(3) TJUE, acordao de 8 de abril de 2014 nos processos apensos (-293/12 e (-594/12, Digital Rights
Ireland Ltd/Minister for Communications, Marine and Natural Resources e o. e Karntner Landesregierung
e o. [GS].

(3%) TJUE, acordado de 21 de dezembro de 2016 nos processos apensos C-203/15 e -698/15, Tele2 Sverige
AB/Post- och telestryrelsen e Secretary of State for the Home Department/Tom Watson e o. [GS].

(8%) Comissdo Europeia (2017), Proposta de Regulamento do Parlamento Europeu e do Conselho relativo
30 respeito pela vida privada e a protecdo dos dados pessoais nas comunicagdes eletrénicas e que
revoga a Diretiva 2002/58/CE (Regulamento relativo 3 privacidade e 3s comunicacdes eletrnicas),
COM(2017) 10 final, Bruxelas, 10 de janeiro de 2017.

(8%)  Ibid., considerando 26.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
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medidas de conservacdo especificas, na medida em que esses quadros respeitem
o direito da Unido, tendo em conta a jurisprudéncia do Tribunal de Justica sobre
a interpretacdo da Diretiva Privacidade e Comunicacdes Eletrénicas e da Carta dos
Direitos Fundamentais (2%7). A data da redacdo do manual, estava em curso o debate
sobre a adocdo do regulamento.

Acordo-Quadro UE-EUA sobre a protecdo dos dados pessoais objeto
de intercambio no ambito da investigacdo ou acao penal

Em 1 de fevereiro de 2017, entrou em vigor o Acordo-Quadro UE-EUA sobre
a protecdo dos dados pessoais no ambito da prevencdo, investigacdo, detecdo
e repressao de infracdes penais (8°8). O Acordo-Quadro UE-EUA destina-se
a garantir aos cidadaos da Unido um elevado nivel de protecao dos dados e reforcar
simultaneamente a cooperacdo entre as autoridades policiais da UE e dos EUA.
Complementa os acordos existentes entre UE-EUA e entre Estado-Membro-EUA
entre as autoridades policiais, contribuindo também para adotar regras claras
e harmonizadas sobre protecdo de dados para futuros acordos neste dominio.
A este respeito, 0 acordo visa estabelecer um quadro juridico duradouro para facilitar
o intercambio de informacdes.

0 acordo nao prevé em si mesmo um fundamento legal adequado para
o intercdmbio dos dados pessoais, mas oferece salvaguardas adequadas de
protecdo de dados para as pessoas em questdo. Abrange todo o tratamento dos
dados pessoais necessario para a prevencao, investigacao, detecdo e repressao de
infracdes penais, incluindo o terrorismo (3°).

0 acordo estabelece multiplas salvaguardas para garantir que os dados pessoais
sé sdo utilizados para as finalidades especificadas no acordo. Em especial, prevé
a sequinte protecdo para cidadaos da UE:

(87) V.3 exposicao de motivos da proposta de regulamento relativo ao respeito pela vida privada e a
protecdo dos dados pessoais nas comunicacoes eletronicas, COM(2017) 10 final, ponto 1.3.

(8°%) V. Conselho da UE (2016), «Enhanced data protection rights for EU citizens in law enforcement
cooperation: EU and US sign “Umbrella agreement”», Comunicado de imprensa 305/16, 2 de junho
de 2016.

(3°)  Acordo entre os Estados Unidos da América e a Unido Europeia sobre a protecdo dos dados pessoais no
ambito da prevencao, investigacdo, detecdo e repressdo de infracdes penais de 18 de maio de 2016,
(OR.en) 8557/16, artigo 3(1). V. também a notificacdo da Comissao sobre as negociacdes de um acordo
de protecdo de dados UE-EUA de 26 de maio de 2010, MEMO/10/216 e o comunicado de imprensa da
Comissao da UE (2010) sobre normas elevadas de prote¢do da privacidade no acordo UE-EUA relativo
a protecdo de dados de 26 de maio de 2010, IP/10/609.
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Limitacdes sobre a utilizacdo de dados: os dados pessoais s6 podem ser
utilizados para os fins da prevencao, investigacdo, detecdo e repressao de
infracbes penais,

Protecdo contra a discriminacdo arbitraria e injustificavel,

Transferéncias ulteriores: qualquer futura transferéncia para um pais diferente
dos EUA ou que ndo pertenca a UE ou para uma organizacao internacional deve
ser sujeita a autorizacdo prévia da autoridade competente do pais que transferiu
originalmente os dados,

Qualidade dos dados: os dados pessoais devem ser conservados tendo em conta
a sua exatidao, relevancia, oportunidade e exaustividade,

Seguranca do tratamento, incluindo notificacdo das violacdes de dados pessoais,

0 tratamento de dados sensiveis sé é permitido com garantias adequadas em
conformidade com o direito,

Prazos de conservacdo: os dados pessoais ndo podem ser conservados por
periodos mais longos do que o necessario ou adequado,

Direitos de acesso e retificacdo: qualquer pessoa tem direito de aceder aos
préprios dados pessoais, sujeito a determinadas condicdes, e pode solicitar que
os dados sejam corrigidos se forem inexatos,

As decisdes automatizadas requerem garantias adequadas, incluindo
a possibilidade de obter intervencdo humana,

Controlo efetivo, incluindo a cooperacdo entre as autoridades de controlo UE
e EUA, e

Recurso judicial e exequibilidade: os cidadaos da UE tém o direito (') de interpor
recurso nos tribunais dos EUA nos casos em que as autoridades dos EUA recusem
0 acesso ou a retificacdo, ou divulguem ilicitamente os seus dados pessoais.

(81°) 0 US Judicial Redress Act [lei do recurso judicial dos EUA] foi promulgado pelo Presidente Obama em

24 de fevereiro de 2016.


https://www.congress.gov/bill/114th-congress/house-bill/1428
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Nos termos do «Acordo-Quadro», também foi estabelecido um regime para
notificar a autoridade de controlo competente no Estado-Membro de pessoas
afetadas relativamente a quaisquer violacdes da protecdo de dados, sempre que
necessario. As garantias juridicas fornecidas pelo acordo garantem a igualdade de
tratamento dos cidaddos da UE nos EUA quando ha uma violacao do respeito pela
vida privada (®").

8.3.1. Protecdo de dados relativa as entidades
judicidrias e policiais da UE
Europol

A Europol, o servico de policia da UE, tem a sua sede na Haia, existindo uma Unidade
Nacional Europol (UNE) em cada Estado-Membro. A Europol foi criada em 1998;
0 seu atual estatuto juridico como instituicdo da UE tem por base o Regulamento
relativo a Agéncia da Unido Europeia para a Cooperacdo Policial (Regulamento
Europol) (¢2). A Europol tem por objetivo apoiar a prevencéo e a investigacdo da
criminalidade organizada, do terrorismo e de outras formas graves de criminalidade,
enumeradas no anexo do Regulamento Europol, que afetem dois ou mais Estados-
-Membros. Fa-lo através do intercambio de informacdes e agindo como o centro de
informacao da UE, fornecendo analises das informacdes e avaliacbes de ameacas.

A fim de atingir os seus objetivos, a Europol criou o Sistema de Informacboes
Europol, que proporciona uma base de dados para os Estados-Membros trocarem
dados e informacées de natureza penal através das respetivas UNE. O Sistema de
Informacbdes Europol apenas pode ser utilizado para disponibilizar dados relativos a:
pessoas que sejam suspeitas da pratica de uma infracdo penal da competéncia da

(3") A Autoridade Europeia para a Protecdo de Dados emitiu um Parecer sobre o Acordo UE-EUA que
recomenda, designadamente, as sequintes alteracoes: 1) aditamento da expressao ««para as
finalidades especificas para as quais foram transferidos» ao artigo relativo a conservacao de dados por
periodo ndo superior ao necessario e adequado e 2) exclusdo das transferéncias de dados sensiveis em
massa, que seja possivel. V. Autoridade Europeia para a Protecdo de Dados, Parecer 1/2016, Preliminary
Opinion on the agreement between the United State of America and the European Union on the
protection of personal information relating to the prevention, investigation, detection and prosecution of
criminal offences [Parecer Preliminar da Autoridade Europeia para a Protecdo de Dados sobre o acordo
entre os Estados Unidos da América e a Unido Europeia relativo a protecdo de informacdes pessoais
relacionadas com a prevencdo, a investigacdo, a detecdo e a repressao de infracdes penais], n.° 35.

(812) Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho, de 11 de maio de 2016, que cria
3 Agéncia da Unido Europeia para a Cooperacao Policial (Europol) e que substitui e revoga as Decisoes
2009/371/JAl, 2009/934/)Al, 2009/935/JAl, 2009/936/)JAl e 2009/968/)Al do Conselho, JO 2016
L 135, p. 53.
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Europol ou que tinham sido condenadas por alguma dessas infracdes; ou pessoas
relativamente as quais haja indicios factuais de que irdo praticar essas infracées.
A Europol e as UNE podem introduzir diretamente dados no Sistema de Informacoes
Europol e consultad-los. Apenas a parte que introduziu os dados no sistema pode
proceder a sua alteracao, retificacdo ou apagamento. Os organismos da UE, paises
terceiros e organizacdes internacionais também podem fornecer informacées
a Europol.

As informacoes, incluindo dados pessoais, podem ainda ser obtidas pela Europol
de fontes publicas, como a Internet. As transferéncias de dados pessoais para
organismos da UE s6 sdo permitidas se forem necessarias para o desempenho da
funcao da Europol ou do organismo da UE destinatario. As transferéncias de dados
pessoais para paises terceiros ou organizacdes internacionais s6 sao permitidas se
a Comissdo Europeia decidir que o pais ou organizacdo internacional em questdo
garante um nivel adequado de protecdo de dados («decisdo de adequacdo»),
ou se houver um acordo internacional ou um acordo de cooperacdo. A Europol
pode receber e tratar os dados pessoais de entidades privadas e particulares
nas condicdes estritas em que esses dados sdo transferidos por uma UNE em
conformidade com o seu direito nacional, por um ponto de contacto num pais
terceiro ou por uma organizacdo internacional com a qual exista cooperacdo
estabelecida através de um acordo de cooperacdo, ou por uma autoridade de
um pais terceiro ou por uma organizacao internacional que esteja sujeita a uma
decisdo de adequacdo ou com a qual a UE tenha celebrado um acordo internacional.
Todos os intercambios de informacdes sao feitos através de uma rede segura de
intercambio de informacdes (SIENA).

Em resposta aos novos desenvolvimentos, foram criados centros especializados
na Europol. O Centro Europeu da Cibercriminalidade foi criado no seio da Europol
em 2013 (¢3). O centro serve de ponto de convergéncia europeu das informacoes
sobre cibercriminalidade, contribuindo para respostas mais rapidas no caso dos
crimes em linha, desenvolvendo e implementando funcionalidades forenses
digitais e aplicando as melhores praticas no dominio da investigacao de cibercrimes.
0 centro dedica especial atencdo aos cibercrimes que:

(%) V. também AEPD (2012), Opinion of the Data Protection Supervisor on the Communication from the
European Commission to ao Conselho and the European Parliament on the establishment of a European
Cybercrime Centre [Parecer da Autoridade Europeia para a Protecdo de Dados sobre a Comunicacdo da
Comissao Europeia ao Conselho e ao Parlamento Europeu relativa a criacdo de um Centro Europeu da
Cibercriminalidade], Bruxelas, 29 de junho de 2012.
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- sdo praticados por grupos criminosos organizados para gerar grandes lucros,
como a fraude em linha,

+ causam danos graves as vitimas, como a exploracdo sexual de criancas em linha,
- afetam infraestruturas e sistemas de informacao criticos da UE.

0 Centro Europeu de Combate ao Terrorismo (CECT) foi criado em janeiro de 2016
para prestar apoio operacional aos Estados-Membros nas investigacdes relativas
a crimes de terrorismo. Efetua controlos cruzados de dados operacionais em tempo
real com os dados de que a Europol ja dispde, fornecendo rapidamente pistas
financeiras, e analisa todas as informacdes de investigacdo disponiveis para assistir
na compilacdo de uma imagem estruturada de uma rede terrorista (84).

0 Centro Europeu contra a Introducéo Clandestina de Migrantes (EMSC) foi criado
em fevereiro de 2016, na sequéncia de uma reunido do Conselho em novembro
de 2015, para apoiar os Estados-Membros na detecdo e desmantelamento de
redes criminais envolvidas na introducdo clandestina de migrantes. Atua como um
centro de informacées que apoia os escritérios dos Grupos de Acdo regionais de
Catania (Italia) e Pireu (Grécia), que prestam assisténcia as autoridades nacionais
em diversas areas, incluindo a partilha de informacées, investigacdes criminais e a
repressao de redes de introducdo clandestina de migrantes (¢'°).

0 regime de protecdo de dados aplicavel as atividades da Europol é reforcado
e baseia-se nos principios do Regulamento Protecdo de Dados (Instituicbes da
UE) (') e também ¢ coerente com a Diretiva de Protecdo de Dados (Autoridades
Policiais e da Justica Penal), com a Convencdo n.° 108 modernizada e com
a Recomendacao sobre a atividade policial.

E permitido o tratamento de dados pessoais relativos a vitimas de uma infracao
penal, de testemunhas ou outras pessoas que possam fornecer informacdes
sobre infracdes penais, ou relativos a menores de 18 anos, se tal for estritamente
necessario e proporcionado para a prevencdo ou combate aos crimes abrangidos

(') V. pagina Web sobre o ECTC da Europol.
(81%) V. pagina Web sobre o EMSC da Europol.

(1) Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de dezembro de 2000,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicoes e pelos drgdos comunitarios e a livre circulacdo desses dados, JO 2001 L 8.
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pelos objetivos da Europol (7). E proibido o tratamento de dados pessoais sensiveis,
exceto quando tal seja estritamente necessario e proporcionado para a prevencdo
ou luta contra crimes abrangidos pelos objetivos da Europol e se esses dados
completarem outros dados pessoais objeto de tratamento pela Europol (3'8). Nos
dois referidos casos, s6 a Europol tem acesso direto aos dados pertinentes (3%°).

A conservacao de dados é permitida apenas pelo periodo de tempo necessario
e proporcional e o prolongamento do periodo de conservacdo é sujeito a revisdo
a cada trés anos. Se nédo for tomada uma decisdo sobre o prolongamento da
conservacao, os dados sdo automaticamente apagados (22°).

A Europol pode, em determinadas condicbes, transferir diretamente os dados
pessoais para um organismo da UE ou para uma autoridade de um pais terceiro
ou para uma organizacdo internacional (32"). As violacdes de dados suscetiveis
de afetar gravemente os direitos e liberdades dos titulares dos dados devem
ser-lhes comunicadas sem demora indevida (222). Ao nivel do Estado-Membro, uma
autoridade de controlo nacional ¢ nomeada para controlar o tratamento dos dados
pessoais da Europol (323).

A AEPD é responsavel pelo controlo e pela garantia da protecdo dos direitos
e liberdades fundamentais das pessoas singulares no que diz respeito ao tratamento
de dados pessoais pela Europol, bem como pelo aconselhamento da Europol e dos
titulares dos dados sobre todas as questdes relativas ao tratamento de dados
pessoais. Para o efeito, a AEPD funciona como uma instancia de investigacdo e de
apreciacdo de reclamacdes e atua em estreita cooperacdo com as autoridades
nacionais de controlo (®24). A AEPD e as autoridades nacionais de controlo reiinem-se
pelo menos duas vezes por ano no ambito do Conselho de Cooperacao, o qual
tem funcdo consultiva (32°). Os Estados-Membros também estdo obrigados
a estabelecer, por lei, uma autoridade nacional de controlo encarregada de

(®"7) Regulamento Europol, artigo 30., n.° 1.

(®'®) Ibid., artigo 30.°, n.° 2.

(") Ibid., artigo 30.°, n.° 3.

(%) Ibid., artigo 31.°.

(32) Ibid,, artigo 24.° e artigo 25.°, respetivamente.
(%2) Ibid., artigo 35.°.

(32) Regulamento Europol, artigo 42.°.

(32%) Ibid., artigo 43.° e artigo 44.°.

(%) Ibid., artigo 45.°.
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supervisionar a legitimidade da transferéncia, extracdo e eventual comunicacao
a Europol de dados pessoais pelo Estado-Membro (32¢). Os Estados-Membros
também estdo obrigados a garantir que a autoridade de controlo nacional possa
agir com total independéncia quando desempenha as suas atribuicdes e funcdes
ao abrigo do Regulamento Europol (®27). Para a legalidade do tratamento de dados,
de autocontrolo e da adequada integridade e sequranca dos dados, a Europol
conserva registos ou documentacdo das suas atividades de tratamento de dados.
Estes registos contém informacdes sobre operacdes de tratamento nos sistemas
de tratamento automatizado relativos a recolha, alteracdo, consulta, divulgacao,
combinacdo ou apagamento de dados pessoais (328).

Pode ser interposto recurso da decisdo da AEPD no TJUE (8%°). Qualquer pessoa que
tenha sofrido um dano em resultado de uma operacao ilicita de tratamento de
dados tem direito a receber indemnizacéo pelo dano sofrido quer da Europol, quer
do Estado-Membro responsdvel, mediante instauracdo de uma acao no TJUE, no
primeiro caso, ou no tribunal nacional competente, no segundo (¢3°). Além disso,
as atividades da Europol podem ser controladas por um grupo especializado de
controlo parlamentar conjunto (GCPC) dos parlamentos nacionais e do Parlamento
Europeu (3%"). Cada pessoa singular tem o direito de acesso a quaisquer dados
pessoais que a Europol possa deter a seu respeito, além do direito a solicitar que
estes dados pessoais sejam verificados, corrigidos ou apagados. Estes direitos
podem ser sujeitos a isencdes e limitacdes.

Eurojust

Criada em 2002, a Eurojust é um érgao da UE com sede na Haia, que promove
a cooperacao judicidria no ambito de investigacdes e procedimentos penais

) Ibid., artigo 42.°,n.° 1.
) Ibid., artigo 42.°,n.° 1.
) Ibid., artigo 40.°.

(%) Ibid,, artigo 48.°.
) Ibid., artigo 50.°.
) Ibid., artigo 51.°.
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relacionados com formas graves de criminalidade que impliquem dois ou mais
Estados-Membros (232). A Eurojust é competente para:

+ incentivar e melhorar a coordenacdo das investigacdes e procedimentos penais
entre as autoridades dos varios Estados-Membros,

- facilitar a execucdo de pedidos e decisdes relacionados com
cooperacdo judicidria.

As funcbes da Eurojust sdo desempenhadas por membros nacionais. Cada
Estado-Membro destaca um juiz ou procurador para a Eurojust, cujo estatuto esta
sujeito ao direito nacional e a quem sdo atribuidas as competéncias exigidas para
o desempenho das funcdes necessarias ao incentivo e melhoria da cooperacao
judiciaria. Além disso, os membros nacionais atuam colegialmente para
desempenhar funcées especiais da Eurojust.

A Eurojust pode tratar dados pessoais, desde que tal seja necessario para alcancar
0s seus objetivos. Porém, este tratamento estd limitado a informacées especificas
sobre pessoas suspeitas da pratica ou da participacdo em infracdes penais da
competéncia da Eurojust ou condenadas por tais infracées. A Eurojust também
pode tratar certas informacdes sobre testemunhas ou vitimas de infracées penais
abrangidas pela sua esfera de competéncia (233). Em casos excecionais, a Eurojust
pode tratar, durante um periodo de tempo limitado, outros dados pessoais relativos
as circunstancias em que foi cometida uma infracdo quando sejam de interesse
imediato para uma investigacdo em curso. No ambito da sua competéncia, a Eurojust
pode cooperar e trocar dados pessoais com outras instituicdes, 6rgdos e agéncias da
UE. A Eurojust pode igualmente cooperar e trocar dados pessoais com organizacdes
e paises terceiros.

(82) Conselho da Unigo Europeia (2002), Decisao 2002/187/JAl do Conselho, de 28 de fevereiro de
2002, relativa a criacdo da Eurojust a fim de reforcar a luta contra as formas graves de criminalidade,
J0 2002 L 63; Conselho da Unigo Europeia (2003); Decisdo 2003/659/JAl do Conselho, de 18 de junho
de 2003, que altera a Decisdo 2002/187/JAl relativa 3 criacdo da Eurojust a fim de reforcar a luta
contra as formas graves de criminalidade, JO 2003 L 44; Conselho da Unido Europeia (2009); Decisao
2009/426/)Al do Conselho, de 16 de dezembro de 2008, relativa ao reforco da Eurojust e que altera
a Decisdo 2002/187/)Al relativa a criacdo da Eurojust a fim de reforcar a luta contra as formas graves de
criminalidade, JO 2009 L 138 (Decisdes Eurojust).

(83) Versdo consolidada da Decisdo 2002/187/)Al do Conselho, na redagéo que |he foi dada pela Deciséo
2003/659/JAl do Conselho e pela Decisdo 2009/426/JAl do Conselho, artigo 15.2, n.° 2.
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Relativamente a protecdo de dados, a Eurojust deve garantir um nivel de protecdo
pelo menos equivalente aos principios consagrados na Convencdo n.° 108
modernizada e suas alteracdes posteriores. Em casos de intercambio de dados,
devem ser respeitadas regras e limitacoes especificas, que sdo estabelecidas em
acordos ou mecanismos de cooperacdo em conformidade com as Decisdes Eurojust
do Conselho e as Regras da Eurojust relativas a protecdo de dados (33).

Foi criada uma Instancia Comum de Controlo (ICC) no seio da Eurojust, que
é responsavel pelo controlo do tratamento de dados pessoais efetuado por esta.
As pessoas que ndo estiverem satisfeitas com a resposta dada pela Eurojust a um
pedido de acesso, retificacdo, bloqueio ou apagamento de dados pessoais podem
recorrer para a ICC. Se a Eurojust tratar ilicitamente dados pessoais, serd responsavel,
em conformidade com a legislacdo nacional do Estado-Membro onde se situa a sua
sede, os Paises Baixos, por quaisquer danos causados a pessoa em causa.

Perspetivas

A Comissdo Europeia apresentou uma proposta de requlamento para reformar
a Eurojust em julho de 2013. Esta proposta foi acompanhada de uma proposta
para instituir a Procuradoria Europeia (v. abaixo). Este requlamento visa aperfeicoar
as funcodes e estrutura em linha com o Tratado de Lisboa. Além disso, o objetivo
da reforma ¢é estabelecer uma divisdo clara entre as atribuicdes operacionais
da Eurojust, desempenhadas pelo Colégio da Eurojust, e as suas atribuicdes
administrativas. Isso também permitird aos Estados-Membros concentrar-se
nas atribuicées operacionais. Serd estabelecida uma nova Comissdo Executiva
para prestar assisténcia ao Colégio no desempenho das suas atribuicdes
administrativas (8%).

Procuradoria Europeia

Os Estados-Membros tém competéncia exclusiva para a prossecucdo de infracdes
penais por fraude e utilizacdo indevida do orcamento da UE, que também tém
potenciais implicacdes transfronteiricas. A importancia de investigar, processar
judicialmente e levar a julgamento os autores de tais crimes aumentou,

(3*) Disposicoes do Regulamento Interno da Eurojust relativas ao Tratamento e a Protecdo de Dados
Pessoais, JO 2005 € 68/01, 19 de marco de 2005, p. 1.

(3) Ver a pagina Web sobre a Eurojust da Comisséo Europeia.
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especialmente tendo em conta a crise economica em curso (33¢). A Comissao
Europeia propds um Regulamento que institui uma Procuradoria Europeia (EPPO)
independente (33”) com o objetivo de combater as infracées penais lesivas aos
interesses financeiros da UE. A Procuradoria Europeia serd instituida através do
procedimento de cooperacdo reforcada, que permite a um minimo de nove Estados-
-Membros estabelecer uma cooperacdo avancada numa area das estruturas da UE,
sem o envolvimento dos outros paises da UE (8). A Bélgica, a Bulgdria, a Croacia,
Chipre, a Republica Checa, a Estonia, a Finlandia, Franca, a Alemanha, a Grécia,
a Letonia, a Lituania, o Luxemburgo, Portugal, a Roménia, a Eslovénia, a Eslovaquia
e Espanha aderiram & cooperacéo reforcada; a Austria e a Italia manifestaram a sua
intencdo de aderir a cooperacdo reforcada (3*%).

A Procuradoria Europeia tera autoridade para investigar e intentar acdes penais em
caso de fraude em detrimento da UE e de outras infracdes lesivas dos interesses
financeiros da Unido, com o objetivo de coordenar de forma eficaz os inquéritos
e acbes penais em todas as diferentes ordens juridicas nacionais e melhorar
a utilizacdo de recursos e o intercdmbio de informacdes a nivel europeu (34°).

A Procuradoria Europeia ser3 liderada por um Procurador Europeu, com pelo menos
um Procurador Europeu delegado localizado em cada Estado-Membro responsavel
pela realizacdo dos inquéritos e acdes penais nesse Estado-Membro.

0 conjunto de propostas estabelece salvaguardas importantes para garantir os
direitos das pessoas envolvidas nos inquéritos da Procuradoria Europeia conforme
previsto no direito nacional, no direito da UE e na Carta dos Direitos Fundamentais
da UE. As medidas de inquérito que afetam sobretudo direitos fundamentais
necessitam de autorizacdo prévia de um 6rgao jurisdicional nacional (347).

(2¢) V. Comissao Europeia (2013), Proposta de Regulamento do Conselho que institui a Procuradoria
Europeia, COM(2013) 534 final, Bruxelas, 17 de julho de 2013, p. 1, e a pagina Web sobre a EPPO
da Comiss&o.

(37) Comissdo Europeia (2013), Proposta de Regulamento do Conselho que institui a Procuradoria Europeis,
COM(2013) 534 final, Bruxelas, 17 de julho de 2013.

(38) Tratado sobre o funcionamento da Unido Europeia, artigo 86.%, n.°1, e artigo 329.2, n.2 1.

(®*) V. Conselho da Unido Europeia (2017), «Modalidades para a criacdo da Procuradoria Europeia acordadas
por 20 Estados-Membros», comunicado de imprensg, 8 de junho de 2017.

(34°) Comissdo Europeia (2013), Proposta de regulamento do Conselho que institui a Procuradoria Europeia
COM(2013) 534 final, Bruxelas, 17 de julho de 2013, p. 1 e p. 51. Ver também a pagina Web sobre
a EPPO da Comissao.

(3+1) Comissdo Europeia (2013), Proposta de Regulamento do Conselho que institui a Procuradoria Europeis,
COM(2013) 534 final, Bruxelas, 17 de julho de 2013, artigo 26.°, n.° 4.


http://ec.europa.eu/justice/criminal/judicial-cooperation/public-prosecutor/index_en.htm
http://www.consilium.europa.eu/en/press/press-releases/2017/06/08-eppo/
http://www.consilium.europa.eu/en/press/press-releases/2017/06/08-eppo/
http://ec.europa.eu/justice/criminal/judicial-cooperation/public-prosecutor/index_en.htm
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Protecdo de dados no contexto da atividade policial e da justica penal

Os inquéritos da Procuradoria Europeia ficam sujeitos ao controlo jurisdicional pelos
tribunais nacionais (34?).

0 Regulamento Protecdo de Dados (Instituicdes da UE) (3*) aplica-se ao tratamento
de dados pessoais administrativos efetuados pela Procuradoria Europeia. Em
relacdo ao tratamento dos dados pessoais relativo a questdes operacionais, como
a Europol, a Procuradoria Europeia dispord de um regime auténomo de protecdo
de dados semelhante ao que regula as atividades da Europol e da Eurojust, uma
vez que o exercicio das funcdes da Procuradoria Europeia envolve o tratamento
dos dados pessoais com as autoridades nacionais responsdveis pela investigacdo
e pela acdo penal. As regras sobre protecdo de dados da Procuradoria Europeia
sd0, por conseguinte, quase idénticas as regras da Diretiva de Protecdo de Dados
(Autoridades Policiais e da Justica Penal). Segundo a proposta de instituicdo da
Procuradoria Europeia, o tratamento dos dados pessoais deve cumprir 0s principios
da licitude e da lealdade, da limitacdo das finalidades, da minimizacdo dos dados,
da exatiddo, da integridade e da confidencialidade. A Procuradoria Europeia
deve, tanto quanto possivel, fazer uma distincdo clara entre os dados pessoais
de diferentes tipos de titulares dos dados, tais como pessoas condenadas por
infracdes penais, meros suspeitos, vitimas e testemunhas. Deve também procurar
verificar a qualidade dos dados pessoais tratados e distinguir, tanto quanto
possivel, os dados pessoais baseados em factos dos dados pessoais baseados em
apreciacdes pessoais.

A proposta contém disposicdes sobre os direitos dos titulares dos dados,
nomeadamente os direitos a informacdo, de acesso aos respetivos dados pessoais,
de retificacdo, apagamento e limitacdo do tratamento, e prevé que esses direitos
também podem ser exercidos indiretamente, através da AEPD. Também incorpora
os principios da seguranca do tratamento e responsabilidade, exigindo que
a Procuradoria Europeia aplique medidas organizativas e técnicas adequadas para
garantir um nivel de seqguranca adequado aos riscos colocados pelo tratamento,
conserve registos de todas as atividades de tratamento e realize uma avaliacdo
de impacto sobre a protecdo de dados antes do tratamento, quando um tipo
de tratamento (por exemplo, um tratamento que envolva a utilizacdo de novas
tecnologias) for suscetivel de implicar um elevado risco para os direitos e liberdades
das pessoas. Por ultimo, a proposta prevé a designacdo de um encarregado da

(3%2) Ibid., artigo 36.°.

(%) Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de dezembro de 2000,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicoes e pelos 6rgdos comunitdrios e 3 livre circulacdo desses dados, JO 2001 L 8.
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protecdo de dados pelo colégio, que deve ser devidamente envolvido em todas as
questoes relativas a protecdo dos dados pessoais e assequrar a conformidade da
Procuradoria Europeia com a legislacdo sobre protecdo de dados aplicavel.

8.3.2. Protecdo de dados nos sistemas de informacao
comuns ao nivel da UE

Além do intercambio de dados entre os Estados-Membros e a criacdo de autoridades
da UE especializadas com o objetivo de combater a criminalidade transfronteirica,
como a Europol, a Eurojust e a Procuradoria Europeia, foram estabelecidos vérios
sistemas de informacdo comuns ao nivel da UE para permitir e facilitar a cooperacédo
e o intercambio de dados entre as autoridades nacionais e as autoridades da
UE competentes nos dominios aduaneiro, da imigracdo e do asilo e da protecdo
das fronteiras. Como o espaco Schengen foi inicialmente criado através de um
acordo internacional que vigorava separadamente do direito da UE, o Sistema de
Informacéo de Schengen (SIS) desenvolveu-se a partir de acordos multilaterais
e foi posteriormente integrado no direito da UE. O Sistema de Informacdo sobre
Vistos (VIS), o Eurodac, Eurosur e o Sistema de Informacédo Aduaneiro (SIA) foram
criados como instrumentos regulados pelo direito da UE.

A fiscalizacdo destes sistemas é repartida entre as autoridades nacionais de
controlo e a AEPD. Para garantir um nivel elevado de protecdo, estas autoridades
colaboram no ambito de Grupos de Coordenacdo da Supervisao (GCS), que utilizam
0s seguintes sistemas informaticos de grande escala: 1) Eurodac; 2) Sistema de
Informacao sobre Vistos; 3) Sistema de Informacdo de Schengen; 4) Sistema de
Informacéo Aduaneiro e 5) Sistema de Informacdo do Mercado Interno (¢44). Os GCS
reinem-se normalmente duas vezes por ano, sob a autoridade de um presidente
eleito, e adotam orientacdes, discutem casos transfronteiricos ou adotam quadros
comuns de inspecao.

A Agéncia Europeia para a Gestdo Operacional de Sistemas Informaticos de Grande
Escala (eu-LISA) (3*°), criada em 2012, é responsavel pela gestdo operacional a longo
prazo do Sistema de Informacdo de Schengen de sequnda geracéo (SIS Il), do
Sistema de Informacé&o sobre Vistos (VIS) e do Eurodac. A principal funcao da eu-LISA

(3*%) V. a pagina Web sobre Coordenacdo da Supervisdo da Autoridade Europeia para a Protecdo de Dados.

(%) Regulamento (UE) n.° 1077/2011 do Parlamento Europeu e do Conselho, de 25 de outubro de 2011,
que cria uma Agéncia europeia para a gestdo operacional de sistemas informaticos de grande escala
no espaco de liberdade, seguranca e justica, JO 2011 L 286.
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consiste em assegurar o funcionamento eficaz, seguro e ininterrupto dos sistemas
informaticos. E igualmente responsavel pela adocdo das medidas necessarias para
garantir a seguranca dos sistemas e dos dados.

Sistema de Informacdo Schengen

Em 1985, varios Estados-Membros das antigas Comunidades Europeias
celebraram o Acordo entre os Estados da Unido Econémica Benelux, a Alemanha
e Franca relativo a supressao gradual dos controlos nas suas fronteiras comuns
(Acordo de Schengen), com o objetivo de criar um espaco de livre circulacdo de
pessoas, sem controlos fronteiricos, dentro do territorio Schengen (34¢). A fim de
neutralizar a ameaca para a seguranca publica suscetivel de resultar da abertura
das fronteiras, foram reforcados os controlos nas fronteiras externas do espaco
Schengen e foi estabelecida uma estreita cooperacdo entre as autoridades policiais
e judicidrias nacionais.

Em virtude da adesdo de outros Estados ao Acordo de Schengen, o sistema
Schengen foi finalmente integrado no quadro juridico da UE pelo Tratado de
Amesterdao (3*7). Esta decisao foi implementada em 1999. A mais recente versao
do Sistema de Informacao de Schengen, o chamado SIS II, entrou em funcionamento
em 9 de abril de 2013. Este sistema serve agora todos os Estados-Membros da
UE (3*8), e ainda a Islandia, o Listenstaine, a Noruega e a Suica (3*°). A Europol e a
Eurojust também tém acesso ao SIS II.

O SIS Il é composto por um sistema central (C-SIS), um sistema nacional (N-SIS)
em cada Estado-Membro e uma infraestrutura de comunicacdo entre o sistema
central e os sistemas nacionais. O C-SIS contém certos dados introduzidos pelos

(34) Acordo entre os Governos dos Estados da Unido Econémica Benelux, da Republica Federal da
Alemanha e da Republica Francesa relativo a supressdo gradual dos controlos nas fronteiras comuns,
JO 2000 L 239.

(3+7) Comunidades Europeias (1997), Tratado de Amesterddo que altera o Tratado da Unido Europeia,
os Tratados que instituem as Comunidades Europeias e alguns atos relativos a esses Tratados,
JO 1997 C 340.

(3#®) A Crodcia, Chipre e a Irlanda estdo a desenvolver atividades preparatdrias para se integrarem no SIS Il,
mas ainda ndo fazem parte do sistema. V. as informacdes sobre o Sistema de Informacdo Schengen
disponiveis no sitio Web da Direcdo-Geral Migracdo e Assuntos Internos da Comissdo Europeia.

(3*°) Regulamento (CE) n.c 1987/2006 do Parlamento Europeu e do Conselho, de 20 de dezembro de 2006,
relativo ao estabelecimento, ao funcionamento e 3 utilizacdo do Sistema de Informacdo de Schengen
de segunda geracdo (SIS II), JO L 381 de 28.12.2006, p. 2007; e Decisdo 2007/533/JAl do Conselho,
de 12 de junho de 2007, relativa ao estabelecimento, ao funcionamento e 3 utilizacdo do Sistema de
Informacdo Schengen de segunda geracdo (SIS 1), JO L 2007 L 205.
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Estados-Membros sobre pessoas e objetos. O C-SIS é utilizado pelas autoridades
nacionais responsaveis pelo controlo fronteirico e pela emissao de vistos, bem como
pelas autoridades policiais, aduaneiras e judicidrias nacionais em todo o espaco
Schengen. Cada um dos Estados-Membros gere uma cépia nacional do C-SIS — os
Sistemas Nacionais de Informacdo de Schengen (N-SIS) — que é constantemente
atualizada, atualizando assim o C-SIS. Existem diferentes tipos de indicacdes no SIS:

+ A pessoa ndo tem direito de entrar ou permanecer no territério Schengen, ou

« A pessoa ou objeto é procurada/o por autoridades policiais ou judiciarias
(por exemplo, mandados de detencdo europeus, pedidos de verificacdo
discreta), ou

+ A pessoa foi dada como desaparecida, ou

- Foi participado o furto ou extravio de bens, nomeadamente notas de banco,
automoveis, carrinhas, armas de fogo e documentos de identificacdo.

Caso haja uma indicacdo, devem ser iniciadas atividades de seguimento através
dos gabinetes SIRENE. O SIS Il possui novas funcionalidades, nomeadamente
a possibilidade de introduzir: dados biométricos, tais como impressdes digitais
e fotografias; ou novas categorias de indicacées, tais como embarcacdes, aeronaves,
contentores ou meios de pagamento furtados; e melhores indicacdes sobre pessoas
e objetos; cépias dos mandados de detencdo europeus (MDE) emitidos contra
pessoas procuradas para efeitos de detencdo, entrega ou extradicéo.

0 SIS Il baseia-se em dois atos que se complementam: a Decisdo SIS Il (3*°) e 0
Regulamento SIS Il (¢°"). O legislador da UE utilizou diferentes bases juridicas para
a adocdo da decisdo e do regulamento. A decisdo regula a utilizacdo do SIS Il para os
fins da cooperacéo policial e judicidria em matéria penal (antigo terceiro pilar da UE).
0 regulamento aplica-se aos procedimentos de indicacdo abrangidos pelas politicas
de asilo, imigracdo e outras politicas relativas a livre circulacdo de pessoas (antigo
primeiro pilar). Os procedimentos relativos a indicacdes de cada pilar tinham de ser

(3°) Decisao 2007/533/JAl do Conselho, de 12 de junho de 2007, relativa ao estabelecimento, ao
funcionamento e a utilizaco do Sistema de Informacdo Schengen de sequnda geracdo (SIS II), JO L 205,
7 de agosto de 2007.

(®1) Regulamento (CE) n.° 1987/2006 do Parlamento Europeu e do Conselho, de 20 de dezembro de 2006,
relativo ao estabelecimento, ao funcionamento e 3 utilizacdo do Sistema de Informacdo de Schengen de
segunda geracdo (SIS II), JO L 381, 28 de dezembro de 2006.
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regulados por atos separados, uma vez que os dois atos juridicos foram adotados
antes do Tratado de Lisboa e da abolicdo da estrutura de pilares.

Os dois atos juridicos contém regras sobre a protecdo de dados. A Decisdo SIS II
proibe o tratamento de dados sensiveis (3°2). O tratamento dos dados pessoais
¢é abrangido pelo ambito de aplicacdo da Convencdo n.° 108 modernizada (3°3).
Além disso, as pessoas tém o direito de acesso aos dados pessoais que lhes dizem
respeito, que foram introduzidos no SIS Il (3*4).

0 Regulamento SIS Il regula as condicdes e os procedimentos a aplicar a introducdo
e 30 tratamento de indicacbes de ndo admissdo ou de interdicdo de permanéncia
relativas a nacionais de paises terceiros. Também prevé regras relativas ao
intercdmbio de informacdes suplementares e de dados suplementares para efeitos
de [ndo] admissao ou [interdicdo] de permanéncia num Estado-Membro (3°°). Este
regulamento também contém regras sobre a protecdo de dados. As categorias de
dados sensiveis, referidas no artigo 9.°, n.° 1, do Regulamento Geral sobre a Protecdo
de Dados, ndo podem ser tratadas (5°¢). O Regulamento SIS Il também contém
determinados direitos do titular dos dados, a saber:

O direito de acesso aos dados pessoais relativos ao titular dos dados (¢%7),

O direito a que sejam retificados os dados inexatos (5%¢),

O direito a que sejam suprimidos os dados ilegalmente armazenados (¢*°), e

+ Odireito a ser informado se tiver sido inserida uma indicacdo relativamente ao

titular dos dados. Esta informacéo é prestada por escrito, juntamente com uma
copia ou uma referéncia da decisdo nacional que emitiu a indicacao (3°).

(32) Decisdo SIS II, artigo 56.%; Regulamento SIS I, artigo 40.°.

Decisdo SIS I, artigo 57.°.
Decisdo SIS II, artigo 58.%; Regulamento SIS I, artigo 41.°.
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Regulamento SIS I, artigo 2.°.
Ibid., artigo 40.°.

Ibid., artigo 41.2, n.° 1.

Ibid., artigo 41.°, n.° 5.

Ibid., artigo 41.°, n.° 5.

Ibid., artigo 42.°,n.° 1.
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0 direito a ser informado ndo é assegurado quando 1) os dados pessoais ndo
tenham sido obtidos do titular e seja impossivel disponibilizar a informacéo ou
o esforco envolvido seja desproporcional; 2) o nacional do pais terceiro em questao
ja possua a informacao; ou 3) o direito nacional permita uma restricdo ao direito
de informacdo, nomeadamente para salvaguardar a seguranca nacional, a defesa,
a seguranca publica ou a prevencao, investigacdo, detecdo e repressao de infracoes
penais (37).

Em relacdo a Decisdo SIS Il e ao Regulamento SIS Il, as pessoas podem exercer
os seus direitos de acesso relativos ao SIS Il em qualquer Estado-Membro,
e esses direitos sdo tratados de acordo com a legislacdo nacional desse
Estado-Membro (26?).

Exemplo: No processo que deu origem ao acérdao Dalea c. Franca (8¢3), foi
recusado ao requerente um visto para visitar Franca, dado que as autoridades
francesas tinham comunicado ao Sistema de Informacdo Schengen que
a entrada dessa pessoa deveria ser recusada. O requerente procurou
exercer, sem éxito, os seus direitos de acesso e retificacdo ou apagamento
dos dados perante a Comissdo para a Protecdo de Dados francesa e, em
Ultima instancia, perante o Conselho de Estado. O TEDH considerou que
ainclusdo do requerente no Sistema de Informacdo de Schengen tinha sido
efetuada de acordo com a lei e tinha prosseguido o objetivo legitimo de
defender a seguranca nacional. Uma vez que o requerente ndo demonstrara
os danos efetivamente sofridos em resultado da recusa de entrada no
espaco Schengen e dado que tinham sido adotadas medidas suficientes para
o proteger de decisdes arbitrarias, a ingeréncia no exercicio do seu direito ao
respeito pela vida privada tinha sido proporcional. Por conseguinte, a queixa
do requerente ao abrigo do artigo 8.° foi declarada inadmissivel.

A autoridade nacional de controlo competente em cada Estado-Membro
é responsavel pela supervisdo do N-SIS interno. Deve assegurar a realizacdo de
uma auditoria as operacdes de tratamento de dados no N-SIS interno pelo menos
de quatro em quatro anos (8¢%). As autoridades nacionais de controlo e a AEPD

(%¢") Ibid., artigo 42.°, n.° 2.

(3¢2) Regulamento SIS Il , artigo 41.2, n.° 1, e Decisdo SIS Il, artigo 58.°.

(8¢3) TEDH, acordao Dalea c. Franca de 2 de fevereiro de 2010, peticdo n.° 964/07.
(3¢*) Regulamento SIS II, artigo 60.°, n.° 2.


http://hudoc.echr.coe.int/eng?i=001-97520

Protecdo de dados no contexto da atividade policial e da justica penal

cooperam e asseguram a supervisdo coordenada do N-SIS, e a AEPD é responsavel
pelo controlo do C-SIS. Por uma questdo de transparéncia, é enviado um relatério
conjunto de atividades para o Parlamento Europeu, o Conselho e a eu-LISA de dois
em dois anos. O Grupo de Coordenacao do Controlo do SIS Il (SCG) foi constituido
para garantir a coordenacdo da supervisao do SIS e redne duas vezes por ano. Este
grupo é constituido pela AEPD e por representantes das autoridades de controlo
dos Estados-Membros que aplicaram o SIS Il, bem como a Islandia, o Listenstaine,
a Noruega e a Suica, uma vez que o SIS também se |Ihes aplica, dado que sdo
membros de Schengen (3¢°). Chipre, a Crodcia e a Irlanda ainda ndo sao parte do SIS Il
e, portanto, s6 participam como observadores no SCG. No contexto do SCG, a AEPD
e as autoridades nacionais de controlo cooperam ativamente, trocando informacées
relevantes, assistindo-se mutuamente na realizacdo de auditorias e inspecdes,
elaborando propostas harmonizadas tendo em vista encontrar solu¢des comuns
para eventuais problemas e promovendo a consciencializacdo para os direitos
em matéria de protecdo de dados (3¢¢). O SCG do SIS Il também adota orientacées
para prestar assisténcia aos titulares dos dados. Um exemplo é o guia para prestar
assisténcia aos titulares dos dados no exercicio dos seus direitos (8¢7).

Perspetivas

Em 2016, a Comissao Europeia realizou uma avaliacdo do SIS (3%8), mostrando que
tinham sido adotados mecanismos nacionais necessarios para permitir aos titulares
dos dados aceder, corrigir e eliminar os seus dados pessoais no SIS Il ou obter
indemnizacdo por dados inexatos. Para melhorar a eficiéncia e a eficacia do SIS I,
a Comissdo Europeia apresentou trés propostas de requlamento:

«Um regulamento relativo ao estabelecimento, ao funcionamento e a utilizacdo
do SIS no dominio dos controlos das fronteiras, que revogara o Regulamento
SIS 1,

(%) V. a pagina Web sobre o Sistema de Informacdo de Schengen da Autoridade Europeia para a Protecdo
de Dados.

(3¢6) Regulamento SIS Il artigo 46.° e Decisdo SIS I, artigo 62.°.

(8¢7) V. SCG SIS Il, The Schengen Information System. A guide for exercising the right of access, disponivel no
sitio Web da AEPD.

(3¢%) Comissdo Europeia (2016), Relatdrio da Comissao ao Parlamento Europeu e 3o Conselho sobre
a avaliacdo do Sistema de Informacdo de Schengen de sequnda geracao (SIS Il) em conformidade
com o artigo 24.°, n.° 5, 0 artigo 43.°, n.° 3, e 0 artigo 50.°, n.° 5, do Regulamento (CE) n.° 1987/2006
e 0s artigos 59.°, n.° 3, e 66.°, n.° 5, da Decisdo 2007/533/JAl, COM(2016) 880 final, Bruxelas, 21 de
dezembro de 2016.
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«Um regulamento relativo ao estabelecimento, ao funcionamento e a utilizacdo
do SIS no dominio da cooperacao policial e da cooperacdo judicidria em matéria
penal, que revogard, designadamente, a Decisao SIS I, e

+Um regulamento sobre a utilizacdo do SIS para o regresso dos nacionais de
paises terceiros em situacdo de permanéncia ilegal.

Importa destacar que as propostas permitem o tratamento de outras categorias de
dados biométricos — além de fotografias e impressoes digitais, que ja fazem parte
do atual regime SIS II. A imagem facial, impressoes digitais, impressdes palmares
e perfis de ADN também serdo conservados na base de dados do SIS. Além disso,
enquanto o Regulamento SIS Il e a Decisdo SIS Il previam a possibilidade de procurar
com impressdes digitais para identificar uma pessoa, as propostas tornam esta
busca obrigatéria se a identidade da pessoa ndo puder ser assegurada de outra
forma. As imagens faciais, fotografias e impressdes palmares serdo utilizadas para
fazer buscas no sistema e identificar pessoas, quando tal se tornar tecnicamente
possivel. As novas regras sobre atributos biométricos comportam determinados
riscos para os direitos das pessoas. No seu parecer sobre as propostas da
Comissao (2¢°), a AEPD observou que os dados biométricos sdo altamente sensiveis
e que a sua introducdo numa base de dados de grande escala deve basear-se
numa apreciacdo baseada em provas da necessidade de os incluir no SIS. Por outras
palavras, também devia ser demonstrada a necessidade de tratamento dos novos
atributos. A AEPD também considerou que era necessario clarificar melhor o tipo
de informacdo que podia ser incluido no perfil de ADN. Uma vez que o perfil de
ADN ndo pode incluir informacées sensiveis (0 exemplo mais flagrante seria o das
informacoes que revelam questdes de salde), os perfis de ADN conservados no
SIS devem conter: «apenas a informacdo minima que ¢é estritamente necessaria
para a identificacdo das pessoas desaparecidas e excluir informacdes explicitas
sobre saulde, sobre a origem racial e quaisquer outras informacdes sensiveis» (87°).
Contudo, as propostas estabelecem salvaguardas adicionais para limitar a recolha
e o tratamento posterior de dados ao estritamente necessario e operacionalmente
exigido, e 0 acesso é limitado as pessoas que tém uma necessidade operacional
de tratar dados pessoais (®7"). As propostas também permitem a eu-LISA produzir

(3%°) AEPD (2017), Parecer da Autoridade Europeia para a Protecdo de Dados sobre a nova base juridica do
Sistema de Informacdo de Schengen, Parecer 7/2017, 2 de maio de 2017.

(%) Ibid., n.° 22.

(1) Comissdo Europeia (2016), Proposta de regulamento do Parlamento Europeu e do Conselho relativo
30 estabelecimento, ao funcionamento e a utilizacdo do Sistema de Informacdo de Schengen (SIS) no
dominio da cooperacao policial e da cooperacdo judicidria em matéria penal, que altera o Regulamento
(UE) n.» 515/2014 e revoga o Regulamento (CE) n.° 1986/2006, a Decisdo 2007/533/JAl do Conselho
e a Decisao 2010/261/UE da Comissao, COM(2016) 883 final, Bruxelas, 21 de dezembro de 2016.



Protecdo de dados no contexto da atividade policial e da justica penal

relatérios sobre a qualidade dos dados para os Estados-Membros, em intervalos
regulares, para rever regularmente as indicacdes e assegurar a qualidade dos
dados (?7).

0 Sistema de Informacdo sobre Vistos

0 Sistema de Informacédo sobre Vistos (VIS), também da responsabilidade da
eu-LISA, foi desenvolvido com o objetivo de apoiar a implementacdo de uma
politica comum em matéria de vistos ao nivel da UE (¢73). O VIS permite aos
Estados Schengen trocar dados sobre requerentes de vistos através de um sistema
totalmente centralizado que estabelece a ligacdo entre os consulados e embaixadas
desses Estados em paises ndo pertencentes a UE e os pontos de passagem das
fronteiras externas. O VIS trata dados relativos a pedidos de vistos de curta duracéo
apresentados por pessoas que pretendem visitar ou que se encontram em transito
pelo espaco Schengen. O VIS permite que as autoridades fronteiricas verifiquem,
com o auxilio de atributos biométricos, nomeadamente impressées digitais, se
a pessoa que apresenta o visto é ou ndo o seu legitimo titular e identifiquem
pessoas sem documentos ou com documentos obtidos fraudulentamente.

0 Regulamento (CE) n.> 767/2008 do Parlamento Europeu e do Conselho relativo
ao Sistema de Informacao sobre Vistos (VIS) e ao intercdambio de dados entre os
Estados-Membros sobre os vistos de curta duracdo («Regulamento VIS») requla
as condicoes e os procedimentos de transferéncia de dados pessoais respeitantes
aos pedidos de vistos de curta duracdo. Também fiscaliza as decisdes relativas
a esses pedidos, incluindo a decisdo de anular, revogar ou prorrogar o visto (874).
0 Regulamento VIS abrange principalmente dados sobre o requerente, respetivos
vistos, fotografias, impressdes digitais, ligacdes para pedidos anteriores, e os
processos de requerimento de visto das pessoas que o acompanham, ou dados das

() Ibid,, p. 15.

(83) Conselho da Unido Europeia (2004), Decisao 2004/512/CE do Conselho, de 8 de junho de 2004, que
estabelece o Sistema de Informacdo sobre Vistos (VIS), JO 2004 L 213; Regulamento (CE) n. 767/2008
do Parlamento Europeu e do Conselho, de 9 de julho de 2008, relativo ao Sistema de Informacdo sobre
Vistos (VIS) e ao intercdmbio de dados entre os Estados-Membros sobre os vistos de curta duracdo
(«Regulamento VIS»), JO 2008 L 218; Conselho da Unido Europeia (2008), Decisdo 2008/633/)Al do
Conselho, de 23 de junho de 2008, relativa ao acesso para consulta ao Sistema de Informacdo sobre
Vistos (VIS) por parte das autoridades designadas dos Estados-Membros e por parte da Europol para
efeitos de prevencao, detecdo e investigacdo de infraces terroristas e outras infracdes penais graves,
J0 2008 L 218.

(¥%) Regulamento VIS, artigo 1.°.
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pessoas que convidam (87%). O acesso ao VIS para introduzir, alterar ou apagar dados
estd reservado as autoridades responsaveis pela emissdo de vistos dos Estados-
-Membros, enquanto o acesso para consulta dos dados é concedido as autoridades
responsaveis pela emissdo de vistos e as autoridades competentes para realizar
controlos nos pontos de passagem das fronteiras externas e controlos em matéria
de imigracdo e de asilo.

Em certas condicdes, as autoridades policiais nacionais competentes e a Europol
podem requerer o acesso a dados introduzidos no VIS para efeitos de prevencao,
detecdo e investigacdo de infracoes terroristas e infracdes penais (¢76). Uma vez que
0 VIS foi concebido como um instrumento para apoiar a aplicacdo da politica comum
em matéria de vistos, o principio da limitacdo das finalidades, que exige, conforme
explicado no capitulo 3.2, que os dados pessoais sejam tratados apenas para
finalidades determinadas, explicitas e legitimas, e devem ser adequadas, relevantes
e ndo excessivas em relacdo as finalidades para as quais os dados s&o tratados, seria
violado se o VIS se transformasse num instrumento ao servico da investigacdo ou
acdo penal. Por este motivo, as autoridades nacionais policiais e a Europol ndo tém
acesso sistematico a base de dados do VIS. O acesso s6 pode ser concedido caso
a caso e deve ser acompanhado de garantias rigorosas. As condicdes e salvaguardas
de acesso e consulta do VIS por estas autoridades foram reguladas na Decisao
2008/633/)Al (¢77) do Conselho.

Além disso, o Regulamento VIS prevé direitos para os titulares dos dados, a saber:

« 0 direito a informacdo pelo Estado-Membro responsdvel da identidade
e informacdo de contacto do responsdvel pelo tratamento dos dados pessoais
nesse Estado-Membro, os objetivos do tratamento de dados no VIS, as
categorias dos destinatarios dos dados e o periodo de conservacdo dos dados.
Além disso, os requerentes do visto devem ser informados do carater obrigatorio
da recolha de dados para a andlise do pedido, e os Estados-Membros devem
também informa-los sobre a existéncia do direito de acesso aos respetivos

(87%)  Artigo 5.° do Regulamento (CE) n.> 767/2008 do Parlamento Europeu e do Conselho, de 9 de julho de
2008, relativo ao Sistema de Informacao sobre Vistos (VIS) e ao intercambio de dados entre os
Estados-Membros sobre os vistos de curta duracdo («Regulamento VIS»), JO 2008 L 218.

(87¢)  Conselho da Unigo Europeia (2008), Decisao 2008/633/JAl do Conselho, de 23 de junho de 2008,
relativa ao acesso para consulta ao Sistema de Informacdo sobre Vistos (VIS) por parte das autoridades
designadas dos Estados-Membros e por parte da Europol para efeitos de prevencdo, detecdo
e investigacdo de infracdes terroristas e outras infracdes penais graves, JO 2008 L 218.

77 Ibid.
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dados de solicitar a sua retificacdo ou apagamento e sobre os procedimentos
para o exercicio de tais direitos (®7¢).

+ O direito de obter comunicacdo dos dados que lhe digam respeito registados no
VIS (37).

+  Odireito de retificar os dados inexatos (¢%°).
O direito de apagar os dados ilegalmente conservados (8%").

Para garantir a supervisao do VIS, foi constituido o Grupo de Coordenacéo do
Controlo do VIS (VIS SCG). E constituido por representantes da AEPD e pelas
autoridades nacionais de controlo, que se reinem duas vezes por ano. Este grupo
é constituido pelos representantes dos 28 Estados-Membros da UE e da Islandia,
Listenstaine, Noruega e Suica.

Eurodac

Eurodac é uma abreviatura de European Dactyloscopy (dactiloscopia europeia) (382).
Trata-se de um sistema centralizado que contém os dados dactiloscépicos de
nacionais de paises terceiros e de apatridas que pedem asilo num dos Estados-
-Membros da UE (383). O sistema estd operacional desde janeiro de 2003, com

(%) Regulamento VIS, artigo 37.°.

)

) Ibid., artigo 382, n.° 1.

) Ibid., artigo 382, n.° 2.
(31) Ibid.,, artigo 38.%, n.° 2.

)

)

(879

(880

(3%2) V. a pagina Web sobre o Eurodac da Autoridade Europeia para a Protecdo de Dados.

Regulamento (CE) n.c 2725/2000 do Conselho, de 11 de dezembro de 2000, relativo a criacdo

do sistema «Eurodac» de comparacdo de impressoes digitais para efeitos da aplicacdo efetiva da
Convencdo de Dublim, JO 2000 L 316; Regulamento (CE) n.° 407/2002 do Conselho, de 28 de fevereiro
de 2002, que fixa determinadas regras de execucdo do Regulamento (CE) n.° 2725/2000 relativo

3 criacdo do Sistema «Eurodac» de comparacdo de impressées digitais para efeitos da aplicacdo efetiva
da Convencdo de Dublim, JO 2002 L 62 (Regulamentos Eurodac); Regulamento (UE) n.° 603/2013 do
Parlamento Europeu e do Conselho, de 26 de junho de 2013 relativo a criacdo do sistema «Eurodac» de
comparacdo de impressdes digitais para efeitos da aplicacdo efetiva do Regulamento (UE) n.° 604/2013,
que estabelece os critérios e mecanismos de determinacdo do Estado-Membro responsével pela analise
de um pedido de protecdo internacional apresentado num dos Estados-Membros por um nacional de
um pais terceiro ou um apatrida, e de pedidos de comparacdo com os dados Eurodac apresentados
pelas autoridades responsdveis dos Estados-Membros e pela Europol para fins de aplicacdo da lei e que
altera o Regulamento (UE) n.° 1077/2011 que cria uma Agéncia europeia para a gestdo operacional de
sistemas informaticos de grande escala no espaco de liberdade, seguranca e justica, JO 2013 L 180, p. 1
(Regulamento Eurodac reformulado).

(883
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a adocdo do Regulamento n.° 2725/2000 do Conselho; a reformulacdo deste
regulamento tornou-se aplicdvel em 2005. O sistema visa sobretudo ajudar
a determinar que Estado-Membro deve ser responsdvel pela andlise de um
determinado pedido de asilo ao abrigo do Regulamento (CE) n.c 604/2013. Este
regulamento estabelece os critérios e mecanismos de determinacdo do Estado-
-Membro responsavel pela andlise de um pedido de protecdo internacional
apresentado num dos Estados-Membros por um nacional de um pais terceiro ou por
um apatrida (Regulamento Dublim IIl) (28*). Os dados pessoais constantes do Eurodac
sdo principalmente utilizados para efeitos de facilitar a aplicacdo do Regulamento
Dublim 11l (25).

As autoridades nacionais policiais e a Europol podem comparar as impressdes
digitais associadas a investigacdes criminais com as impressdes digitais contidas
no Eurodac, mas apenas para efeitos de prevencao, detecdo e investigacdo de
infracdes terroristas e outras infracdes penais graves. Uma vez que o Eurodac foi
concebido como um instrumento de apoio para a aplicacdo da politica de asilo da
UE, e ndo como um instrumento de investigacdo ou acdo penal, as autoridades
policiais s6 tém acesso a base de dados em determinados casos, em circunstancias
especificas, e em condicdes rigorosas (2%¢). Para a utilizacdo posterior dos dados
para fins em matéria de investigacdo ou acdo penal, aplica-se a Diretiva de
Protecdo de Dados (Autoridades Policiais e da Justica Penal), e os dados utilizados
para a finalidade principal de facilitar o Regulamento Dublin Ill sdo protegidos nos
termos do Regulamento Geral sobre a Protecao de Dados. A transferéncia ulterior
dos dados pessoais obtidos por um Estado-Membro ou pela Europol nos termos
do Regulamento Eurodac reformulado para qualquer pais terceiro, organizacdo
internacional ou entidade privada estabelecida dentro ou fora da UE é proibida (3¢7).

0 Eurodac consiste numa unidade central, gerida pela eu-LISA, para registar
e comparar impressdes digitais, e um sistema de transmissdo eletrénica de dados
entre os Estados-Membros e a base de dados central. Os Estados-Membros
recolhem e transmitem as impressdes digitais de todas as pessoas com pelo menos
14 anos que pecam asilo no seu territério ou de todos os nacionais de paises

(3%) Regulamento (UE) n.° 604/2013 do Parlamento Europeu e do Conselho, de 26 de junho de 2013, que
estabelece os critérios e mecanismos de determinacdo do Estado-Membro responsével pela andlise de
um pedido de protecdo internacional apresentado num dos Estados-Membros por um nacional de um
pais terceiro ou por um apatrida, JO L 180 (Regulamento Dublin Ill).

(8%) Regulamento Eurodac reformulado, JO 2013 L 180, p. 1, artigo 1.2, n.° 1.
(3%) Ibid., artigo 1.°, n.° 2.
(37) Ibid., artigo 35.°.
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terceiros ou apatridas com pelo menos 14 anos que sejam intercetados por ocasido
da passagem ndo autorizada da sua fronteira externa. Os Estados-Membros podem
igualmente recolher e transmitir as impressdes digitais de nacionais de paises
terceiros ou apatridas cuja permanéncia no seu territério ndo esteja autorizada.

Embora todos os Estados-Membros possam consultar o Eurodac e solicitar
comparacdes com dados de impressdes digitais, apenas o Estado-Membro
que recolheu as impressdes digitais e as transmitiu para uma unidade central
tem o direito de alterar os dados, corrigindo-os, complementando-os ou
apagando-os (8%8). A eu-LISA conserva registos de todos os tratamentos de dados
para controlar a protecdo de dados e garantir a sequranca dos dados (%°). As
autoridades nacionais de controlo prestam assisténcia e aconselhamento aos
titulares dos dados no exercicio dos seus direitos (¢°). A recolha e transmissao de
dados de impressdes digitais estdo sujeitas ao controlo jurisdicional pelos tribunais
nacionais (¢'). O Regulamento Protecdo de Dados (Instituicdes da UE) (3°%) e o
controlo da AEPD aplicam-se as atividades de tratamento do Sistema Central, que
¢ gerido pela eu-LISA relativamente ao Eurodac (®%3). Se uma pessoa sofrer danos
devido a um tratamento ilegal ou a qualquer ato incompativel com o regulamento
Eurodac, tem o direito de obter do Estado-Membro responsavel uma reparacao pelo
prejuizo sofrido (894). Importa salientar, no entanto, que os requerentes de asilo sdo
um grupo especialmente vulneravel de pessoas que, frequentemente, sofreram
viagens longas e perigosas. Devido a sua vulnerabilidade e a situacdo precaria em
que muitas vezes se encontram, enquanto estd pendente o exame do seu pedido
de asilo, o exercicio dos seus direitos, incluindo o direito de indemnizacdo, pode
revelar-se, na pratica, dificil.

Para utilizar o Eurodac no ambito da justica criminal, os Estados-Membros tém
de designar as autoridades que terdo o direito de pedir o acesso, bem como as

) Ibid., artigo 27.°.
) Ibid., artigo 28.°.

() Ibid., artigo 29.°.
) Ibid., artigo 29.°.
)

Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de dezembro de 2000,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicdes e pelos drgdos comunitarios e a livre circulacdo desses dados, JO 2001 L 8.

(83) Regulamento Eurodac reformulado, JO 2013 L 180, p. 1, artigo 31.°.
(%) Ibid., artigo 37.°.
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autoridades que deverao verificar se os pedidos de comparacdo séao licitos (3%°).
0 acesso das autoridades nacionais e da Europol aos dados de impressdes digitais
do Eurodac esta sujeito a condi¢des muito estritas. A autoridade requerente deve
submeter um pedido eletrénico fundamentado sé depois de comparar os dados com
os de outros sistemas de informacéo disponiveis, como as bases de dados nacionais
de impressdes digitais e o VIS. Deve haver uma preocupacao de seguranca publica
superior que torne a comparacdo proporcional. A comparacdo deve ser realmente
necessaria, referir-se a um caso especifico e deve haver fundamentos razoaveis
para considerar que a comparacdo contribuird substancialmente para a prevencao,
detecdo ou investigacdo de qualquer uma das infracdes penais em questao, em
especial quando haja uma suspeita fundamentada de que o suspeito, infrator ou
vitima de uma infracdo terrorista ou outra infracdo penal grave é abrangido por
uma categoria que estad sujeita a recolha de impressdes digitais no sistema Eurodac.
A comparacdo deve ser feita exclusivamente com os dados das impressoes digitais.
Europol também deve obter autorizacdo do Estado-Membro que recolheu os dados
de impressdes digitais.

Os dados pessoais registados no Eurodac que digam respeito a requerentes de asilo
sao conservados por um periodo de 10 anos a contar da data em que as impressdes
digitais foram recolhidas, salvo se a pessoa em causa adquirir a cidadania de um
Estado-Membro da UE. Neste caso, os dados devem ser imediatamente apagados.
Os dados relativos a nacionais de paises estrangeiros que tenham sido intercetados
por ocasido da passagem ndo autorizada da fronteira externa sdo conservados
por um periodo de 18 meses. Se a pessoa em causa obtiver uma autorizacao
de residéncia, abandonar o territério da UE ou adquirir a cidadania de um Estado
Membro, os dados devem ser imediatamente apagados. Os dados das pessoas
a quem foi concedido asilo permanecem disponiveis para comparacdo no contexto
da prevencao, detecdo e investigacdo de infracdes terroristas e outras infracdes
penais graves por um prazo de trés anos.

Além de todos os Estados-Membros da UE, a Islandia, a Noruega, o Listenstaine e a
Suica também utilizam o Eurodac com base em acordos internacionais.

0 Grupo de Supervisao do Controlo do Eurodac (SCG Eurodac) foi constituido para
garantir a supervisao do Eurodac. E constituido por representantes da AEPD e pelas
autoridades nacionais de controlo, que reinem duas vezes por ano. Este grupo

(3%) Roots, L. (2015), «The New EURODAC Regulation: Fingerprints as a Source of Informal Discrimination»,
Baltic Journal of European Studies Tallinn University of Technology, Vol. 5, n.° 2, pp. 108 a 129.
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é constituido pelos representantes dos 28 Estados-Membros da UE e os da Islandia,
Listenstaine, Noruega e Suica (2%).

Perspetivas

Em maio de 2016, a Comissdo emitiu uma proposta sobre uma nova reformulacdo
do Regulamento Eurodac, como parte de uma reforma que visava melhorar
o funcionamento do Sistema Europeu Comum de Asilo (SECA) (37). A reformulacéo
proposta é importante, porque alargara de forma significativa o ambito da base de
dados Eurodac original. O Eurodac foi inicialmente criado para suportar a aplicacdo
do CEAS, proporcionando provas sob a forma de impressoes digitais para permitir
a determinacdo do Estado-Membro responsavel pelo exame do pedido de asilo
apresentado na UE. A reformulacdo proposta alarga o ambito da base de dados
para facilitar o regresso dos migrantes irregulares (3°8). As autoridades nacionais
poderdo consultar a base de dados para efeitos de identificacdo de nacionais de
paises terceiros que permanecem na UE irreqularmente, ou que entraram na UE
irregularmente, a fim de obter provas para prestar assisténcia aos Estados-Membros
no regresso destas pessoas. Além disso, embora o regime juridico em vigor exija
apenas a recolha e conservacao de impressdes digitais, a proposta introduz a recolha
de imagens faciais de pessoas (¢?), o que constitui um tipo diferente de dados
biométricos. A proposta também reduziria a idade minima das criancas a quem

(3%) V. a pagina Web sobre o Eurodac da Autoridade Europeia para a Protecdo de Dados.

(77) Comissdo Europeia, Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a criacdo
do sistema «Eurodac» de comparacdo de impressoes digitais para efeitos da aplicacdo efetiva do
[Regulamento (UE) n.° 604/2013, que estabelece os critérios e mecanismos de determinacao do
Estado-Membro responsdvel pela andlise de pedidos de protecao internacional apresentados num
dos Estados-Membros por nacionais de paises terceiros ou apatridas], da identificacdo de nacionais
de paises terceiros ou apétridas em situacdo irreqular, e de pedidos de comparacdo com os dados
Eurodac apresentados pelas autoridades responsdveis dos Estados-Membros e pela Europol para fins
de aplicacdo da lei que altera o Regulamento (UE) n.° 1077/2011 que cria uma Agéncia europeia para
a gestdo operacional de sistemas informaticos de grande escala no espaco de liberdade, seguranca
e justica (reformulagdo), COM(2016) 272 final, 4 de maio de 2016, artigo 2., n.° 1.

(3%8) V. a exposicao de motivos da proposta, p. 3.

(%) Comissdo Europeia, Proposta de Regulamento do Parlamento Europeu e do Conselho relativo 3 criacdo
do sistema «Eurodac» de comparacdo de impressoes digitais para efeitos da aplicacdo efetiva do
[Regulamento (UE) n.c 604/2013, que estabelece os critérios e mecanismos de determinacdo do
Estado-Membro responsavel pela andlise de pedidos de protecdo internacional apresentados num
dos Estados-Membros por nacionais de paises terceiros ou apatridas], da identificacdo de nacionais
de paises terceiros ou apatridas em situacdo irreqular, e de pedidos de comparacdo com os dados
Eurodac apresentados pelas autoridades responsdveis dos Estados-Membros e pela Europol para fins
de aplicacdo da lei que altera o Regulamento (UE) n.° 1077/2011 que cria uma Agéncia europeia para
a gestdo operacional de sistemas informaticos de grande escala no espaco de liberdade, seguranca
e justica (reformulacdo), COM(2016) 272 final, 4 de maio de 2016, artigo 2.°, n.> 1.
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podem ser recolhidos dados biométricos para seis anos (°°°) em lugar de 14 anos,
que é a idade minima nos termos do regulamento de 2013. O ambito alargado da
proposta significa que constituird uma ingeréncia nos direitos ao respeito pela vida
privada e a protecao de dados de mais pessoas que podem ser incluidos na base
de dados. Para compensar esta ingeréncia, a proposta e as alteracdes propostas
pelo Comissao LIBE do Parlamento Europeu (°°') procuram reforcar os requisitos da
protecdo de dados. A data da redacdo do manual, estavam em curso discussdes
sobre a proposta no Parlamento e no Conselho.

Eurosur

0 Sistema Europeu de Vigilancia das Fronteiras (Eurosur) (°°2) pretende melhorar
o controlo das fronteiras externas do espaco Schengen através da detecéo,
prevencdo e combate a imigracéo ilegal e a criminalidade transfronteirica. O Eurosur
visa reforcar o intercdmbio de informacdes e a cooperacdo operacional entre
0s centros nacionais de coordenacdo e a Frontex, a agéncia da UE responsavel
pelo desenvolvimento e aplicacdo do novo modelo de gestdo integrada das
fronteiras (°®). Os seus objetivos gerais sdo:

+reduzir o nimero de migrantes ilegais que entram na UE sem serem detetados,

+ reduzir o nimero de mortes de migrantes ilegais, salvando mais vidas no mar,

(°®) Ibid., artigo 2.2, n.° 2.

(°*1) Parlamento Europeu, Relatdrio sobre a proposta de regulamento do Parlamento Europeu e do Conselho
relativo a criacdo do sistema Eurodac de comparacdo de impressdes digitais para efeitos da aplicacdo
efetiva do Regulamento (UE) n.° 604/2013 que estabelece os critérios e mecanismos de determinacdo
do Estado-Membro responsdvel pela andlise de pedidos de protecdo internacional apresentados num
dos Estados-Membros por nacionais de paises terceiros ou apétridas, de identificacdo de nacionais
de paises terceiros ou de apatridas em situacdo irregular, e de pedidos de comparacdo com os dados
Eurodac apresentados pelas autoridades responséveis dos Estados-Membros e pela Europol para fins de
aplicacdo da lei (reformulacdo), PE 597.620v03-00, 9 de junho de 2017.

(°2) Regulamento (UE) n.° 1052/2013 do Parlamento Europeu e do Conselho, de 22 de outubro de 2013,
que cria o Sistema Europeu de Vigilancia das Fronteiras (Eurosur), JO 2013 L 295.

(°%) Regulamento (UE) 2016/1624 do Parlamento Europeu e do Conselho, de 14 de setembro de 2016,
relativo a Guarda Europeia de Fronteiras e Costeira, que altera o Regulamento (UE) 2016/399 do
Parlamento Europeu e do Conselho e revoga o Regulamento (CE) n.c 863/2007 do Parlamento Europeu
e do Conselho, o Regulamento (CE) n.c 2007/2004 do Conselho e a Decisdo 2005/267/CE do Conselho,
JOL251.


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-%2f%2fEP%2f%2fTEXT%2bREPORT%2bA8-2017-0212%2b0%2bDOC%2bXML%2bV0%2f%2fEN&language=EN
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- reforcar a seguranca interna da UE no seu todo através da contribuicdo para
a prevencdo da criminalidade transfronteirica (°**).

O Eurosur entrou em funcionamento em 2 de dezembro de 2013 em todos os
Estados-Membros com fronteiras externas, e em 1 de dezembro de 2014 nos
restantes. O Regulamento aplica-se a vigilancia das fronteiras externas terrestres
e maritimas e das fronteiras aéreas dos Estados-Membros. O Eurosur troca e trata
dados pessoais de uma forma muito limitada, porque os Estados-Membros e a
Frontex s6 podem trocar nimeros de identificacdo de navios. O Eurosur troca
informacdes operacionais, tais como a localizacdo de patrulhas e de incidentes e,
regra geral, as informacdes trocadas ndo podem incluir dados pessoais (°°%). Nos
€asos excecionais em que os dados pessoais sao trocados no ambito do Eurosur,
o regulamento prevé que o quadro juridico geral sobre protecdo de dados da UE se
aplica integralmente (°%).

O Eurosur garante, assim, o direito a protecdo de dados, nomeadamente ao afirmar
que as trocas de dados pessoais devem cumprir os critérios e as salvaguardas
estabelecidos pela Diretiva de Protecdo de Dados (Autoridades Policiais e da Justica
Penal) e o Regulamento Geral sobre a Protecdo de Dados (°%).

(°*%) V. também: Comissao Europeia (2008), Comunicacdo da Comissdo ao Parlamento Europeu, ao Conselho,
3o Comité Econémico e Social Europeu e ao Comité das Regides intitulada «Andlise da criacdo de um
Sistema Europeu de Vigilancia das Fronteiras (Eurosur), COM(2008) 68 final, Bruxelas, 13 de fevereiro,
de 2008; Comissao Europeia (2011), Impact Assessment accompanying the Proposal for a Regulation
of the European Parliament and of the Council establishing the European Border Surveillance System
(Eurosur) [Avaliacdo de impacto que acompanha a Proposta de Regulamento do Parlamento Europeu
e do Conselho que cria o Sistema Europeu de Vigilancia das Fronteiras (Eurosur)], Documento de
trabalho dos servicos da Comissdo, SEC(2011) 1536 final, Bruxelas, 12 de dezembro de 2011, p. 18.

(%) Comissao Europeia, EUROSUR: Protecting the Schengen external borders — protecting migrants’ lives.
EUROSUR in a nutshell, 29 de novembro de 2013.

(°%¢) Regulamento 1052/2013, considerando 13 e artigo 13.°.
(°7) Ibid., considerando 13 e artigo 13.°.
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Sistema de Informacao Aduaneiro

Outro importante sistema de informacdo comum estabelecido ao nivel da UE é o
Sistema de Informacédo Aduaneiro (SIA) (°°%). Durante o processo de criacdo de um
mercado interno, foram abolidos todos os controlos e formalidades em relacdo
as mercadorias que entravam no territério da UE, o que exacerbou o risco de
fraude. Este risco foi contrabalancado pela intensificacdo da cooperacdo entre as
administracdes aduaneiras dos Estados-Membros. O SIA tem por objetivo auxiliar
os Estados-Membros na prevencdo, investigacao e repressdo de violacdes graves
da legislacdo aduaneira e agricola nacional e da UE. O SIA foi criado por dois atos
juridicos, adotados com dois fundamentos legais diferentes: o Regulamento (CE)
n.° 515/97 diz respeito a cooperacdo entre as diferentes autoridades nacionais
administrativas que combatem a fraude no contexto da unido aduaneira e da politica
agricola comum, e a Decisdo 2009/917/)Al do Conselho visa assistir na prevencao,
investigacdo e repressdo de infracbes graves das leis aduaneiras. Isto significa que
0 SIA ndo se refere apenas ao ambito criminal.

As informacoes contidas no SIA abrangem dados pessoais relacionados com
mercadorias, meios de transporte, empresas, pessoas e retencdes, apreensdes ou
confiscos de mercadorias e de dinheiro liquido. As categorias de dados que podem
ser tratadas sao definidas de forma clara e incluem os nomes, nacionalidade, sexo,
local e data de nascimento das pessoas em questao, razdo para a introducao dos
dados, nimero de matricula do meio de transporte (°°). Estas informacdes sé
podem ser utilizadas para efeitos de observacéo e informacéao, controlos especificos
e andlise estratégica ou operacional relativamente a pessoas suspeitas de violarem
disposicdes aduaneiras.

0 acesso ao SIA é concedido as autoridades aduaneiras, fiscais, agricolas e de saude
nacionais e as autoridades policiais nacionais, bem como a Europol e a Eurojust.

0 tratamento de dados pessoais tem de cumprir as regras especificas estabelecidas
pelo Regulamento n.° 515/97 e pela Decisdo 2009/917/JAl do Conselho, bem como

(°®)  Conselho da Unido Europeia (1995), Ato do Conselho, de 26 de julho de 1995, que institui a Convencdo
sobre a utilizacdo da informatica no dominio aduaneiro, JO C 316, alterada pelo Regulamento (CE)
n.° 515/97 do Conselho de 13 de marco de 1997, relativo a assisténcia mdtua entre as autoridades
administrativas dos Estados-Membros e 3 colaboracdo entre estas e a Comissao, tendo em vista
assegurar a correta aplicacdo das requlamentacées aduaneira e agricola; Decisdo 2009/917/)Al do
Conselho, de 30 de novembro de 2009, relativa a utilizacdo da informatica no dominio aduaneiro,
J0 2009 L 323 (Decisao SIA).

(°®) V. Decisdo SIA, artigos 24.°, 25.° e 28.°.
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as disposicdes do Regulamento Geral sobre a Protecdo de Dados, do Regulamento
Protecdo de Dados (Instituicdes da UE), da Convencdo n.° 108 modernizada e da
Recomendacdo sobre a atividade policial. A AEPD é responsavel pela fiscalizacdo do
cumprimento do Regulamento (CE) n.° 45/2001 pelo SIA. Convoca uma reunido pelo
menos uma vez por ano com todas as autoridades nacionais de controlo da protecdo
de dados com competéncia em relacdo as questdes de supervisdo relativas ao SIA.

Interoperacionalidade dos sistemas de informacao da UE

A gestdo da migracdo, a gestdo integrada das fronteiras externas da UE e a luta
contra o terrorismo e contra o crime transfronteiras colocam importantes desafios
e tornam-se cada vez mais complexas num mundo globalizado. Nos Gltimos
anos, a UE tem trabalhado numa nova abordagem a salvaguarda e manutencdo
da seguranca sem comprometer os valores e as liberdades fundamentais da
UE. Nestes esforcos, o intercdmbio eficaz de informacées entre as autoridades
nacionais policiais, e entre os Estados-Membros e as agéncias pertinentes da UE,
é essencial (°'°). Os atuais sistemas de informacao da UE relativos a gestao de
fronteiras e a seguranca interna tém os respetivos objetivos, quadro institucional,
titulares dos dados e utilizadores. A UE tem estado a trabalhar na resolucdo das
lacunas nas funcionalidades da gestdo de dados da UE fragmentada entre os
diferentes sistemas de informacao, como o SIS Il, o VIS e o Eurodac, explorando
o potencial da interoperabilidade (°'"). O principal objetivo consiste em garantir
que as autoridades policiais, aduaneiras e judiciais competentes disponham

(°19)  Comissao Europeia (2016), Comunicacdo da Comissao ao Parlamento Europeu e ao Conselho: «Sistemas
de informacdo mais sélidos e mais inteligentes para controlar as fronteiras e garantir a sequranca,
COM(2016) 205 final, Bruxelas, 6 de abril de 2016; Comissdo Europeia (2016), Comunicacdo da
Comissao ao Parlamento Europeu, ao Conselho Europeu e ao Conselho: «Reforcar a sequranca num
mundo de mobilidade: um melhor intercdmbio das informacdes na luta contra o terrorismo e fronteiras
externas mais seguras», COM(2016) 602 final, Bruxelas, 14 de setembro de 2016; Comissao Europeia
(2016), Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a utilizacdo do Sistema
de Informacdo de Schengen para efeitos de regresso dos nacionais de paises terceiros em situacdo
irregular, COM (2016) 602 final, Bruxelas, 14 de setembro de 2016. V. também Comiss&o Europeia
(2017), Comunicacdo da Comissdo ao Parlamento Europeu e ao Conselho: «Sétimo relatério sobre os
progressos alcancados rumo a criacdo de uma Unido da Seguranca genuina e eficaz», COM(2017) 261
final, Bruxelas, 16 de maio de 2017.

(>") Conselho da Unido Europeia (2005), Programa da Haia: reforco da liberdade, da sequranca e da justica
na Unido Europeig, JO 2005 C 53; Comissao Europeia (2017), Comunicacdo da Comissdo ao Parlamento
Europeu e ao Conselho: «Apresentacdo geral da gestdo da informacdo no dominio da liberdade,
seguranca e justica», COM(2010) 385 final; Comissao Europeia (2016), Comunicacdo da Comiss&o ao
Parlamento Europeu e ao Conselho: «Sistemas de informacdo mais sélidos e mais inteligentes para
controlar as fronteiras e garantir a sequranca», COM(2016) 205 final, Bruxelas, 6 de abril de 2016;
Comissao Europeia (2016), Decisdo €/2016/3780 da Comissao, de 17 de junho de 2016, que
institui o Grupo de Peritos de Alto Nivel em matéria de sistemas de informacdo e interoperabilidade,
J0 2016 C257.
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sistematicamente das informacdes necessarias para desempenhar as suas funcoes,
mantendo simultaneamente o equilibrio em relacdo aos direitos ao respeito pela
vida privada e a protecdo de dados e outros direitos fundamentais.

Interoperabilidade é «a capacidade dos sistemas de informacdo para trocarem
dados e permitirem a partilha de informacdo» (°'?). Este intercambio ndo deve
comprometer as regras necessariamente estritas sobre o acesso e a utilizacdo
garantidas pelo Regulamento Geral sobre a Protecdo de Dados, a Diretiva de
Protecdo de Dados (Autoridades Policiais e da Justica Penal), a Carta dos Direitos
Fundamentais da UE e todas as outras regras relevantes. Qualquer solucdo integrada
de gestdo dos dados nao deve afetar os principios da limitacdo das finalidades, da
protecdo de dados desde a concecéo ou da protecdo de dados por defeito (°™3).

Além disso, para melhorar as funcionalidades dos trés principais sistemas de
informacdo — SIS Il, VIS e Eurodac —, a Comissdo propds a criacdo de um quarto
sistema centralizado de gestdo de fronteiras dirigido aos nacionais de paises
terceiros: o Sistema de Entrada/Saida (SES) (°'*), cuja implementacéo se prevé em
2020 (°*%). A Comissao também emitiu uma proposta sobre a criacdo do Sistema
Europeu de Informacéo e Autorizacdo de Viagem (ETIAS) (°'¢), um sistema que
recolherd informacdes sobre pessoas que viajem para a UE ao abrigo de um regime
de isencdo de visto, para permitir realizar as verificacoes prévias em matéria de
migracao irregular e de seguranca.

(>1?) Comiss&o Europeia (2016), Comunicacdo da Comissao ao Parlamento Europeu e ao Conselho «Sistemas
de informacao mais sélidos e mais inteligentes para controlar as fronteiras e garantir a seguranca»,
COM(2016) 205 final, Bruxelas, 6 de abril de 2016, p. 14.

(°®) Ibid., pp.4a5.

(°**) Comissdo Europeia (2016), Proposta de Regulamento do Parlamento Europeu e do Conselho que
estabelece o Sistema de Entrada/Saida (EES) para registo dos dados das entradas e saidas e dos dados
das recusas de entrada dos nacionais de paises terceiros aquando da passagem das fronteiras externas
dos Estados-Membros da Unido Europeia, que determina as condicdes de acesso ao EES para efeitos de
aplicacdo da lei e que altera o Regulamento (CE) n.c 767/2008 e o Regulamento (UE) n.° 1077/2011,
COM(2016) 194 final, Bruxelas, 6 de abril de 2016.

(') Comisséo Europeia (2016), Comunicacdo da Comissao ao Parlamento Europeu e ao Conselho «Sistemas
de informacdo mais sélidos e mais inteligentes para controlar as fronteiras e garantir a sequranca,
COM(2016)205 final, Bruxelas, 6 de abril de 2016, p. 5.

(') Comisséo Europeia (2016), Proposta de regulamento do Parlamento Europeu e do Conselho que cria
um Sistema Europeu de Informacéo e Autorizacdo de Viagem (ETIAS) e altera os Regulamentos (UE)
n.°515/2014, (UE) 2016/399, (UE) 2016/794 e (UE) 2016/1624, COM(2016) 731 final, 16 de
novembro de 2016.



Tipos de dados especificos
e respetivas regras sobre
protecao de dados

UE %uestées CdE
abordadas
Regulamento Geral sobre a Protecdo Comunicacdées Convencdo n.° 108
de Dados eletrénicas modernizada
Diretiva relativa a privacidade e as Recomendacdo
comunicacgdes eletrénicas sobre os servicos
de telecomunicacoes

Regulamento Geral sobre a Protecdo de Relacdes Convencao n.° 108
Dados, artigo 88.° de emprego modernizada

Regulamento Geral sobre a Protecdo de
Dados, artigo 9.°, n.° 2, alineas h) e i)

Regulamento Ensaios Clinicos

Regulamento Geral sobre a Protecdo de
Dados, artigo 6.°, n.° 4, artigo 89.°

Dados médicos

Ensaios clinicos
Estatisticas

Recomendacdo sobre
0 emprego

TEDH, acérdao Copland
¢. Reino Unido de 3 de
abril de 2007, peticdo
n.° 62617/00
Convencao n.° 108
modernizada
Recomendacdo sobre os
dados médicos

TEDH, acérdéo Z c.
Finldndia de 25 de

fevereiro de 2015,
peticdo n.° 22009/93

Convencao n.°108
modernizada

Recomendacdo sobre os
dados estatisticos
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https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32016R0679
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UE uestoes CdE
abordadas

Regulamento (CE) n.c 223/2009 Estatisticas Convencdo n.° 108
relativo as Estatisticas Europeias oficiais modernizada
TJUE, acérdao de 16 de dezembro Recomendacdo sobre os
de 2008 no processo (-524/06, Huber/ dados estatisticos
/Republica Federal da Alemanha [GS]
Diretiva 2014/65/UE relativa aos Dados financeiros Convencdo n.° 108
mercados de instrumentos financeiros modernizada
Regulamento (UE) n.° 648/2012 Recomendacdo 90(19)
relativo aos derivados do mercado de sobre dados pessoais
balcdo, as contrapartes centrais e aos utilizados para fins de
repositérios de transacoes pagamento e outras
Regulamento (CE) n.c 1060/2009 operacoes conexas
relativo as agéncias de notacdo de risco TEDH, acérdao Michaud c.
Diretiva 2007/64/CE relativa Franca de 6 de dezembro
aos servicos de pagamento no deo 2012, peticao
mercado interno n.°12323/M

Em varios casos, foram adotados instrumentos juridicos especiais a nivel europeu
que aplicam, em maior detalhe, as regras gerais da Convencdo n.° 108 modernizada
ou do Regulamento Geral sobre a Protecdo de Dados a situacdes concretas.

9.1. Comunicacdes eletrénicas

Questoes fundamentais

A Recomendacdo do CdE de 1995 contém regras especificas sobre a protecdo de
dados na area das telecomunicacdes, com especial referéncia aos servicos telefénicos.

0 tratamento de dados pessoais no contexto da prestacdo de servicos de
comunicacdes ao nivel da UE é regulado pela Diretiva relativa a privacidade e as
comunicacdes eletrénicas.

A confidencialidade das comunicacbes eletrénicas abrange ndo apenas o teor
da comunicacdo como também metadados, tais como informacdes sobre quem
comunicou com quem, quando e por quanto tempo, e dados de localizagdo, tais como
o local de onde os dados foram comunicados.

As redes de comunicacdes comportam um risco acrescido de ingeréncia injustificada
na esfera pessoal dos utilizadores, dado que oferecem possibilidades técnicas
adicionais de escuta e vigilancia das comunicacdes que ocorrem nessas redes.
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https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX:32009R0223
https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX:32009R0223
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
https://eur-lex.europa.eu/legal-content/pt/TXT/HTML/?uri=CELEX:32014L0065&from=NL
https://eur-lex.europa.eu/legal-content/pt/TXT/HTML/?uri=CELEX:32014L0065&from=NL
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32012R0648
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32012R0648
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32012R0648
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32012R0648
http://hudoc.echr.coe.int/eng?i=001-115377
http://hudoc.echr.coe.int/eng?i=001-115377
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Consequentemente, foi considerado necessario adotar uma reqgulamentacao
especial em matéria de protecdo de dados para responder aos riscos especificos
suportados pelos utilizadores dos servicos de comunicacao.

Em 1995, o CdE adotou uma Recomendacdo relativa a protecdo de dados no
dominio das telecomunicacdes, em especial dos servicos telefénicos (°'7). Sequndo
esta recomendacao, a recolha e o tratamento de dados pessoais no contexto das
telecomunicacdes devem ter unicamente como finalidades: ligacdo de um utilizador
a rede, disponibilizacdo do servico de telecomunicacdées em causa, faturacao,
verificacdo, garantia do melhor funcionamento técnico possivel e desenvolvimento
da rede e do servico.

Foi também dada especial atencdo a utilizacdo das redes de comunicacdes para
enviar mensagens de marketing direto. Em regra, ndo é permitido enviar mensagens
de marketing direto a qualquer assinante que tenha expressamente manifestado
a sua vontade de ndo as receber. Os sistemas de chamada automatizados que
transmitem mensagens publicitarias pré-gravadas s6 podem ser utilizados
se 0 assinante tiver dado o seu consentimento expresso. O direito nacional
estabelecerd regras detalhadas neste dominio.

No que respeita ao quadro juridico da UE, apds uma primeira tentativa em 1997,
a Diretiva relativa a privacidade e as comunicacdes eletronicas foi adotada em 2002
e alterada em 2009, com o objetivo de complementar e adaptar as disposicdes da
Diretiva de Protecdo de Dados ao setor das telecomunicacoes (°2).

A Diretiva relativa a privacidade e as comunicacdes eletrénicas é exclusivamente
aplicdvel aos servicos de comunicacdes em redes eletrénicas publicas.

(>'7) Conselho da Europa, Comité de Ministros (1995), Recommendation Rec(95)4 to member states on
the protection of personal data in the area of telecommunication services, with particular reference to
telephone services [Recomendacdo Rec(95)4 aos Estados membros sobre a protecdo de dados pessoais
no dominio das telecomunicacdes, em especial dos servicos telefonicos], de 7 de fevereiro de 1995.

(°>'®) Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao
tratamento de dados pessoais e a protecdo da privacidade no setor das comunicacoes eletronicas
(Diretiva relativa 3 privacidade e 3s comunicacoes eletronicas), JO 2002 L 201, com a redacdo que |he
foi dada pela Diretiva 2009/136/CE do Parlamento Europeu e do Conselho, de 25 de novembro de
2009, que altera a Diretiva 2002/22/CE relativa 3o servico universal e 3os direitos dos utilizadores em
matéria de redes e servicos de comunicacoes eletronicas, a Diretiva 2002/58/CE relativa ao tratamento
de dados pessoais e a protecdo da privacidade no setor das comunicacoes eletronicas e o Regulamento
(CE) n.° 2006/2004 relativo a cooperacdo entre as autoridades nacionais responsaveis pela aplicacdo da
legislacdo de defesa do consumidor, JO 2009 L 337.
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A Diretiva relativa a privacidade e as comunicacdes eletrénicas distingue trés
grandes categorias de dados gerados durante uma comunicacao:

+  0s dados que constituem o teor das mensagens enviadas durante
a comunicacdo — estes dados sdo estritamente confidenciais,

+ 0Os dados necessarios para estabelecer e manter a comunicacdo — os chamados
metadados, referidos como «dados de trafego» na diretiva —, tais como
informacdes sobre os parceiros, a hora e a duracdo da comunicacéo,

- Dentro dos metadados, existem dados especificamente relacionados com
a localizacdo do dispositivo de comunicacdo, os chamados dados de localizacado
— estes dados sao simultaneamente dados sobre a localizacdo dos utilizadores
dos dispositivos de comunicacdo, em especial quando se trata de utilizadores de
dispositivos de comunicacdo movel.

Os dados de trafego s6 podem ser utilizados pelo prestador de servicos para
efeitos de faturacdo e se forem necessarios, em termos técnicos, para prestar
0 servico. Porém, com o consentimento da pessoa em causa, estes dados podem ser
divulgados a outros responsdveis pelo tratamento que oferecam servicos de valor
acrescentado, tais como o fornecimento de informacdes sobre a estacdo de metro
ou a farmdcia mais proxima em relacdo a localizacdo do utilizador ou a previsao
meteoroldgica para este local.

De acordo com o artigo 15.° da Diretiva Privacidade Eletrénica, qualquer outro
acesso a dados sobre comunicacdes em redes eletronicas deve cumprir o requisito
da ingeréncia justificada no exercicio do direito a protecdo de dados, conforme
estabelecido no artigo 8., n.° 2, da CEDH e confirmado pela Carta nos seus artigos 8.°
e 52.°. E o caso do acesso para fins de investigacdo de crimes.

Em 2009, foram introduzidas as sequintes alteracdes a Diretiva relativa a privacidade
e as comunicacoes eletronicas (°*°):

(°*°) Diretiva 2009/136/CE do Parlamento Europeu e do Conselho, de 25 de novembro de 2009, que altera
a Diretiva 2002/22/CE relativa ao servico universal e aos direitos dos utilizadores em matéria de
redes e servicos de comunicacdes eletronicas, a Diretiva 2002/58/CE relativa 3o tratamento de dados
pessoais e a protecdo da privacidade no setor das comunicacdes eletronicas e o Regulamento (CE)
n.° 2006/2004 relativo a cooperacdo entre as autoridades nacionais responsaveis pela aplicacdo da
legislacdo de defesa do consumidor, JO 2009 L 337.
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As restricdes ao envio de mensagens de correio eletrénico para fins de
marketing direto foram alargadas aos servicos SMS, MMS e a outros tipos de
aplicacoes similares; o envio de mensagens de correio eletrénico para fins de
marketing é proibido, a3 menos que tenha sido obtido o consentimento prévio.
Sem tal consentimento, este tipo de mensagem sé pode ser enviado a antigos
clientes que tenham fornecido o seu endereco de correio eletronico e ndo
se opuserem.

Foi imposta sobre os Estados-Membros a obrigacdo de estabelecerem vias de
recurso judicial em caso de violacdo da proibicdo de envio de comunicacées ndo
solicitadas (°2°).

A instalacdo de testemunhos de conexdo (cookies), um software que
monitoriza e regista as acdes dos utilizadores dos computadores, deixa de ser
permitida sem o consentimento destes. O direito nacional deve regular mais
detalhadamente o modo de manifestacdo e obtencdo do consentimento, a fim
de oferecer um nivel suficiente de protecéo (°%).

Sempre que ocorra uma violacdo de dados pessoais em virtude de acesso nao
autorizado, perda ou destruicdo de dados, a autoridade de controlo competente
deve ser imediatamente informada. Os assinantes devem ser informados da
possibilidade de sofrerem danos devido a uma violacdo de dados pessoais (°%2).

A Diretiva Conservacdo de Dados (°%*) obriga os prestadores de servicos de
comunicacdes a conservar os metadados. Contudo, esta diretiva foi anulada pelo
TJUE (para mais informacdo, v. seccdo 8.3).

(920)
(921)

(922)

(923)

V. a diretiva alterada, artigo 13.°.

Ver ibid., artigo 5. ver também Grupo de Trabalho do Artigo 29.° (2012), Parecer 4/2012 sobre
aisencdo de consentimento para a utilizacdo de testemunhos de conexdo, WP 194, Bruxelas, 7 de junho
de 2012.

Ver também Grupo de Trabalho do Artigo 29.° (2011), Working Document 01/2011 on the current EU
personal data breach framework and recommendations for future policy developments [Documento
de Trabalho 01/2011 sobre o atual quadro juridico da UE em matéria de violacdo de dados pessoais

e recomendacdes sobre as politicas a adotar no futuro], WP 184, Bruxelas, 5 de abril de 2011.

Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de marco de 2006, relativa

3 conservacao de dados gerados ou tratados no contexto da oferta de servicos de comunicacoes
eletronicas publicamente disponiveis ou de redes publicas de comunicacdes, e que altera a Diretiva
2002/58/CE, JO 2006 L 105.
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Perspetivas

Em janeiro de 2017, a Comissdo Europeia adotou uma nova proposta de
Regulamento Privacidade Eletrénica para substituir a Diretiva Privacidade Eletronica.
0 objetivo manter-se-ia a protecdo dos «direitos e liberdades fundamentais das
pessoas singulares e coletivas aquando da prestacao e utilizacdo de servicos de
comunicacbes eletronicas, e, nomeadamente, os direitos ao respeito pela vida
privada e pelas comunicacbes e a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais». Ao mesmo tempo, a nova proposta
deve assegurar a livre circulacdo de dados de comunicacbes eletrénicas e de
servicos de comunicacdes eletronicas na Unido (°>*). Enquanto o Regulamento
Geral sobre a Protecdo de Dados aborda sobretudo o artigo 8.° da Carta dos Direitos
Fundamentais da UE, o requlamento proposto procura incorporar o artigo 7.° da Carta
no direito secundario da UE.

0 regulamento adaptaria as disposicdes da diretiva anterior as novas tecnologias
e 3 nova realidade do mercado e criaria um quadro abrangente e consistente com
0 Regulamento Geral sobre a Protecdo de Dados. Neste sentido, o Regulamento
Privacidade Eletrénica seria uma lex specialis do Regulamento Geral sobre
a Protecdo de Dados, adaptando-o aos dados de comunicacdes eletronicas que
constituem dados pessoais. O novo regulamento abrange o tratamento de «dados
de comunicacdes eletrénicas», incluindo contetdos de comunicacdes eletronicas
e metadados que ndo sdo necessariamente dados pessoais. O ambito territorial
estd limitado a UE, mesmo quando os dados obtidos na UE s&o tratados fora dela,
e alarga-se aos fornecedores de servicos de comunicacdes over-the-top. Estes
sdo fornecedores de servicos que fornecem contetdos, servicos ou aplicacdes
na Internet, sem o envolvimento direto de um operador de rede ou fornecedor
de servicos da Internet (ISP). Exemplos desses fornecedores incluem Skype (voz
e videochamada), WhatsApp (messaging), Google (pesquisa), Spotify (musica) ou
Netflix (contetidos video). Os mecanismos de execucdo do Regulamento Geral sobre
a Protecdo de Dados aplicar-se-iam ao novo regulamento.

0 Regulamento Privacidade Eletrénica deveria ser adotado antes de 25 de maio de
2018, altura em que o Regulamento Geral sobre a Protecdo de Dados serd aplicavel

(°**) Proposta de Regulamento do Parlamento Europeu e do Conselho relativo ao respeito pela vida privada
e 3 protecdo dos dados pessoais nas comunicacdes eletrénicas e que revoga a Diretiva 2002/58/CE
(Regulamento relativo a privacidade e as comunicacdes eletrdnicas) [COM(2017) 10 final], artigo 1.°.
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em todos os 28 Estados-Membros. Contudo, tal depende do acordo do Parlamento
Europeu e do Conselho (°2°).

9.2. Dados sobre 0 emprego

Questoes fundamentais

« ARecomendacdo do CdE relativa aos dados sobre emprego contém regras especificas
aplicaveis a protecao de dados no contexto das relacées de emprego.

- No Regulamento Geral sobre a Protecdo de Dados, as relacées de emprego sé sdo
expressamente mencionadas no contexto do tratamento de dados sensiveis.

- A validade do consentimento, que tem de ser prestado liviemente, como base
legal do tratamento de dados sobre os trabalhadores poderd ser questionavel,
tendo em conta o desequilibrio econémico existente entre o empregador e os
trabalhadores. As circunstancias em que o consentimento é prestado devem ser
cuidadosamente examinadas.

0 tratamento de dados no contexto do emprego esta sujeito a regulamentacao geral
da UE sobre a protecdo dos dados pessoais. Existe, no entanto, um regulamento (°%6)
que trata especificamente da protecdo do tratamento de dados pessoais pelas
instituicdes europeias no contexto laboral (entre outros). No Regulamento Geral
sobre a Protecdo de Dados, as relacdes de emprego s6 sdo expressamente
mencionadas no artigo 9.5, n.° 2, nos termos do qual é permitido o tratamento de
dados pessoais para efeitos do cumprimento de obrigacdes e do exercicio de direitos
especificos do responsavel pelo tratamento ou do titular dos dados em matéria de
legislacdo laboral.

Nos termos do Regulamento Geral sobre a Protecdo de Dados, o trabalhador deve
poder distinguir de forma clara os dados cujo tratamento/conservacdo consente
livremente e as finalidades para as quais os seus dados sdo conservados. Os
trabalhadores também devem ser informados dos seus direitos e do periodo

(°**) Para mais informacao, v. Comissao Europeia (2017), «Commission proposes high level of privacy rules
for all electronic communications and updates data protection rules for EU institutions», comunicado de
imprensa, 10 de janeiro de 2017.

(°*) Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de dezembro de 2000,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicoes e pelos 6rgdos comunitdrios e 3 livre circulacdo desses dados, JO 2001 L 8.
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de tempo durante o qual os dados serdo conservados, antes de poder ser dado
o consentimento. Se uma violacdo dos dados pessoais for suscetivel de implicar um
elevado risco para os direitos e liberdades das pessoas singulares, o empregador
deve comunicar a violacdo ao trabalhador. O artigo 88.° do requlamento permite
aos Estados-Membros estabelecer mais regras especificas para garantir a protecdo
dos direitos e liberdades dos trabalhadores em relacdo aos seus dados pessoais no
contexto do emprego.

Exemplo: No processo que deu origem ao acérdao Worten (°?’), os dados
incluiam um registo dos tempos de trabalho que continha os periodos de
trabalho diario e os descansos diarios, que constituem dados pessoais.
O direito nacional pode impor ao empregador a obrigacdo de p6r a disposicdo
das autoridades nacionais com competéncia para a fiscalizacdo das condicoes
de trabalho o registo dos tempos de trabalho. Tal permitiria o0 acesso imediato
aos dados pessoais pertinentes. Porém, o acesso aos dados pessoais
é necessario para permitir a autoridade nacional controlar a legislacdo em
matéria de condicoes de trabalho (°%).

Relativamente ao CdE, a Recomendacdo relativa aos dados sobre emprego foi
adotada em 1989 e revista em 2015 (°%°). A recomendacéo abrange o tratamento
dos dados pessoais para fins de emprego nos setores publico e privado.
0 tratamento deve cumprir determinados principios e restricdes, como o principio
da transparéncia e a consulta dos representantes dos trabalhadores antes de adotar,
no local de trabalho, sistemas de controlo. A recomendacao também refere que os
empregadores devem aplicar medidas preventivas, tais como filtros, em vez de
controlar a utilizacdo da Internet pelos trabalhadores.

Um documento de trabalho do Grupo de Trabalho do Artigo 29.° contém um estudo
dos problemas de protecdo de dados mais comuns no dambito do emprego (**°).
0 grupo de trabalho analisou a relevancia do consentimento enquanto base legal

(°7) TJUE, acérdao de 30 de maio de 2013 no processo C-342/12, Worten — Equipamentos para o Lar
SA/Autoridade para as Condicées de Trabalho (ACT), n.° 19.

(°8) Ibid., n.° 43.

(°¥) Conselho da Europa, Comité de Ministros(2015), Recommendation Rec(2015)5 to member states
on the processing of personal data in the context of employment [Recomendacdo Rec(2015)5 aos
Estados-Membros sobre o tratamento dos dados pessoais no contexto do emprego], abril de 2015.

(°*)  Grupo de Trabalho do Artigo 29.° (2017), Parecer 2/2017 sobre o tratamento de dados no local de
trabalho, WP 249, Bruxelas, 8 de junho de 2017.


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486680719&uri=CELEX:62012CJ0342
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https://www.huntonprivacyblog.com/wp-content/uploads/sites/28/2017/07/Opinion22017ondataprocessingatwork-wp249.pdf
https://www.huntonprivacyblog.com/wp-content/uploads/sites/28/2017/07/Opinion22017ondataprocessingatwork-wp249.pdf
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do tratamento de dados sobre o emprego (**"), tendo concluido que o desequilibrio
economico entre o empregador que pede o consentimento e o trabalhador que da
esse consentimento suscita frequentemente duvidas sobre se o consentimento
foi ou ndo prestado liviemente. Por conseguinte, na apreciacdo da validade do
consentimento no ambito do emprego, importa analisar cuidadosamente as
circunstancias em que o consentimento é invocado como base legal do tratamento
dos dados.

Um problema de protecdo de dados comum no ambiente de trabalho tipico dos
dias de hoje é a extensdo legitima do controlo das comunicacdes eletrénicas dos
trabalhadores no local de trabalho. E frequente afirmar-se que este problema
poderia ser facilmente resolvido com a proibicdo do uso de equipamento de
comunicacdo para fins pessoais no local de trabalho. Porém, esta proibicdo geral
poderia ser desproporcional e pouco realista. Os acérddos do TEDH Copland c. Reino
Unido e Barbulescu c. Roménia sdo especialmente relevantes neste contexto.

Exemplo: No processo que deu origem ao acérdao Copland v. Reino
Unido (°*?), a utilizacdo do telefone, do correio eletrénico e da Internet
pela funciondria de uma faculdade tinha sido monitorizada sem o seu
conhecimento para determinar se ela estava a utilizar excessivamente
0 equipamento da faculdade para fins pessoais. O TEDH considerou que as
chamadas telefonicas efetuadas a partir de estabelecimentos comerciais
estavam abrangidas pelos conceitos de vida privada e correspondéncia. Por
conseguinte, as chamadas telefonicas e as mensagens de correio eletrénico
enviadas do local de trabalho, bem como as informacdes obtidas através da
monitorizacdo da utilizacdo da Internet para fins pessoais estavam protegidas
pelo artigo 8.° da CEDH. No caso da requerente, as circunstancias em que o0s
empregadores podiam monitorizar a utilizacdo do telefone, correio eletrénico
e Internet pelos trabalhadores ndo estavam requladas. Consequentemente,
a ingeréncia ndo estava de acordo com a lei. O TEDH concluiu que tinha
havido uma violacdo do artigo 8.° da CEDH.

(>*') Grupo de Trabalho do Artigo 29.° (2005), Documento de trabalho sobre uma interpretacdo comum do
artigo 26.°, n.° 1, da Diretiva 95/46/CE de 24 de outubro de 1995, WP 114, Bruxelas, 25 de novembro
de 2005.

(**2) TEDH, acérdao Copland c. Reino Unido de 3 de abril de 2007, peticdo n.c 62617/00.

377


http://hudoc.echr.coe.int/eng?i=001-79996

Manual da Legislacao Europeia sobre Protecao de Dados

378

Exemplo: No processo que deu origem ao acérdao Barbulescu ¢c. Roménia (°3),
o requerente foi despedido por utilizar a Internet no local de trabalho durante
as horas de trabalho, em violacdo do regulamento interno. O empregador
controlou as suas comunicacdes. Os registos, que mostravam mensagens de
natureza puramente privada, foram apresentados no processo nacional. Ao
concluir que o artigo 8.° era aplicavel, o TEDH deixou em aberto a questdo de
saber se as regras restritivas do empregador deixavam ao requerente uma
expetativa razodvel quanto ao respeito pela vida privada, mas concluiu que
as instrucées de um empregador ndo podiam eliminar por completo a vida
social privada no local de trabalho.

Quanto ao mérito, os Estados Contratantes deviam gozar de uma ampla
margem de apreciacdo para avaliar a necessidade de adotar um quadro
juridico que regule as condicées em que o empregador pode regular as
comunicacbes eletronicas ou outras de natureza nao profissional dos seus
trabalhadores no local de trabalho. Ndo obstante, as autoridades nacionais
deviam assegurar que a aplicacdo pelo empregador de medidas de vigilancia
da correspondéncia e de outras comunicacdes, independentemente da
extensdo e da duracdo de tais medidas, fosse acompanhada de garantias
adequadas e suficientes contra abusos. A proporcionalidade e as garantias
processuais contra a arbitrariedade foram consideradas elementos essenciais
e o TEDH identificou varios fatores pertinentes nessas circunstancias.
Estes incluiam, designadamente, a extensdo da vigilancia realizada pelo
empregador e o grau de intrusdo na vida privada do trabalhador, as
consequéncias para o trabalhador e se tinham sido previstas salvaguardas
adequadas. Além disso, as autoridades nacionais deviam assegurar que
os trabalhadores cujas comunicacdes tivessem sido vigiadas pudessem
beneficiar de uma via de recurso num 6rgéo jurisdicional com competéncia
para decidir, pelo menos em termos fundamentais, sobre a observancia dos
critérios acima descritos e a licitude das medidas impugnadas.

Neste processo, o TEDH concluiu que existia violacdo do artigo 8.° porque
as autoridades nacionais ndo tinham protegido de forma adequada o direito
do requerente ao respeito pela sua vida privada e pela sua correspondéncia
e, por conseguinte, ndo tinham conseguido um justo equilibrio entre os
interesses em causa.

(°*) TEDH, acdérdao Barbulescu c. Roménia [GS] de 5 de setembro de 2017, peticdo n.° 61496/08, n.° 121.
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De acordo com a Recomendacdo do CdE sobre o emprego, os dados pessoais
recolhidos para fins de emprego devem ser obtidos diretamente junto do
trabalhador em causa.

Os dados pessoais recolhidos para fins de recrutamento devem limitar-se
as informacdes necessdrias para avaliar a aptiddo dos candidatos e o seu
potencial profissional.

A recomendacdo também menciona expressamente dados subjetivos relativos ao
desempenho ou ao potencial de trabalhadores especificos. Os dados subjetivos
devem basear-se em avaliacdes justas e honestas e ndo devem ser formulados em
termos vexatorios. Trata-se de exigéncias ditadas pelos principios do tratamento leal
dos dados e da exatiddo dos dados.

Um aspeto especifico da legislacdo sobre protecdo de dados no contexto da
relacdo empregador/trabalhador é o papel desempenhado pelos representantes
dos trabalhadores. Estes representantes s6 podem receber os dados pessoais dos
trabalhadores na medida necessaria para representar 0s seus interesses ou se
tais dados forem necessarios para o cumprimento ou fiscalizacdo das obrigacoes
previstas em convencées coletivas de trabalho.

Os dados pessoais sensiveis recolhidos para fins de emprego s6 poderao ser objeto
de tratamento em casos especificos e de acordo com as garantias estabelecidas no
direito interno. Os empregadores s6 podem fazer perguntas aos trabalhadores ou
aos candidatos a emprego sobre o seu estado de saude ou submeté-los a exames
médicos se tal for necessario. Serd o caso, nomeadamente: para determinar
a sua aptidao para o desempenho das funcées; cumprir os requisitos da medicina
preventiva; salvaguardar os interesses vitais do titular dos dados ou de outros
trabalhadores e individuos; possibilitar a atribuicdo de prestacdes sociais; ou
responder a pedidos judiciais. Os dados sobre a satide ndo podem ser obtidos de
fontes diferentes do funcionario em causa, salvo quando tenha sido obtido o seu
consentimento expresso e informado ou quando o direito nacional o preveja.

Nos termos da Recomendacdo sobre o emprego, os trabalhadores devem ser
informados sobre a finalidade do tratamento dos seus dados pessoais, o tipo
de dados pessoais recolhidos, as entidades a quem os dados sdo regularmente
comunicados e a base legal de tais divulgacdes. As comunicacdes eletronicas s6
podem ser acedidas no local de trabalho por razées de sequranca ou por outras
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razdes legitimas, e esse acesso s é permitido depois de os empregados terem sido
informados de que o empregador pode ter acesso a este tipo de comunicacdo.

Os trabalhadores devem ter o direito de acesso aos seus dados de emprego, bem
como o direito de retificacdo ou apagamento destes. Em caso de tratamento
de dados subjetivos, os trabalhadores devem ter ainda o direito de contestar
a avaliacdo. No entanto, estes direitos poderdo ser temporariamente limitados para
fins de investigacdo interna. O direito nacional deve estabelecer procedimentos
adequados a que o trabalhador possa recorrer em caso de recusa de acesso,
retificacdo ou apagamento dos seus dados de emprego pessoais.

9.3. Dados sobre a saude

Questao fundamental
Os dados médicos sao dados sensiveis e, como tal, gozam de protecdo especifica.

Os dados pessoais sobre o estado de salide da pessoa em causa sao qualificados
como dados sensiveis pelo artigo 9.°, n.° 1, do Regulamento Geral sobre a Protecdo
de Dados e pelo artigo 6.° da Convencao n.° 108 modernizada. Por conseguinte,
os dados sobre a saldde estdo sujeitos a um regime de tratamento de dados mais
rigoroso do que os dados nao sensiveis. O Regulamento Geral sobre a Protecdo de
Dados proibe o tratamento dos «dados pessoais relativos a saide» (entendidos
como «todos os dados relativos ao estado de saude de um titular de dados que
revelem informacdes sobre a sua saude fisica ou mental no passado, no presente ou
no futuro») (***), bem como dos dados genéticos e dos dados biométricos, salvo se
estes forem autorizados nos termos do artigo 9., n.° 2. Os dois tipos de dados foram
adicionados a lista das «categorias especiais de dados» (°3°).

(>3*) Regulamento Geral sobre a Protecdo de Dados, considerando 35.
(**) Ibid., artigo 2.°.
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Exemplo: No processo que deu origem ao acérdéo Z c. Finlandia (°39),
o ex-marido da requerente, que era seropositivo, tinha cometido uma série
de crimes sexuais, tendo vindo a ser condenado pelo crime de tentativa de
homicidio por ter exposto deliberadamente as suas vitimas ao risco de infecdo
pelo VIH. O tribunal nacional decidiu que a versao integral do acérddo e os
autos deveriam ser mantidos confidenciais durante 10 anos, ndo obstante
arequerente ter pedido a fixacdo de um periodo de confidencialidade mais
longo. O tribunal de recurso negou provimento a estes pedidos e o seu
acordao continha os nomes completos da requerente e do seu ex-marido.
O TEDH entendeu que esta ingeréncia ndo era considerada necessaria numa
sociedade democratica porque a protecdo dos dados médicos revestia-se de
importancia fundamental para o gozo do direito ao respeito pela vida privada
e pela vida familiar, especialmente quando estivessem em causa informacdes
sobre infecdes pelo VIH, dado o estigma associado a esta doenca em muitas
sociedades. Consequentemente, o TEDH concluiu que a concessdo de acesso
a identidade e ao estado de salde da requerente, conforme descritos no
acordao do tribunal de recurso, decorridos apenas 10 anos desde a data do
acordao, violaria o artigo 8.° da CEDH.

No direito da UE, o artigo 9., n.° 2, alinea h), do Regulamento Geral sobre a Protecao
de Dados permite o tratamento de dados médicos quando tal for necessario para
efeitos de medicina preventiva, diagnostico médico, prestacdo de cuidados ou
tratamentos médicos ou gestdo de servicos de saude. Porém, o tratamento sé
¢é admissivel se for realizado por um profissional de satide sujeito a uma obrigacao
de segredo profissional ou por outra pessoa sujeita a uma obrigacdo equivalente.

No direito do CdE, a Recomendacao sobre os dados médicos de 1997 do CdE aplica
os principios da Convencdo n.° 108 ao tratamento de dados no dominio médico em
maior detalhe (**). As regras propostas estdo em conformidade com as disposicdes
do Regulamento Geral sobre a Protecdo de Dados em matéria de legitimidade
das finalidades do tratamento de dados médicos, das obrigacdes necessarias de

(°3) TEDH, acordao Z c. Finlandia de 25 de fevereiro de 1997, peticdo n.° 22009/93, n.%* 94 e 112; v. também
TEDH, acérdao M.S. c. Suécia de 27 de agosto de 1997, peticdo n. 20837/92; TEDH, acérddo L.L. c.
Franca de 10 de outubro de 2006, peticdo n.° 7508/02; TEDH, acérdao / ¢. Finlandia de 17 de julho
de 2008, peticdo n.c 20511/03; TEDH, acérddo K.H. e o. c. Eslovaquia de 28 de abril de 2009, peticdo
n.° 32881/04; TEDH, acordao Szuluk c. Reino Unido de 2 de junho de 2009, peticdo n.° 36936/05.

(°¥”) Conselho da Europa, Comité de Ministros (1997), Recommendation Rec(97)5 to member states on the
protection of medical data [Recomendacdo Rec(97)5 aos Estados-Membros sobre a protecdo dos dados
meédicos], 13 de fevereiro de 1997. Refira-se que esta recomendacdo se encontra em processo
de revisdo.
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segredo profissional das pessoas que utilizam dados sobre a salde, e dos direitos
das pessoas em causa a transparéncia e ao acesso, retificacdo e apagamento.
Além disso, os dados médicos licitamente tratados por profissionais da satide nao
podem ser transferidos para as autoridades policiais, a menos que estejam previstas
garantias suficientes para prevenir a divulgacdo dos dados em violacdo do direito ao
respeito pela vida privada garantido pelo artigo 8.° da CEDH (*38). O direito nacional
também deve ser formulado com precisdo suficiente e beneficiar de uma protecéo
juridica adequada contra a arbitrariedade» (*%).

Por seu lado, a Recomendacao sobre dados médicos contém disposicdes especiais
sobre os dados médicos dos nascituros e dos incapazes e sobre o tratamento de
dados genéticos. A investigacdo cientifica é expressamente identificada como um
motivo legitimo de conservacdo dos dados por um periodo mais longo do que
aquele durante o qual sdo necessarios, embora, neste caso, seja normalmente
exigida a sua anonimizacdo. O artigo 12.° da Recomendacdo sobre dados médicos
propde regras detalhadas para as situacdes em que os investigadores necessitam de
dados pessoais e os dados anonimizados ndo sdo suficientes.

A pseudonimizacdo pode ser um meio adequado de satisfazer as necessidades
cientificas e proteger simultaneamente os interesses dos doentes em causa.
0 conceito de pseudonimizacdo no contexto da protecdo de dados é explicado de
forma mais detalhada na seccdo 2.1.1.

A Recomendacdo do CdE de 2016 sobre os dados resultantes de testes genéticos
também se aplica ao tratamento de dados no dominio médico (°*°). Esta
recomendacdo é da maior importancia para os servicos de satide em linha (eHealth),
em que as TIC sdo utilizadas para facilitar os cuidados médicos. Um exemplo consiste
em enviar os resultados de um teste de paternalidade de um prestador de cuidados
de saude para outro. Esta recomendacdo visa proteger os direitos de pessoas cujos
dados pessoais sdo tratados para fins de seguro para sequrar contra riscos relativos
a salde, integridade fisica, idade ou morte da pessoa. Os seguradores devem
justificar o tratamento dos dados relativos a satde e este deve ser proporcionado
a natureza e a importancia do risco que é considerado. O tratamento deste tipo de

(°®) TEDH, acordao Avilkina e o. c. Russia de 6 de junho de 2013, peticdo n.° 1585/09, n.° 53. V. também
TEDH, acordao Biriuk c. Litudnia de 25 de novembro de 2008, peticdo n.° 23373/03.

(°*) TEDH, acordao L.H. c. Leténia de 29 de abril de 2014, peticdo n.° 52019/07, n.° 59.

(°*) Conselho da Europa, Comité de Ministros (2016), Recommendation Rec(2016)8 to member states on
the processing of personal health-related data for insurance purposes, including data resulting from
genetic tests [Recomendacdo Rec(2016)8 aos Estados-Membros sobre o tratamento de dados pessoais
relativos a sauide para efeitos de seguros, incluindo os dados resultantes de testes genéticos], 26 de
outubro de 2016.


http://hudoc.echr.coe.int/eng?i=001-120071
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dados depende do consentimento do titular dos dados. Os sequradores também
devem adotar salvaguardas para a conservacdo de dados relativos a saude.

Os ensaios clinicos — que envolvem a avaliacdo dos efeitos de novos
medicamentos em doentes em ambientes de investigacdo documentados — tém
implicacdes considerdveis em matéria de protecdo de dados. Os ensaios clinicos
de medicamentos para uso humano estdo regulados pelo Regulamento (UE)
n.° 536/2014 do Parlamento Europeu e do Conselho, de 16 de abril de 2014, relativo
ao0s ensaios clinicos de medicamentos para uso humano e que revoga a Diretiva
2001/20/CE (Regulamento Ensaios Clinicos) (°*4'). Os principais elementos do
Regulamento Ensaios Clinicos sdo os seguintes:

«Um procedimento de pedido simplificado através do portal da UE (*4?),

+ Prazos de apreciacdo do pedido de ensaios clinicos (*3),

«Uma comissao de ética que participa na apreciacdo, em conformidade com
o direito dos Estados-Membros (e com o direito europeu que define os prazos
envolvidos) (°*4), e

+ Melhoria da transparéncia dos ensaios clinicos e dos seus resultados (°**).

0 Regulamento Geral sobre a Protecdo de Dados especifica que, para efeitos do

consentimento na participacdo em atividades de investigacdo cientifica em ensaios

clinicos, se aplica o Regulamento (UE) n.° 536/2014 (**¢).

Existem muitas outras iniciativas, nomeadamente iniciativas legislativas, pendentes
na UE respeitantes aos dados pessoais no setor da saude (°¥).

(>*1) Regulamento (UE) n.° 536/2014 do Parlamento Europeu e do Conselho, de 16 de abril de 2014,
relativo aos ensaios clinicos de medicamentos para uso humano e que revoga a Diretiva 2001/20/CE
(Regulamento Ensaios Clinicos), JO 2014 L 158.

Regulamento Ensaios Clinicos, artigo 5.%, n.° 1.

Ibid., artigo 5.2, n.*2 a 5.

Ibid., artigo 2.2, n.° 2, ponto 11).

Ibid., artigo 9.°, n.° 1, e considerando 67.

Regulamento Geral sobre a Protecdo de Dados, considerandos 156 e 161.
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AEPD (2013) Parecer da Autoridade Europeia para a Protecdo de Dados sobre a Comunicacdo da
Comissao intitulada «Plano de acdo para a saude em linha 2012 2020 — Cuidados de saude inovadores
para o século XXI», Bruxelas, 27 de marco de 2013.
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Registos de saude eletronicos

Entende-se por «registo de salde eletrénico», um «registo médico completo ou
documentacdo equivalente, em formato eletrénico, dos antecedentes e do estado
de saude atual, fisico e mental, de uma pessoa, que permite obter prontamente
estes dados para fins de tratamento médico e outros, estreitamente conexos» (*48).
Os registos de sadde eletrénicos sdo versdes eletrénicas do historial médico dos
doentes e podem incluir dados clinicos relativos a estes individuos, tais como
a histoéria médica, problemas e condicdes médicas, medicacdes e tratamentos, bem
como exames e resultados laboratoriais e relatorios. Estes ficheiros eletrénicos,
que podem variar entre registos completos e meros extratos ou resumos, podem
ser acedidos pelo médico de medicina geral, farmacéutico e outros profissionais da
saude. O conceito de «eHealth» também afeta estes registos relativos a saude.

Exemplo: A subscreveu uma apolice de seguro na empresa B, o segurador.
Este dltimo recolhe alguma informacdo relativa a saude de A, nomeadamente
problemas de salde ou doencas existentes. O segurador deve conservar
os dados pessoais relativos a satde de A, separados de outros dados.
0 segurador também deve conservar os dados pessoais relativos a saude
separados de outros dados pessoais. Isto significa que s6 o gestor do
processo de A terd acesso aos dados relativos a satide de A.

No entanto, determinadas questdes de protecdo de dados sdo suscitadas pelos
ficheiros de satde eletrénicos, tais como a sua acessibilidade, conservacao
adequada, e acesso pelo titular dos dados.

Além dos registos de saude eletronicos, em 10 de abril de 2014, a Comissdo
Europeia publicou um Livro Verde sobre a satide mével (mHealth), considerando
que a saude mével é um dominio emergente e em rdpido desenvolvimento, que
tem potencial para influenciar a transformacéo dos cuidados de satide e aumentar
a sua qualidade e eficiéncia. O termo designa as praticas médicas e de salde publica
apoiadas por dispositivos méveis, como telemdveis, dispositivos de monitorizacdo
de doentes, assistentes pessoais digitais (PDA) e outros dispositivos sem fios, bem
como aplicacdes (por exemplo, aplicacdes para o bem-estar) que podem ser ligadas
a dispositivos médicos ou sensores (°*).

(°>*®) Recomendacdo da Comissao, de 2 de julho de 2019, relativa a interoperabilidade transfronteirica dos
sistemas de registos de saude eletronicos, ponto 3, alinea c).

(°*) Livro Verde sobre a saiide mdvel («mHealth»), COM(2014) 219 final, Bruxelas, 10 de abril de 2014.


https://eur-lex.europa.eu/legal-content/pt/TXT/PDF/?uri=CELEX:32008H0594&from=EN
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0 documento salienta os riscos para o direito a protecdo dos dados pessoais que
o desenvolvimento da satde mével pode implicar e prevé que, tendo em conta
a natureza sensivel dos dados sobre a saude, tal desenvolvimento devera incluir
medidas de seguranca adequadas e especificas em relacdo aos dados dos pacientes,
como a cifragem e mecanismos apropriados de autenticacdo para atenuar os riscos
de seguranca. O respeito das regras de protecdo dos dados pessoais, incluindo
a obrigacdo de informar o titular dos dados, a sequranca dos dados e o principio do
tratamento licito dos dados pessoais, é essencial para incutir confianca nas solucdes
de satde movel (°*°). Para o efeito, foi elaborado pelo setor um Cédigo de Conduta,
baseado nas contribuicdes de um amplo espectro de intervenientes, incluindo
representantes com conhecimentos de protecdo de dados, autorregulamentacdo
e corregulamentacdo, TIC e cuidados de saude (%57). A data da redacdo do manual,
o projeto de codigo de conduta tinha sido submetido para observacées ao Grupo de
Trabalho do Artigo 29.°, aguardando-se a sua aprovacao formal.

9.4. Tratamento de dados para fins
de investigacao ou estatisticos

Questoes fundamentais

+ Os dados recolhidos para fins estatisticos ou de investigacdo cientifica ou histérica ndo
podem ser utilizados para qualquer outro fim.

+  Os dados legitimamente recolhidos para qualquer fim podem ser também utilizados
para fins estatisticos ou de investigacdo cientifica ou histérica, desde que existam
garantias adequadas. Para este efeito, tais garantias podem ser a anonimizacdo ou
a pseudonimizacdo dos dados antes da transmissdo para terceiros.

0 direito da UE permite o tratamento de dados para fins de investigacéo cientifica
ou historica ou para fins estatisticos, desde que sejam adotadas garantias
adequadas para os direitos e liberdades dos titulares dos dados. Estas podem
incluir a pseudonimizacdo (*°2). O direito da UE ou o direito nacional podem prever
determinadas derrogacdes aos direitos dos titulares dos dados, se esses direitos
forem suscetiveis de tornar impossivel ou prejudicar gravemente a realizacdo do

(>*°) Ibid., p. 8.
(°*') Draft Code of Conduct on privacy for mobile health applications, 7 de junho de 2016.
(>*?) Regulamento Geral sobre a Protecdo de Dados, artigo 89.2, n.° 1.
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fim legitimo da investigacdo (°°3). Podem ser introduzidas derrogacdes ao direito
de acesso pelo titular dos dados, ao direito de retificacdo, ao direito a limitacdo do
tratamento e ao direito de oposicao.

Embora os dados licitamente recolhidos por um responsavel pelo tratamento para
qualquer finalidade possam ser reutilizados por este responsavel pelo tratamento
para os seus proprios fins estatisticos ou de investigacdo cientifica ou histérica, esses
dados terdo de ser anonimizados ou pseudonimizados, dependendo do contexto,
antes da sua transmissdo para terceiros para fins estatisticos ou de investigacao
cientifica ou histdrica, salvo se o titular dos dados tiver dado o seu consentimento
ou se essa transmissao estiver expressamente prevista na legislacdo nacional. Os
dados sujeitos a pseudonimizacdo permanecem sujeitos ao Regulamento Geral
sobre a Protecdo de Dados, ao contrario dos dados anénimos (°>4).

0 regulamento confere, assim, a investigacdo um tratamento especial em relacado
as regras sobre protecdo de dados para evitar limitacées ao desenvolvimento da
investigacdo e o cumprimento do objetivo da realizacdo de um espaco europeu de
investigacdo, conforme estabelecido no artigo 179.° TFUE. Prevé a interpretacdo em
sentido lato do tratamento dos dados pessoais para fins de investigacdo cientifica,
abrangendo o desenvolvimento tecnolégico e a demonstracdo, a investigacdo
fundamental, a investigacéo aplicada e a investigacdo financiada pelo setor privado.
Também reconhece a importancia da compilacdo de dados em registos, para fins
de investigacao, e a possivel dificuldade em identificar totalmente a finalidade
posterior do tratamento de dados pessoais para fins de investigacao cientifica a data
da recolha dos dados (°*°). Por este motivo, o regulamento permite o tratamento
de dados para estes fins, sem o consentimento dos titulares dos dados, desde que
sejam adotadas garantias adequadas.

Um exemplo importante da utilizacdo de dados para fins estatisticos sdo as
estatisticas oficiais, obtidas pelos servicos de estatistica nacionais e da UE com base
em leis nacionais e da UE sobre estatisticas oficiais. De acordo com estas leis, os
cidadaos e as empresas sao geralmente obrigados a divulgar dados as competentes
autoridades estatisticas. Os trabalhadores dos servicos de estatistica estdo sujeitos
a obrigacdes especiais de segredo profissional que devem ser devidamente
respeitadas, na medida em que sdo essenciais para o elevado nivel de confianca

(°>3) Ibid., artigo 89.°, n.° 2.
(>**) Ibid., considerando 26.
(°*%)  Ibid., considerandos 33, 157 e 159.
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que é necessario para que os cidaddos disponibilizem os dados as autoridades
estatisticas (°*¢).

0 Regulamento (CE) n.° 223/2009 relativo as Estatisticas Europeias (Regulamento
Estatisticas Europeias) contém regras essenciais para a protecdo de dados no
contexto das estatisticas oficiais e, como tal, também pode ser considerado
relevante para as disposicdes sobre estatisticas oficiais a nivel nacional (>*7).
0 Regulamento estabelece o principio de que a atividade estatistica oficial exige
uma base legal suficientemente especifica (°%2).

Exemplo: No processo que deu origem ao acérdao Huber v. Republica Federal
da Alemanha (°*°), um homem de negocios austriaco que se instalou na
Alemanha reclamou pelo facto de a recolha e conservacao de dados pessoais
dos nacionais estrangeiros pelas autoridades alemds num registo central
(AZR), também para fins estatisticos, violarem os seus direitos ao abrigo da
Diretiva de Protecdo de Dados. Considerando que a Diretiva 95/46 visava
tornar equivalente em todos os Estados-Membros o nivel de protecao
dos dados pessoais, o TJUE decidiu que, para garantir um nivel elevado de
protecdo na UE, o conceito de necessidade, previsto no artigo 7.°, alinea
e), ndo podia ter um contelido varidvel consoante o Estado-Membro.
Logo, tratava-se de um conceito auténomo de direito da UE que devia
receber uma interpretacao suscetivel de cumprir plenamente o objetivo
da Diretiva 95/46/CE. Observando que o tratamento para fins estatisticos
apenas carecia de informacdes anénimas, o TJUE decidiu que o registo alemao
ndo era compativel com o requisito da necessidade previsto no artigo 7.°,
alinea e).

(956

=

Ibid., artigo 90.°.

(>*) Regulamento (CE) n.° 223/2009 do Parlamento Europeu e do Conselho, de 11 de marco de 2009,
relativo as Estatisticas Europeias e que revoga o Regulamento (CE, Euratom) n.° 1101/2008 relativo
3 transmissao de informacoes abrangidas pelo segredo estatistico ao Servico de Estatistica das
Comunidades Europeias, o Regulamento (CE) n.> 322/97 relativo as estatisticas comunitarias e a
Decisdo 89/382/CEE, Euratom do Conselho que cria o Comité do Programa Estatistico das Comunidades
Europeias, JO 2009 L 87, na redacao que Ihe foi dada pelo Regulamento (UE) 2015/759 do Parlamento
Europeu e do Conselho, de 29 de abril de 2015, que altera o Regulamento (CE) n.° 223/2009 relativo as
estatisticas europeias, JO 2015 L 123.

(°>8) Este principio sera desenvolvido no Codigo de Pratica do Eurostat, que deverd, nos termos do artigo 11.°
do Regulamento Estatisticas Europeias, fornecer orientacdes étnicas sobre a producdo de estatisticas
oficiais, incluindo a utilizacdo ponderada de dados pessoais.

(°*) TJUE, acérdao de 16 de dezembro de 2008 no processo C-524/06, Heinz Huber/Republica Federal da
Alemanha [GS]; v., em especial, n.° 68.
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No contexto do CdE, o tratamento posterior dos dados pode ser realizado para fins
cientificos, historicos ou estatisticos, quando seja no interesse publico, e sujeito
a garantias adequadas (°¢°). Os direitos dos titulares dos dados também podem ser
limitados em relacdo ao tratamento de dados para fins estatisticos, desde que nao
exista um risco reconhecivel de violacdo dos seus direitos e liberdades (°¢").

A Recomendacdo sobre os dados estatisticos de 1997 abrange a producdo de
estatisticas nos setores publico e privado (°6?).

Os dados recolhidos pelo responsavel pelo tratamento para fins estatisticos
ndo podem ser utilizados para qualquer outro fim. Os dados recolhidos para
fins ndo estatisticos podem ser posteriormente objeto de utilizacdo estatistica.
A Recomendacdo sobre dados estatisticos também permite a comunicacdo de
dados a terceiros se for exclusivamente para fins estatisticos. Nestes casos, as
partes devem chegar a acordo sobre o ambito da utilizacdo posterior legitima
para fins estatisticos e reduzir esse acordo a escrito. Uma vez que este acordo ndo
pode substituir o consentimento do titular dos dados, caso seja necessario, devem
existir garantias adequadas previstas no direito nacional para minimizar o risco de
utilizacdo abusiva dos dados pessoais, tais como a obrigacdo de anonimizar ou
pseudonimizar os dados antes da divulgacao.

Os profissionais de investigacao estatistica devem estar sujeitos a obrigacées
especiais de segredo profissional — como acontece habitualmente no caso das
estatisticas oficiais — nos termos do direito nacional. Os entrevistadores e outros
responsaveis pela recolha de dados que recolham dados pessoais junto dos titulares
de dados ou de outras pessoas também devem estar sujeitos a esta obrigacdo.

Se um inquérito estatistico que utilize dados pessoais ndo estiver previsto na lei, os
titulares de dados terdo de dar o seu consentimento para a utilizacdo dos seus dados
a fim de a legitimar ou, pelo menos, ter a oportunidade de se opor a essa utilizacdo.
Se forem recolhidos dados pessoais para fins estatisticos mediante a realizacdo de
entrevistas, os entrevistados devem ser claramente informados se a divulgacdo dos
dados é ou ndo obrigatoria nos termos do direito nacional.

(°%°) Convencdo n.° 108 modernizada, artigo 5.%, n.°4, alinea b).

(°¢") Ibid., artigo 11.2, n.° 2.

(°¢2) Conselho da Europa, Comité de Ministros (1997), Recommendation Rec(97)18 to member states on the
protection of personal data collected and processed for statistical purposes [Recomendacdo Rec(97)18

30s Estados-Membros sobre a protecdo dos dados pessoais recolhidos e tratados para fins estatisticos],
30 de setembro de 1997.
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Se nao for possivel realizar um inquérito estatistico com dados anénimos e forem
necessarios dados pessoais, os dados recolhidos para este fim deverdo ser
anonimizados logo que possivel. Os resultados do inquérito estatistico ndo poderao,
pelo menos, permitir a identificacdo das pessoas em causa, salvo se tal ndo
apresentar manifestamente qualquer risco.

Uma vez concluida a andlise estatistica, os dados pessoais utilizados deverao
ser eliminados ou anonimizados. Nestes casos, a Recomendacdo sobre
dados estatisticos propde que os dados de identificacdo sejam conservados
separadamente dos outros dados pessoais. Isto significa, por exemplo, que a chave
de encriptacdo ou a lista com os sinénimos identificadores deve ser conservada
separadamente dos outros dados.

9.5. Dados financeiros

Questoes fundamentais

- Embora os dados financeiros ndo sejam dados sensiveis na acecdo da Convencdo
n.° 108 modernizada ou do Regulamento Geral sobre a Protecdo de Dados, o seu
tratamento exige garantias especiais para assegurar a exatidao e a seguranca
dos dados.

- E necessario incorporar mecanismos de protecdo de dados nos sistemas de
pagamento eletronicos, ou seja, a chamada privacidade ou protecdo de dados desde
a concecdo e por defeito.

- Aexigéncia de mecanismos de autenticacdo adequados pode colocar problemas
especificos em matéria de protecdo de dados nesta area.

Exemplo: No processo que deu origem ao acérddo Michaud v. Franca (°3),
o requerente, um advogado francés, contestou a obrigacdo que Ihe era
imposta pelo direito francés de comunicar suspeitas sobre possiveis
atividades de branqueamento de capitais dos seus clientes. Sequndo o TEDH,
exigir que os advogados comunicassem as autoridades administrativas
informacdes relativas a outra pessoa que tivessem chegado ao seu
conhecimento através de conversas com essa pessoa constituia uma

(°%*) TEDH, acordao Michaud c. Franca de 6 de dezembro de 2012, peticdo n.° 12323/11. V. também TEDH,
acordao Niemietz c. Alemanha de 16 de dezembro de 1992, peticdo n.° 13710/88, n.° 29; e TEDH,
acordao Halford c. Reino Unido de 25 de junho de 1997, peticdo n.° 20605/92, n.° 42.
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ingeréncia no direito dos advogados ao respeito pela correspondéncia e vida
privada nos termos do artigo 8.° da CEDH, uma vez que este conceito abrangia
atividades de natureza profissional e comercial. Contudo, essa ingeréncia
estava de acordo com a lei e prosseguia um objetivo legitimo, ou seja,
a prevencdo de disturbios e da criminalidade. Uma vez que os advogados
s estavam obrigados a comunicar suspeitas em casos muito especificos,
o TEDH considerou que esta obrigacdo era proporcional e concluiu que nao
tinha havido uma violacdo do artigo 8.°.

Exemplo: No processo que deu origem ao acérddo M.N. e o. ¢c. Sdo
Marinho (°¢%), o requerente, um cidadao italiano, celebrou um acordo
fiducidrio com uma empresa que estava a ser investigada. Por conseguinte,
a empresa foi objeto de busca e apreensao de cépias de documentacdo
(eletronica). O requerente apresentou uma reclamacdo no tribunal Séo
Marinho, alegando que nao havia qualquer ligacdo entre ele e os crimes
alegados. Porém, o tribunal declarou a sua reclamacdo inadmissivel, porque
nao era «parte interessada». O TEDH decidiu que o requerente se encontrava
numa situacdo de desvantagem significativa em termos de protecéo
jurisdicional em comparacdo com uma «parte interessada»; no entanto, os
seus dados tinham sido objeto de operacdes de busca e de apreensao. Assim,
o TEDH decidiu que o artigo 8.° tinha sido violado.

Exemplo: No processo que deu origem ao acérdao G.S.B. c. Suica (°¢°), os
dados bancdrios do requerente foram enviados para as autoridades fiscais
dos EUA com base no acordo de cooperacdo administrativa entre a Suica
e os EUA. O TEDH decidiu que a transmissdo ndo violava o artigo 8.° CEDH
porque a ingeréncia no direito do requerente ao respeito pela vida privada
era prescrita por lei, prosseguia um objetivo legitimo e era proporcionada
30 interesse publico em questao.

0 CdE adaptou o quadro juridico geral da protecdo de dados, conforme estabelecido
na Convencdo n.° 108, ao contexto dos pagamentos na Recomendacdo Rec(90)19
de 1990 (°%¢). Esta recomendacao clarifica 0 ambito da recolha e utilizacao licitas

(°%*)  TEDH, acordao M.N. e o. c. Sdo Marinho de 7 de julho de 2015, peticdo n.° 28005/12.

(°%5) TEDH, acdrdao G.S.B. c. Suica de 22 de dezembro de 2015, peticdo n.° 28601/11.

(°¢¢) Conselho da Europa, Comité de Ministros (1990), Recommendation No. R(90)19 on the protection
of personal data used for payment and other related operations [Recomendacdo Rec(90)19 aos
Estados-Membros sobre a protecdo dos dados pessoais utilizados para pagamentos e outras operacdes
relacionadas], 13 de setembro de 1990.
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de dados no contexto dos pagamentos, especialmente através de cartdes de
pagamento. Além disso, proporciona aos legisladores nacionais recomendacdes
detalhadas sobre as regras de divulgacdo de dados de pagamento a terceiros,
limites temporais da conservacao dos dados, transparéncia, sequranca dos dados
e fluxos transfronteiricos de dados e, por ultimo, supervisdo e vias de recurso.
0 CdE também elaborou um parecer sobre a transferéncia de dados fiscais (°¢7), que
contém recomendacdes e aspetos a ter em conta no contexto da transferéncia de
dados fiscais.

O TEDH permite a transmissdo de dados financeiros — em especial, os dados
da conta bancdria de uma pessoa singular — nos termos do artigo 8.° CEDH, se
for prescrito por lei, prosseguir um objetivo legitimo e for proporcionado para
o interesse publico em causa (°8).

Nos termos do direito da UE, os sistemas de pagamento eletrénico que envolvem
o tratamento dos dados pessoais devem cumprir o Regulamento Geral sobre
a Protecdo de Dados. Portanto, estes sistemas devem assegurar a protecdo de
dados desde a concecéo e por defeito. A protecdo de dados desde a concecdo obriga
o responsavel pelo tratamento a adotar medidas organizativas e técnicas adequadas
para aplicar os principios da protecdo de dados. A protecdo de dados por defeito
significa que o responsavel pelo tratamento deve assegurar que sé sejam tratados
por defeito os dados pessoais que forem necessarios para uma finalidade especifica
(v. seccdo 4.4). No que diz respeito aos dados financeiros, o TJUE decidiu que os
dados fiscais transferidos podem constituir dados pessoais (°%°).

0 Grupo de Trabalho do Artigo 29.° adotou a esse respeito orientacdes para os
Estados-Membros, que incluiam critérios para garantir a conformidade com as regras
sobre protecdo de dados no ambito do intercambio automatico de dados pessoais
para fins fiscais por meios automatizados (°7°).

Além disso, foram adotados varios instrumentos juridicos para regular os mercados
de instrumentos financeiros e as atividades das instituicoes de crédito e das

(°¢7) Conselho da Europa, Comité Consultivo da Convencdo n. 108 (2014), Opinion on the implication for
data protection of mechanisms for automatic inter-state exchanges of data for administrative and tax
purposes, 4 de junho de 2014.

(°¢®) TEDH, acorddo G.S.B. C. Suica de 22 de dezembro de 2015, peticdo n.> 28601/11.

(°%) TJUE, acérddo de 1 de outubro de 2015 no processo C-201/14, Smaranda Bara e o./Casa Napionala de
Asiguréri de Sanétate e 0., n.° 29.

(°°)  Grupo do Artigo 29.° para a Protecdo de Dados (2015), Declaracdo do Grupo de Trabalho do Artigo 29.°
para a Protecdo de Dados sobre a troca automética de informacoes para efeitos fiscais, 14/EN WP 230.
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sociedades de investimento (°’"). Outros instrumentos juridicos apoiam o combate
ao abuso de informacéo privilegiada e a manipulacdo de mercado (°7?). As principais
areas com relevancia para a protecdo de dados sao:

a conservacao de registos sobre transacdes financeiras,

a transferéncia de dados pessoais para paises terceiros,

a gravacao de conversas telefénicas ou comunicacées eletrénicas, incluindo
o dever de fornecer as autoridades competentes registos telefénicos e do
trafego de dados,

a divulgacéo de informacbes pessoais, incluindo a publicacdo de sancoes,

os poderes de controlo e inquérito das autoridades competentes, incluindo
a realizacdo de inspecdes in loco e 0 acesso a instalacdes privadas para

apreender documentos,

0s mecanismos de comunicacdo de violacdes, ou seja, 0s sistemas de
denuncia, e

a cooperacdo entre as autoridades competentes dos Estados-Membros e a
Autoridade Europeia dos Valores Mobilidrios e dos Mercados (ESMA).

(971)

(972)

Diretiva 2014/65/UE do Parlamento Europeu e do Conselho, de 15 de maio de 2014, relativa aos
mercados de instrumentos financeiros e que altera a Diretiva 2002/92/CE e a Diretiva 2011/61/UE, JO
L 173; Regulamento (UE) n.° 600/2014 do Parlamento Europeu e do Conselho, de 15 de maio de 2014,
relativo aos mercados de instrumentos financeiros e que altera o Regulamento (UE) n.c 648/2012, JO

L 173; Diretiva 2013/36/UE do Parlamento Europeu e do Conselho, de 26 de junho de 2013, relativa
30 acesso 3 atividade das instituicdes de crédito e a supervisdo prudencial das instituicdes de crédito

e empresas de investimento, que altera a Diretiva 2002/87/CE e revoga as Diretivas 2006/48/CE

e 2006/49/CE,J0 2013 L 176.

Regulamento (UE) n.> 596/2014 do Parlamento Europeu e do Conselho, de 16 de abril de 2014,
relativo ao abuso de mercado (regulamento abuso de mercado) e que revoga a Diretiva 2003/6/CE
do Parlamento Europeu e do Conselho e as Diretivas 2003/124/CE, 2003/125/CE e 2004/72/CE, JO
2014 L173.
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Ha outras questdes nestas areas que também sdo expressamente abordadas, tais
como a recolha de dados sobre a situacdo financeira dos titulares dos dados (°73)
ou o pagamento transfronteirico através de transferéncia bancaria, que implica
necessariamente fluxos de dados pessoais (°7).

(973)

(974)

Regulamento (CE) n.c 1060/2009 do Parlamento Europeu e do Conselho, de 16 de setembro

de 20009, relativo as agéncias de notacdo de risco, JO L 302; mais recentemente alterado pela Diretiva
2014/51/UE do Parlamento Europeu e do Conselho, de 16 de abril de 2014, que altera as Diretivas
2003/71/CE e 2009/138/CE e os Regulamentos (CE) n.> 1060/2009, (UE) n.> 1094/2010 e (UE)

n.° 1095/2010 no que respeita as competéncias da Autoridade Europeia de Supervisao (Autoridade
Europeia dos Seguros e Pensdes Complementares de Reforma) e da Autoridade Europeia de Supervisao
(Autoridade Europeia dos Valores Mobilidrios e dos Mercados), JO 2014 L 153; Regulamento (UE)

n.° 462/2013 do Parlamento Europeu e do Conselho, de 21 de maio de 2013, que altera o Regulamento
(CE) n.° 1060/2009 relativo as agéncias de notacdo de risco, JO 2013 L 146.

Diretiva 2007/64/CE do Parlamento Europeu e do Conselho, de 13 de novembro de 2007, relativa aos
servicos de pagamento no mercado interno, que altera as Diretivas 97/7/CE, 2002/65/CE, 2005/60/CE
e2006/48/CE e revoga a Diretiva 97/5/CE, JO 2007 L 319, na redacdo que |he foi dada pela Diretiva
2009/111/CE do Parlamento Europeu e do Conselho, de 16 de setembro de 2009, que altera as
Diretivas 2006/48/CE, 2006/49/CE e 2007/64/CE no que diz respeito 3os bancos em relacdo de grupo
com instituicdes centrais, a determinados elementos relativos aos fundos préprios, a grandes riscos,

a disposicoes relativas a supervisdo e a gestao de crises, JO 2009 L 302.
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Desafios modernos
da protecao
de dados pessoais

A era digital, ou a era da tecnologia da informacao, caracteriza-se pela utilizacdo
generalizada dos computadores, da Internet e das tecnologias digitais. Envolve
a recolha e o tratamento de enormes quantidades de dados, incluindo os dados
pessoais. A recolha e o tratamento dos dados pessoais numa economia globalizada
significa que o nimero de fluxos de dados transfronteiricos esta a crescer. Tal
tratamento de dados pode trazer beneficios significativos e visiveis na vida
quotidiana: os motores de pesquisa facilitam o acesso a volumes consideraveis de
informacdes e conhecimentos, os servicos de redes sociais permitem as pessoas em
todo o mundo comunicar, manifestar opinides e mobilizar apoios para causas sociais,
ambientais e politicas, e as empresas e os consumidores beneficiam de técnicas de
comercializacdo efetivas e eficientes que impulsionam a economia. A tecnologia
e o tratamento de dados pessoais também sdo instrumentos indispensaveis para
as autoridades publicas na sua luta contra o crime e contra o terrorismo. De modo
semelhante, os megadados — a recolha, armazenamento e andlise de grandes
quantidades de informacdes para identificar padrées e prever comportamentos
— «pode[m] ser uma fonte de valor significativo para a sociedade, reforcando
a produtividade, o desempenho do setor publico e a participacédo social» (°7°).

Nao obstante os seus multiplos beneficios, a era digital também imp&e desafios
em termos de respeito pela vida privada e de protecdo de dados, uma vez que
estdo a ser recolhidas e tratadas enormes quantidades de informacoes de formas
cada vez complexas e opacas. O progresso tecnolégico levou ao desenvolvimento
de enormes conjuntos de dados que podem ser facilmente objeto de verificacoes

(°®) Conselho da Europa, Comité Consultivo da Convencdo n.° 108, Guidelines on the protection of individuals
with regard to the processing of personal data in a world of Big Data, T-PD(2017)01, Estrasburgo, 23 de
janeiro de 2017.
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cruzadas e de posterior andlise para procurar padrées, ou para a adocdo de decisdes
baseadas em algoritmos, o que pode fornecer informacées sem precedentes sobre
0 comportamento humano e a vida privada (°’6).

As novas tecnologias sdo poderosas e podem ser especialmente perigosas se
forem parar as maos erradas. As autoridades dos Estados que realizam atividades
de vigilancia em larga escala que podem utilizar estas tecnologias sdo um exemplo
do impacto significativo que estas tecnologias podem ter sobre os direitos das
pessoas. Em 2013, as revelacdes de Edward Snowden sobre o funcionamento de
programas de vigilancia telefénica e da Internet em grande escala por agéncias
de informacdes em alguns estados suscitaram sérias preocupacdes sobre os
perigos que as atividades de vigilancia implicam para o respeito pela vida privada,
para a governacao democratica e para a liberdade de expressdo. A vigilancia
em larga escala e as tecnologias que permitem a conservacao globalizada e o
tratamento de informacées pessoais e 0 acesso agrupado aos dados podem
afetar a prépria esséncia do direito ao respeito pela vida privada (*’7). Além disso,
podem ter um efeito negativo sobre a cultura politica e um efeito inibidor na
democracia, na criatividade e na inovacao (°’%). O mero receio de que o Estado
possa estar constantemente a monitorizar e a analisar o comportamento e as
acoes dos cidaddos pode desencoraja-los de manifestarem as suas opinides sobre
determinadas questdes e produzir desconfianca e cautela (°’°). Estes desafios
levaram vdrias autoridades publicas, centros de investigacdo e organizacdes
da sociedade civil a analisar os potenciais impactos das novas tecnologias na
sociedade. Em 2015, a Autoridade Europeia para a Protecdo de Dados lancou
diversas iniciativas destinadas a avaliar o impacto dos megadados e a Internet
das Coisas na ética. Nomeadamente, criou um Grupo Consultivo de Etica destinado
a estimular «um debate aberto e informado sobre a ética digital, que permita a UE
tomar consciéncia dos beneficios da tecnologia para a sociedade e a economia e,

(°’¢) Parlamento Europeu (2017), Resolucdo do Parlamento Europeu, de 14 de marco de 2017, sobre as
implicacdes dos grandes volumes de dados nos direitos fundamentais: privacidade, protecdo de dados,
nao discriminacdo, sequranca e aplicacdo da lei [P8_TA-PROV(2017)0076], Estrasburgo, 14 de marco
de 2017.

(°77) V. ONU, Assembleia Geral, Report of the Special Rapporteur on the promotion and protection of human
rights and fundamental freedoms while countering terrorism, Ben Emmerson, A/69/397, 23 de
setembro de 2014, n.° 59. V. também TEDH, Factsheet on Mass surveillance, julho de 2017.

(°)  AEPD (2015), Meeting the challenges of big data [Corresponder aos desafios dos Grandes Volumes de
Dados], Parecer 7/2015, Bruxelas, 19 de novembro de 2015.

(°”°) V., nomeadamente, TJUE, acérddo de 8 de abril de 2014 nos processos apensos (-293/12 e (-594/12,
Digital Rights Ireland Ltd/Minister for Communications, Marine and Natural Refontes e o. e Karntner
Landesregierung e o. [GS], n.° 37.


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-2017-0076+0+DOC+XML+V0//EN
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-2017-0076+0+DOC+XML+V0//EN
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-2017-0076+0+DOC+XML+V0//EN
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N14/545/19/PDF/N1454519.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N14/545/19/PDF/N1454519.pdf?OpenElement
http://www.echr.coe.int/Documents/FS_Mass_surveillance_ENG.pdf
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=521803
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=521803
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simultaneamente, reforcar os direitos e liberdades das pessoas, designadamente
o0 seu direito a privacidade e protecdo de dados» (°%).

0 tratamento dos dados pessoais também constitui uma ferramenta poderosa nas
mé&os das empresas. Atualmente, pode revelar informacao detalhada sobre a satde
ou a situacdo financeira da pessoa, informacdo depois utilizada pelas empresas para
adotar decisdes importantes para as pessoas, como o prémio do seguro de doenca
que lhes sera aplicado ou a sua solvabilidade. As técnicas de tratamento de dados
também podem ter impacto nos processos democraticos, quando utilizadas por
politicos ou empresas para influenciar eleicoes — por exemplo, através do micro-
-targeting das comunicacdes dos eleitores. Por outras palavras, embora o respeito
pela vida privada fosse inicialmente percebido como um direito para proteger as
pessoas contra a ingeréncia injustificada das autoridades publicas, na era moderna,
também pode ser ameacado pelos poderes de atores privados. Tal suscita questdes
sobre a utilizacdo da tecnologia e a analise preditiva em decisées que afetam
a vida quotidiana das pessoas, e reforca a necessidade de garantir que qualquer
tratamento de dados pessoais respeite as exigéncias dos direitos fundamentais.

A protecdo de dados estd intrinsecamente ligada @ mudanca tecnoldgica, social
e politica. Por conseguinte, seria impossivel conceber uma lista de futuros desafios.
Este capitulo considera dreas selecionadas relativas aos megadados, as redes
sociais na Internet e o mercado Unico digital da UE. Ndo é uma apreciacdo exaustiva
destes campos na perspetiva da protecdo de dados, sublinhando-se, em vez disso,
a multitude de possiveis interacdes entre atividades humanas revistas ou novas e a
protecdo de dados.

10.1. Megadados, algoritmos
e inteligéncia artificial

Questoes fundamentais

- Inovacdes TIC disruptivas estdo a conformar um novo modo de vida, em que as
relacdes sociais, as atividades profissionais, os servicos privados e publicos estao
digitalmente interligados, gerando, deste modo, quantidades de dados cada vez mais
importantes, muitos dos quais sdo dados pessoais.

(°*%) AEPD (2015), Decisdo que cria um grupo consultivo externo sobre as dimenses éticas da protecdo de
dados («Grupo Consultivo de Etica»), 3 de dezembro de 2015, considerando 5.
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- Governos, empresas e cidaddos intervém cada vez mais numa economia orientada
para os dados, em que os préprios dados se tornaram bens valiosos.

- 0 conceito dos megadados refere-se tanto aos dados, como a sua anlise.

« Os dados pessoais tratados através da andlise dos megadados estdo abrangidos pela
legislacdo da UE e do CdE.

- As derrogacdes as regras sobre protecao de dados e aos direitos a protecdo de dados
estdo limitadas a direitos selecionados e a situacdes especificas em que a aplicacao
de um direito se mostre impossivel ou exija esforcos desproporcionados por parte dos
responsaveis pelo tratamento dos dados.

« As decisdes completamente automatizadas sdo, regra geral, proibidas, exceto em
determinados casos.

« A consciencializacdo e o controlo por parte das pessoas é essencial para garantir
a aplicacdo dos direitos.

Neste mundo cada vez mais digitalizado, cada atividade deixa um rasto digital
que pode ser recolhido, tratado e avaliado ou analisado. Com as novas tecnologias
da informacao e das comunicacoes, sdo recolhidos e registados cada vez mais
dados (°®"). Até recentemente, nenhuma tecnologia era capaz de analisar ou
avaliar a massa de dados ou tirar conclusdes Uteis. Os dados eram simplesmente
demasiado numerosos para avaliar, demasiado complexos, pouco estruturados
e moviam-se demasiado rapidamente para poder identificar habitos e tendéncias.

10.1.1. Definicdo de megadados, algoritmos
e inteligéncia artificial
Megadados
«Big Data» (megadados) é o termo da moda que pode referir-se a diferentes

conceitos, dependendo do contexto. Normalmente engloba a capacidade
tecnoldgica cada vez maior de recolher, tratar e extrair conhecimentos novos

(°81) Comissdo Europeia (2014), Comunicacdo da Comissao ao Parlamento Europeu e ao Conselho, ao Comité
Econdmico e Social Europeu e ao Comité das Regides, «Para uma economia dos dados prospera»,
COM(2014) 442 final, Bruxelas, 2 de julho de 2014.
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e preditivos a partir de dados de grande volume, velocidade e variedade (°%?).
0 conceito dos megadados abrange, portanto, os préprios dados e a analise
dos dados.

As fontes dos dados sdo de diferentes tipos, e incluem nomeadamente pessoas
e os respetivos dados pessoais, maquinas ou sensores, informacao sobre o clima,
imagens de satélite, videos e fotografias digitais, ou sinais GPS. Contudo, uma
grande quantidade dos dados e informacées sdo dados pessoais — quase tudo,
desde um nome, uma fotografia, um endereco de correio eletrénico, informacées
bancdrias, dados de rastreio GPS, mensagens publicadas em redes sociais,
informacdes médicas ou um endereco IP de computador (°¢3).

0Os megadados também se referem ao tratamento, andlise e avaliacdo das massas
de dados e informacdes disponiveis, ou seja, a obtencdo de informacdes Uteis
para efeitos da analise dos megadados. Isto significa que os dados e informacdes
recolhidos podem ser utilizados para finalidades diferentes das inicialmente
pretendidas, por exemplo, tendéncias estatisticas, ou servicos mais orientados,
como a publicidade. De facto, quando existem as tecnologias para recolher,
tratar e avaliar os megadados, qualquer tipo de informacdo pode ser combinado
e reavaliado: operacdes financeiras, solvabilidade, tratamento médico, consumo
privado, atividade profissional, localizacdo e itinerarios utilizados, utilizacdo
da Internet, cartdes eletrénicos e smartphones, video ou monitorizacdo das
comunicacdes. A andlise dos megadados proporciona uma nova dimensao
quantitativa dos dados, que pode ser avaliada e utilizada em tempo real, por
exemplo, para oferecer servicos personalizados aos consumidores.

Algoritmos e inteligéncia artificial
A inteligéncia artificial (Al) refere-se a inteligéncia das maquinas que atuam como

«agentes inteligentes». Enquanto agente inteligente, determinados dispositivos
podem, com o apoio de software, perceber o seu ambiente e desenvolver acbes de

(°®2) Conselho da Europa, Comité Consultivo da Convencdo n.° 108, Guidelines on the protection of individuals
with regard to the processing of personal data in a world of Big Data, 23 de janeiro de 2017, p. 2;
Comissao Europeia (2014), Comunicacdo da Comissdo ao Parlamento Europeu e ao Conselho, ao Comité
Econdémico e Social Europeu e ao Comité das Regides «Para uma economia dos dados prospera,
COM(2014) 442 final, Bruxelas, 2 de julho de 2014, p. 4; International Telecommunications Union
(2015), Recommendation Y.3600. Big Data — Cloud computing based requirements and capabilities.

(°®) Ficha informativa da Comissdo da UE «A Reforma da UE sobre a Protecdo de Dados»; Conselho da
Europa, Comité Consultivo da Convencdo n.° 108, Guidelines on the protection of individuals with regard
to the processing of personal data in a world of Big Data, 23 de janeiro de 2017, p. 2.
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acordo com algoritmos. O termo Al aplica-se quando uma maquina imita funcdes
«cognitivas» — como aprender e resolver problemas — que estariam normalmente
associadas a pessoas singulares (°84). Para imitar o processo de decisdo, as
tecnologias e software modernos utilizam algoritmos que os dispositivos utilizam
para tomar «decisdes automatizadas». A melhor definicdo de algoritmo é a de
um procedimento passo a passo para o cdlculo, tratamento de dados, avaliacdo
e raciocinio automatizado e tomada de decisdes.

A semelhanca da analise de megadados, a Al, e as decisdes automatizadas que
produz, exige a compilacdo e o tratamento de grandes quantidades de dados. Estes
dados podem ser provenientes do proprio dispositivo (calor dos travoes, fuel, etc.)
ou do ambiente que o rodeia. A definicdo de perfis, por exemplo, € um processo
que pode basear-se em decisbes automatizadas, de acordo com padrdes ou
fatores predeterminados.

Exemplo: Definicdo de perfis e publicidade orientada

A definicao de perfis baseada nos megadados envolve a procura de padrées
que reflitam «caracteristicas de um tipo de personalidade» — por exemplo,
quando as empresas de vendas em linha propéem produtos «de que
também podera gostar» com base nas informacées recolhidas dos produtos
anteriormente colocados no carrinho de compras de um cliente. Quanto maior
for a quantidade dos dados, mais nitido se torna o mosaico. O smartphone,
por exemplo, é um questionario poderoso que as pessoas preenchem cada
vez que o utilizam, consciente ou inconscientemente.

A psicografia moderna — a ciéncia que estuda personalidades — utiliza
o método OCEAN, com base no qual determina os tipos de carater tratados.
As «Big Five» [cinco grandes] dimensdes do cardter sdo a Abertura (quao
aberto a novidade), Consciéncia (quao perfecionista), Extroversao (quao
socidvel), Agradabilidade (quao agradavel) e Neuroticismo (quao vulneravel).
Esta informacdo define o perfil da pessoa em questdo, as suas necessidades
e receios, como deverd comportar-se, etc. E complementado por outras
informacdes sobre a pessoa, obtidas de quaisquer fontes disponiveis,

(%) Stuart Russel e Peter Norvig, Artificial Intelligence: A Modern Approach (2" ed.), 2003, Upper Saddle
River, New Jersey: Prentice Hall, pp. 27, 32 a 58, 968 a 972; Stuart Russel e Peter Norvig, Artificial
Intelligence: A Modern Approach (3 ed.), 2009, Upper Saddle River, New Jersey: Prentice Hall, p. 2.
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10.1.2. Equilibrio dos beneficios e dos riscos
dos megadados

As técnicas de tratamento modernas podem lidar com grandes massas de dados,
importando rapidamente novos dados, proporcionar o tratamento em tempo
real das informacdes em termos de tempo de resposta curto (mesmo no caso de
pedidos complexos), prever a possibilidade de pedidos multiplos e simultaneos,
e analisar diferentes tipos de informacdo (fotografias, textos ou nimeros). Estas

(°®) Técnicas de tratamento e novo software avaliam as informacoes sobre o que a pessoa gosta e sobre
0 que 3 pessoa Visualiza quando faz compras online ou adiciona produtos a um «carro de compras»
em linha em tempo real e podem propor «produtos» que poderiam ser interessantes com base nas
informacdes recolhidas.
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inovacdes tecnoldgicas permitem estruturar, tratar e avaliar massas de dados
e informacdes em tempo real (°%).

Ao aumentar exponencialmente a quantidade de dados disponivel e analisada, os
resultados que seriam impossiveis numa analise em pequena escala podem agora
ser alcancados. Os megadados ajudaram a desenvolver uma nova area de negécios,
em que podem surgir NOVOS Servicos para as empresas e para os consumidores.
0 valor dos dados pessoais dos cidadaos europeus tem potencial para crescer até
cerca de 1 bilido de euros por ano até 2020 (°¥’). Portanto, os megadados podem
oferecer novas oportunidades que resultam da avaliacdo dos dados de massa para
novos conhecimentos sociais, econdmicos e cientificos que podem beneficiar tanto
as pessoas, Como as empresas e os governos (°%).

A andlise dos megadados pode revelar padroes entre diferentes fontes e conjuntos
de dados, permitindo obter conhecimentos Uteis em dreas como a ciéncia e a
medicina. E o caso, por exemplo, em dominios como a salde, a seguranca
alimentar, os sistemas de transporte inteligentes, a eficiéncia energética ou
o planeamento urbano. Esta andlise em tempo real das informacdes pode ser
utilizada para melhorar os sistemas aplicados. Na investigacdo, podem ser obtidos
novos conhecimentos mediante a combinacdo de grandes quantidades de dados
e de avaliacbes estatisticas, em especial nas disciplinas em que uma grande
quantidade de dados s6 foi, até a presente data, avaliada manualmente. Podem ser
desenvolvidos novos tratamentos, adaptados aos pacientes individuais, com base
em compara¢des com a massa de informacdo disponivel. As empresas esperam
que a analise dos megadados Ihes venha a permitir adquirir vantagem competitiva,

(°%) 0 desenvolvimento de software para o tratamento de megadados ainda se encontra numa fase
precoce. No entanto, foram recentemente desenvolvidos programas analiticos, em especial para
a andlise de massas de dados e informacdes em tempo real, relativos as atividades de pessoas
singulares. A possibilidade de analisar e tratar megadados de forma estruturada proporcionou novos
meios de definicdo de perfis e de publicidade direcionada. Comissao Europeia, Comunicacdo da
Comissao ao Parlamento Europeu e ao Conselho, ao Comité Econdémico e Social Europeu e ao Comité
das Regides, «Para uma economia dos dados prospera», COM(2014) 442 final, Bruxelas, 2 de julho de
2014; Ficha informativa da Comissdo da UE «A Reforma da UE sobre a Protecdo de Dados» e Conselho
da Europa, Guidelines on the protection of individuals with regard to the processing of personal data in
a world of Big Data, 23 de janeiro de 2017, p. 2.

(°*”) Ficha informativa da Comissao da UE «A Reforma da UE sobre a Protecdo de Dados».

(°®) International Conference of Data Protection and Privacy Commissioners (2014), Resolution on Big
Data; e Comissdo Europeia (2014), Comunicacao da Comissao ao Parlamento Europeu e 3o Conselho,
30 Comité Econémico e Social Europeu e ao Comité das Regides, «Para uma economia dos dados
prospera», COM(2014) 442 final, Bruxelas, 2 de julho de 2014. p. 2; Ficha informativa da Comissdo da
UE «A Reforma da UE sobre a Protecdo de Dados» e Conselho da Europa, Guidelines on the protection of
individuals with regard to the processing of personal data in a world of Big Data, 23 de janeiro de 2017.
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gerar potenciais poupancas e criar novas areas de atividade através de um servico
direto e individualizado ao cliente. As agéncias governamentais esperam conseguir
melhorias na justica penal. A Estratégia da Comiss&o para o Mercado Unico Digital
na Europa reconhece o potencial das tecnologias e servicos baseados em dados
e dos grandes volumes de dados para atuarem como catalisadores do crescimento
economico, da inovacao e da digitalizacdo na UE (°%°).

No entanto, os megadados também comportam riscos, geralmente associados
ao0s seus atributos «trés V»: volume, velocidade e variedade. O volume refere-se
a quantidade de dados tratados, a variedade diz respeito ao nimero e a diversidade
de tipos de dados, ao passo que a velocidade se refere a velocidade do tratamento
dos dados. A protecdo de dados suscita consideracdes especificas quando
a andlise dos megadados é utilizada em grandes conjuntos de dados para extrair
conhecimentos novos e preditivos para fins de tomada de decisdo em relacao
a pessoas e/ou grupos (°*°).

Os riscos para a protecdo de dados e para o respeito pela vida privada relacionados
com os megadados foram salientados nos pareceres da AEPD e do Grupo de
Trabalho do Artigo 29.°, em resolucdes do Parlamento Europeu e em documentos
orientadores do Conselho da Europa (°*).

Os riscos podem incluir a utilizacdo abusiva dos megadados pelas pessoas com
acesso a massa de informacdes por meio de manipulacédo, discriminacdo ou
opressdo de pessoas ou grupos especificos na sociedade (°°?). Quando forem
recolhidas, tratadas e avaliadas massas de dados pessoais ou informacdes sobre
comportamento individual, a sua exploracdo pode conduzir a consideradveis

(°®) Parlamento Europeu (2017), Resolucdo sobre as implicacdes dos grandes volumes de dados nos
direitos fundamentais: privacidade, protecdo de dados, ndo discriminacdo, seguranca e aplicacdo da lei
[2016/2225 (INI)], Estrasburgo, 14 de marco de 2017.

(°*%) Conselho da Europa, Comité Consultivo da Convencdo n.° 108, Guidelines on the protection of individuals
with regard to the processing of personal data in a world of Big Data, 23 de janeiro de 2017, p. 2.

(>") V., por exemplo, AEPD (2015), Meeting the Challenges of big data [Corresponder aos desafios dos
Grandes Volumes de Dados], Parecer 7/2015, 19 de novembro de 2015; AEPD (2016), Coherent
enforcement of fundamental rights in the age of Big Data [Aplicacdo efetiva da legislacdo na era da
economia digital], Parecer 8/2016, 23 de setembro de 2016; Parlamento Europeu (2016), Resolucdo
sobre as implicacdes dos grandes volumes de dados nos direitos fundamentais: privacidade, protecdo
de dados, ndo discriminacdo, seguranca e aplicacdo da lei, P8_TA(2017)0076, Estrasburgo, 14 de marco
de 2017; Conselho da Europa, Comité Consultivo da Convencéo n.° 108, Guidelines on the protection
of individuals with regard to the processing of personal data in a world of Big Data, T-PD(2017)01,
Estrasburgo, 23 de janeiro de 2017.

(>?) International Conference of Data Protection & Privacy Commissioners (2014), Resolution on Big Data.
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violacoes de direitos e liberdades fundamentais que véo além do direito ao respeito
pela vida privada. Nao é possivel avaliar em que medida o respeito pela vida privada
e os dados pessoais podem ser afetados. O Parlamento Europeu identificou uma
falta de metodologia para fazer uma apreciacdo baseada em elementos de prova
do impacto total dos megadados, mas ha elementos que sugerem que a andlise dos
megadados pode ter um impacto horizontal em todo o setor publico e privado (°%3).

0 Regulamento Geral sobre a Protecdo de Dados inclui disposicdes sobre o direito
de ndo ficar sujeito a nenhuma decisdo automatizada, incluindo a definicdo de
perfis (°**). Levanta-se a questao do respeito pela vida privada quando o exercicio
do direito de oposicdo exige intervencdo humana, permitindo aos titulares dos
dados manifestarem o seu ponto de vista e contestarem a decisdo (°*°). Isto pode
dar origem a dificuldades em garantir um nivel adequado de protecéo para os dados
pessoais se, por exemplo, ndo for possivel intervencdo humana ou se os algoritmos
forem demasiado complexos e a quantidade de dados envolvida for demasiado
grande para fornecer as pessoas singulares justificacbes de determinadas decisées
e/ou informacdes prévias para obter o seu consentimento. Um exemplo da utilizacdo
de Al e de decisdes automatizadas encontra-se nos desenvolvimentos recentes
dos pedidos de hipoteca ou durante processos de recrutamento. Os pedidos sdo
recusados ou rejeitados com base no facto de os requerentes ndo cumprirem
parametros ou fatores predeterminados.

10.1.3. Questdes relativas a protecdao de dados

Em termos de protecdo de dados, as principais questdes referem-se, por um lado, ao
volume e a variedade dos dados pessoais tratados e, por outro lado, ao tratamento
e aos seus resultados. A introducédo de algoritmos complexos e software para
transformar a massa de dados num recurso de tomada de decisdo afeta pessoas
singulares e grupos, em especial, nomeadamente nos casos de definicdo de perfis
ou de rotulagem, e suscita, em ultima analise, muitas questées de protecdo de
dados (°%¢).

(°*) Parlamento Europeu (2017), Resolucdo sobre as implicacdes dos grandes volumes de dados nos
direitos fundamentais: privacidade, protecdo de dados, ndo discriminacdo, seguranca e aplicacdo da lei
[2016/2225 (INI)], Estrasburgo, 14 de marco de 2017.

(***) Regulamento Geral sobre a Protecdo de Dados, artigo 22.°.
(°**) Ibid., artigo 22.°, n.° 3.

(°*¢) Conselho da Europa, Comité Consultivo da Convencdo n.° 108, Guidelines on the protection of individuals
with regard to the processing of personal data in a world of Big Data, 23 de janeiro de 2017, p. 2.
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A identificacdo de responsaveis pelo tratamento
e de subcontratantes, e sua responsabilidade

Os megadados e a Al suscitam diversas questdes em relacdo a identificacdo de
responsaveis pelo tratamento e subcontratantes, e a sua responsabilidade: quando
uma tal quantidade elevada de dados é recolhida e tratada, quem é o proprietario
dos dados? Quando os dados sdo tratados por maquinas inteligentes e software,
quem é o responsavel pelo tratamento? Quais sdo as responsabilidades exatas de
cada interveniente no tratamento? E para que finalidades podem os megadados
ser utilizados?

A questdo da responsabilidade no contexto da Al tornar-se-4 ainda mais dificil
quando a Al tomar uma decisdo fundamentada no tratamento de dados que
a prépria desenvolveu. O Regulamento Geral sobre a Protecdo de Dados prevé
um quadro juridico para a responsabilidade do responsdvel pelo tratamento
dos dados e do subcontratante. O tratamento ilicito dos dados pessoais da
lugar a responsabilidade do responsavel pelo tratamento dos dados e do
subcontratante (°*7). A inteligéncia artificial e as decisdes automatizadas suscitam
questdes sobre quem é responsavel em relacdo as violacdes que afetam o respeito
pela vida privada dos titulares dos dados quando a complexidade e a quantidade
de dados processados ndo podem ser confirmadas com certeza. Quando a Al e os
algoritmos sdo considerados produtos, tal suscita questdes entre a responsabilidade
pessoal, que é regulada nos termos do Regulamento Geral sobre a Protecdo de
Dados, e a responsabilidade pelo produto, que ndo o é (°*). Tal exigiria que as regras
sobre responsabilidade preencham a lacuna entre responsabilidade pessoal e a
responsabilidade pelo produto em relacdo a robética e a Al, incluindo, por exemplo,
decisdes automatizadas (°%).

Impacto sobre os principios da protecao de dados

A natureza, andlise e utilizacdo dos megadados acima descritos dificultam
a aplicacdo de alguns dos principios fundamentais do direito europeu da protecéo de

(>7) Regulamento Geral sobre a Protecdo de Dados, artigos 77.°a 79.0 e 82.°.
(°*®) Parlamento Europeu, European Civil Law Rules in Robotics, Direcao-Geral das Politicas Internas (outubro
de 2016), p. 14.

(°*°) Discurso de Roberto Viola no «Media seminar on European Law on Robotics» no Parlamento Europeu.
(SPEECH 16/02/2017); Anuncio do Parlamento Europeu sobre o pedido a Comissdo de uma proposta
sobre regras de responsabilidade civil em matéria de robética e inteligéncia artificial.
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dados ("0%), Tais dificuldades referem-se, essencialmente, aos principios da licitude,
da minimizacao dos dados, da limitacdo das finalidades, e da transparéncia.

O principio da minimizacdo dos dados exige que 0s dados pessoais sejam
adequados, relevantes e limitados ao que é necessario para as finalidades para
as quais sao tratados. Porém, o modelo de negécios dos megadados pode ser
a antitese da minimizacdo dos dados, uma vez que exige mais e mais dados, muitas
vezes para fins ndo especificados.

0 mesmo se aplica em relacdo ao principio da limitacdo das finalidades, que exige
que os dados sejam tratados para objetivos especificados, e ndo possa ser utilizado
para finalidades que sejam incompativeis com a finalidade inicial da recolha, salvo
se tal tratamento se basear num fundamento legal — como, designadamente,
o consentimento do titular dos dados (v. seccdo 4.1.1).

Por ultimo, os megadados também péem em causa o principio da exatiddo dos
dados, porque as aplicacbes de megadados tendem a recolher dados de uma
variedade de fontes sem ter a possibilidade de verificar e/ou manter a exatiddo dos
dados recolhidos (°°7).

Regras e direitos especificos

A regra geral continua a ser a de que os dados pessoais tratados através da analise
dos megadados sdo abrangidos pelo ambito de aplicacdo da legislacdo da protecdo
de dados. No entanto, foram introduzidas regras especificas ou derrogacoes para
casos especificos em relacdo ao tratamento de dados, no direito da UE e no direito
do CdE.

No direito do CdE, a Convencao n.° 108 modernizada concede novos direitos ao
titular dos dados para permitir um controlo mais efetivo dos seus dados pessoais
na era dos megadados. E precisamente o caso, por exemplo, do artigo 9., n.° 1,
alinea a), alinea c) e alinea d), da Convencao n.° 108 modernizada sobre o direito
de ndo ser sujeito a uma decisdo que o afete substancialmente baseada apenas no
tratamento automatizado dos dados sem que as suas opinides sejam tomadas em
consideracao; o direito a obter, a pedido, conhecimento do raciocinio subjacente ao

(1) Conselho da Europa, Ficha informativa da Comissao da UE «A Reforma da UE sobre a Protecdo de
Dados», T-PD (2017) 01, Estrasburgo, 23 de janeiro de 2017.

(1°1) AEPD (2016), Coherent enforcement of fundamental rights in the age of Big Data [Aplicacdo efetiva da
legislacdo na era da economia digital], Parecer 8/2016, 23 de setembro de 2016, p. 8.
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tratamento de dados sendo que os resultados desde processo lhe sdo aplicados.
Outras disposicées da Convencdo n.° 108 modernizada, nomeadamente sobre
transparéncia e obrigacdes adicionais, sdo elementos complementares do
mecanismo estabelecido com a Convencdo n.° 108 modernizada para fazer face aos
desafios digitais.

No direito da UE, além dos casos enumerados no artigo 23.° do RGPD,
a transparéncia deve ser garantida em relacdo a todo o tratamento dos dados
pessoais. E especialmente importante em relacdo aos servicos da Internet e outros
tratamentos complexos de dados, como a utilizacdo de algoritmos para a tomada
de decisoes. Neste caso, as funcionalidades dos sistemas de tratamento de dados
devem permitir as pessoas em causa compreender verdadeiramente o que esta
a acontecer com os seus dados. Para garantir o tratamento leal e transparente,
0 Regulamento Geral sobre a Protecdo de Dados exige que o responsavel pelo
tratamento proporcione ao titular dos dados informacdes Uteis sobre a logica
envolvida nas decisdes automatizadas, incluindo a definicdo de perfis (1°0?).

Na sua Recomendacdo sobre a protecdo e a promocao do direito a liberdade de
expressdo e do direito a vida privada relativamente a neutralidade da rede, o Comité
de Ministros do Conselho da Europa recomendou que os prestadores de servicos de
Internet fornecessem aos utilizadores informacdes claras, completas e publicamente
disponiveis no que diz respeito a quaisquer praticas de gestdo do trafego que
possam afetar o acesso dos utilizadores e distribuicdo de contetdos, aplicacoes
ou servicos (°9). As autoridades competentes de todos os Estados-Membros
devem elaborar, de forma aberta e transparente, relatérios sobre as praticas de
gestdo do trafego na Internet, os quais deve ser disponibilizados gratuitamente ao
publico (1°04).

Os responsaveis pelo tratamento dos dados devem informar os titulares dos
dados — independentemente de os dados terem ou ndo sido recolhidos junto deles
— ndo s6 de informacdes especificas sobre os dados recolhidos e o tratamento
previsto (v. seccdo 6.1.1), mas também, se for caso disso, da existéncia de

(1°2) Regulamento Protecdo de Dados, artigo 13.°, n.° 2, alinea f).

(1°%) Conselho da Europa, Comité de Ministros (2016), Recommendation CM/Rec(2016)1 of the Committee
of Ministers to the member states on protecting and promoting the right to freedom of expression and
the right to private life with regard to network neutrality [Recomendacdo CM/Rec(2016)1 aos Estados-
-Membros sobre a protecdo e a promocdo do direito 3 liberdade de expresséo e do direito 3 vida privada
relativamente a neutralidade da rede], 13 de janeiro de 2016, n.° 5.1.

(19 Ibid,, .0 5.2.

407



Manual da Legislacao Europeia sobre Protecao de Dados

408

decisbes automatizadas, fornecendo-lhes «informacdes Uteis relativas a logica
subjacente» (°°%), os objetivos e as consequéncias previstas de tal tratamento.
0 Regulamento Geral sobre a Protecdo de Dados também clarifica (apenas nos
casos em que os dados pessoais ndo foram obtidos junto do titular dos dados)
que o responsavel pelo tratamento ndo esta obrigado a fornecer ao titular dos
dados tais informacdes quando «se comprove a impossibilidade de disponibilizar
ainformacdo, ou que o esforco envolvido seja desproporcionado» (1°%). No entanto,
conforme salientado pelo Grupo de Trabalho do Artigo 29.° nas suas Orientaces
sobre as decisbes individuais automatizadas e a definicdo de perfis para efeitos
do Regulamento (UE) 2016/679, a complexidade do tratamento ndo deve, em si
mesma, impedir que o responsavel pelo tratamento dos dados forneca ao titular dos
dados explicacdes claras sobre os objetivos e a andlise utilizados no tratamento dos
dados (1°97),

Os direitos dos titulares dos dados de acesso, retificacdo e apagamento dos seus
dados pessoais, e o seu direito de limitar o tratamento, ndo incluem uma isencdo
semelhante. Porém, a obrigacdo do responsdvel pelo tratamento dos dados de
notificar o titular dos dados de qualquer retificacdo ou apagamento dos seus
dados pessoais (v. seccdo 6.1.4) também pode ser levantada «se [se comprovar]
a impossibilidade de disponibilizar a informacao, ou que o esforco envolvido seja
desproporcionado» (1098),

Os titulares dos dados também tém o direito de se opor, nos termos do artigo 21.°
do RGPD (v. seccdo 6.1.6), a qualquer tratamento dos seus dados pessoais, incluindo
nos casos de andlise dos megadados. Embora os responsaveis pelo tratamento
dos dados possam ser isentos desta obrigacdo se puderem demonstrar interesses
legitimos prevalecentes, ndo podem gozar dessa isencdo no tratamento para efeitos
de comercializacdo direta.

Os responsaveis pelo tratamento dos dados também podem suscitar derrogacdes
especificas a estes direitos quando o tratamento dos dados pessoais for efetuado
para fins de arquivo de interesse publico, para fins de investigacdo cientifica ou
histérica ou para fins estatisticos (1°%°).

(1%5) Regulamento Geral sobre a Protecdo de Dados, artigo 13.°, n.° 2, alinea f), e artigo 14.¢, n.° 2, alinea g).
(1006) Jbid., artigo 14.2, n.° 5, alinea b).

(1°7) Grupo de Trabalho do Artigo 29.°, Orientacdes sobre as decisées individuais automatizadas e a definicdo
de perfis para efeitos do Regulamento (UE) 2016/679, WP 251, 3 de outubro de 2017, p. 14.

(198) Regulamento Protecdo de Dados, artigo 19.°.
(1°%) Ibid., artigo 89.°, n.*2 e 3.
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Em relacédo a definicao de perfis e as decisées automatizadas, o RGPD introduziu
regras especificas: o artigo 22.°, n.° 1, estipula que o titular dos dados «tem o direito
de néo ficar sujeito a nenhuma decisdo tomada exclusivamente com base no
tratamento automatizado [...] que produza efeitos na sua esfera juridica». Conforme
sublinhado pelas orientacdes do Grupo de Trabalho do Artigo 29.°, este artigo
estabelece uma proibicdo geral as decisdes totalmente automatizadas ('°°). Os
responsaveis pelo tratamento dos dados sé podem ser isentos de tal proibicdo em
trés casos especificos: quando a decisdo for: 1) necessaria para a execucdo de um
contrato entre o titular dos dados e um responsavel pelo tratamento; 2) autorizada
pelo direito da Unido ou do Estado-Membro; ou 3) baseada no consentimento
explicito do titular dos dados (™).

Controlo individual

A complexidade da andlise dos megadados e a falta de transparéncia a sua volta
podem exigir que se repense o controlo individual dos dados pessoais. Este deve
ser adaptado ao contexto social e tecnolégico em causa, tendo em conta a falta
de conhecimentos das pessoas singulares. Por conseguinte, a protecdo dos dados
em relacdo aos megadados deve adotar uma ideia mais ampla de controlo sobre
a utilizacdo de dados, de acordo com a qual o controlo individual evolui para um
processo mais complexo de multiplas avaliacdes de impacto dos riscos relativos
a utilizacdo dos dados (1°72).

A adequacdo ou ndo de uma aplicacdo de megadados depende da sua
capacidade para prever os desejos ou 0 comportamento das pessoas testadas (ou
consumidores). Os atuais modelos de previsdo baseados na andlise dos megadados
sdo continuamente aperfeicoados. Os recentes desenvolvimentos incluem ndo sé
a utilizacdo dos dados para categorizar personalidades (ou seja, o comportamento
e a atitudes) mas também a andlise do comportamento através da analise de
padrées de voz e a intensidade com que a mensagem é digitada, ou a temperatura
corporal. Todas estas informacdes podem ser utilizadas em tempo real face aos
conhecimentos obtidos das avaliacdes dos megadados para apreciar a solvabilidade
durante uma reunido com o representante de um banco, por exemplo. A avaliacdo

(11°) Grupo de Trabalho do Artigo 29.°, Orientacdes sobre as decisdes individuais automatizadas e a definicdo
de perfis para efeitos do Regulamento (UE) 2016/679, WP 251, 3 de outubro de 2017, p. 9.

("11) Regulamento Geral sobre a Protecdo de Dados, artigo 22.°, n.° 2.

("12) Conselho da Europa, Comité Consultivo da Convencdo n.° 108, Guidelines on the protection of individuals

with regard to the processing of personal data in a world of Big Data, T-PD(2017)01, Estrasburgo, 23 de
janeiro de 2017.
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ndo é feita quanto ao mérito da pessoa que pede o crédito, mas quanto as
caracteristicas comportamentais obtidas da analise e avaliacdo das informacoes de
megadados, ou seja, o candidato que fala com uma voz forte ou uma voz lisonjeira,
a sua linguagem corporal ou temperatura corporal.

A definicdo de perfis e a publicidade orientada ndo constituem necessariamente
um problema se as pessoas tiverem conhecimento de que sdo objeto de anuncios
orientados. A definicdo de perfis torna-se um problema quando é utilizada para
manipular as pessoas, ou seja, quando procura determinadas personalidades
ou grupos de pessoas para campanha politica. Por exemplo, os grupos de
eleitores indecisos podem ser visados por mensagens politicas adaptadas a sua
«personalidade» e atitudes. Outra questdo poderd ser a utilizacdo de uma tal
definicdo de perfis para recusar o acesso a bens e servicos a determinadas pessoas.
Uma salvaguarda que pode proporcionar protecdo contra o abuso dos megadados
e da informacao pessoal é a pseudonimizacdo (v. seccdo 2.1.1) (""3). Quando os
dados pessoais sdo realmente anonimizados, ou seja, ndo ha nenhuma informacao
que deixe vestigios que a liguem ao titular dos dados, estes casos ndo estao
abrangidos pelo ambito de aplicacdo do RGPD. O consentimento dos titulares dos
dados e das pessoas singulares no tratamento de megadados também apresenta
uma dificuldade para o direito da protecdo de dados. Tal abrange o consentimento
para ser objeto de publicidade orientada e para a definicdo de perfis, que podem
ser justificados por razées de «experiéncia do cliente», e o consentimento
para a utilizacdo de massas de dados pessoais para aperfeicoar e desenvolver
ferramentas analiticas baseadas nas informacées. O conhecimento ou a falta de
conhecimento do tratamento dos metadados levanta diversas questdes em relacdo
aos meios pelos quais os titulares dos dados podem exercer os seus direitos, dado
que o tratamento dos metadados pode basear-se em informacdes pseudonimizadas
e anonimizadas sujeitas a algoritmos. Embora os dados pseudonimizados estejam
abrangidos pelo Regulamento Geral sobre a Protecdo de Dados, o regulamento
ndo se aplica aos dados anonimizados. O controlo e o conhecimento do tratamento
dos dados pessoais pelos individuos sdo fundamentais para a analise de grandes
volumes de dados: sem eles, os individuos ndo terdo uma ideia clara de quem é o
responsdavel pelo tratamento ou o subcontratante, o que os impede de exercer
efetivamente os seus direitos.

(%) Ibid, p. 2.
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10.2. A web 2.0 e 3.0: redes sociais e Internet
das Coisas

Questoes fundamentais

« Os Servicos de Redes Sociais (SRS) sdo plataformas de comunicacdo em linha que
permitem as pessoas aderir ou criar redes de utilizadores com ideias semelhantes.

- Alnternet das Coisas é a ligacdo de objetos a Internet, e a interligacdo de objetos
entre si.

- 0 consentimento dos titulares dos dados é o fundamento legal mais comum para
o tratamento licito dos dados pelos responsaveis pelo tratamento dos dados nas
redes sociais.

+ Os utilizadores das redes sociais estdo geralmente protegidos pela «isencdo
domeéstica»; no entanto, esta derrogacdo pode ser revogada em contextos especificos.

«  Os fornecedores de redes sociais ndo estdo protegidos pela «isencdo doméstica».

- A privacidade desde a concecdo e a privacidade por defeito sdo essenciais para
garantir a seguranca dos dados neste dominio.

10.2.1. Definicdao da web 2.0 e 3.0

Servicos de Redes Sociais

Inicialmente, a Internet foi concebida como uma rede para ligar computadores
e transmitir mensagens com capacidades limitadas de intercambio de dados, com
os sitios Web a oferecem a possibilidade as pessoas de visualizarem passivamente
o seu contetido ("°'%). Na era Web 2.0, a Internet foi transformada num férum onde
os utilizadores interagem, colaboram e geram informacbdes. Esta era caracteriza-se
pelo impressionante sucesso e pela utilizacdo generalizada dos servicos das
redes sociais, que constituem agora uma parte essencial do dia a dia de milhées
de pessoas.

Os «Servicos de Redes Sociais (SRS) ou «redes sociais» podem ser definidos
em termos gerais como «plataformas de comunicacdo em linha que permitem
as pessoas aderir ou criar redes de utilizadores que partilham opinides

(1) Comissdo Europeia (2016), Advancing a Internet of Things in Europe, SWD(2016) 110 final.
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semelhantes ('°"%). Para aderir ou criar uma rede, as pessoas sdo convidadas
a fornecer dados pessoais e a criar o seu perfil. Os SRS permitem aos utilizadores
gerar «contetdos», que incluem desde fotografias e videos a ligacdes para jornais
e mensagens pessoais publicadas para manifestar as suas opinides. Através destas
plataformas de comunicacéo, os utilizadores podem interagir e comunicar com
varios utilizadores. Além disso, as SRS mais populares ndo exigem taxas de registo.
Em lugar de exigir aos utilizadores que paguem para aderir a rede, os fornecedores
geram a maior parte das suas receitas a partir da publicidade orientada. Os
anunciantes podem beneficiar consideravelmente da informacao pessoal revelada
diariamente nestes sitios Web. A detencao de informacdes sobre a idade, sexo,
localizacdo e interesses do utilizador permite-lhes chegar as pessoas «certas» com
0S seus anuncios.

0 Comité de Ministros do Conselho da Europa adotou uma Recomendacao sobre
a protecdo dos direitos humanos relativamente aos servicos das redes sociais (°'),
que aborda, numa seccéo especifica, a protecdo de dados e que foi complementada
em 2018 por outra Recomendacdo sobre os papéis e responsabilidades dos
intermediarios da Internet (°77).

Exemplo: Nora estd muito feliz porque o seu companheiro a pediu em
casamento. Deseja partilhar as boas noticias com os amigos e a familia
e decide escrever uma mensagem emotiva e publicad-la numa rede social,
manifestando a sua alegria, e alterando o seu estado de relacdo para «noiva».
Nos dias sequintes, quando acede a sua conta, Nora encontra andncios sobre
vestidos de noiva e lojas de flores. Por que razao?

Ao criarem um anuncio no Facebook, as empresas de vestidos de noiva
e de flores selecionaram determinados parametros para poderem chegar
a pessoas como Nora. Quando o perfil de Nora indica que é uma mulher,
noiva, residente em Paris, na proximidade das lojas de vestidos de noiva
e de flores, ela vé imediatamente os anuncios.

(1%) Grupo de Trabalho do Artigo 29.° (2009), Parecer 5/2009 sobre as redes sociais em linha, WP 163,
Bruxelas, 12 de junho de 2009, p. 4.

("9%) Conselho da Europa, Comité de Ministros, Recommendation CM/Rec(2012)4 to member states on the
protection of human rights with regard to social networking services, 4 de abril de 2012.

("7) Conselho da Europa, Comité de Ministros, Recommendation CM/Rec(2018)2 to member states on the
roles and responsibilities of internet intermediaries, 7 de marco de 2018.
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Internet das Coisas

A Internet das Coisas (IdC) representa o passo sequinte no desenvolvimento da
Internet: a era Web 3.0. Com a IdC, os dispositivos podem ser ligados e interagir com
outros dispositivos através da Internet. Tal permite que objetos e pessoas estejam
interligados através de redes de comunicacdes, para comunicarem sobre o seu
estado e/ou sobre o estado do que o rodeia (°'8). A IdC e os dispositivos ligados
ja sdo uma realidade e espera-se que aumentem substancialmente nos préximos
anos, com a criacdo e posterior desenvolvimento dos dispositivos que conduzirdo
a criacdo de cidades, casas e empresas inteligentes.

(70%8) Comissao Europeia, Documento de Trabalho da Comiss&o, Advancing the Internet of Things in Europe,
SWD (2016) 110, 19 de abril de 2016.
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10.2.2. 0 equilibrio entre beneficios e riscos

A grande expansao e o sucesso dos SRS na Gltima década sugerem que estes tém
beneficios consideraveis. Por exemplo, a publicidade orientada (conforme descrito
no exemplo destacado) é uma forma especialmente inovadora para as empresas
de atingirem o seu publico, propondo-lhes um mercado mais especifico. Também
pode ser no interesse dos consumidores ver anincios que sao mais pertinentes
e interessantes. Sobretudo, os servicos de redes sociais e as redes sociais podem
ter um impacto positivo na sociedade e na implementacdo de mudancas. Permitem
aos utilizadores comunicar, interagir, organizar grupos e eventos sobre questées que
os afetam.

De modo semelhante, espera-se que a IdC proporcione beneficios consideraveis
4 economia. A 1dC faz parte da estratégia para desenvolver o Mercado Unico
Digital. Na UE, estima-se que em 2020 o numero de ligacdes IdC atinja os seis mil
milhées. Prevé-se que esta expansdo da conectividade proporcione beneficios
econémicos importantes através do desenvolvimento de servicos e aplicacbes
inovadores, melhores servicos de satide, maior compreensao das necessidades dos
consumidores e aumento da eficiéncia.

Ao mesmo tempo, dada a imensa quantidade de informacées pessoais geradas
pelos utilizadores das redes sociais e posteriormente tratadas pelos operadores de
servicos, a expansao dos SRS é acompanhada de uma preocupacdo crescente sobre
as formas de poder proteger o respeito pela vida privada e os dados pessoais. Os
SRS podem ameacar o direito a vida privada e o direito a liberdade de expressao.
Tais ameacas podem incluir: «falta de garantias juridicas e processuais a volta dos
processos que podem conduzir a exclusdo dos utilizadores; protecdo inadequada de
criancas e jovens contra conteidos ou comportamentos nocivos; falta de respeito
pelos direitos dos outros; falta de definicoes favoraveis a vida privada; falta de
transparéncia das finalidades para as quais os dados pessoais sdo recolhidos
e tratados» (1°7). O direito europeu da protecdo de dados tentou responder aos
desafios colocados pelas redes sociais no ambito do respeito pela vida privada
e da protecdo dos dados. Principios como o consentimento, o respeito pela vida
privada/protecdo de dados desde a concecdo e por defeito, e os direitos das pessoas
singulares sdo especialmente importantes no contexto das redes sociais e dos
servicos de rede.

("1%) Conselho da Europa, Comité de Ministros, Recommendation CM/Rec(2012)4 to member states on the
protection of human rights with regard to social networking services [Recomendacdo CM/Rec(2012)4
30s Estados-Membros sobre a protecdo dos direitos humanos relativamente aos servicos das redes
sociais], 4 de abril de 2012.
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No contexto da IdC, o imenso volume dos dados pessoais gerados a partir dos
diversos dispositivos interligados também implica riscos para o respeito pela vida
privada e para a protecdo de dados. Embora a transparéncia seja um principio
importante do direito europeu da protecdo de dados, devido a multitude de
dispositivos ligados, nem sempre é claro quem pode recolher, aceder, utilizar os
dados recolhidos dos dispositivos da IdC (1°°). Contudo, nos termos do direito da UE
e do direito do CdE, o principio da transparéncia estabelece uma obrigacdo para os
responsaveis pelo tratamento de manter informados os titulares dos dados sobre
o0 modo como os dados estdo a ser utilizados, numa linguagem clara e simples.
Os riscos, regras, garantias e direitos respeitantes ao tratamento dos seus dados
pessoais devem ser explicados as pessoas em questdo. Os dispositivos ligados da
IdC e as multiplas operacdes de tratamento e dados envolvidos também constituem
um desafio para o consentimento do tratamento de dados — quando o tratamento
se baseia no consentimento. As pessoas ndao entendem, com frequéncia,
o funcionamento técnico de tal tratamento e, portanto, as consequéncias do
seu consentimento.

Outra preocupacao importante é a seguranca, uma vez que os dispositivos ligados
sdo especialmente vulneraveis aos riscos de sequranca. Os dispositivos ligados
tém diversos niveis de seguranca. Uma vez que funcionam além da infraestrutura
de Tl normal, podem nao dispor da poténcia de tratamento e da capacidade de
armazenamento adequadas para alojar software de seguranca ou para empregar
técnicas como a cifragem, pseudonimizacdo ou anonimizacdo para proteger as
informacdes pessoais dos utilizadores.

Exemplo: Na Alemanha, os reqguladores decidiram proibir um brinquedo ligado
a Internet na sequéncia de fortes preocupacdes relativas ao impacto no
respeito pela vida privada das criancas. Os reguladores consideraram que
uma boneca chamada Cayla ligada 3 Internet constituia um dispositivo de
espionagem escondido. A boneca funcionava enviando as questdes dudio da
crianca que brincava com o brinquedo para uma aplicacdo num dispositivo
digital que transcrevia o texto e procurava uma resposta na Internet. Em
seguida, a app enviava uma resposta para a boneca, que ditava a resposta
a crianca. Por meio da boneca, as comunicacdes da crianca, bem como
as dos adultos proximos, podiam ser registadas e transmitidas a app. Se
os fabricantes da boneca ndo tivessem adotado medidas de seguranca
adequadas, a boneca poderia ser utilizada por qualquer um para escutar
as conversas.

(1°2°) Autoridade Europeia para a Protecdo de Dados (2017), Understanding the Internet of Things.
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10.2.3. Questdes relativas a protecdao de dados
Consentimento

Na Europa, o tratamento dos dados pessoais s6 é licito se for permitido ao
abrigo do direito europeu da protecdo de dados. Para os fornecedores de SRS,
o consentimento dos titulares dos dados constitui, regra geral, um fundamento
legal do tratamento de dados. O consentimento deve ser livre, especifico,
informado e inequivoco (seccdo 4.1.1) (°27). «Livre» significa essencialmente
que os titulares dos dados devem ter a capacidade de exercer uma escolha real
e genuina. O consentimento ¢ «especifico» e «informado» quando é compreensivel,
referindo-se de forma clara e precisa ao seu pleno alcance, as finalidades e as
consequéncias do tratamento de dados. No contexto das redes sociais, pode
questionar-se se o consentimento ¢ livre, especifico e informado em relacéo a todos
os tipos de tratamento realizados por um operador de SRS e por terceiros.

Exemplo: Para aderir e aceder a uma SRS, as pessoas devem, muitas vezes,
aceitar diferentes tipos de tratamento dos seus dados pessoais, sem que
Ihes sejam fornecidas as explicacées necessarias ou opcdes alternativas.
Um exemplo seria a necessidade de consentimento para receber publicidade
para se registar num SRS. Como observa o Grupo de Trabalho do Artigo 29.°
no seu Parecer 15/2011 sobre a definicdo de consentimento, «tendo em
consideracdo a importancia que algumas redes sociais adquiriram, algumas
categorias de utilizadores (como os adolescentes) aceitardo a publicidade
comportamental por forma a evitar o risco de serem parcialmente excluidos
de interacdes sociais. O utilizador deve ser colocado em posicdo de prestar um
consentimento livre e especifico para receber publicidade comportamental,
independentemente do seu acesso a rede social» (1°22).

Nos termos do Regulamento Geral sobre a Protecdo de Dados, os dados pessoais
de criancas com menos de 16 anos ndo podem, em principio, ser tratados com base
no seu consentimento ("°2). Se o consentimento do tratamento for necessario, deve

(121) Regulamento Geral sobre a Protecdo de Dados, artigos 4.° e 7.°; Convencao n.° 108 modernizada,
artigo 5.°.

(1°22) Grupo de Trabalho do Artigo 29.° (2011), Parecer 15/20711 sobre a definicdo de consentimento, WP
187, Bruxelas, 13 de julho de 2011, p. 18.

(12%) V. Regulamento Geral sobre a Protecdo de Dados, artigo 8.°. Os Estados-Membros da UE podem dispor
no direito nacional uma idade inferior para os efeitos referidos, mas nao inferior a 13 anos.
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ser dado pelo progenitor ou pelo tutor da crianca. As criancas merecem protecdo
especifica devido ao facto de poderem estar menos conscientes dos riscos e das
consequéncias envolvidas no tratamento de dados. Isto é muito importante no
contexto das redes sociais, porque as criancas sdo mais vulnerdveis a alguns
dos efeitos negativos que a utilizacdo dessas redes sociais pode implicar, como
a ciberintimidacao, a ciberperseguicdo ou o roubo de identidade.

Seguranca e respeito pela vida privada/protecdo de dados desde
a concecdo e por defeito

0 tratamento dos dados pessoais tem riscos de seguranca inerentes, dada
a possibilidade constante de uma violacdo da seguranca que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o acesso
ndo autorizados a dados pessoais sujeitos a tratamento. Nos termos do direito
europeu da protecdo de dados, os responsaveis pelo tratamento e subcontratantes
estdo obrigados a por em pratica medidas técnicas e organizativas para evitar
interferéncias ndo autorizadas nas operacdes de tratamento. Os prestadores de
servicos de redes sociais abrangidos pelo ambito de aplicacdo das regras europeias
sobre protecdo de dados também devem cumprir esta obrigacdo.

Os principios do respeito pela vida privada e da protecdo de dados desde a concecdo
e por defeito exigem que os responsaveis pelo tratamento mantenham a seguranca
na concecdo dos seus produtos e apliquem automaticamente definicdes adequadas
de respeito pela vida privada e de protecdo de dados. Isto significa que, quando
uma pessoa decide aderir a uma rede social, o fornecedor do servico ndo pode
automaticamente disponibilizar todas as informacdes sobre o novo utilizador
do servico a todos os seus utilizadores. Na adesdo ao servico, as definicdes por
defeito do respeito pela vida privada e da protecdo de dados devem prever que
a informacao so fica disponivel para os contactos escolhidos pela pessoa singular.
0 alargamento do acesso a pessoas além dessa lista s6 deverad ser possivel depois
de o utilizador ter alterado manualmente as referidas definicées. Isto também pode
ter um impacto nos casos em que ocorra uma violacdo dos dados ndo obstante as
medidas de seguranca adotadas. Nesses casos, os prestadores de servicos devem
notificar os utilizadores afetados se a violacdo for suscetivel de implicar um elevado
risco para os direitos e liberdades do titular dos dados (19%4).

(1°24) Ibid., artigo 34.°.
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0 respeito pela privacidade e a protecado de dados desde a concecdo e por defeito
sdo especialmente importantes no contexto das SRS porque, além dos riscos
de acesso nao autorizado na maior parte dos tipos de tratamento, a partilha de
informacdes pessoais nas redes sociais apresenta riscos de seqguranca adicionais.
Estes sdo muitas vezes devidos ao facto de as pessoas ndo compreenderem
quem pode aceder a sua informacdo, e como essas pessoas podem usa-la. Com
a utilizacdo generalizada das redes sociais, aumentou o nimero de incidentes e de
vitimas de roubo de identidade.

Exemplo: O roubo de identidade é um fendmeno pelo qual uma pessoa
obtém informacdes, dados ou documentos pertencentes a outra pessoa (a
vitima) e depois utiliza estas informacoes para se fazer passar pela vitima
para obter bens e servicos em nome da vitima. Imagine-se o caso de Paul,
por exemplo, que tem uma conta no sitio Web de uma rede social. Paul
é professor e membro ativo da sua comunidade, é muito extrovertido e ndo
se preocupa especialmente com definicées do respeito pela vida privada
e da protecdo de dados da sua conta da rede social. Tem uma grande lista de
contactos, incluindo por vezes pessoas que ndo conhece necessariamente
em pessoa. Como trabalha numa grande escola, e é desde ha algum tempo
bastante popular como treinador da equipa de futebol da escola, pensa
que estas pessoas sao muito provavelmente pais ou amigos da escola.
0 endereco de correio eletrénico e o aniversario de Paul aparecem na sua
conta da rede social. Além disso, Paul publica regularmente fotos do seu
cdo Toby, acompanhado de legendas como «Eu e o Toby na nossa corrida
matinal». Paul ndo se apercebeu de que uma das questdes de seqguranca
mais populares para proteger a conta de correio eletrénico ou do telemovel
é «qual é o nome do seu animal de estimacdo». Utilizando as informacoées
disponiveis no perfil da rede social de Paul, Nick consegue facilmente piratear
as contas de Paul.

Direitos dos particulares

Os fornecedores de SRS devem respeitar os direitos das pessoas (v. seccdo 6.1),
incluindo o direito a informacdo sobre a finalidade do tratamento e sobre o modo
como os dados pessoais podem ser utilizados para fins de comercializacao direta.
As pessoas também devem ter o direito de acesso aos dados pessoais que geraram
na plataforma da rede social e pedir a sua eliminacdo. Mesmo que 3s pessoas
tenham consentido no tratamento dos dados pessoais e carregado informacdo em
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linha, devem poder pedir que «sejam esquecidas» se ja ndo desejarem receber
0s servicos da rede social. O direito a portabilidade dos dados permite ainda aos
utilizadores receber uma cépia dos dados pessoais que tenham fornecido ao
fornecedor de servicos da rede social, num formato estruturado, de uso corrente
e de leitura automatica, e o direito de transmitir esses dados a outro fornecedor de
servicos da rede social ("%%°).

Responsaveis pelo tratamento

Uma questao dificil que surge frequentemente no contexto das redes sociais é a
questdo de saber quem é o responsavel pelo tratamento, ou seja, quem é a pessoa
que tem a obrigacdo e a responsabilidade de respeitar as regras sobre protecdo de
dados. Os fornecedores dos servicos de redes sociais sdo considerados responsaveis
pelo tratamento ao abrigo do direito europeu da protecdo de dados. Isso é evidente
tendo em conta a definicdo ampla de «responsavel pelo tratamento» e o facto de
estes fornecedores de servicos determinarem a finalidade e os meios do tratamento
dos dados pessoais partilhados pelas pessoas. Nos termos do direito da UE, se
oferecerem servicos aos titulares dos dados na UE, os responsaveis pelo tratamento
estdo obrigados a cumprir as disposicdes do Regulamento Geral sobre a Protecdo de
Dados, mesmo que ndo estejam estabelecidos na UE.

Contudo, podem os utilizadores dos servicos das redes sociais ser também
considerados responsaveis pelo tratamento? Quando as pessoas tratam dados
pessoais «no exercicio de atividades exclusivamente pessoais ou domésticas», as
regras sobre protecdo de dados nao se aplicam. No direito europeu da protecao
de dados, isto é conhecido como «isencdo doméstica». Porém, em alguns
casos, o utilizador de um servico de redes sociais pode ndo estar coberto pela
isencdo doméstica.

Os utilizadores partilham voluntariamente as suas informacdes pessoais em linha.
Porém, as informacoes partilhadas em linha incluem muitas vezes informacoes
pessoais de outras pessoas.

Exemplo: Paul possui uma conta numa plataforma de rede social muito
popular. Paul estd a tentar tornar-se ator e utiliza a sua conta para publicar
fotos, videos e mensagens, explicando a sua paixdo pela arte. A popularidade

(1) Regulamento Geral sobre a Protecdo de Dados, artigo 21.°.
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é importante para o seu futuro; decidiu, por isso, que o seu perfil deveria
estar disponivel ndo so6 para a sua lista de contactos mais préxima, mas
também para todos os utilizadores da Internet, independentemente de estes
serem ou ndo membros da rede. Paul pode publicar fotos e videos seus
com a sua amiga Sarah sem o consentimento dela? Enquanto professora do
ensino primario, Sarah procura manter a sua vida privada separada do seu
empregador, dos seus estudantes e dos seus pais. Imagine-se que Sarah,
que nao utiliza as redes sociais, descobre através do amigo comum Nick que
a sua foto numa festa com Paul foi publicada online. Nesse caso, o tratamento
de dados de Paul ndo é abrangido pelo direito da UE porque é coberto pela
«isencdo doméstica».

Contudo, continua a ser fundamental que os utilizadores saibam e estejam cientes
de que ao carregarem informacdes sobre outras pessoas sem o seu consentimento
podem violar os direitos desta pessoa ao respeito pela vida privada e a protecdo
de dados. Mesmo quando se aplique a isencdo doméstica — por exemplo, se um
utilizador tem um perfil que sé é publico para uma lista de contactos selecionada
—, o utilizador pode incorrer em responsabilidade se publicou informacdes pessoais
de terceiros. Embora as regras sobre protecdo de dados ndo se apliquem se
aisencdo doméstica for aplicavel, a responsabilidade pode resultar da aplicacdo de
outras regras nacionais, como o crime de difamacdo ou a violacdo dos direitos da
personalidade. Por ultimo, sé os utilizadores de SRS estdo protegidos pelas isencées
domésticas: os responsaveis pelo tratamento e subcontratantes que fornecam os
meios para o tratamento privado sao abrangidos pelo direito da protecdo de dados
da UE ("0%6),

Com a reforma da Diretiva relativa a privacidade e as comunicacées eletrénicas,
as regras sobre protecdo de dados, respeito pela vida privada e seguranca que
sdo aplicaveis aos fornecedores de servicos de telecomunicacdes no atual regime
juridico também seriam aplicdveis as comunicacdes e servicos de comunicacdes
eletrénicas, incluindo, por exemplo, os servicos over-the-top.

(1926) Ibid., considerando 18.
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http://hudoc.echr.coe.int/eng?i=001-92418
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http://hudoc.echr.coe.int/eng?i=001-92767
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http://hudoc.echr.coe.int/eng?i=001-115377
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Intercecao das comunicacdes

Acdérdao Amann c. Suica [GS] de 16 de fevereiro de 2000, peticdo n.° 27798/95
Acordao Brito Ferrinho Bexiga Villa-Nova c. Portugal de 1 de dezembro de 2015,
peticdo n.° 69436/10

Acérdao Copland c. Reino Unido de 3 de abril de 2007, peticdo n.° 62617/00
Acérdao Halford c. Reino Unido de 25 de junho de 1997, peticdo n.° 20605/92
Acérdao lordachi e o. c. Moldova de 10 de fevereiro de 2009, peticdo n.° 25198/02
Acdrdao Kopp c. Suica de 25 de marco de 1998, peticdo n.° 23224/94

Acérdao Liberty e o. c. Reino Unido de 1 de julho de 2008, peticdo n.c 58243/00
Acdrdao Malone c. Reino Unido de 2 de agosto de 1984, peticdo n.° 8691/79
Acordao Mustafa Sezgin Tanrikulu c. Turquia de 18 de julho de 2017, peticdo

n.° 27473/06

Acérdao Pruteanu c. Roménia de 3 de fevereiro de 2015, peticdo n.c 30181/05
Acérdao Szuluk c. Reino Unido de 2 de junho de 2009, peticao n.° 36936/05

Obrigacdes dos responsdveis pela protecdo dos direitos humanos

Acérdao B.B. c. Franca de 17 de dezembro de 2009, peticdo n.° 5335/06
Acérdao I. c. Finldndia de 17 de julho de 2008, peticdo n.c 20511/03

Acdrdao Mosley c. Reino Unido de 10 de maio de 2011, peticdo n.° 48009/08

Dados pessoais

Acdérdao Amann c. Suica [GS] de 16 de fevereiro de 2000, peticdo n.° 27798/95
Acordao Bernh Larsen Holding AS e o. ¢. Noruega de 14 de marco de 2013, peticdo
n.° 24117/08

Acérdao Uzun c. Alemanha de 2 de setembro de 2010, peticdo n.> 35623/05

Fotografias
Acdrdao Sciacca c. Italia de 11 de janeiro de 2005, peticdo n.° 50774/99
Acdrdao Von Hannover c. Alemanha de 24 de junho de 2004, peticdo n.c 59320/00

Direito a ser esquecido

Acordao Satakunnan Markkinapérssi Oy e Satamedia Oy c. Finldndia de 27 de junho
de 2017, peticdo n.° 931/13

Acordao Segerstedt-Wiberg e o. c. Suécia de 6 de junho de 2006, peticdo

n. 62332/00

Direito de oposicao
Acérdao Leander c. Suécia de 26 de marco de 1987, peticdo n.c 9248/81
Acdrdao M.S. c. Suécia de 27 de agosto de 1997, peticdo n.c 20837/92


http://hudoc.echr.coe.int/eng?i=001-58497
http://hudoc.echr.coe.int/eng?i=001-158949
http://hudoc.echr.coe.int/eng?i=001-79996
http://hudoc.echr.coe.int/eng?i=001-58039
http://hudoc.echr.coe.int/eng?i=001-91245
http://hudoc.echr.coe.int/eng?i=001-58144
http://hudoc.echr.coe.int/eng?i=001-87207
http://hudoc.echr.coe.int/eng?i=001-57533
http://hudoc.echr.coe.int/eng?i=001-175464
http://hudoc.echr.coe.int/eng?i=001-150776
http://hudoc.echr.coe.int/eng?i=001-92767
http://hudoc.echr.coe.int/eng?i=001-96361
http://hudoc.echr.coe.int/eng?i=001-87510
http://hudoc.echr.coe.int/eng?i=001-104712
http://hudoc.echr.coe.int/eng?i=001-58497
http://hudoc.echr.coe.int/eng?i=001-117133
http://hudoc.echr.coe.int/eng?i=001-100293
http://hudoc.echr.coe.int/eng?i=001-67930
http://hudoc.echr.coe.int/eng?i=001-61853
http://hudoc.echr.coe.int/eng?i=001-175121
http://hudoc.echr.coe.int/eng?i=001-75591
http://hudoc.echr.coe.int/eng?i=001-57519
http://hudoc.echr.coe.int/eng?i=001-58177

Jurisprudéncia

Acérdao Mosley c. Reino Unido de 10 de maio de 2011, peticdo n.c 48009/08
Acérdao Rotaru c. Roménia [GS] de 4 de maio de 2000, peticdo n.° 28341/95
Acérdao Sinan Isik c. Turquia de 2 de fevereiro de 2010, peticdo n.° 21924/05

Categorias sensiveis de dados

Acérdao Brunet c. Franca de 18 de setembro de 2014, peticdo n.° 21010/10
Acérdao I. c. Finldndia de 17 de julho de 2008, peticdo n.c 20511/03

Acérdao Michaud c. Franca de 6 de dezembro de 2012, peticdo n.° 12323/11
Acordao S. e Marper c. Reino Unido [GS] de 4 de dezembro de 2008, peticdes
n.> 30562/04 e 30566/04

Controlo e fiscalizacdo do cumprimento (papel dos diferentes intervenientes,
incluindo as autoridades de protecdo de dados)

Acérdao I. c. Finldndia de 17 de julho de 2008, peticdo n.c 20511/03

Acérdao K.U. c. Finlandia de 2 de dezembro de 2008, peticdo n.c 2872/02

Acdrdao Von Hannover c. Alemanha de 24 de junho de 2004, peticdo n.c 59320/00
Acérdao Von Hannover c. Alemanha (n.° 2) [GS] de 7 de fevereiro de 2012, peticdes
n.>40660/08 e 60641/08

Métodos de vigilancia

Acdrdao Allan c. Reino Unido de 5 de novembro de 2002, peticdo n.° 48539/99
Acordao Association for European Integration and Human Rights e Ekimdzhiev c.
Bulgaria de 28 de junho de 2007, peticdo n.° 62540/00

Acordao Barbulescu c. Roménia [GS] de 5 de setembro de 2017, peticdo

n.° 61496/08

Acérdao D.L. c. Bulgéria de 19 de maio de 2016, peticdo n.c 7472/14

Acérdao Dragojevic c. Crodcia de 15 de janeiro de 2015, peticdo n.c 68955/11
Acérdao Karabeyoglu c. Turquia de 7 de junho de 2016, peticdo n.c 30083/10
Acérdao Klass e o. c. Alemanha de 6 de setembro de 1978, peticdo n.c 5029/71
Acoérddo Roman Zakharov c. Russia [GS] de 4 de dezembro de 2015, peticdo

n.° 47143/06

Acérdao Rotaru c. Roménia [GS] de 4 de maio de 2000, peticdo n.° 28341/95
Acdrdao Szabd e Vissy c. Hungria de 12 de janeiro de 2016, peticdo n.c 37138/14
Acordao Taylor-Sabori c. Reino Unido de 22 de outubro de 2002, peticdo

n. 47114/99

Acérdao Uzun c. Alemanha de 2 de setembro de 2010, peticdo n.> 35623/05
Acordao Versini-Campinchi e Crasnianski c. Franca de 16 de junho de 2016, peticdo
n.° 49176/11

Acérdao Vetter c. Franca de 31 de maio de 2005, peticdo n.° 59842/00
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Acdrdao Vukota-Bojic c. Suica de 18 de outubro de 2016, peticdo n.° 61838/10

Videovigilancia
Acérdao Kopke c. Alemanha de 5 de outubro de 2010, peticdo n.° 420/07
Acdrdao Peck c. Reino Unido de 28 de janeiro de 2003, peticdo n.> 44647/98

Amostras de voz
Acérdao P.G. e J.H. c. Reino Unido de 25 de setembro de 2001, peticdo n.c 44787/98
Acérdao Wisse c. Franca de 20 de dezembro de 2005, peticdo n.°c 71611/01


http://hudoc.echr.coe.int/eng?i=001-167490
http://hudoc.echr.coe.int/eng?i=001-101536
http://hudoc.echr.coe.int/eng?i=001-60898
https://hudoc.echr.coe.int/eng#{
https://hudoc.echr.coe.int/eng#{

Jurisprudéncia

Jurisprudéncia selecionada do Tribunal de Justica
da Unido Europeia

Jurisprudéncia relacionada com a Diretiva de Protecao de Dados
Acérdao de 24 de novembro de 2011 nos processos apensos (-468/10 e (-469/10,
Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF)
e Federacion de Comercio Electrénico y Marketing Directo (FECEMD)/Administracion
del Estado
[Correta transposicdo do artigo 7.°, alinea f), da Diretiva de Protecdo de Dados —
«interesses legitimos de terceiros» — para o direito nacional]

Acdrdao de 16 de fevereiro de 2012 no processo (-360/10, Belgische Vereniging
van Auteurs, Componisten en Uitgevers CVBA (SABAM)/Netlog NV
[Obrigacdo dos prestadores de servicos de redes sociais de impedirem a utilizacdo
ilicita de obras musicais e audiovisuais pelos utilizadores da rede]

Acérdao de 9 de marco de 2017 no processo (-398/15, Camera di Commercio,
Industria, Artigianato e Agricoltura di Lecce/Salvatore Manni
[Direito ao apagamento dos dados pessoais; direito de se opor 3o tratamento]

Acérdao de 7 de maio de 2009 no processo (-553/07, College van burgemeester en
wethouders van Rotterdam/M. E. E. Rijkeboer
[Direito de acesso do titular dos dados]

Acérdao de 8 de abril de 2014 no processo (-288/12, Comissdo Europeia/
/Hungria [GS]
[Legitimidade da exoneracdo da autoridade nacional de protecdo de dados]

Acdrdao de 16 de outubro de 2012 no processo ¢-614/10, Comissdo Europeia/
/Republica da Austria [GS]
[Independéncia de uma autoridade nacional de controlo]

Acérdao de 9 de marco de 2010 no processo (-518/07, Comissdo Europeia/

/Republica Federal da Alemanha [GS]
[Independéncia de uma autoridade nacional de controlo]
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0518
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Acérdao de 5 de maio de 2011 no processo (-543/09, Deutsche Telekom
AG/Republica Federal da Alemanha
[Necessidade de novo consentimento]

Acdrdao de 8 de abril de 2014 nos processos apensos (-293/12 e (-594/12, Digital
Rights Ireland Ltd/Minister for Communications, Marine and Natural Resources e o.
e Karntner Landesregierung e o. [GS], 8 de abril de 2014
[Violacdo do direito primario da UE pela Diretiva Conservacao de Dados; Tratamento
licito; Limitacdo das finalidades e da conservacao]

Acérdao de 11 de dezembro de 2014 no processo C-212/13, Frantisek Rynes/Urad
pro ochranu osobnich udaji
[Conceito de «tratamento de dados» e de «responsavel pelo tratamento»]

Acdrdao de 13 de maio de 2014 no processo (-131/12, Google Spain SL
e Google Inc. c. Agencia Espariola de Proteccién de Datos (AEPD) e Mario Costeja
Gonzalez [GS]
[Obrigacdo das empresas que exploram os motores de pesquisa de se absterem
de mostrar dados pessoais nos resultados da pesquisa, caso tal seja solicitado pela
pessoa em causa; Aplicabilidade da Diretiva de Protecdo de Dados; Conceito de
«tratamento de dados»; Significado de «responsdveis pelo tratamento»; Conciliacdo
da protecdo de dados com a liberdade de expressdo; Direito a ser esquecido]

Acérdao de 16 de dezembro de 2008 no processo (-524/06, Heinz Huber/Republica
Federal da Alemanha [GS]
[Legitimidade da conservacdo de dados sobre estrangeiros num registo estatistico]

Acdrdao de 7 de novembro de 2013 no processo (-473/12, Institut professionnel
des agents immobiliers (IPl)/Geoffrey Englebert e o.
[Direito de ser informado sobre o tratamento dos dados pessoais]

Acdrdao de 6 de outubro de 2015 no processo (-362/14, Maximilian Schrems/Data
Protection Commissioner [GS]
[Principio do tratamento licito; Direitos Fundamentais; Invalidade da Decisdo «Porto
Seguro»; Poderes das autoridades de controlo independentes]


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0543
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0543
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362

Jurisprudéncia

Acérdao de 17 de outubro de 2013 no processo (-291/12, Michael Schwarz/
/Stadt Bochum
[Reenvio prejudicial; Espaco de liberdade, de sequranca e de justica; Passaporte
biométrico; Impressées digitais; Fundamento legal; Proporcionalidade]

Acdrdao de 19 de outubro de 2016 no processo (-582/14, Patrick Breyer/Reptblica
Federal da Alemanha
[Definicdo de «dados pessoais»; Enderecos de protocolo Internet; Conservacdo
de dados por um prestador de servicos de meios de comunicacdo em linhg;
Regulamentacdo nacional que ndo permite ter em conta o interesse legitimo
prosseguido pelo responsavel pelo tratamento]

Conclusées da advogada-geral ). Kokott apresentadas em 20 de julho de 2017 no
processo (-434/16, Peter Nowak/Data Protection Commissioner
[Conceito de dados pessoais; Acesso a propria folha de respostas de exame;
Comentarios do examinador]

Despacho do presidente do Tribunal Geral de 11 de marco de 2013 no processo
T-462/12 R, Pilkington Group Ltd/Comissao Europeia

Acérdao de 6 de novembro de 2003 no processo ¢-101/01, Processo-crime contra
Bodil Lindqvist
[Categorias especiais de dados pessoais]

Acérdao de 29 de janeiro de 2008 no processo (-275/06, Productores de Musica de
Espania (Promusicae)/Telefénica de Esparia SAU [GS]
[Conceito de «dados pessoais»; obrigacao dos prestadores de servicos de acesso
3 Internet de divulgarem a identidade de utilizadores dos programas de partilha de
ficheiros KaZaA a associacdo de protecdo da propriedade intelectual]

Acdrdao de 20 de maio de 2003 nos processos apensos (-465/00, C-138/01

e (-139/01, Rechnungshof/Osterreichischer Rundfunk e o. e Christa Neukomm

e Jospeh Lauermann,/Osterreichischer Rundfunk
[Proporcionalidade da obrigacdo legal de publicar dados pessoais sobre os salarios de
trabalhadores de certas instituicdes relacionadas com o setor publico]
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Acérdao de 24 de novembro de 2011 no processo (-70/10, Scarlet Extended

SA/Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM)
[Sociedade da informacdo — Direitos de autor — Internet — Software
«peer-to-peer» — Fornecedores de acesso a Internet — Instalacdo de um sistema
de filtragem das comunicacdes eletrénicas para impedir o intercdmbio de ficheiros
que violem direitos de autor — Auséncia de obrigacdo geral de vigilancia sobre as
informacdes transmitidas]

Acdrdao de 1 de outubro de 2015 no processo (-201/14, Smaranda Bara e o./Casa
Nationald de Asigurari de Sandtate e o.
[Direito de ser informado sobre o tratamento dos dados pessoais]

Acérdao de 21 de dezembro de 2016 nos processos apensos (-203/15 e (-698/15,
Tele2 Sverige AB/Post- och telestyrelsen e Secretary of State for the Home
Department/Tom Watson e o. [GS]
[Confidencialidade das comunicacbes eletrénicas; Prestadores de servicos de
comunicacdes eletrénicas; Obrigacdo que incide sobre a conservacdo generalizada
e indiferenciada dos dados de trafego e dos dados de localizacdo; Inexisténcia de um
controlo prévio por parte de um érgdo jurisdicional ou uma autoridade administrativa
independente; Carta dos Direitos Fundamentais da Unido Europeia; Compatibilidade
com o direito da Uniao]

Acérdao de 16 de dezembro de 2008 no processo (-73/07, Tietosuojavaltuutettu/
/Satakunnan Markkinapérssi Oy e Satamedia Oy [GS]
[Conceito de «atividades jornalisticas» na acecdo do artigo 9.° da Diretiva de Protecdo
de Dados]

Acérdao de 4 de maio de 2017 no processo (-13/16, Valsts policijas Rigas regiona
parvaldes Kartibas policijas parvalde/Rigas pasvaldibas SIA «Rigas satiksme»
[Principio do tratamento licito: interesse legitimo prosseguido por um terceiro]

Acdrdao de 9 de novembro de 2010 nos processos apensos ¢-92/09 e -93/09,
Volker und Markus Schecke GbR e Hartmut Eifert/Land Hessen [GS], 9 de novembro
de 2010
[Conceito de «dados pessoais»; Proporcionalidade da obrigacdo legal de publicar
dados pessoais sobre os beneficiarios de certos fundos agricolas da UE]

Acérdao de 1 de outubro de 2015 no processo (-230/14, Weltimmo s. r. 0./Nemzeti
Adatvédelmi és Informdciészabadsag Hatdsag
[Poderes das autoridades nacionais de controlo]
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Estao disponiveis na Internet numerosas informacdes sobre a Agéncia dos Direitos Fundamentais da
Unido Europeia (FRA). E possivel aceder a estas informacoes através do sitio Web da Agéncia em
fra.europa.eu.

Estdo disponiveis mais informacées sobre a jurisprudéncia do Tribunal Europeu dos Direitos do
Homem no sitio Web do Tribunal: echr.coe.int. O portal de pesquisa HUDOC da acesso a acérdaos
e decisdes em inglés e/ou francés, traducdes noutras linguas, sumarios juridicos, comunicados de
imprensa e outras informacdes sobre o trabalho do Tribunal.

Como obter publicacées do Conselho da Europa

0 Servico de Publicacdes do Conselho da Europa publica obras em todas as areas de referéncia da
organizacdo, incluindo direitos humanos, ciéncia juridica, saude, ética, assuntos sociais, ambiente,
educacdo, cultura, desporto, juventude e patriménio arquitetdnico. Os livros e as publicacdes
eletronicas deste vasto catdlogo podem ser encomendados em linha (http://book.coe.int).

Uma sala de leitura virtual permite que os utilizadores consultem gratuitamente excertos das
principais obras acabadas de publicar ou o texto completo de certos documentos oficiais.

Estdo disponiveis informacdes sobre as convencdes do Conselho da Europa, bem como os textos
completos das mesmas, no sitio Web do Gabinete dos Tratados: http://conventions.coe.int/

Entrar em contacto com a UE

Pessoalmente

Em toda a Unido Europeia existem centenas de centros de informacdo Europe Direct. Poderd
encontrar o endereco do centro mais proximo em: https://europa.eu/european-union/contact-eu/
meet-us_pt

Por telefone ou correio eletrénico

0 Europe Direct é um servico que responde as suas perguntas sobre a Unido Europeia. Pode contactar
este servico:

— através do numero de telefone gratuito: 00 800 6 7 8 9 10 11 (determinados operadores podem
cobrar estas chamadas),

— através do sequinte nimero normal: +32 22999696 ou

— por correio eletrénico: https://europa.eu/european-union/contact-eu/write-us_pt

Encontrar informacdes sobre a UE

Em linha

Estdo disponiveis informacdes sobre a Unido Europeia, em todas as linguas oficiais da UE, no sitio
Web Europa: https://europa.eu/european-union/index_pt

Publicacées da UE

Pode descarregar ou encomendar publicacées da UE gratuitas ou pagas em: https://op.europa.eu/pt/
publications. Pode obter varios exemplares de publicacdes gratuitas contactando o servico Europe
Direct ou o seu centro de informacao local (consultar https://europa.eu/european-union/contact-eu/
meet-us_pt).

Legislacdo da UE e documentacdo conexa

Para aceder a informacdo juridica da UE, incluindo toda a legislacdo da UE desde 1951, em todas as
linguas oficiais, consulte o EUR-Lex em: http://eur-lex.europa.eu

Dados abertos da UE

O Portal de Dados Abertos da UE (http://data.europa.eu/pt) da acesso a conjuntos de dados da UE. Os
dados podem ser utilizados e reutilizados livremente para fins comerciais e ndo comerciais.
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A rapida evolucdo das tecnologias da informacao exacerbou a necessidade de uma protecdo solida dos dados
pessoais, cujo direito é garantido por instrumentos da Unido Europeia (UE) e do Conselho da Europa (CdE).
A salvaguarda deste importante direito implica importantes novos desafios porque os avancos tecnoldgicos
expandem as fronteiras de areas como a vigilancia, a intercecdo das comunicacoes e o armazenamento dos
dados. O presente manual destina-se a familiarizar os profissionais do Direito que ndo sdo especializados
em protecdo de dados com esta area emergente do Direito. Apresenta uma visdo geral dos quadros juridicos
da UE e do CdE aplicaveis. Também explica a jurisprudéncia fundamental e resume as principais decisdes do
Tribunal de Justica da Unido Europeia e do Tribunal Europeu dos Direitos do Homem. Além disso, apresenta
cendrios hipotéticos que servem de exemplos praticos das diferentes questdes encontradas neste dominio
em constante evolucdo.
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