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Predgovor

Ste vedeli, da umetna inteligenca Ze igra vlogo pri odlo¢anju, koliksno
nadomestilo za brezposelnost bo nekdo dobil, kje je verjetno, da bo prislo
do vloma, ali pri doloceni osebi obstaja tveganje, da zboli za rakom, ali komu
se bo prikazal privlacen oglas za nizke hipotekarne obrestne mere?

0 umetni inteligenci (UI) govorimo, ko stroji po¢nejo stvari, ki so jih nekoc
lahko poceli samo ljudje. V danasnjem ¢asu je umetna inteligenca bolj prisotna
v nasem zivljenju, kot se zavedamo - in njena uporaba e vedno narasca.
Moznosti se zdijo neskon¢ne. Toda kako lahko pri uporabi umetne inteligence
v celoti spostujemo standarde temeljnih pravic?

V tem porocilu so predstavljeni konkretni primeri, kako podjetja in javne
uprave v Evropski uniji (EU) uporabljsjo ali poskusajo uporabljati umetno
inteligenco. Obravnavane so mozne posledice za temeljne pravice, prav
tako je prikazano, ali uporabniki umetne inteligence upostevajo pravice in
na kaksen nacin.

FRA je opravila razgovore z vec kot sto usluzbencijavne uprave, zaposlenimi
v zasebnih podjetjih ter razli¢nimi strokovnjaki - vklju¢no z organi za pregled
in nadzor, nevladnimi organizacijami in odvetniki - ki se pri svojem delu na
razlitne nacine srecujejo s podro¢jem umetne inteligence.

Na podlagi teh razgovorov je bila v porocilu izdelana analiza, kako so pri
uporabi in razvoju aplikacij z umetno inteligenco upostevane temeljne pravice.
Ta se osredotoca na stiri temeljna podro¢ja - socialne prejemke, napovedno
policijsko delo, zdravstvene storitve in ciljno usmerjeno oglasevanje. Nacini
uporabe umetne inteligence se razlikujejo glede na to, kako kompleksni so,
v koliksni meri je vkljucena avtomatizacija, kaksen je njihov potencialni vpliv
na ljudi in kako 3iroko se uporabljajo.

Izsledki analize poudarjajo, da je na tem podro¢ju za vse nas Se veliko dela.

Eden od nacinov za krepitev varstva pravic je zagotoviti, da so ljudem v
primerih, ko gre kaj narobe, na voljo ustrezna pravna sredstva. A pogoj
je, da morajo najprej vedeti, da se v njihovem primeru uporablja umetna
inteligenca. To hkrati pomeni, da morajo biti organizacije, ki uporabljajo
umetno inteligenco, sposobne pojasniti svoje sisteme umetne inteligence
in razloziti, kako na njihovi podlagi sprejemajo odlocitve.

Vendar so lahko zadevni sistemi resni¢no zapleteni. Tako tisti, ki uporabljajo
sisteme umetne inteligence, kot tisti, ki so odgovorni za pravno urejanje
njihove uporabe, priznavajo, da teh sistemov v¢asih v celoti ne razumejo. Zato
je klju¢nega pomena zaposlovanje kadrov z ustreznim tehni¢nim znanjem.

Manjka namre¢ tudi zavedanje o morebitnih posledicah za pravice. Vecina se
sicer zaveda, da na podrocju varstva podatkov obstajajo dolo¢eni pomisleki,
nekateri omenjajo tudi varstvo pred diskriminacijo. Nekoliko manjsa je
seznanjenost z dejstvom, da so ogrozene tudi druge pravice, med drugim
denimo pravica do ¢lovekovega dostojanstva, dostop do sodnega varstva in



varstvo potrosnikov. Ni presenetljivo, da se razvijalci pri presoji moznih vplivov
sistemov umetne inteligence osredotocajo predvsem na tehni¢ne vidike.

Pri spopadanju s temi izzivi moramo spodbuditi tiste, ki se ukvarjajo z
varstvom ¢lovekovih pravic, in tiste, ki se ukvarjajo z umetno inteligenco,
k medsebojnemu sodelovanju in izmenjavi prepotrebnega znanja, zlasti s
podro¢ja tehnologije in pravic.

Tisti, ki razvijajo in uporabljajo umetno inteligenco, morajo imeti na voljo tudi
ustrezna orodja za celovito oceno njenih posledic za temeljne pravice, od
katerih mnoge morda niso na prvi pogled opazne. Dostopne ocene ucinkov
na temeljne pravice lahko spodbudijo tak razmislek in pomagajo zagotoviti,
da je uporaba umetne inteligence skladna s pravnimi standardi.

Razgovori kazejo, da je uporaba umetne inteligence v EU Se vedno v povojih,
Ceprav narasca. Toda tehnologija se razvija hitreje od prava. V tem trenutku
moramo izkoristiti priloZznost in zagotoviti, da bo prihodnji regulativni okvir EU
za umetno inteligenco trdno zasidran v spostovanju ¢lovekovih in temeljnih
pravic.

Upamo, da bodo empiri¢ni dokazi in analiza, predstavljeni v tem porocilu,
spodbudili oblikovalce politike, da sprejmejo ta izziv.

Sirpa Rautio
direktorica
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Kljucne ugotovitve in mnenja FRA

Nove tehnologije so temeljito spremenile nacin organiziranja nasih zivljenj
in Zivljenje nasploh. Nove podatkovno vodene tehnologije so spodbudile
zlasti razvoj umetne inteligence, vklju¢no z vecjo avtomatizacijo nalog, ki jih
obicajno opravljajo ljudje. Zdravstvena kriza zaradi covida-19 je spodbudila
sprejemanje umetne inteligence in izmenjavo podatkov, kar je ustvarilo
nove priloznosti, a tudi izzive in groznje za ¢lovekove in temeljne pravice.
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Mediji, civilna druzba, akademiki, organi za ¢lovekove pravice in oblikovalci
politik so veliko pozornosti namenili razvoju na podro¢ju umetne inteligence.
Vecina te pozornosti se osredoto¢a na njegov potencial za podporo
gospodarski rasti. Manj pozornosti je bilo namenjene vprasanju, kako lahko
razne tehnologije vplivajo na temeljne pravice. Za zdaj Se nimamo veliko
empiri¢nih dokazov o Sirokem spektru pravic, ki zadevajo umetno inteligenco,
ali o zascitnih ukrepih, potrebnih za zagotovitev, da je uporaba umetne
inteligence v praksi v skladu s temeljnimi pravicami.

Evropska komisija je 19. februarja 2020 objavila Belo knjigo o umetni inteligenci
- evropski pristop k odli¢nosti in zaupanju. V njej so opisana glavna nacela
prihodnjega reqgulativhega okvira EU za umetno inteligenco v Evropi. Bela
knjiga ugotavlja, da je klju¢no, da tak okvir temelji na temeljnih vrednotah
EU, vklju¢no s spoStovanjem ¢lovekovih pravic - ¢len 2 Pogodbe o Evropski
uniji (PEU).

To porocilo o umetni inteligenci in temeljnih pravicah podpira ta cilj z analizo
posledic za temeljne pravice pri uporabi umetne inteligence. Na podlagi
konkretnih primerov uporabe umetne inteligence na izbranih podrogjih se
osredotoca na razmere na terenu v smislu izzivov in priloznosti na podrocju
temeljnih pravic pri uporabi umetne inteligence.




Bringing rights to life: The fundamental rights landscape of the

European Union

Porocilo temelji na 91 razgovorih z uradniki v javni upravi in zaposlenimi
v zasebnih podjetjih v izbranih drzavah ¢lanicah EU. Postavljena so jim
bila vprasanja o njihovi uporabi umetne inteligence, njihovem zavedanju
o vprasanjih, povezanih s temeljnimi pravicami, in praksah v zvezi z
ocenjevanjem in zmanjSevanjem tveganj, povezanih z uporabo umetne
inteligence.

Poleg tega je bilo opravljenih deset razgovorov s strokovnjaki, ki se na
razli¢ne nacine ukvarjajo s potencialnimi izzivi umetne inteligence na podro¢ju
temeljnih pravic. Ta skupina je vkljucevala javne organe (kot so nadzorni in
pregledni organi), nevladne organizacije in odvetnike.


https://fra.europa.eu/sites/default/files/fra-2012-bringing-rights-to-life_en.pdf
https://fra.europa.eu/sites/default/files/fra-2012-bringing-rights-to-life_en.pdf

VARSTVO TEMELJNIH PRAVIC - PODROCJE UPORABE,
OCENE UCINKA IN ODGOVORNOST
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Upostevanje polnega obsega temeljnih pravic v
zvezi z umetno inteligenco

MNENJE FRA ST. 1

Priuvajanju novih politik in sprejemanju
nove zakonodaje o umetni inteligenci
morajo zakonodajalec EU in drzave
¢lanice v okviru podro¢ja uporabe

Uporaba sistemov umetne inteligence vkljucuje

Sirok spekter temeljnih pravic ne glede na podro¢je
uporabe. Te med drugim vkljucujejo zasebnost, varstvo
podatkov, varstvo pred diskriminacijo in dostop do

pravnega varstva.

Listina EU o temeljnih pravicah (v nadaljevanju: Listina)
je postala pravno zavezujo¢a decembra 2009 in ima
enako pravno veljavnost kot Pogodbi EU. V samo enem
besedilu zdruzuje drzavljanske, politicne, ekonomske in
socialne pravice. V skladu s ¢lenom 51(1) Listine morajo
institucije, organi, uradi in agencije Unije sposStovati vse
pravice iz Listine. Drzave ¢lanice EU jih morajo spostovati,
ko izvajajo pravo Unije. Kot za vsako drugo podrocje to
velja tudi za umetno inteligenco.

Delo na terenu v okviru te raziskave kaze, da se v
okviru umetne inteligence uporablja veliko razli¢nih
sistemov. Analizirane tehnologije vkljucujejo razlicne
ravni avtomatizacije in kompleksnosti. Razlikujejo se tudi
po obsegu in morebitnem vplivu na ljudi.

Ugotovitve FRA kaZejo, da uporaba sistemov umetne
inteligence vkljucuje Sirok spekter temeljnih pravic ne
glede na podrocje uporabe. Te med drugim vkljucujejo
zasebnost, varstvo podatkov, varstvo pred diskriminacijo
in dostop do pravnega varstva. Vendar je pri obravnavi
ucinka umetne inteligence v zvezi s temeljnimi pravicami
iz razgovorov razvidno, da je podrocje uporabe pogosto
omejeno na posebne pravice.

Pri uporabi umetne inteligence je treba upostevati
SirSi spekter pravic, odvisno od tehnologije in podrocja
uporabe. Poleg pravic v zvezi z zasebnostjo in varstvom
podatkov, enakostjo in varstvom pred diskriminacijo
ter dostopom do pravnega varstva bi lahko upostevali
tudi druge pravice. Med njimi so na primer ¢lovekovo
dostojanstvo, pravica do socialne varnosti in socialne
pomoci, pravica do dobrega upravljanja (vecinoma
pomembna za javni sektor) in varstvo potrosnikov (zlasti
pomembno za podjetja). Glede na kontekst uporabe
umetne inteligence je treba upostevati vse druge pravice,
zascitene z Listino.

prava EU zagotoviti, da se uposteva
celoten spekter temeljnih pravic, kot
so dolocene v Listini in Pogodbah EU.
Zadevne politike in zakone morajo
spremljati specifi¢ni zasc¢itni ukrepi
za temeljne pravice.

Pri tem bi se morale EU in njene drzave
¢lanice opirati na trdne dokaze o vplivu
umetne inteligence na temeljne
pravice, da bi zagotovile, da se pri
omejevanju nekaterih temeljnih
pravic spostujeta naceli nujnosti in
sorazmernosti.

Z zakonom je treba zagotoviti ustrezne
zascitne ukrepe za ucinkovito zascito
pred samovoljnim poseganjem v
temeljne pravice ter za zagotovitev
pravne varnosti razvijalcem in
uporabnikom umetne inteligence.
Prostovoljne sheme za opazovanje in
varstvo temeljnih pravic pri razvoju
in uporabi umetne inteligence lahko
dodatno pomagajo ublaziti krsitve
pravic. V skladu z minimalnimi
zahtevami pravne jasnosti - kot
osnovnega nacela pravne drzave in
temeljnega pogoja za zagotavljanje
temeljnih pravic - mora zakonodajalec
pri opredelitvi podroc¢ja uporabe
katerega koli takega zakona o umetni
inteligenci ravnati skrbno.

Glede na raznolikost tehnologije, ki
je zajeta v izraz umetna inteligenca,
in pomanjkanje znanja o celotnem
obsegu njenega potencialnega uc¢inka
na temeljne pravice bo morda treba
redno ocenjevati pravno opredelitev
izrazov, povezanih z umetno
inteligenco.
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Uporaba ucinkovitih ocen ucinka za preprecevanje
negativnih ucinkov

MNENJE FRA ST. 2

Zakonodajalec EU bi moral razmisliti
o uvedbi obveznih ocen ucinka, ki
zajemajo celoten nabor temeljnih

Predhodne ocene ucinka se osredotocajo predvsem na
tehni¢na vprasanja. Redko obravnavajo potencialne
ucinke na temeljne pravice. Razlog za to je pomanjkanje
znanja o tem, kako umetna inteligenca vpliva na te

pravic. Te ocene bi morale zajeti
zasebni in javni sektor ter se izvesti
pred uporabo katerega koli sistema
umetne inteligence. V ocenah ucinka bi
bilo treba upostevati razlicno naravo in
obseg tehnologij umetne inteligence,
vklju¢no z ravnjo avtomatizacije in
kompleksnosti, ter morebitno Skodo.
Vkljucevati bi morale osnovne zahteve
za pregled, ki se lahko uporabijo tudi za
ozavescanje o potencialnih posledicah
za temeljne pravice.

Ocene ucinka bi morale temeljiti na
uveljavljeni dobri praksi z drugih
podrocij, njihovo izvajanje pa bi se
moralo po potrebi med uvajanjem
redno ponavljati. Te ocene bi se morale
izvajati pregledno. Njihovi rezultati in
priporocila bi morali biti ¢im bolj javno
dostopni. V smislu podpore postopku
ocene ucinka bi bilo treba od podjetij
in javne uprave zahtevati, da zberejo
informacije, potrebne za temeljito
oceno morebitnega ucinka v zvezi s
temeljnimi pravicami.

EU in drzave ¢lanice bi morale razmisliti o
cilino usmerjenih ukrepih v podporo tistim,
ki razvijajo, uporabljajo ali nacrtujejo
uporabo sistemov umetne inteligence,
da bi zagotovile ucinkovito izpolnjevanje
svojih obveznosti glede ocen ucinka v
zvezi s temeljnimi pravicami. Taksni
ukrepi bi lahko vklju¢evali financiranje,
smernice, usposabljanje ali ozavescanje.
Usmerjeni bi morali biti predvsem, vendar
ne izklju¢no, v zasebni sektor.

EU in drzave c¢lanice bi morale
razmisliti o uporabi Ze razvitih orodij,
kot so kontrolni seznami ali orodja za
samoocenjevanje, ki so bila razvita
na evropskiin mednarodni ravni. Med
njimi so tista, ki jih je razvila skupina
Evropske komisije na visoki ravni za
umetno inteligenco.

pravice.

Uporaba sistemov umetne inteligence vkljucuje Sirok
spekter temeljnih pravic ne glede na podrocje uporabe.
V skladu s ¢lenom 51(1) Listine morajo drzave ¢lanice
EU pri izvajanju prava Unije sposStovati vse pravice iz
Listine. V skladu z veljavnimi mednarodnimi standardi,
zlasti z vodilnimi naceli Zdruzenih narodov o podjetnistvu
in ¢lovekovih pravicah, bi morala podjetja vzpostaviti
,postopek v zvezi s spostovanjem ¢lovekovih pravic, s
katerim prepoznavajo, preprecujejo in zmanj$ajo svoje
negativne vplive na ¢lovekove pravice ter o njih porocajo”
(naceli 15 in 17). To velja ne glede na njihovo velikost in
sektor, zajema pa tudi podjetja, ki se ukvarjajo z umetno
inteligenco.

EU je v skladu s svojimi zavezami glede vodilnih
nacel OZN sprejela Stevilne zakonodajne akte, ki
obravnavajo sektorske instrumente, zlasti v okviru
obveznosti v zvezi s potrebno skrbnostjo za ¢clovekove
pravice. Trenutno potekajo razprave o predlogu nove
sekundarne zakonodaje EU. Taksna zakonodaja bi od
podjetij zahtevala, da izvajajo potrebno skrbnost v zvezi
s potencialnimi ucinki svojih dejavnosti in dobavnih verig
na ¢lovekove pravice in okolje. Taksna zakonodaja bi
bila verjetno medsektorska in bi dolocala sankcije za
neskladnost, ki bi morale zajemati uporabo umetne
inteligence. Glej nedavno porocilo FRA o podjetnistvu
in ¢lovekovih pravicah - dostop do pravnih sredstev, ki
poziva k izboljSanim horizontalnim pravilom o skrbnosti
na podroc¢ju ¢lovekovih pravic za podjetja s sedezem v EU.

Ocene ucinka so pomembno orodje za podjetja in javno
upravo za ublazitev morebitnega negativnega ucinka
njihovih dejavnosti na temeljne pravice. Zakonodaja
EU v posameznih sektorjih zahteva nekatere oblike
ocen ucinka, kot so ocene ucinka v zvezi z varstvom
podatkov v skladu s splosno uredbo o varstvu podatkov
(GDPR). Stevilni anketiranci so poro¢ali, da je bila ocena
uc¢inka v zvezi z varstvom podatkov izvedena, kot to
zahteva zakon. Vendar so bile te ocene opravljene v
razli¢nih oblikah. Poleg tega se predhodne ocene, kadar
se izvajajo, osredotocajo predvsem na tehnicne vidike.
Redko obravnavajo morebitne ucinke na temeljne pravice.
Nekateri anketiranci menijo, da se ocene ucinka v zvezi
s temeljnimi pravicami ne izvajajo, kadar sistem umetne
inteligence nima negativnega vpliva na temeljne pravice
ali ni videti, da bi ga lahko imel.

Raziskava je pokazala, da je znanje anketirancev o temeljnih pravicah - razen
varstva podatkov in deloma varstva pred diskriminacijo - Sibko. Vendar
vecina priznava, da uporaba umetne inteligence vpliva na temeljne pravice.


https://fra.europa.eu/en/publication/2020/business-human-rights-remedies
https://fra.europa.eu/en/publication/2020/business-human-rights-remedies

Nekateri anketiranci navajajo, da njihovi sistemi ne vplivajo na temeljne
pravice, kar je deloma povezano z nalogami, za katere se uporabljajo sistemi
umetne inteligence.

Vsi anketiranci poznajo vprasanja v zvezi z varstvom podatkov. Vecina
vprasanih se zaveda tudi, da bi lahko bila diskriminacija na splosno tezava
pri uporabi umetne inteligence. Vendar Stevilni anketiranci Se vedno ne
razumejo natanénega pomena in uporabnosti pravic, povezanih z varstvom
podatkov in varstvom pred diskriminacijo.

Izsledki raziskav kazejo razlike med zasebnim in javnim sektorjem. Anketiranci
iz zasebnega sektorja se pogosto manj zavedajo Sirsega nabora temeljnih
pravic, ki bi lahko bile prizadete. Zasebni sektor pozna vprasanja v zvezi
z varstvom podatkov. Vendar predstavniki podjetij, ki uporabljajo umetno
inteligenco, slabSe poznajo druge pravice, kot je varstvo pred diskriminacijo ali
dostop do pravic, povezanih s pravosodjem. Nekateri so se v celoti zavedali
morebitnih tezav, drugi pa so menili, da so za preverjanje vprasanj v zvezi
s temeljnimi pravicami odgovorne njihove stranke.



—

Zagotavljanje ucinkovitega nadzora in splosne
odgovornosti

MNENJE FRA ST. 3

EU in drzave ¢lanice bi morale
zagotoviti, da so vzpostavljeni
ucinkoviti sistemi odgovornosti za
spremljanje in po potrebi ucinkovito
obravnavanje morebitnih negativnih
ucinkov sistemov umetne inteligence
na temeljne pravice. Poleg ocene ucinka

Podjetja in javne uprave, ki razvijajo in uporabljajo
umetno inteligenco, so v stiku z raznimi organi,
odgovornimi za nadzor sistemov, povezanih z umetno
inteligenco, v okviru svojih pristojnosti in sektorjev. Ti
organi vklju€ujejo organe za varstvo podatkov. Vendar
tistim, ki uporabljajo umetno inteligenco, ni vedno
povsem jasno, kateri organi so odgovorni za nadzor

v zvezi s temeljnimi pravicami (glej
mnenje FRA st. 2) bi morale razmisliti
o uvedbi posebnih zas¢itnih ukrepov
za zagotovitev ucinkovitega sistema
odgovornosti. To bi lahko vkljucevalo
zakonsko zahtevo, da se zagotovi dovolj
informacij za oceno ucinka sistemov
umetne inteligence na temeljne pravice.
To bi pristojnim organom omogocilo
zunanje spremljanje in nadzor nad
¢lovekovimi pravicami.

EU in drzave ¢lanice bi morale tudi
bolje izkoristiti Ze vzpostavljene
strokovne strukture za nadzor, da bi
zascitile temeljne pravice pri uporabi
umetne inteligence. Med njimi so
organi za varstvo podatkov, organi
za enakost, nacionalne institucije za
clovekove pravice, varuhi ¢lovekovih
pravic in organi za varstvo potrosnikov.

Dodatna sredstva bi bilo treba nameniti
vzpostavitvi ucinkovitih sistemov
odgovornosti z izpopolnjevanjem in
zagotavljanjem raznolikosti osebja,
ki dela za nadzorne organe. To bi
jim omogocilo obravnavo zapletenih
vprasanj, povezanih z razvojem in
uporabo umetne inteligence.

Podobno bi morali imeti ustrezni organi
zadostna sredstva, pooblastila in - kar
je Se pomembnejse - strokovno znanje
za preprecevanje in ocenjevanje
krsitev temeljnih pravic ter u¢inkovito
podporo tistim, na temeljne pravice
katerih vpliva umetna inteligenca.

Olajsanje sodelovanja med ustreznimi
organi na nacionalni in evropski
ravni lahko pripomore k izmenjavi
strokovnega znanja in izkusenj. Pomaga
lahko tudi sodelovanje z drugimi subjekti
z ustreznim strokovnim znanjem, kot
so specializirane organizacije civilne
druzbe. Drzave clanice bi morale pri
izvajanju taksnih ukrepov na nacionalni
ravni razmisliti o uporabi razpolozljivih
mehanizmov financiranja EU.

sistemov umetne inteligence.

V skladu z uveljavljenimi mednarodnimi standardi na
podrocju ¢lovekovih pravic-na primer s clenom 1 Evropske
konvencije o ¢lovekovih pravicah (EKCP) in ¢lenom 51
Listine — morajo drzave varovati pravice in svoboscine
ljudi. Za ucinkovito izvajanje morajo drzave med drugim
vzpostaviti ucinkovite mehanizme spremljanja in
izvrSevanja. To velja tudi za umetno inteligenco.

Ugotovitve na ravni spremljanja kazejo, da imajo
pomembno vlogo specializirani organi, ustanovljeni v
dolocenih sektorjih, ki so v okviru svojih pristojnosti
odgovorni tudi za nadzor umetne inteligence. Ti
vklju¢ujejo na primer nadzor na podro¢ju bancnistva ali
organe za varstvo podatkov. Razni taki organi bi lahko
bili pomembni za nadzor umetne inteligence z vidika
temeljnih pravic. Vendar odgovornosti organov v zvezi
z nadzorom umetne inteligence mnogim od vprasanih iz
zasebnega in javnega sektorja ostajajo nejasne.

Uporaba umetne inteligence s strani javnih uprav se
vcasih revidira v okviru njihovih rednih revizij. Zasebna
podjetja v posameznih sektorjih imajo tudi specializirane
nadzorne organe, na primer na podrocju zdravstvenih
ali financnih storitev. Ti preverjajo tudi uporabo umetne
inteligence in sorodnih tehnologij, na primer v okviru
svojih certifikacijskih shem. Anketiranci iz zasebnega
sektorja so izrazili Zeljo po organih, ki bi lahko zagotavljali
strokovne nasvete o moznostih in zakonitosti morebitnih
uporab umetne inteligence.

V EU je dobro razvit sklop neodvisnih organov, ki so
odgovorni za varstvo in spodbujanje temeljnih pravic.
Med njimi so organi za varstvo podatkov, organi za
enakost, nacionalne institucije za ¢lovekove pravice in
varuhi ¢lovekovih pravic. Raziskava je pokazala, da so se
tisti, ki uporabljsjo umetno inteligenco ali jo nameravajo
uporabljati, glede svoje uporabe umetne inteligence
pogosto obrnili na razne organe, kot so organi za varstvo
potrosnikov.

Da bi poiskali smernice, informacije ali odobritev v zvezi
z obdelavo osebnih podatkov, so se uporabniki umetne
inteligence najpogosteje obrnili na organe za varstvo
podatkov. Strokovnjaki, s katerimi so bili opravljeni
razgovori, poudarjajo pomen organov za varstvo podatkov
za nadzor sistemov umetne inteligence v zvezi z uporabo
osebnih podatkov. Vendar ugotavljajo tudi, da imajo organi



za varstvo podatkov za to nalogo premalo sredstev in nimajo posebnega
strokovnega znanja o vprasanjih umetne inteligence.

Strokovnjaki, vklju¢no s tistimi, ki delajo za nadzorne organe, kot so
organi za enakost in organi za varstvo podatkov, se strinjajo, da je treba
okrepiti strokovno znanje obstojecih nadzornih organov, da se jim omogoci
ucinkovit nadzor nad vprasanji, povezanimi z umetno inteligenco. Po mnenju
strokovnjakov je to lahko izziv, saj so viri teh organov Ze iz¢rpani. Poudarili
so tudi pomembno vlogo ustreznih organizacij civilne druzbe, specializiranih
za podro¢je tehnologije, digitalnih pravic in algoritmov. Te lahko okrepijo
odgovornost pri uporabi sistemov umetne inteligence.

NEDISKRIMINACIJA, VARSTVO PODATKOV IN DOSTOP DO
PRAVNEGA VARSTVA: TRI HORIZONTALNE TEME

Raziskave kazejo, da uporaba umetne inteligence vpliva na razli¢cne temeljne
pravice. Poleg specifi¢nih vidikov, povezanih z okolis¢inami, ki razlicno vplivajo
na razli¢ne pravice, so teme temeljnih pravic, ki so se pojavile v raziskavi in
se veckrat uporabljajo za vecino primerov umetne inteligence, med drugim
potreba po zagotavljanju nediskriminatorne uporabe umetne inteligence
(pravica do nediskriminacije), zahteva po zakoniti obdelavi podatkov (pravica
do varstva osebnih podatkov) ter moznost pritozbe zoper odlocitve, ki temeljijo
na umetni inteligenci, in uporabe pravnih sredstev (pravica do ucinkovitega
pravnega sredstva in postenega sojenja).

Glavni temeljni pravici, izpostavljeni v razgovorih, sta varstvo podatkov
in pravica do nediskriminacije. Poleg tega so se veckrat pojavili u¢inkoviti
nacini pritozbe glede uporabe umetne inteligence, povezani s pravico do
postenega sojenja in u¢inkovitega pravnega sredstva. Naslednja tri mnenja
FRA, ki odrazajo te ugotovitve, bi bilo treba brati skupaj z drugimi mnenji, ki
pozivajo k celovitejSemu priznavanju vseh temeljnih pravic, na katere vpliva
umetna inteligenca, in odzivanju nanje.
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MNENJE FRA ST. 4

Drzave ¢lanice EU bi morale razmisliti
o tem, da bi podjetja in javno upravo
spodbudile k oceni potencialno
diskriminatornih rezultatov pri uporabi
sistemov umetne inteligence.

Evropska komisija in drzave ¢lanice
bi morale razmisliti o zagotovitvi
sredstev za ciljno usmerjene raziskave
o potencialno diskriminatornih
ucinkih uporabe umetne inteligence
in algoritmov. TakSnim raziskavam
bi koristila prilagoditev uveljavljenih
raziskovalnih metod iz druzbenih
ved, ki se uporabljajo za odkrivanje
morebitne diskriminacije na Stevilnih
podro¢jih, od zaposlovanja do
profiliranja strank.

Na podlagi rezultatov takih raziskav bi
bilo treba razviti smernice in orodja za
podporo tistim, ki umetno inteligenco
uporabljajo za odkrivanje moznih

Posebni zascitni ukrepi za zagotavljanje varstva
pred diskriminacijo pri uporabi umetne inteligence

Anketiranci so redko omenili, da izvajajo podrobne
ocene morebitne diskriminacije pri uporabi umetne

inteligence. To kaze na pomanjkanje poglobljenih ocen
taksne diskriminacije pri avtomatiziranem sprejemanju

odlocitev.

Obveznost spostovanja nacela nediskriminacije je
dolocena v ¢lenu 2 PEU, ¢lenu 10 Pogodbe o delovanju
Evropske unije (PDEU) (ki Unijo zavezuje k boju proti
diskriminaciji iz vec razlogov) ter ¢lenih 20 in 21 Listine
(enakost pred zakonom in varstvo pred diskriminacijo iz
razli¢nih razlogov). To nacelo z razli¢nimi podrocji uporabe
vsebuje tudi bolj specificne in podrobnejSe dolocbe v
Stevilnih direktivah EU.

Avtomatizacija in uporaba umetne inteligence lahko
pomembno povecata ucinkovitost storitev in razsirita
naloge, ki jih ¢lovek ne bi mogel opravljati. Vendar je
treba zagotoviti, da storitve in odlocitve, ki temeljijo
na umetni inteligenci, niso diskriminatorne. V potrditev
tega je Evropska komisija nedavno poudarila potrebo
po dodatni zakonodaji za varstvo pred diskriminacijo pri
uporabi umetne inteligence v akcijskem nacrtu EU za boj

diskriminatornih rezultatov proti rasizmu za obdobje 2020-2025.

Vecina vprasanih se naceloma zaveda, da bi lahko prislo
do diskriminacije. Vendar so to vprasanje redko izpostavili
sami. Le malo jih verjame, da bi njihovi sistemi dejansko lahko povzrocali
diskriminacijo.

Anketiranci so redko omenili tudi podrobne ocene potencialne diskriminacije,
kar pomeni, da se potencialna diskriminacija premalokrat poglobljeno ocenjuje.

Splosno mnenje je, da se lahko z opustitvijo informacij o zascitenih osebnih
okolis¢inah, kot so spol, starost ali etni¢na pripadnost, zagotovi, da sistem
umetne inteligence ne diskriminira. Vendar to ne drzi nujno. Informacije, ki bi
lahko bile posredno povezane z osebnimi okolis¢inami (angl. proxy), ki jih je
pogosto mogoce najti v naborih podatkov, bi lahko privedle do diskriminacije.

V nekaterih primerih se lahko sistemi umetne inteligence uporabijo tudi za
testiranje in odkrivanje diskriminatornega ravnanja, ki ga je mogoce kodirati
v nabore podatkov. Vendar je zelo malo vprasanih omenilo moznost zbiranja
takih informacij o ranljivih skupinah, da bi odkrili morebitno diskriminacijo.
Ker ni poglobljene analize potencialne diskriminacije pri dejanski uporabi
sistemov umetne inteligence, se skoraj ne obravnava in analizira morebitni
pozitivni u¢inek uporabe algoritmov za pravi¢nejse sprejemanje odlocitev.
Poleg tega nobeden od anketirancev, ki delajo na podrocju umetne inteligence,
ni omenil uporabe umetne inteligence za odkrivanje morebitne diskriminacije
kot pozitivnega rezultata v smislu, da je diskriminacijo mogoce bolje odkriti,
Ce se pri podatkih analizira morebitna pristranskost.

Ker odkrivanje morebitne diskriminacije z uporabo umetne inteligence in
algoritmov ostaja izziv, anketiranci pa so to vprasanje obravnavali le na
kratko, so za obravnavo tega vprasanja potrebni razli¢ni ukrepi. Ti vkljucujejo
zahtevo, da se pri ocenjevanju uporabe umetne inteligence upostevajo
vprasanja, povezana z diskriminacijo, in nalozbe v nadaljnje Studije morebitne
diskriminacije, pri katerih se uporabljsjo raznovrstne metode.
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To bi lahko vklju¢evalo na primer testiranje diskriminacije. Temeljilo bi lahko
na podobnih uveljavljenih metodah za testiranje pristranskosti v vsakdanjem
Zivljenju, na primer v zvezi s prijavami za zaposlitey, pri katerih se ime prosilca
spremeni tako, da (posredno) doloca etni¢no pripadnost. V zvezi z aplikacijami
umetne inteligence bi lahko taki testi vklju¢evali moznost oblikovanja laznih
profilov za spletna orodja, ki se razlikujejo le glede zas¢itenih osebnih okoliscin.
Tako se lahko rezultati preverijo z vidika morebitne diskriminacije. Raziskave
bi lahko imele koristi tudi od napredne statisti¢cne analize za odkrivanje
razlik v naborih podatkov v zvezi s skupinami ljudi z dolo¢enimi osebnimi
okolis¢inami, zato se lahko uporabijo kot podlaga za raziskovanje morebitne
diskriminacije.

Nazadnje, nekateri raziskovalni intervjuji so poudarili, da je rezultate zapletenih
algoritmov strojnega ucenja pogosto zelo tezko razumeti in pojasniti. Zato
lahko nadaljnje raziskave za boljSe razumevanje in pojasnjevanje takih
rezultatov (t. i. razlozena umetna inteligenca) pripomorejo tudi k boljsemu
odkrivanju diskriminacije pri uporabi umetne inteligence.

Vec smernic o varstvu podatkov

Potrebna je vecja jasnost glede podrocja uporabe
in pomena pravnih dolo¢b o avtomatiziranem
sprejemanju odlocitev.

Varstvo podatkov je klju¢no za razvoj in uporabo umetne
inteligence. Clen 8(1) Listine in ¢len 16(1) PDEU dolo¢ata,
da ima vsakdo pravico do varstva svojih osebnih podatkov.
Splosna uredba o varstvu podatkov in direktiva o varstvu
podatkov pri preprecevanju, odkrivanju in preiskovanju
kaznivih dejanj (Direktiva (EU) 2016/680) podrobneje
opredeljujeta to pravico in vkljucujeta Stevilne dolocbe,
ki se uporabljajo za uporabo umetne inteligence.

Anketiranci so navedli, da vecina sistemov umetne
inteligence, ki jih uporabljajo, uporablja osebne
podatke, kar pomeni, da je varstvo podatkov prizadeto
na vec nacinov. Vendar se v nekaterih primerih rabe
po mnenju anketirancev ne uporabljajo osebni podatki
ali se uporabljajo samo anonimizirani podatki, zato se
zakonodaja na podro¢ju varstva podatkov zanje ne
bi uporabljala. Ce se uporabljajo osebni podatki, se
uporabljajo vsa nacela in dolocbe v zvezi z varstvom
podatkov.

V tem porocilu je izpostavljeno pomembno vprasanje,
povezano z varstvom podatkov, ki je pomembno tudi
za druge temeljne pravice v zvezi z avtomatiziranim
odlo¢anjem. Raziskava Eurobarometra je pokazala,
da samo 40 % Evropejcev ve, da lahko vplivajo na
avtomatizirano sprejemanje odlocitev. Zavedanje o
tej pravici je precej vecje pri tistih, ki delajo z umetno
inteligenco - vecina vprasanih je to vprasanje izpostavila.
Vendar so Stevilni anketiranci, vklju¢no s strokovnjaki,
trdili, da je potrebna ve¢ja jasnost glede podrocja uporabe
in pomena pravnih dolo¢b o avtomatiziranem sprejemanju
odlocitev.

—

MNENJE FRA ST. 5

Evropski odbor za varstvo podatkov (EOVP)
in Evropski nadzornik za varstvo podatkov
(ENVP) bi morala razmisliti o zagotavljanju
dodatnih smernic in podpore za ucinkovito
izvajanje dolocb splosne uredbe o varstvu
podatkov, ki se neposredno uporabljajo
za uporabo umetne inteligence, za
zascito temeljnih pravic, zlasti v zvezi s
pomenom osebnih podatkov in njihovo
uporabo v umetni inteligenci, vklju¢no v
naborih podatkov za usposabljanje umetne
inteligence.

Obstaja visoka stopnja negotovosti glede
pomena avtomatiziranega odloc¢anja
in pravice do cloveskega nadzora,
povezanega z uporabo umetne inteligence
in avtomatiziranega odlo¢anja. EOVP
in ENVP bi morala zato razmisliti tudi o
nadaljnji pojasnitvi pojmov ,,avtomatizirano
odlocanje” in ,cloveski nadzor”, kadar sta
navedena v zakonodaji EU.

Poleg tega bi morali nacionalni organi za
varstvo podatkov zagotoviti prakticne
smernice o tem, kako se dolocbe o
varstvu podatkov uporabljajo za uporabo
umetne inteligence. Take smernice bi
lahko vkljucevale priporocila in kontrolne
sezname, ki temeljijo na konkretnih
primerih uporabe umetne inteligence, da
se podpre skladnost z dolo¢bami o varstvu
podatkov.
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Na podro¢ju druzbenih koristi so anketiranci omenili le en primer popolnoma
avtomatiziranih odlocitev, ki temeljijo na pravilih. Vse druge uporabe, ki jih
omenjajo, pregledajo ljudje. Anketiranci v javni upravi so poudarili, kako
pomembno je, da vse odlocitve nadzorujejo ljudje. Vendar so redko opisali,
kaj tak pregled dejansko vkljucuje in kako so bile pri pregledu rezultatov
sistemov umetne inteligence uporabljene druge informacije.

Anketiranci se resda ne strinjajo glede tega, ali veljavna zakonodaja zadostuje
ali ne, vendar so mnogi pozvali k bolj konkretni razlagi zdajsnjih pravil o
varstvu podatkov v zvezi z avtomatiziranim odlo¢anjem, kot je doloceno v
¢lenu 22 splosne uredbe o varstvu podatkov.

Ucinkovit dostop do pravnega varstva v zadevah,
ki vkljucujejo odlocitve na podlagi umetne
inteligence

—

MNENJE FRA ST. 6

Zakonodajalec EU in drzave clanice
bi morali posameznikom zagotoviti
ucinkovit dostop do pravnega varstva
v primerih, ki vkljucujejo odlocitve na
podlagi umetne inteligence.

Da bi lahko ucinkovito izpodbijali odlocitve, ki temeljijo
na uporabi umetne inteligence, morajo ljudje vedeti,
da se umetna inteligenca uporablja ter kako in kje se
lahko pritozijo. Organizacije, ki uporabljajo umetno
inteligenco, morajo biti sposobne pojasniti svoj sistem
umetne inteligence in odloitve na podlagi umetne

Za zagotovitev dostopnosti razpolozljivih
pravnih sredstev v praksi bi lahko
zakonodajalec EU in drzave ¢lanice
razmislili o uvedbi pravne obveznosti
za javno upravo in zasebna podjetja, ki
uporabljajo sisteme umetne inteligence,
da tistim, ki iS¢ejo informacije o pravnih
sredstvih, zagotovijo informacije o
delovanju svojih sistemov umetne
inteligence. To vkljucuje informacije o
tem, kako ti sistemi umetne inteligence
sprejemajo avtomatizirane odlocitve. Ta
obveznost bi pripomogla, da se doseze
enakost oroZzij, kadar posamezniki iscejo
pravico. Podprla bi tudi u¢inkovitost
zunanjega spremljanja sistemov
umetne inteligence in nadzora nad
¢lovekovimi pravicami v okviru teh
sistemov (glej mnenje FRA st. 3).

Glede na tezave pri pojasnjevanju
zapletenih sistemov umetne inteligence
bi morala EU skupaj z drzavami clanicami
razmisliti o oblikovanju smernic v
podporo prizadevanjem za preglednost
na tem podrocju. Pri tem bi se morali
opirati na strokovno znanje nacionalnih
organov za ¢lovekove pravice in
organizacij civilne druzbe, ki delujejo
na tem podrodju.

inteligence.

Dostop do pravnega varstva je tako proces kot cilj in je
klju¢en za posameznike, ki Zelijo izkoristiti druge procesne
in materialne pravice. Zajema Stevilne temeljne ¢lovekove
pravice. Te vkljucujejo med drugim pravico do poStenega
sojenja in ucinkovitega pravnega sredstva v skladu s
¢lenoma 6 in 13 EKCP ter ¢lenom 47 Listine EU o temeljnih
pravicah. V skladu s tem pojem dostopa do sodnega
varstva drzave zavezuje, da vsakemu posamezniku
zagotovijo pravico, da se obrne na sodisce ali, v nekaterih
okolis¢inah, na organ za alternativno resevanje sporov,
da pridobi pravno sredstvo, ¢e se ugotovi, da so bile
krSene njegove pravice.

V skladu s temi standardi mora imeti Zrtev krsitve
clovekovih pravic, ki je posledica razvoja ali uporabe
sistema umetne inteligence s strani javnega ali zasebnega
subjekta, dostop do pravnega sredstva pred nacionalnim
organom. V skladu z zadevno sodno prakso na podlagi
¢lena 47 Listine in ¢lena 13 EKCP mora biti pravno sredstvo
Lucinkovito v praksi in pravu”.

V ugotovitvah raziskav so opredeljeni naslednji temeljni
pogoji za ucinkovitost pravnega sredstva v praksi v
primerih, ki vkljuCujejo sisteme umetne inteligence,
in njihov vpliv na temeljne pravice: vsakdo se mora
zavedati, kdaj se umetna inteligenca uporablja, ter biti
obvescen o tem, kako in kje se lahko pritoZi. Organizacije,
ki uporabljajo umetno inteligenco, morajo zagotoviti,
da je javnost obvescena o njihovem sistemu umetne
inteligence in odlocitvah, ki temeljijo na njem.

Ugotovitve kazejo, da je lahko zelo zahtevno v preprosto razumljivem
jeziku razloziti sisteme umetne inteligence in kako se odlocajo. Pravice
intelektualne lastnine lahko ovirajo zagotavljanje podrobnih informacij o
delovanju algoritma. Poleg tega so nekateri sistemi umetne inteligence



zapleteni. Zato je tezko zagotoviti smiselne informacije o delovanju sistema
in s tem povezanimi odlo¢itvami.

Da bi resila to tezavo, so se nekatera podjetja, s katerimi so bili opravljeni
razgovori, izogibala uporabi zapletenih metod za sprejemanje nekaterih
odlocitev, saj teh odlocitev ne bi mogla obrazloziti. Namesto tega za isto
teZavo uporabljajo preprostejse metode za analizo podatkov, da bi dosegla
doloceno razumevanje glavnih dejavnikov, ki vplivajo na nekatere rezultate.
Nekateri anketiranci iz zasebnega sektorja so opozorili na prizadevanja za
postopno izboljsanje svojega razumevanja tehnologije umetne inteligence.
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UMETNA INTELIGENCA IN TEMELJNE
PRAVICE - ZAKAJ JE TO POMEMBNO
ZA OBLIKOVANJE POLITIK

Uporaba umetne inteligence v zasebnem in javnem sektorju vse bolj naras¢a,
kar vpliva na vsakdanje Zivljenje. Nekateri menijo, da umetna inteligenca
pomeni konec ¢loveskega nadzora nad stroji. Drugi so prepri¢ani, da gre
za tehnologijo, ki bo ¢lovestvu pomagala pri reSevanju nekaterih najbolj
perecih izzivov. Ceprav noben od opisanih pogledov morda ne drZi, je o¢itno,
da pomisleki v zvezi z vplivom umetne inteligence na temeljne pravice
narascajo, zaradi Cesar si podro¢je zasluZi posebno pozornost akterjev na
podroc¢ju ¢lovekovih pravic.

Pri uporabi tehnologij, povezanih z umetno inteligenco, se vedno pogosteje
sreCujemo s primeri moznih tezav v zvezi s temeljnimi pravicami. Ti vklju€ujejo
naslednje situacije:

— ugotovljeno je bilo, da algoritem, ki se uporablja za zaposlovanje kadrov,
na splosno daje prednost moskim pred Zenskami,

— spletni klepetalni bot (chatbot)? je v roku nekaj ur postal rasisticno
usmerjens,

— pri strojnem prevajanju se je pokazala pristranskost na podlagi spola4,

— sistemi za prepoznavanje obraza dobro prepoznavajo spol pri moskih
bele rase, ne pa tudi pri Zenskah ¢rne rases,

— uporaba algoritmov v javni upravi za kategoriziranje brezposelnih oseb
ni bila v skladu z zakonoms¢,

— sodisce je ustavilo uporabo algoritemskega sistema pri odlo¢anju o
socialnih prejemkih zaradi krsitve zakonov o varstvu podatkov’.

Ti primeri odpirajo tehtna vprasanja o tem, ali so sodobni sistemi umetne
inteligence primerni za namen in kako je mogoce zagotoviti spostovanje
standardov temeljnih pravic pri uporabi sistemov umetne inteligence in
preucevanju moznosti njihove uporabe.

Porocilo obravnava ta vprasanja s pomocjo kratkega pregleda sedanje uporabe
tehnologij, povezanih z umetno inteligenco, in njenih posledic za temeljne
pravice na podlagi izbranih primerov uporabe.



Delovanje FRA To porocilo je glavna publikacija, ki je rezultat
na podroéiu . Cilj projekta je oceniti pozitivne in negativne
P ) posledice novih tehnologij, vklju¢no z umetno inteligenco in masovnimi podatki, za temeljne
!-'me!:ne pravice.
inteligence,
masovnih Predmetno porocilo temelji na ugotovitvah Stevilnih prejsnjih dokumentov:
podatkov in .
temeljnlh (2019; Tehnologija za prepoznavanje obraza: temeljni vidiki pravic v
pravic okviru kazenskega pregona): v tem dokumentu so predstavljeni in analizirani izzivi na

podrocju temeljnih pravic, kadar drzavni organi uporabijo tehnologijo za prepoznavanje
obraza za namene kazenskega pregona. Na kratko so predstavljeni tudi ukrepi, ki jih je
treba sprejeti, da bi se izognili krsitvam pravic.

(2019; Kakovost podatkov in umetna inteligenca - blazitev
pristranskosti in napak za varstvo temeljnih pravic): ta dokument poudarja pomen
ozavescenosti in preprecevanja slabe kakovosti podatkov.

. (2018; #Masovni podatki:
Diskriminacija pri sprejemanju odlocitev, podprtih s podatki): ta tematski dokument
obravnava, kako lahko pride do taksne diskriminacije, in predlaga mozne resitve.

V okviru projekta FRA preverja tudi izvedljivost preucitve konkretnih primerov izzivov
na podro¢ju temeljnih pravic v zvezi z uporabo algoritmov za odlo¢anje prek spletnih
eksperimentov ali simulacijskih Studij.

Tudi stevilne druge publikacije FRA obravnavajo pomembna vprasanja:

. (2018)
ponazarja, kaj je profiliranje, predstavi pravne okvire, ki ga urejajo, in razlaga, zakaj je
izvajanje profiliranja na zakonit nacin nujno za spostovanje temeljnih pravic in klju¢no
za ucinkovito policijsko delo in upravljanje meja.

. (izdaja iz leta 2018) je
namenjen seznanjanju pravnih strokovnjakov, ki niso specializirani za varstvo podatkoyv,
s tem pravnim podro¢jem.


https://fra.europa.eu/en/project/2018/artificial-intelligence-big-data-and-fundamental-rights
https://fra.europa.eu/en/project/2018/artificial-intelligence-big-data-and-fundamental-rights
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper-1_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper-1_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-data-quality-and-ai_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-data-quality-and-ai_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-focus-big-data_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-preventing-unlawful-profiling-guide_sl.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_sl.pdf

raziskave FRA o temeljnih pravicah

varstvom podatkov in tehnologijo varnostjo

Business and human rights - access to remedy

11 NAMEN POROCILA

Cedalje vegje pozornosti, namenjene umetni inteligenci in njenemu potencialu
za spodbujanje gospodarske rasti, niso spremljali dokazi o tem, kako lahko
razli¢ne tehnologije pozitivno ali negativno vplivajo na temeljne pravice. Samo
konkretni primeri omogocajo temeljito preucitev, ali uporaba tehnologije
posega v razlicne temeljne pravice in kolik3ni so ti posegi ter ali so taksni
posegi upravicljivi v skladu z na¢eloma nujnosti in sorazmernosti.

To porocilo vsebuje analizo konkretnih ,primerov uporabe” oz. tudij
primerov, ki sloni na temeljnih pravicah. ,Primer uporabe” je izraz s podro¢ja
racunalniskega programiranja. V tem porocilu je ohlapno opredeljen kot
poseben nacin uporabe tehnologije za dolocen cilj, ki ga zasleduje konkreten
akter.

Porocilo ponazarja nekaj nacinov, na katere si podjetja in javni sektor v
EU prizadevajo uporabiti umetno inteligenco v podporo svojemu delu, ter
preucuje, ali pri tem upostevajo temeljne pravice in na kaksen nacin. Tako
prispeva empiri¢ne dokaze, ki so analizirani z vidika temeljnih pravic, za
informiranje oblikovalcev politik EU in nacionalnih oblikovalcev politik pri
njihovih prizadevanjih za ureditev uporabe orodij umetne inteligence.

Kaj je zajemala raziskava?

FRA je izvedla terenske raziskave v petih drzavah ¢lanicah EU: v Estoniji,
na Finskem, v Franciji, na Nizozemskem in v Spaniji. Od tistih, ki sodelujejo
pri zasnovi in uporabi sistemov umetne inteligence v klju¢nih zasebnih in
javnih sektorjih, je zbirala informacije o nacinu obravnave ustreznih vprasanj
s podroc¢ja temeljnih pravic.

V raziskavi, ki temelji na 91 osebnih razgovorih, so bile zbrane informacije o:

— namenu in prakti¢nih nacinih uporabe tehnologij umetne inteligence,

— ocenah, ki so bile izvedene pri uporabi umetne inteligence, ter veljavnem
pravnem okviru in mehanizmih nadzora,

— ozavescenosti o vprasanjih temeljnih pravic in morebitnih zascitnih ukrepih
ter

— nacrtih za prihodnost.

Poleg tega je bilo opravljenih deset razgovorov s strokovnjaki, ki so sodelovali
pri spremljanju ali opazovanju morebitnih krsitev temeljnih pravic v zvezi z
uporabo umetne inteligence, vklju¢no s civilno druzbo, odvetniki in nadzornimi
organi.


https://fra.europa.eu/en/project/2015/fundamental-rights-survey
https://fra.europa.eu/en/publication/2020/fundamental-rights-survey-data-protection
https://fra.europa.eu/en/publication/2020/fundamental-rights-survey-security
https://fra.europa.eu/en/publication/2020/business-human-rights-remedies
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Predstavitev glavnih ugotovitev

V porocilu so predstavljene glavne ugotovitve, ki so rezultat dela na terenu.
Porocilo vkljucuje zlasti:

— pregled uporabe umetne inteligence v EU v razli¢nih sektorjih, s
poudarkom na: (1) socialnih prejemkih, (2) napovednem policijskem
delu, (3) zdravstvenih storitvah in (4) ciljno usmerjenem oglasevanju,

— analizo ozavesc¢enosti o temeljnih pravicah in nadaljnjih posledicah za
izbrane pravice s poudarkom na stirih primerih uporabe,

— razpravo o ukrepih za oceno in ublazitev vpliva tehnologij, povezanih z
umetno inteligenco, na temeljne pravice ljudi.

Porocilo dopolnjujeta prilogi, ki sta na voljo na spletnem mestu FRA:

— Priloga 1 podrobno opisuje metodologijo raziskovanja in vprasanja,
zastavljena med razgovori,

— Priloga 2 navaja primere morebitnih napak pri uporabi umetne inteligence
na izbranih podrogjih.

Podatki o delu na terenu so dopolnjeni s specifi¢nimi podatki o vsaki izmed
petih zajetih drzav ¢lanic. Ta raziskava, ki jo je izvedel izvajalec, je na voljo tudi
na spletnem mestu FRA. Povzema razvoj politik v zvezi z umetno inteligenco
in pravni okvir, ki ureja njeno uporabo v razli¢nih sektorjih.

Podpora oblikovanju politik, ki spostujejo pravice

V porocilu so navedeni dokazi o tem, v koliksni meri so vidiki temeljnih pravic
vklju¢eni v razprave in dejavnosti v zvezi z razvojem, testiranjem, uporabo in
spremljanjem sistemov umetne inteligence v Evropski uniji. Izpostavljeno je
tudi, kako lahko razli¢ne tehnologije vplivajo na nekatere pravice, dolo¢ene v
Listini, obenem je predstavljen razmislek, kako te pravice zas¢ititi, saj postaja
umetna inteligenca vse bolj razsirjena in izpopolnjena.

Analiza izbranih izzivov v zvezi s temeljnimi pravicami lahko pomaga EU in
njenim drzavam ¢lanicam ter drugim deleznikom pri ocenjevanju zdruzljivosti
sistemov umetne inteligence s temeljnimi pravicami v razli¢nih kontekstih.
Ugotovitve iz porocila o trenutnih staliscih in praksah med uporabniki umetne
inteligence pomagajo oblikovalcem politik pri ugotavljanju, kje so potrebni
nadaljnji ukrepi.

Namen porocila ni zagotoviti celovitega pregleda uporabe razli¢nih sistemov
umetne inteligence v petih drzavah ¢lanicah EU, ki so zajete v raziskavi, ali
zagotoviti poglobljenih tehni¢nih informacij o tem, kako delujejo razli¢ni
sistemi, ki jih anketiranci omenjajo.


https://fra.europa.eu/en/publication/2020/artificial-intelligence-and-fundamental-rights
https://fra.europa.eu/en/publication/2020/artificial-intelligence-and-fundamental-rights

Kdo?

Porocilo temelji na 91 polstrukturiranih razgovorih s predstavniki javne uprave in zasebnih
podjetij, ki pri svojih storitvah ali v svojih podjetjih uporabljajo umetno inteligenco. FRA je
anketirancem v okviru raziskave namenoma predstavila zelo splosno opredelitev umetne
inteligence, ki temelji na obstojecih opredelitvah.

Organizacije, s katerimi je bil opravljen razgovor, so na splosno dejavne v javni upravi,
nekatere delujejo na podro¢ju kazenskega pregona.

Med sodelujo¢a zasebna podjetja sodijo podjetja, ki delujejo v zdravstvu ali maloprodaji
ali so aktivna na podro¢ju postavljanja cen ali trzenja, financnih storitev, zavarovanja,
zaposlovanja, prometa in energetike. Pomembno je, da z izjemo dveh anketirancev
raziskava ni vkljucevala podjetij, ki drugim podjetjem prodajajo storitve v zvezi z umetno
inteligenco. Namesto tega gre za subjekte, ki uporabljajo umetno inteligenco za podporo
lastnemu delovanju.

Poleg tega je bilo opravljenih deset razgovorov s strokovnjaki, ki se ukvarjajo z
morebitnimi izzivi, povezanimi z umetno inteligenco, v javni upravi (npr. nadzornih organih)
ali nevladnih organizacijah, ter z odvetniki, ki delajo na tem podrocju.

Kje?

Razgovori so bili opravljeni v petih drzavah ¢lanicah EU (Estonija, Finska, Francija,
Nizozemska in Spanija). Te drzave so bile izbrane ob upostevanju razli¢nih ravni uporabe
tehnologij umetne inteligence in razvitosti politik na podrocju umetne inteligence ter z
namenom vkljucitve izkusenj iz razli¢nih delov EU.

Kako?

FRA je terensko delo oddala v podizvajanje podjetju Ecorys. Predstavniki FRA so
nadzorovali delo ter razvili raziskovalna vprasanja in metodologijo. Anketarji so bili pred
izvedbo terenskega dela delezni namenskega usposabljanja.

Razgovori so bili opravljeni anonimno, zato v porocilu niso navedeni nobeni podatki, ki bi
omogocali identifikacijo zadevne organizacije. Zaradi zascite anonimnosti anketirancev
so bili izpusceni tudi nekateri drugi podatki o opisanih aplikacijah, zlasti podatek o drzavi.
0 tem so bili anketiranci vnaprej obvesceni, kar je povecalo njihovo stopnjo zaupanja in
jim omogocilo, da bolj spros¢eno spregovorijo o svojem delu. Ta nacin se je izkazal za
koristnega tudi pri samem vklju¢evanju anketirancev.
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http://www.ecorys.com/nl/netherlands

1.2 KA) RAZUMEMO POD POJMOM UMETNA
INTELIGENCA?

Splosno sprejete opredelitve umetne inteligence ni. Namesto da bi se nanasala
na konkretne uporabe, kaze najnovejsi tehnoloski razvoj, ki zajema raznovrstne
tehnologije. Ceprav je umetna inteligenca obi¢ajno zelo siroko opredeljena,
je raziskava, opravljena leta 2020 v imenu Evropske komisije med podjet;ji
v EU, pokazala, da osem od desetih zaposlenih v podjetjih v EU pravi, da
vedo, kaj je umetna inteligenca. Nekaj ve¢ kot dva od desetih anketirancev
iz podjetij v EU-27 ne vesta (7 %) ali nista prepricana (14 %) o tem, kaj je
umetna inteligenca?.

V raziskavi FRA ni bila uporabljena stroga opredelitev umetne
inteligence v primerih uporabe, ki jih predstavlja. Za razgovore
je bila umetna inteligenca opredeljena Siroko, v povezavi z
opredelitvijo, ki jo je pripravila strokovna skupina Evropske
komisije na visoki ravni za umetno inteligenco.

upina na
isoki ravni

Anketiranci so izrazili tudi razli¢ne nacine, kako je mogoce
razumeti umetno inteligenco. Pri identifikaciji primerov
uporabe v okviru raziskave se je projekt osredotocil na

umetno

aplikacije, ki podpirajo odlo¢anje na podlagi podatkov in
strojnega ucenja, ter aplikacije in sisteme, ki prispevajo k
avtomatizaciji nalog, ki jih obi¢ajno sicer opravljajo ljudje,
a jih zaradi njihovega obsega le-ti ne morejo izvajati. Zato
primeri uporabe iz tega porocila omogocajo vpogled v razli¢ne
tehnologije, ki se uporabljgjo in obravnavajo na izbranih
podrogjih SirSega pojma umetna inteligenca. Ker je mogoce
zaznati dolo¢ena nesoglasja glede tega, ali v nekaterih
primerih uporabe gre za umetno inteligenco na sedanji ravni
uporabe, govori porocilo o ,umetni inteligenci in sorodnih
tehnologijah”.

V preteklih letih sta se mo¢no povecali ra¢unalniska zmogljivost
in razpoloZzljivost podatkov, prislo je tudi do pospeSenega
razvoja novih tehnologij za analizo podatkov. Povecano koli¢ino
in raznolikost podatkov, ki so v¢asih na voljo prek interneta
skoraj v realnem ¢asu, pogosto oznacujemo z besedno zvezo
masovni podatki (angl. big data). Povecana racunalniska
zmogljivost in razpolozljivost podatkov sta zelo koristni za
tehnologije strojnega ucenja in sorodne algoritme, vklju¢no
z globokim u¢enjem, njihov razvoj in uporaba pa cvetita.

teligenco

Umetna inteligenca pomeni sisteme, ki z
analiziranjem svojega okolja in ukrepanjem (delno
samostojnim) za doseganje posebnih ciljev kaZejo
inteligentno ravnanje. Sistemi umetne inteligence
lahko v celoti temeljijo na programski opremi

in delujejo v navideznem svetu (npr. glasovni
pomocniki, programska oprema za analizo slik,
iskalniki, sistemi za prepoznavanje govora in
obraza) ali pa so vdelani v strojno opremo (npr.
napredni roboti, samostojni avtomobili, brezpilotna
letala ali aplikacije za internet stvari).

0 tej prvotni opredelitvi skupine na visoki ravni za
umetno inteligenco je potekala nadaljnja razprava
v skupini. Glej Strokovna skupina na visoki ravni za
umetno inteligenco (2019), A definition of Al: Main
capabilities and disciplines (Opredelitev umetne
inteligence: glavne zmogljivosti in discipline).

Vendar ima uporaba teh izrazov dolo¢ene omejitve. Lahko se izkaze celo kot
kontraproduktivng, saj sproza ideje, ki so povezane z znanstveno fantastiko
namesto z resni¢no uporabo umetne inteligence. Obstajajo razli¢ni miti o
tem, kaj je umetna inteligenca in kaj z njo lahko dosezemos®. Ti se pogosto
sirijo prek (socialnih) medijev. Nekateri na primer trdijo, da lahko umetna
inteligenca deluje sama po sebi, s3j je kot nekaksen subjekt. Pri tem je
spregledano dejstvo, da vse sisteme umetne inteligence izdelujejo ljudje in
da racunalniki zgolj sledijo navodilom, ki so jih pripravili in podali ljudje. Ob
upostevanju pristopa, ki je usmerjen na ¢loveka, je pomembno vedeti, da
umetna inteligenca nikoli ne more storiti nicesar sama po sebi - ljudje so
namrec tisti, ki uporabljajo tehnologijo za doseganje doloc¢enih ciljev. Vendar
pa ¢lovesko delo in odlo¢anje v ozadju sistemov umetne inteligence pogosto
nista vidna oziroma nista v sredi§¢u pozornosti.


https://ec.europa.eu/digital-single-market/en/high-level-expert-group-artificial-intelligence
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341

,Do sedaj nismo nasli pravnika, ki

bi lahko podal jasno opredelitev
umetne inteligence, in to kljub
natan¢nemu iskanju. Nih¢e nam je ni
znal povedati.”

(javna uprava, Nizozemska)

Priiskanju moznih opredelitev umetne inteligence so bile opravljene celotne
Studije in so na to temo potekale tudi Stevilne razprave. Skupno raziskovalno
srediS¢e Evropske komisije je opravilo analizo opredelitev umetne inteligence.
Vizsledkih je poudarjeno, da so opredelitve pogosto povezane z zaznavanjem
okolja (tj. nacinom, kako sistem sprejema vhodne podatke/podatke iz svojega
okolja, npr. prek senzorjev), obdelavo informacij, odlo¢anjem in doseganjem
specifi¢nih ciljev. Opredelitve pogosto omenjajo stroje, ki se obnasajo kot
ljudje ali prevzemajo naloge, povezane s ¢lovesko inteligenco. Glede na
tezave, ki obstajajo pri opredelitvi inteligence, mnoge opredelitve ostajajo
nejasne. |z teh razlogov je uporabo umetne inteligence v praksi tezko meriti®
in podobne tezave obstajajo pri njeni opredelitvi v zakonodaji™.

To porocilo obravnava uporabo umetne inteligence v konkretnih aplikacijah. Te
se razlikujejo glede na svojo kompleksnost, stopnjo avtomatizacije, potencialni
vpliv na posameznike in obseg uporabe.

Vecina razprav, povezanih z umetno inteligenco, in njena dejanska uporaba
vkljucujejo uvajanje tehnologij strojnega ucenja. Te lahko obravnavamo kot
eno izmed podpodrocij umetne inteligence. Nekaj zmede lahko zasledimo
tudi v povezavi z izrazom ,ucenje”, iz katerega izhaja, da se stroji ucijo kot
ljudje. V resnici vecina trenutnega strojnega ucenja temelji na statisti¢nih
metodologijah u¢enja™. Strojno u¢enje uporablja statisticne metode za iskanje
pravil v obliki korelacij, ki lahko pomagajo pri napovedovanju dolocenih
rezultatov.

Razlika od tradicionalne statisti¢ne analize je v tem, da niso vklju¢ena natan¢na
preverjanja, kako je prislo do izdelave teh napovedi (ki jih oznacujemo z
izrazom ,,¢rne skrinjice”®). Tradicionalna statisti¢na analiza temelji na posebnih
teoreti¢nih predpostavkah o procesih zbiranja podatkov in uporabljenih
korelacijah™. Strojno u¢enje je usmerjeno v pridobivanje natan¢nih rezultatov
in se lahko uporablja pri avtomatizaciji delovnih procesov ali odlocitev, ¢e je
mogoce doseci sprejemljivo raven natanénosti.

Klasic¢en primer je filter nezelene elektronske poste, ki za predvidevanje, ali
gre za neZeleno e-posto, uporablja statistitne metode. Ker ni pomembno
vedeti, zakaj je bilo dolo¢eno e-postno sporocilo blokirano, in ker je nezeleno
posto mogoce identificirati z zelo visoko stopnjo natan¢nosti, nam v resnici ni
treba razumeti, kako algoritem deluje (tj. na podlagi katerih pravil so e-postna
sporocila blokirana). Vendar pa glede na kompleksnost posamezne naloge
napovedi z visoko stopnjo natan¢nosti niso vedno mogoce. Poleg tega, kot
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poudarja to porocilo, nerazumevanje, zakaj je prislo do konkretnih napovedi,
pri nekaterih nalogah ni sprejemljivo.

Podrocje strojnega ucenja vkljucuje vec pristopov. Najpogosteje se strojno
ucenje nanasa na iskanje pravil, ki povezujejo podatke z dolo¢enim rezultatom
na podlagi nabora podatkov, ki vklju¢uje tudi rezultate (nadzorovano ucenje).
Podatkovni niz e-postnih sporocil, ki so oznacena kot neZelena posta ali
obicajna posta, se lahko uporabi za iskanje korelacij in pravil, ki so povezana
z nezeleno posto v tem podatkovnem nizu. Ta pravila se nato lahko uporabijo
za ,predvidevanje” z dolo¢eno mero verjetnosti, ali je kakrsna koli bodoca
e-posta nezelena ali ne.

V¢asih se strojno ucenje uporablja za iskanje skritih skupin v nizih podatkoy,
ne da bi opredelili dolocen izid (nenadzorovano ucenje) - na primer, delitev
ljudi v skupine na podlagi njihovih demografskih znacilnosti.

Nazadnje, pravila in korelacije je mogoce najti tudi s poskusi in napakami
(spodbujevalno ucenje). Ti sistemi skusajo z eksperimentiranjem optimizirati
dolocen cilj in samodejno posodabljajo svoja pravila s ciljem doseganja
najboljsega moznega rezultata. Taksni sistemi potrebujejo ogromne koli¢ine
podatkov injih je tezko uporabiti pri ljudeh, saj vkljuCujejo eksperimentiranje.
Prav ti sistemi so v glavnem odgovorni tudi za uspeh pri igranju druzabnih
iger proti ljudem, o ¢emer so mediji pogosto senzacionalisti¢tno porocali.

1.3 UMETNA INTELIGENCA IN TEMELJNE PRAVICE
V POLITICNEM OKVIRU EU: PRIBLIZEVANJE
REGULACI)I

Oblikovalci politik Ze nekaj ¢asa opozarjajo na moznosti, ki jih umetna
inteligenca in z njo povezane tehnologije ponujajo za izbolj$anje ucinkovitosti
in spodbujanje gospodarske rasti. Vendar so javni organi in mednarodne
organizacije Sele pred kratkim zaceli razmisljati o izzivih glede temeljnih pravic,
ki so povezani s taksnimi tehnologijami. Skupaj z naras¢ajoco uporabo in
natan¢nostjo sistemov umetne inteligence so vprasanjg, ali in kako zakonsko
urediti njihovo uporabo, vse bolj v ospredju.

Resolucija Evropskega parlamenta iz leta 2017 je pomenila mejnik pri
priznavanju temeljnih pravic v zvezi z umetno inteligenco s strani EU. Resolucija
je poudarila, da bodo lahko ,drzavljani, javni in zasebni sektor, akademski svet
in znanstvena skupnost v celoti izkoristili moznosti in priloZznosti masovnih
podatkov Sele takrat, ko bo s strogim uveljavljanjem temeljnih pravic za vse
akterje vzpostavljeno zaupanje javnosti v te tehnologije”. Evropsko komisijo,
drzave ¢lanice in organe za varstvo podatkov poziva, naj ,razvijejo trden in
skupen eti¢ni okvir za pregledno obdelavo osebnih podatkov in avtomatsko
odlocanje, ki bo lahko usmerjalo uporabo podatkov in tekoce izvrsevanje
zakonodaje Unije”s.

Pozneje istega leta je Evropski svet pozval k ,,zavest[i] o nujnosti obravnavanja
novih trendov”, vklju¢no z ,vprasanj[i], kot [je] umetna inteligenca [...], hkrati
pa zagotavljanje visoke ravni varstva podatkoy, digitalnih pravic in eti¢nih
standardov”". Evropski svet je Evropsko komisijo pozval, naj predloZi evropski
pristop k umetni inteligenci.

Kot odgovor na te pozive je Evropska komisija leta 2018 objavila sporocilo
Umetna inteligenca za Evropo™ in ustanovila strokovno skupino na visoki
ravni za umetno inteligenco™. Obe pobudi vklju¢ujeta pomembno sklicevanje
na temeljne pravice.



Strokovno skupino na visoki ravni, ki jo je ustanovila Komisija, sestavlja 52
neodvisnih strokovnjakov iz akademskih krogov, civilne druzbe in industrije
(vklju¢no s predstavnikom FRA). Leta 2019 je objavila Eti¢ne smernice za
zaupanja vredno umetno inteligenco ter Politicna in nalozbena priporocila
za zaupanja vredno umetno inteligenco. Ta dokumenta sta bila leta 2020
dodatno nadgrajena. Delo strokovne skupine je sprozilo nadaljnjo razpravo o
pomenu uvedbe ustreznega okvira za umetno inteligenco v smislu ¢lovekovih
pravic, vklju¢no z eti¢nimi vidiki. To je privedlo do razvoja eti¢nih smernic, ki
se sklicujejo na Listino in obravnavajo temeljne pravice v povezavi z umetno
inteligenco. Eticne smernice vklju¢ujejo seznam za ocenjevanje zaupanja
vredne umetne inteligence, ki je bil preoblikovan v kontrolni seznam, namenjen
usmerjanju tistih, ki razvijajo in uvajajo umetno inteligenco?.

Evropski svet v svoji strateski agendi za obdobje 2019-2024 izraza politicno
suverena”, pri ¢emer naj bo politika ,oblikovana tako, da bo odrazala nase
druzbene vrednote”?. Podobno se je predsednica Evropske komisije von der
Leyen zavezala, da bo ,predstavila zakonodajo o usklajenem evropskem
pristopu k druzbenim in eti¢nim posledicam umetne inteligence”z. To je
spodbudilo znatne premike k vzpostavitvi pravnega okvira EU za regulacijo
razvoja in uporabe umetne inteligence in sorodnih tehnologij, tudi v zvezi z
njihovim vplivom na temeljne pravice.

Februarja 2020 je Evropska komisija objavila belo knjigo o umetni inteligenci. v
njej so opredeljene moznosti politik za izpolnjevanje dveh vzporednih ciljev, ki
sta ,Sirjenje uporabe umetne inteligence in obravnavanje tveganj, povezanih
z nekaterimi vrstami uporabe te nove tehnologije”. Dokument spodbuja
skupen evropski pristop k umetni inteligenci. Ocenjuje, da je ta potreben, ,da
se doseZe zadosten obseg in prepreci razdrobljenost enotnega trga”. Avtorji
dokumenta prav tako ugotavljajo, da bi se ,[z] uvedbo nacionalnih pobud [...]
lahko ogrozila pravna varnost, zmanjsalo zaupanje drzavljank in drzavljanov
ter preprecil razvoj dinamicne evropske industrije”?4. Ravno pravna negotovost
je ena od skrbi tistih podjetij, ki na¢rtujejo uporabo umetne inteligence.

Bela knjiga Komisije o umetni inteligenci kot eno glavnih vprasanj, povezanih
z umetno inteligenco, izpostavlja tveganja za temeljne pravice. Priznava, da
lahko ,[u]poraba umetne inteligence [...] vpliva na vrednote, na katerih temelji
EU, in vodi v kritve temeljnih pravic, [bodisi zaradi] pomanjkljivosti v splosni
zasnovi sistemov umetne inteligence [bodisi zaradi] uporabe podatkov, ne
da bi se odpravila morebitna pristranskost”. Nasteva tudi nekaj sirsih skupin
pravic, na katere lahko vpliva®.

Bela knjiga o umetni inteligenci kaze, da Komisija daje prednost morebitnemu
novemu regulativnemu okviru ob upostevanju pristopa, ki je usmerjen k
tveganjem, v katerem bi se obvezne zahteve naceloma nanasale na aplikacije
z visokim tveganjem. Te bi dolo¢ali na podlagi dveh kumulativnih meril: ¢e se
aplikacija uporablja v sektorjih, kot sta zdravstvo in promet, ali v delu javnega
sektorja, kjer je mogoce pri¢akovati, da se bodo pojavila znatna tveganja, in
Ce se uporablja na nacin, ki kaze na to, da se bodo verjetno pojavila znatna
tveganja. Omenjeno tveganje bi bilo mogoce oceniti na podlagi uc¢inka na
prizadete strani, kar bi dodalo element, ki bi temeljil na skodi.

Bela knjiga izpostavlja tudi nekaj primerov, v katerih bi bilo treba uporabo
umetne inteligence za dolo¢ene namene obravnavati kot visoko tvegano
ne glede na sektor. Ti vklju¢ujejo uporabo aplikacij umetne inteligence v
postopkih zaposlovanja ali za daljinsko biometri¢no identifikacijo, vklju¢no
s tehnologijami za prepoznavanje obraza.
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Po javnem posvetovanju, ki je potekalo od februarja do junija 20202, naj bi
Komisija v prvem Cetrtletju 2021 predlagala zakonodajo o umetni inteligenci?’.

Sozakonodajalca EU sta v obdobju pred predloZitvijo predloga obravnavala
razli¢ne vidike morebitnega pravnega okvira. Evropski parlament je oktobra
2020 sprejel resoluciji s priporocili Evropski komisiji o okviru eti¢nih vidikov
umetne inteligence, robotike in sorodnih tehnologij?® ter rezimu civilne
odgovornosti za umetno inteligenco®. Sprejel je tudi resolucijo o pravicah
intelektualne lastnine pri razvoju tehnologije umetne inteligence in nadaljuje
z delom na pripravi resolucij o umetni inteligenci v kazenskem pravu ter njeni
uporabi s strani policije in pravosodnih organov v kazenskih zadevah3' ter
o umetni inteligenci v izobrazevanju, kulturi in avdiovizualnem sektorju3=.
Ustanovljen je bil tudi posebni odbor za umetno inteligenco v digitalni dobizs.

Po srec¢anju, ki je potekalo 1. in 2. oktobra 2020, so voditelji drzav in vilad
drzav ¢lanic EU izjavili, da mora EU ,imeti vodilno vlogo v svetu pri razvoju
varne, zaupanja vredne in eti¢tne umetne inteligence”, ter pozvali Komisijo, naj
»Zagotovi jasno in objektivno opredelitev visokotveganih sistemov umetne
inteligence”34. Poleg tega je Svet EU sprejel sklepe o oblikovanju digitalne
prihodnosti Evropess in izkoriS¢anju priloznosti za digitalizacijo pri dostopu
do pravnega varstva, ki so vkljucevali poseben oddelek o uvajanju sistemov
umetne inteligence v sektorju pravosodja3*. Nemsko predsedstvo Sveta EU je
objavilo sklepe o Listini o temeljnih pravicah v kontekstu umetne inteligence
in digitalnih sprememb; besedilo je podprlo ali mu ni nasprotovalo 26 drzav
¢lanic.

Vse pogostejse omembe temeljnih pravic v teh razpravah kazejo, da je
za ucinkovito in s ¢lovekovimi pravicami usklajeno vrednotenje Stevilnih
priloznosti in izzivoy, ki jih prinasajo nove tehnologije, potreben okvir temeljnih
pravic skupaj z drugimi pravnimi okviriz®. Stevilne obstoje¢e pobude v zvezi
z umetno inteligenco usmerjajo eti¢ni okviri, ki so praviloma na prostovoljni
0SNOVi.

Pristop k umetni inteligenci, osredoto¢en na temeljne pravice, temelji na pravni
ureditvi, kjer je za spostovanje, zas¢ito in izpolnjevanje pravic odgovorna
drZzava. Na ta nacin bi morala biti zagotovljena visoka raven pravnega varstva
pred morebitno zlorabo novih tehnologij. Zagotavlja tudi jasno pravno podlago
zarazvoj umetne inteligence, v kateri bosta sklicevanje na temeljne pravice -
in njihova uporaba v praksi - trdno zasidrana.

Poleg korakov v smeri pravne ureditve EU sprejema tudi pomembne politicne
in finan¢ne ukrepe za podporo razvoju umetne inteligence in sorodnih
tehnologij. Poleg bele knjige je Komisija objavila tudi evropsko strategijo za
podatke#. Njen cilj je vzpostaviti enotni trg za podatke, vklju¢no z devetimi
skupnimi evropskimi podatkovnimi prostori, ki bi zajemali podro¢ja, kot so
zdravstveni podatki in finan¢ni podatki. Predlog vecletnega financnega okvira
za obdobje 2021-2027 bi poleg financiranja prek programa Obzorje Evropa
in instrumenta za povezovanje Evrope ustvaril program Digitalna Evropa v
vrednosti 6,8 milijarde EUR za nalozbe v ,strateske digitalne zmogljivosti”
EU, vklju¢no z umetno inteligenco®'.

Tudi drugi mednarodni akterji razmisljajo o ukrepih za regulacijo umetne
inteligence. Zlasti Svet Evrope je dejaven igralec na podro¢ju umetne
inteligence in sorodnih tehnologij. Odbor ministrov Sveta Evrope je septembra
2019 ustanovil ad hoc odbor za umetno inteligenco (CAHAI). Njegov cilj je
preuciti ,izvedljivost in morebitne elemente pravnega okvira za razvoj,
zasnovo in uporabo umetne inteligence, ki bi temeljili na standardih Sveta
Evrope za ¢lovekove pravice, demokracijo in pravno drzavo”42. Aprila 2020



je Odbor ministrov Sveta Evrope sprejel priporocila o vplivu algoritemskih
sistemov na ¢lovekove pravice.

Poleg tega je Organizacija za gospodarsko sodelovanje in razvoj (OECD)
sprejela nacela za umetno inteligenco in ustanovila opazovalno skupino za
politiko umetne inteligence44. Na svetovni ravni UNESCO zacenja z razvojem
svetovnega instrumenta za dolo¢anje standardov na podro¢ju umetne
inteligence®. To so le izbrani primeri Sirokega spektra pravnih in politi¢nih
pobud, katerih cilj je prispevati k dolo¢anju standardov na podro¢ju umetne
inteligence. Vklju¢eni so tudi dejanska zakonodaja (oz. osnutki zakonodaje),
mehko pravo, smernice in priporocila za uporabo umetne inteligence ali
porocila s priporocili za zakonodajo in politiko.

FRA je pripravila (neiz¢rpen) seznam pobud, povezanih z oblikovanjem politik
za podro¢je umetne inteligence#. Ceprav te vklju¢ujejo tudi zakonodajne
pobude v drzavah ¢lanicah EU, so Stevilne organizacije in podjetja sproZili
pobude za odpravo eti¢nih pomislekov v zvezi z umetno inteligenco. Ceprav
so eti¢ni pristopi koristni za reSevanje morebitnih tezav na podro¢ju umetne
inteligence, se pogosto opirajo le na prostovoljne ukrepe. Na ta nacin ni v
zadostni meri zagotovljeno spostovanje temeljnih pravic.

Kot je FRA poudarila v svojem Porocilu o temeljnih pravicah za leto 2019: ,Visoko
raven zascite pred morebitno zlorabo novih tehnologij in nepravilnostmi pri
njihovi uporabi zagotavlja le pristop, ki temelji na pravicah.”4” Pobuda Evropske
komisije za regulacijo umetne inteligence pomaga prepreciti nepovezane
odzive na umetno inteligenco v posameznih drzavah ¢lanicah, ki bi lahko
bili Skodljivi za podjetja v EU in subjekte zunaj EU.
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UMESTITEV TEMELJNIH PRAVIC

V USTREZEN KONTEKST - 1ZBRANI
PRIMERI UPORABE UMETNE
INTELIGENCE V EU

nketirancih

Uporaba tehnologij, povezanih z umetno inteligenco, je v EU razmeroma razsirjena.
Nedavna raziskava je pokazala, da 42 % podjetij Ze uporablja tehnologije,
povezane z umetno inteligenco, 18 % podjetij pa njihovo uporabo nacrtuje.

Primeri uporabe, predstavljeni v tem
poglavju, temeljijo na informacijah,
pridobljenih v razgovorih s predstavniki
javnega in zasebnega sektorja.

Anketiranci iz javne uprave delajo

na podrocju zdravstvenih storitev,
infrastrukture in energetike,
pravosodja, kazenskega pregona,
migracij in upravljanja meja, socialnih

prejemkov, davkov ter prometa in
nadzora prometa.

Anketiranci iz zasebnih podjetij
vecinoma delajo v maloprodaji ali
so aktivni na podroc¢ju postavljanja
cen ali trzenja, zdravstva, finan¢nih
storitev, energetike, zavarovanja,
zaposlovanja, prometa ali na
medsektorskih podrogjih s
poudarkom na razvoju umetne
inteligence za razlicne sektorje.

V tem poglavju so predstavljeni izbrani primeri,
ko se uporablja umetna inteligenca - na podro¢ju
umetne inteligence jih imenujemo primeri
uporabe. FRA je informacije o takih primerih
zbirala od petih drzav ¢lanic EU: Estonije, Finske,
Francije, Nizozemske in Spanije. Vklju¢ena
so razlicna podrocja uporabe v javni upravi
in zasebnih podjetjih. Poseben poudarek je
na uporabi umetne inteligence na podro¢jih
socialnih prejemkov, napovednega policijskega
dela, zdravstvenih storitev in ciljno usmerjenega
oglasevanja.

Poglavje vsebuje informacije o trenutni uporabi
umetne inteligence in osnovne informacije o
pristojnostih EU na teh izbranih podrogjih.
S pomocjo teh primerov uporabe si lahko
ustvarimo okvirno sliko o tem, katere vrste
umetne inteligence in sorodnih tehnologij se
trenutno uporabljajo.

Primeri zagotavljajo tudi ustrezen kontekst
za izvedbo analize z vidika temeljnih pravic.
Preucitev Sirokega spektra primerov uporabe
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zagotavlja pomemben vpogled v to, kako lahko dejanska uporaba umetne
inteligence vpliva na temeljne pravice ljudi. Poglavje 4 vsebuje razpravo
o posledicah za temeljne pravice ob sklicevanju na primere, ki so v tem
poglavju natan¢neje opisani.

Kot je bilo navedeno, se porocilo osredoto¢a na stiri splosSne primere uporabe
umetne inteligence:

— socialne prejemke,

— napovedno policijsko delo,
— zdravstvene storitve,

— ciljno usmerjeno oglasevanje.

Ta podrogja so z vidika temeljnih pravic Se posebej obcutljiva. Dve zajemata
zlasti uporabo umetne inteligence v javni upravi (socialni prejemki in
napovedno policijsko delo). Drugi dve se nanasata na zasebna podjetja
(zdravstvene storitve in ciljno usmerjeno oglasevanje). Ti primeri uporabe
predstavljajo podlago za analizo temeljnih pravic, ki je predstavljena v porocilu,
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,Umetna inteligenca in strojno
ucenje sta razlicna pojma. Umetna
inteligenca je krovni izraz.”
(zasebno podjetje, Estonija)




,Ldaj se dogaja, da vsakdo, ki
uporablja strojno ucenje, to oznacuje
kot umetno inteligenco.”

(javna uprava, Nizozemska)

saj zagotavljajo potreben kontekst. Porocilo po potrebi izpostavlja tudi druge
ugotovitve iz razgovorov, ki pokrivajo podro¢ja izven Stirih omenjenih.

Na voljo so podrobne tudije o taksonomiji umetne inteligence’, ki zagotavljajo
nadaljnjo kategorizacijo tehnologij. Kot je bilo ugotovljeno v uvodu, so imeli
anketiranci razli¢na stalis¢a o tem, kaj umetna inteligenca je; nekateri so
navedli, da jasne opredelitve umetne inteligence ni.

To porocilo obravnava posebne primere uporabe brez nadaljnjega razvrs¢anja
uporabljene tehnologije. Vendar se je uporaba umetne inteligence v
obravnavanih primerih razlikovala: uporaba tehnologije, ki so jo opisali
anketiranci, je vklju¢evala razlicne ravni kompleksnosti in razli¢ne ravni
avtomatizacije.

Slika 2 vsebuje pregled razli¢nih primerov uporabe, ki so jih anketiranci
razumeli pod pojmom umetna inteligenca. Nekatere aplikacije so razmeroma
preprosto razumljive. Pri sprejemanju odlocitev, ki temeljijo na pravilih, so
algoritmi opredeljeni na podlagi pravil ,¢e-potem” (na primer, ¢e je dohodek
dolo¢ene osebe pod dolo¢enim pragom, potem bo ta oseba upravi¢ena do
dolocenih ugodnosti). Taksni algoritmi so bili uporabljeni na podrocju socialnih
prejemkov na razli¢nih ravneh avtomatizacije, pri ¢emer so bili vklju¢eni
primeri popolnega ali delnega ¢loveskega nadzora in primeri odsotnosti
taksnega pregleda.

Druge aplikacije so za generiranje odlocitev uporabljale bolj tradicionalne
statisticne metode. Te so vkljuCevale na primer regresijsko analizo. Gre za
klasicno statisticno metodo, ki analizira korelacijo med ve¢ informacijami
(,spremenljivkami”) in izidom, ki je v tem primeru ocena kreditne sposobnosti.
V drugih primerih so bile uporabljene bolj zapletene metodologije strojnega
ucenja, ki so vkljucene v pripravo napovedi in statistik za viadna porocila.

Obstajajo tudi algoritmi z veliko visjimi stopnjami kompleksnosti, kot je
globoko ucenje za diagnosti¢no podporo na podrocju zdravja. Taksna orodja
Se vedno vklju€ujejo visoko raven ¢loveskega nadzora in posledi¢no ne
vkljucujejo visoke ravni avtomatizacije.

Nasprotno pa je ciljno usmerjeno oglasevanje primer potencialne uporabe zelo
zapletenih algoritmov brez ¢loveskega nadzora vseh rezultatov in odlocitey,
prav tako pa uporablja zelo zapletene algoritme, vklju¢no z globokim in
spodbujevalnim ucenjem (za opise teh izrazov glej poglavje 1). Cloveski
nadzor na tem podro¢ju ne bi bil mogo¢ tudi zaradi obsega, v katerem taki
algoritmi delujejo.
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Podro¢ja, kamor
sodijo primeri:

socialno varstvo

kazenski pregon

SLIKA2:  PRIMERI RAZLICNIH RAVNI AVTOMATIZACIJE IN KOMPLEKSNOSTI V OBRAVNAVANIH PRIMERIH UPORABE
Y
o
=S| avtomatizirano predvidevanje na podlagi globoko ucenje in
odlocanje o socialnih regresijske analize za popolnoma spodbujevalno
prejemkih, ki temelji avtomatizirano ocenjevanje ucenje za
na pravilih kreditne sposobnosti oglasevanje
2
S | EMCEITAEh R  predvidevanje na podlagi tehnologija za
E~l primeru pozitivnega izida regresijske analize za prepoznavanje
| postopka za dodelitev ocenjevanje kreditne obraza za
k=ll| socialnih prejemkov, ki sposobnosti s ¢loveskim identifikacijo s
B3| temelji na pravilih nadzorom ¢loveskim nadzorom
¢lovesko odlocanje izdelava napovedi
o socialnih s podporo
| prejemkih, ki temelji strojnega ucenja
=l na pravilih
c

financ¢ne storitve

nizka Kompleksnost
Vir: FRA, 2020

Sistemi umetne inteligence se razlikujejo tudi glede na morebitno Skodo,
ki bi lahko nastala zaradi napacne odlocitve kot posledice uporabe umetne
inteligence. Glede na konkretno podrocje uporabe imajo lahko napacne odlocitve,
ki so posledica napacnih rezultatov sistema, razli¢ne ucinke. Pri uporabi umetne
inteligence za odlocanje so posledice razli¢ne, ¢e je odlocitev pritrdilna, vendar
napacna (lazno pozitivna) ali negativna, vendar napacna (lazno negativna).

Ta vprasanja so Se posebej pomembna pri uporabi strojnega ucenja, ki temelji
na statisti¢nih izracunih, ti pa s seboj vedno prinasajo dolo¢eno stopnjo napake.
Ceprav lahko algoritmi, ki temeljijo na pravilih, prav tako delajo napake (zlasti
e postanejo kompleksnejsi), so zaradi deterministi¢ne narave razvitih pravil
tveganja v tem primeru manjsa.

Na primer, ¢e umetno inteligenco uporabljamo za sprejemanje odlocitev o
socialnih prejemkih, bo lazno pozitivha ocena pomenila, da oseba prejme
dajatve, do katerih sicer ne bi bila upravi¢ena. To ne pomeni nujno, da bo
odlocitev negativno vplivala na zadevno osebo (razen e se napaka ugotovi
pozneje in je treba denar vracati). Vendar pa taksno stanje negativno vpliva na
javno upravo, saj denar niizplacan v skladu z dobro upravno prakso. Za razliko
od tega pa bi lazno negativna odlocitev negativno vplivala na posameznika,
saj ne bi prejel ugodnosti, do katerih je upravicen. V Prilogi 2, ki je na voljo
na spletnem mestu FRA, so navedeni hipoteti¢ni
primeri u¢inkov napacnih odlocitev, ki temeljijo
na obravnavanih primerih uporabe.

Pomembno je, da bi se pri avtomatizaciji
nalog ucinki lahko povecali do mere, ki ima
lahko negativne ucinke na druzbo kot celoto.
Resnost in obseg morebitne Skode sta samo dva
od vidikoy, ki jih je treba upostevati pri analizi
morebitnih posegov v temeljne pravice, ki jih
s seboj prinasa uporaba umetne inteligence.

Majhna stopnja napak pri uporabi tehnologije za
prepoznavanje obraza, ki jo uporabljajo organi
kazenskega pregona, lahko denimo e vedno
privede do oznacitve Stevilnih nedolznih ljudi,
Ce se taksna tehnologija uporablja na krajih,
kjer se analizira velika masa ljudi. To so lahko
na primer letalis¢a ali Zelezniske postaje, kjer

visoka

-~

Opombe: Primeri s podrocja finan¢nih
storitev in uporaba tehnologije za
prepoznavanje obraza niso zajeti v
podrobnih opisih primerov uporabe,
temvec so bili omenjeni v drugih
razgovorih. Primeri ponazarjajo razlicne
ravni kompleksnosti in avtomatizacije, kot
se uporabljajo v praksi.



https://fra.europa.eu/en/publication/2020/artificial-intelligence-and-fundamental-rights

Opombe: Vizualizacija besed, ki so bile najpogosteje

uporabljene pri opisih primerov uporabe,
pripravljena s strani FRA. Vecja kot je
uporabljena pisava besede, pogosteje so
anketiranci omenjali dani izraz.

FRA, 2020

poglavje 1

bi lahko dnevno skenirali obraze ve¢ tiso¢ ljudiz. Morebitna pristranskost pri
stopnji napak bi potem lahko povzrocila nesorazmerno ciljno usmerjanje na
nekatere skupine v druzbi.

Praviloma so anketiranci omenjali ve¢ razli¢nih primerov uporabe, vendar so
bili pozvani, naj se med razgovorom osredotocijo na eno aplikacijo.

— Pomemben zakljucek terenskega dela je tudi ugotovitev, da so podjetja
in javne uprave pogosto Se vedno Cisto na zacetku preucevanja uporabe
umetne inteligence. Samo v dveh tretjinah primerov gre za dejansko
uporabo v praksi. Stevilni primeri uporabe, ki so jih opisali anketiranci, so
namre¢ v pilotni fazi, v razvoju ali $e vedno v fazi raziskav.

SLIKA3:  BESEDE, KI SO JIH ANKETIRANCI NAJPOGOSTEJE UPORABILI PRI
OPISOVANJU POSAMEZNIH PRIMEROV UPORABE
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— Dve aplikaciji, ki sta temeljili na umetni inteligenci, sta bili po opravljenem
testiranju umaknjeni.

Slika 3 prikazuje najpogosteje uporabljene besede pri opisih primerov uporabe,
ki so zajeti v tem porocilu. Poudarja pomen podatkov pri uporabi sistemov
umetne inteligence in njihov pomen za podporo odlo¢anju.

FRA je predhodno poudarila, da je natancen opis podatkov, ki jih uporabljajo
aplikacije umetne inteligence, bistven za opredelitev in ublazitev morebitnih
izzivov na podrocju temeljnih pravics. Sistemi umetne inteligence, zajeti v tem
porocilu, so uporabljali razli¢cne nabore podatkov. Vendar je bilo tezko pridobiti
podrobne informacije o uporabljenih podatkih, saj je vecina anketirancev vire
podatkov opredelila precej nejasno.

Na splosno je veliko anketirancev navedlo uporabo ,odprtih podatkov”,
Jpreteklih podatkov” ali ,metapodatkov”. Natan¢neje, anketiranci so omenili
uporabo podatkov o strankah, npr. o nakupih ali vedenju pri spletnem brskanju,
ali podatkov iz administrativnih evidenc, kot so podatki o socialnih prejemkih
in davkih. Anketiranci so omenili tudi zdravstveno dokumentacijo, policijsko
dokumentacijo, sodno dokumentacijo ter podatke iz druzbenih medijev in
podatke o prometu. Podatki so vklju¢evali besedilne podatke (npr. e-posto),
avdio in video posnetke ter geolokacijske podatke. Podatki prihajajo iz notranjih
zbirk podatkov podjetij in javne uprave, pa tudi iz zunanjih virov.

Najpomembnejsi razlog za uporabo umetne inteligence je povecana
ucinkovitost. Velika vecina anketirancev iz javnega in zasebnega sektorja je
omenila uporabo umetne inteligence zaradi hitrejSega postopka, manjSega
Stevila napak in zmanj$anja stroskov, saj se potreba po ¢loveskih virih
posledi¢no zmanjsa. Nekateri anketiranci iz vrst organov pregona so prav
tako navedli, da uporabljajo umetno inteligenco za namene varnosti in zascite
ter za preprecevanje kaznivih dejanj.

V preteklosti so naloge pri Stevilnih primerih uporabe opravljali ljudje. Nekateri
anketiranci so povedali, da uporabljajo umetno inteligenco, ker njena uporaba
pomeni manj napak, kot ¢e bi dolocene naloge opravljali ljudje. Nekateri
anketiranci uporabljajo umetno inteligenco tudi za naloge, ki jih ljudje prej
niso opravljali, saj taksnih koli¢in informacij ljudje niso mogli obdelati - na
primer na podro¢ju analize genoma ali prometnih napovedi.

Pomembno je, da je za priblizno polovico anketirancev uporaba umetne
inteligence pomembna pri odlo¢anju. Vendar se umetna inteligenca v glavnem
uporablja zgolj za podporo odlo¢anju, konéne odlocitve pa e vedno ostajajo
vecinoma v rokah ljudi.

Anketiranci so poudarili, da so tako javna uprava kot tudi zasebna podjetja
pri uvajanju umetne inteligence kljub navdusenju e vedno previdni. Stevilni
primeri uporabe so $e vedno v fazi testiranja. Nekateri so bili v tej fazi tudi
umaknjeni iz uporabe, kot je natan¢neje opisano v nadaljevanju. Kljub temu
skoraj nihce od anketirancev ni vedel za kakrsen koli nacrt za zmanjsanje
ravni uporabe tehnologije. V resnici je vec¢ina poudarila namere za vlaganje
v inovacije ali nove nacine uporabe trenutno razpolozljivih sistemov umetne
inteligence.

,Vecinoma se uporablja, da
prihranimo ¢as [...], ko je treba
pregledati velike koli¢ine gradiva.”
(javna uprava, Nizozemska)

,Najpomembnejsa je ucinkovitejsa
obravnava primerov. Gre za to,

da ¢im ucinkoviteje izkoristimo
kapaciteto nasih kadrov, ljudi, ki
obravnavajo primere.”

(javna uprava, Nizozemska)
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[Primer uporabe st. 1]

Avtomatizacija sistemov socialnega varstva - uporaba algoritmov na
podroéju socialnih prejemkov

Ozadje in pravni okvir EU

Posebni porocevalec Zdruzenih narodov za izredno revscino in ¢lovekove
pravice Philip Alston je v svojem porocilu oktobra 2019 opozoril, da bi lahko
uvedba ,digitalne socialne drzave”, ki bi vklju¢evala uporabo umetne
inteligence, privedla do , digitalne socialne distopije”. Digitalizacijo sistemov
socialnega varstva pogosto spremljajo znizanje skupnih proracunov za socialno
varstvo, zmanjsanje Stevila upravi¢encev in drugi ukrepi, ki zmanjsujejo
razpolozljivost sistemov socialnega varstva. Digitalizacija prav tako povecuje
mo¢ drzave, saj ponuja priloznosti za nadzor nad ljudmi. To je Se posebe;j
zaskrbljujoce v drzavah s precejsnjimi primanjkljaji na podrocju pravne drzave.

Uporaba algoritmov s strani javne uprave na podro¢ju socialne drzave vzbuja
veliko zaskrbljenost zlasti zaradi njenega morebitnega negativnega vpliva na
revscino in neenakost v primeru neustrezne uporabe na podro¢ju socialnih
prejemkovs. To vklju€uje podrocja, kot so storitve socialnega varstva za
otroke¢ in nadomestila za brezposelnost’.

Kljub temu si javni organi prizadevajo za uporabo novih tehnologij, s katerimi
bi odlo¢anje o socialni varnosti in drugih prejemkih postalo uc¢inkovitejse in
potencialno pravi¢nejse. Na svetovni ravni se nove tehnologije uporabljajo za
upravljanje sistemov socialne varnosti na ve¢ razli¢nih nacinov. Ti vklju¢ujejo
preverjanje identitete, ocene upravi¢enosti, izracune visine prejemkov,
prepreCevanje in odkrivanje goljufij, to¢kovanje tveganja in klasifikacijo
potreb ter komunikacijo med organi in upravi¢enci.

OECD socialne prejemke opredeljuje kot transferje gospodinjstvom, ki
potrebujejo pomoc v zvezi z dolocenimi dogodki ali v posebnih okolis¢inah,
vklju¢no z boleznijo, brezposelnostjo, upokojitvijo, nastanitvijo, izobrazevanjem
ali druzinskimi razmerami®. Vendar splosno sprejete opredelitve socialnih
prejemkov ni. Socialni prejemki, zlasti sistemi socialnega zavarovanja, se
razlikujejo od sistemov zasebnega zavarovanja, saj vklju¢ujejo obvezne
prispevke zaposlenih in delodajalcev, v nekaterih primerih v obliki obdav¢itve®.

Socialna politika, vklju¢no s socialno varnostjo in socialno zas¢ito, sodi na
podrocje deljene pristojnosti med EU in drzavami ¢lanicami (¢len 4(2)(b)
PDEU). V skladu s ¢lenom 151 PDEU si EU med drugim prizadeva za ,izboljsanje
zivljenjskih razmer in delovnih pogojev” ter ,ustrezno socialno zas¢ito”. V ta
namen EU podpira in dopolnjuje dejavnosti drzav ¢lanic na stevilnih podrogjih,
vklju¢no s socialno varnostjo in socialno zas¢ito delavcev ter bojem proti
socialni izklju¢enosti (¢len 153(1) PDEU). EU lahko s svojimi ukrepi spodbudi
sodelovanje med drzavami ¢lanicami in sprejme direktive z minimalnimi
zahtevami. Poleg tega se odlocitve na podro¢ju socialne varnosti in socialne
zascite lahko sprejemajo le po posebnem zakonodajnem postopku s soglasnim
glasovanjem v Svetu™.

Glede na povedano lahko drzave ¢lanice EU vecino ¢asa svobodno oblikujejo
svoje politike socialne varnosti in socialne zascite. Ker usklajevanja prakti¢no
ni, se sistemi socialne varnosti po vsej Uniji bistveno razlikujejo glede na
konkretne dajatve, pogoje za upravicenost, nac¢in za izracun, placevanje
prispevkov in osebe, ki so jih dolzne placevati, itd.
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Javne uprave v drzavah ¢lanicah EU si prizadevajo za uvajanje umetne
inteligence in sorodnih tehnologij na podro¢ju javne blaginje. Vendar pa so
informacije o nacinih uporabe teh tehnologij omejene. FRA je zbrala informacije
o primerih uporabe, povezanih:

— z uporabo algoritmov pri podeljevanju nadomestil iskalcem zaposlitve,
— z obdelavo vlog za socialne prejemke in
— s strojnim u¢enjem podprto analizo podatkov o uporabi pokojnin.

The Impact of Big Data and Artificial Intelligence (Al) in the Insurance Sector

Uporaba v praksi

Spodaj opisani primeri uporabe ponazarjsjo nekatere izzive pri uporabi ali
nacrtovanju uporabe umetne inteligence na podrocju socialnih prejemkov v
povezavi z algoritemskim odlo¢anjem.

Eksperimentiranje z novimi tehnologijami pri podpori iskalcev zaposlitve

Javna organizacija je v okviru triletnega projekta eksperimentirala z ve¢
tehnologijami, povezanimi z umetno inteligenco, na podro¢ju svojega dela v
povezavi z obdelavo nadomestil za iskalce zaposlitve in njihove podpore v
smislu vrnitve na delo. Predstavnik, s katerim je bil opravljen razgovor, navajg,
da lahko tehnologije, ki so predmet testiranja, izbolj$ajo in spodbudijo odnos
z iskalci zaposlitve ter izboljSajo kakovost svetovanja tako v korist iskalcem
zaposlitve kot tudi podjetjem. Po kon¢anem testiranju se bo organizacija
odlocila, ali in kako bo te tehnologije uporabljala pri svojem vsakodnevnem delu.

Testiranje vklju¢uje ugotavljanje privlacnosti ponudbe za zaposlitey, ki temelji
na strojnem ucenju, in sistem za ugotavljanje, ali iskalci zaposlitve Se vedno
aktivno is¢ejo zaposlitev.

Testiranje je vkljucevalo tudi profiliranje iskalcev zaposlitve z namenom
ustreznega svetovanja. Vklju¢en je bil izracun verjetnosti, da bo nekomu v
dolo¢enem obdobju ponujeno prosto delovno mesto, in dolocitev parametroy,
na podlagi katerih se izbere primerna ponudba zaposlitve. To se potem lahko
odrazi v ustreznem svetovanju podjetjem o najboljsih praksah za oblikovanje
ponudb za zaposlitev. Profiliranje organizaciji omogoci dolocitev ustreznih
storitev glede na profil in ozadje iskalca zaposlitve, kar nadomes¢a analize
in sporocila, ki jih morajo pripravljati zaposleni. To bi v praksi potekalo tako,
da bi od iskalcev zaposlitve zahtevali, da izpolnijo mesecni dnevnik o svojem
iskanju zaposlitve. Vendar se $e vedno preucuje, ali naj bo program omejen
na zagotavljanje opisnih analiz ali naj gre Se dlje in vkljucuje tudi priporocila.
Organizacija glede tega vidika Se vedno okleva.


https://www.oecd.org/finance/The-Impact-Big-Data-AI-Insurance-Sector.pdf

Dodatno poteka testiranje sistema za obdelavo naravnega jezika za
analizo vsebin e-postnih sporocil iskalcev zaposlitve. Tukaj se elektronska
posta kategorizira, pridobijo se ustrezni podatki in ugotovita se nujnost
in pomembnost e-postnega sporocila. Proucuje se tudi moznost uporabe
klepetalnega bota in samodejnih odgovorov na e-postna sporocila.

Podatki, ki se uporabljajo za te sisteme, prihajajo iz vet razli¢nih virov znotraj
organizacije. Podatki o iskalcih zaposlitve in njihovem ozadju, vklju¢no z
osebnimi dav¢nimi podatki, ter podatki o pla¢ah in nadomestilih za socialno
varnost se uporabljajo le pod zelo strogimi pogoji. Razlog lezi v tem, da izvirajo
iz virov podatkov, ki so podvrzeni strogi regulaciji (npr. do placilnih list sploh
ni mogoce dostopati). Za pridobivanje znanja o trqu dela se uporabljajo tudi
drugi podatki, kot so ponudbe podjetij za zaposlitev. Organizacija trenutno
ne uporablja zunanjih podatkov, kot so podatki iz (profesionalnih) druzbenih
omreZij, ker uporaba takih podatkov ni urejena z nikakrsnimi zakonskimi
dolo¢bami.

Obdelava stanovanjskih ugodnosti - neuspeh in uspeh

Javni organ, pristojen za obdelavo socialnih prejemkov, je izvajal pilotni
projekt, v okviru katerega je potekalo testiranje orodja umetne inteligence za
obdelavo vlog in posledi¢no podporo zaposlenim pri odlo¢anju o stanovanjskih
ugodnostih. Sistem je izbral primere novih vlog za ugodnosti, ki so bile
sorazmerno enostavne za izracun. Te so vklju¢evale nove vloge za stanovanjske
ugodnosti, ki jih je vlozil posameznik, ki Zivi sam ali z otroki, in posameznik,
ki nima nobenih drugih prihodkov razen drzavnih ugodnosti. V splosnem so
bili primeri ocenjeni kot preprosti, rezultat pa je bil, da je posameznik vedno
prejel ugodnost.

Tehnoloska resitev je temeljila na modelu odlo¢itvenega drevesa ob
upostevanju pravil za dodeljevanje stanovanjskih ugodnosti. Za izra¢un
splosnih stanovanjskih ugodnosti je potrebna vnaprejsnja ocena dohodka.
Podatki, uporabljeni med testiranjem, so izvirali iz interne baze podatkoyv,
ki vsebuje podatke o postopkih vlaganja vlog za ugodnosti. Podatki so bili
psevdonimizirani, ker ni bilo nobene potrebe po uporabi osebnih podatkov.
Uporabljen je bil preprost statisti¢ni model (linearna regresija), pri cemer so bile
vhodne spremenljivke dohodek in omejitve stroskov, izhodna spremenljivka
pa znesek ugodnosti.

Vendar pa je bilo tudi v tako enostavnih primerih ugotovljeno, da je uporaba
umetne inteligence v praksi prevelik zalogaj, razlog pa so bile pogoste
spremembe zakonodaje. Posledi¢no je bilo
testiranje ustavljeno. Po mnenju anketiranca
to, da ni pravne podlage za uporabo
strojnega ucenja, onemogoca njeno uporabo
za sprejemanje upravnih odlo¢b. Nadaljnjih
nacrtov za uporabo umetne inteligence za
podporo odlo¢anju o socialnih prejemkih ni.

Ceprav organizacija zaradi navedenih pravnih
izzivov tega projekta ne izvaja veg, je sogovornik
prepoznal moznost nadaljnjih aplikacij in resitev
na tem podro¢ju v prihodnosti. Ugotovljeno
je bilo, da so za organizacijo koristne zlasti
umetna inteligenca in sorodne tehnologije, ki
lahko podpirajo delovanje organizacije, ne da
bi imele pravne ucinke.

Hkrati organizacija uporablja obdelavo slik pri
vlogah za socialne prejemke. Praviloma morajo
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prosilci za dajatve izpolniti ve¢ obrazcev in
prilog, ki so pogosto predloZeni v papirni obliki.
Za utinkovitejse in ¢asovno bolj ekonomi¢no
ravnanje z navedenimi dokumenti s strani
zaposlenih v agenciji se prejete tiskane
kopije skenirajo in nato razvrsc¢ajo ob uporabi
avtomatiziranega sistema.

Prvi korak je, da se slike obrnejo v pravo
smer. Algoritmi poravnajo dokumente, ki
med skeniranjem niso bili pravilno poravnani,
odstranijo madeze in ocistijo ter uredijo barvo
dokumenta, prepoznajo stolpce, odstavke,
tabele in druge elemente kot lo¢ene bloke,
prepoznajo pisavo itd. Nato aplikacija preveri,
ali sta prejeta vloga in priloga pravilno oznaceni
(npr. Ce je dokument oznacen kot racun, sistem
ugotovi, ali je oznaka pravilna).

Slike se obracajo in razvrsc¢ajo z uporabo
tehnologije prepoznavanja slik in opti¢nega
prepoznavanja znakov (angl. optical character
recognition, OCR). Ta prepozna besedilo na
slikah, vklju¢no s fotografijami in skeni
dokumentov ali ro¢no napisanih zapiskov.
Tehnologija opti¢nega prepoznavanja znakov
nato pretvori prepoznano besedilo v besedilne
podatke, ki so strojno berljivi. Tu se v postopku
prepoznavanja vzorcev najprej izolira vnos iz
skeniranih slik, nato pa se primerja s t. i. glifi
(tj. razlicicami ¢rk), ki so shranjeni v sistemu
na osnovi slikovnih pik.

Agencija bo nadaljevala z obdelavo slik in
jo Se naprej razvijala, na primer tako, da bo
potencialno omogocila skeniranje ¢rtnih kod iz
prilog. To bi pospesilo potrjevanje pravilnosti
dokumentov in prilog. Poleg tega bo na
voljo tudi vec resitev, povezanih z obdelavo
naravnega jezika.

Avtomatizacija nadomestil za brezposelnost

V eni od izbranih drzav je vecina odlocitev o nadomestilih za brezposelnost
popolnoma avtomatizirana. Nacionalna institucija, pristojna za nadomestila
za primer brezposelnosti, je v letu 2019 posodobila svoj sistem v smislu
popolne avtomatizacije vecine obdelanih vlog za dajatve in odlocbe. To je bilo
storjeno po prilagoditvi ustrezne zakonodaje, ki je omogocila avtomatizirano
sprejemanje odlocitev.

Ce se oseba prijavi kot brezposelna in vloZi vlogo za nadomestilo, sistem
pridobi informacije o prosilcu iz razli¢nih drugih zbirk podatkov. To vklju¢uje na
primer register prebivalstva in zbirke podatkov davénih organoy, ki vsebujejo
informacije o placah in delovnih izkusnjah itd. Ce so izpolnjeni vsi pogoji za
prejemanje nadomestila za primer brezposelnosti, sistem izracuna obdobje
izplacevanja na podlagi obdobja, v katerem je oseba vplacevala v sistem
zavarovanjg, in dolo¢i visino nadomestila na podlagi povpre¢ne dnevne place.

Postopek je popolnoma avtomatiziran. Vendar pa mora usluzbenec institucije
posredovati, ¢e iz zbirk podatkov ni mogoce pridobiti potrebnih informacij, ¢e

Na Nizozemskem so razvili tako
imenovani ,sistemski kazalnik
tveganja” (angl. system risk
indication, SyRI)* kot vladno
orodje za obvescanje nizozemske
javne uprave o tveganju goljufij
drzavljanov prek obdelave in
povezovanja velikih koli¢in njihovih
osebnih podatkov, ki so na voljo
javnim organom.

Obsezna koalicija organizacij civilne
druzbe, ki se ukvarjajo z vprasanji
zasebnosti, je sprozila tozbo, s katero
je Okrozno sodis¢e v Haagu pozvala
k preucitvi orodja SyRI, ki temelji na
algoritmih**.

Sodisce je razsodilo, da SyRI
nesorazmerno posega Vv zasebno
Zivljenje drzavljanov. Sodisce je
ugotovilo, da so bili temu tveganj
izpostavljeni vsi, katerih podatki so
bili predmet analize v okviru tega
orodja. Poleg tega zaradi nejasnosti
uporabljenega algoritma drzavljani
niso mogli ,niti predvideti vdora v
svojo zasebno Zivljenje, niti se pred
njim kakor koli zavarovati”***.

* Natancen opis orodja SyR! je na voljo
v ¢lanku avtorja llje Brauna (2018),
High risk citizens (Visoko tvegani
drZavljani), v: Algorithm Watch.

** Sodba z dne 5. februarja 2020
(v nizozemscini) je na voljo na spletu.

*** Privacy First (2020), Dutch

risk profiling system SyRI banned
following court decision (Nizozemski
sistem oblikovanja profilov tveganja
SyRI prepovedan s sodbo sodisca).



https://algorithmwatch.org/en/story/high-risk-citizens/
https://www.rechtspraak.nl/Organisatie-en-contact/Organisatie/Rechtbanken/Rechtbank-Den-Haag/Nieuws/Paginas/SyRI-wetgeving-in-strijd-met-het-Europees-Verdrag-voor-de-Rechten-voor-de-Mens.aspx
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Preprecevanje
nezakonitega
profiliranja danes
in v prihodnosti:
priro¢nik

Pri razvoju in uporabi algoritemskega
profiliranja se lahko v vsaki fazi
postopka uvede pristranskost. Da bi
preprecili to in morebitne poznejse
krsitve temeljnih pravic, bi morali
strokovnjaki za informacijsko
tehnologijo in uradniki, ki razlagajo
podatke, dobro poznati temeljne
pravice.

Ta priro¢nik FRA ponazarja, kaj je
profiliranje, predstavi pravne okvire,
ki ga urejajo, in razlaga, zakaj je
izvajanje profiliranja na zakonit nacin
nujno za spostovanje temeljnih pravic
in klju¢no za ucinkovito policijsko
delo in upravljanje meja.

Za vec informacij glej FRA (2018),
Preprecevanje nezakonitega
profiliranja danes in v prihodnosti:
prirocnik.

so v zbirkah podatkov navedene nasprotujoce si informacije ali ¢e odlocitev
v konkretnem primeru vkljuc¢uje dolo¢eno stopnjo diskrecije (tj. odlocitve ni
mogoce dokon¢no dolociti na podlagi razpoloZljivih podatkov in ima ¢lovek
nekaj manevrskega prostora pri odlocanju o primeru).

Glavni razlog za uporabo taksnega sistema je izboljSana ucinkovitost. Poleg
tega obstaja prepri¢anje, da sistem zagotavlja doslednost postopkov. To je

zato, ker se vsaka vloga, ki ni predmet diskrecije, obravnava na enak nacin.

[Primer uporabe st. 2]

Napovedno policijsko delo - vnaprej$Snje napovedovanje kaznivih
dejanj

Ozadje in pravni okvir EU

Tehnologije umetne inteligence se uporabljajo na podro¢ju kazenskega
pregona, zlasti pri napovednem policijskem delu. Obstojece raziskave o
tem, kako lahko taksna orodja vplivajo na temeljne pravice, so med drugim
izpostavile posebna vprasanja v zvezi z diskriminacijo. Eden od ponavljgjocih
se pomislekov je moznost, da bi napovedno policijsko delo pomnoZilo in
utrdilo diskriminatorne prakse, zlasti z zanasanjem na pretekle podatke o
kaznivih dejanjih, ki so lahko pristranski ali nepopolni. To je zato, ker Stevilna
kazniva dejanja, kot npr. nasilje v druzini ali kazniva dejanja iz sovrastva,
ostajajo v veliki meri neprijavljena in so zato v policijskih statistikah premalo
upostevana™.

Poudarek na nekaterih kaznivih dejanjih, ki se zgodijo na javnih mestih, kot so
na primer nasilje ali kazniva dejanja, povezana z drogami, za razliko od denimo
poslovnih goljufij in neplacevanja davkov, Iahko tudi zmanjsa pravi¢nost odziva
organov kazenskega pregona®™. To je zato, ker so prvi pogosto povezani z
dolo¢enimi demografskimi znacilnostmi ali soseskami. V kon¢ni fazi bi bili na
tak nacin ogroZeni odnosi policije z nekaterimi skupnostmi.

Kriminoloske raziskave o ,Zaris¢ih kriminala” potekajo Ze vrsto desetletij,
zlasti v Zdruzenem kraljestvu in ZDA™. Uporabljajo policijske podatke za
kartiranje dolocenih kaznivih dejanj in izvajajo statisti¢ne teste za raziskovanje
verjetnosti kaznivih dejanj. Razli¢ni policijski organi so jih uporabili in razvili
v smislu obravnave razli¢nih oblik koncentracij kaznivih dejanj (,zaris¢”).

V zadnjem ¢asu je bilo to podrocje uporabnih raziskav prilagojeno z uporabo
umetne inteligence, ki sluZi kot orodje za izboljSanje ucinkovitosti, nekateri
pa nakazujejo, da bi uporaba algoritemskih orodij lahko zmanjsala zanasanje
policije na subjektivno ¢lovesko presojo, ki lahko odraza pristranskost ali
stereotipe. Nekatere Studije so prav tako pokazale, da bi lahko napovedno
policijsko delo zmanjsalo nepotreben nadzor, zasliSevanje ter fizi¢cne preglede
in preiskave, kar bi zmanjsalo Stevilo primerov ponizanja in nadlegovanja
posameznikov, do katerih lahko pride med taksnimi aktivnostmi.

Napovedno policijsko delo je namenjeno napovedovanju verjetnosti
kaznivih dejanj in predvidevanju nastajajocih trendov in vzorcev z namenom
ustreznega prilagajanja strategij za preprecevanje kaznivih dejanj ali policijsko
posredovanje®. Lahko je tudi del preiskave kaznivega dejanja, ki se je ze
zgodilo. Ceprav ni nobene splo$no priznane opredelitve napovednega
policijskega dela”, je zanj znacilna analiza podatkov za ugotavljanje skupnih
vzorcev in trendov na podro¢ju kaznivih dejanj z uporabo algoritmov za
oblikovanje modelov, ki temeljijo na tej analizi. To lahko sluzi za napovedovanje
kriminalnih dejavnosti, ki bi se lahko pojavile v prihodnosti.
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Namen tehnologij umetne inteligence na tem podro¢ju je na splosno bodisi
,napovedati” kazniva dejanja ali ,napovedati”, kateri posamezniki bodo storili
kazniva dejanja ali bodo Zrtve kaznivih dejanj. Orodja za napovedovanje
kaznivih dejanj se na splosno polnijo s preteklimi podatki - ve¢inoma iz uradnih
virov - o ¢asu, kraju in vrsti storjenih kaznivih dejanj. Ti so lahko dopolnjeni s
spremenljivkami okolja, kot so gostota prebivalstva, obstoj nekaterih javnih
prostorov ali storitev ter pomembni dogodki ali prazniki. Pri uporabi teh orodij
se praviloma ne uporabljajo osebni podatki.

Nasprotno pa sistemi umetne inteligence, usmerjeni v napovedovanje
morebitnih storilcev ali Zrtev kaznivih dejanj, uporabljajo tako pretekle
osebne podatke kot tudi podatke v realnem ¢asu. Ti bi lahko vkljucevali
podatke iz kazenskih evidenc, naslove, telefonske Stevilke, podatke o lokaciji,
podatke, pridobljene iz druzbenih medijev, informacije o znanih sodelavcih
ter zdravstvene podatke ali podatke o dohodkih. Ti se nato zdruzijo z drugimi
podatki o kaznivih dejanjih in okolici®.

EU in njene drzave ¢lanice si delijo pristojnosti na podro¢ju svobode, varnosti
in pravice (¢len 4(2)(j) PDEU). To vkljucuje tudi pravosodno sodelovanje v
kazenskih zadevah in policijsko sodelovanje (¢leni 82-89 PDEU). Ze ob sprejetju
Lizbonske pogodbe je bilo v priloZeni izjavi o varstvu osebnih podatkov na
podro¢ju pravosodnega sodelovanja v kazenskih zadevah in policijskega
sodelovanja ugotovljeno, ,da bilahko bila zaradi posebne narave [...] policijskega
sodelovanja na teh podroc¢jih potrebna posebna pravila o varstvu osebnih
podatkov in o prostem pretoku takih podatkov na podlagi ¢lena 16 [PDEU] 2.

V kontekstu napovednega policijskega dela so Se posebej pomembni zbiranje,
shranjevanje, obdelava, analiza in izmenjava informacij. Obdelava osebnih
podatkov v okviru postopkov kazenskega pregona je na ravni EU urejena z
direktivo o kazenskem pregonu (Direktiva (EU) 2016/680)*'. Ta doloca celovite
standarde in zascitne ukrepe za taksno obdelavo, vklju¢no z varovanjem pred
groznjami za javno varnost in njihovim prepre¢evanjem.

Uporaba v praksi

Primeri uporabe, ki jih je zbrala FRA, kaZejo na raznolikost nacinov, na katere
organi kazenskega pregona Ze uporabljajo ali nacrtujejo uporabo umetne
inteligence in sorodnih tehnologij za podporo svojemu delu.

Primeri, ki so jih omenili anketiranci, segajo od sistemov za podatkovno
rudarjenje, ki so zasnovani za kartiranje vzorcev kaznivih dejanj, odkrivanja
spletnega sovraznega govora in ocenjevanja tveganja za nasilje na podlagi
spola do avtomatizacije nekaterih nalog paznikov v zaporih. Drugi primeri
uporabe vklju¢ujejo odkrivanje nedovoljenih predmetov s satelitskih slik in, bolj
na splosno, prepoznavanje predmetov na slikah. Poleg tega je bilo v raziskavah,
opravljenih v zasebnem sektorju, omenjeno orodje za preprecevanje goljufij
in odkrivanje kaznivih dejanj pri denarnih nakazilih.

Anketiranci so poudarili, da se umetna inteligenca in sorodni tehnoloski sistemi
uporabljajo za avtomatizacijo in pospesitev nalog, ki so jih prej opravljali
ljudje, s ¢cimer dosezemo sprostitev in/ali u¢inkovitejso porazdelitev sredstev.

Kartiranje kaznivih dejanj v podporo ucinkovitejsi razporeditvi preiskovalnih
zmogljivosti

Nacionalna obvescevalna agencija in urad javnega tozilca uporabljata sistem,
ki temelji na podatkih, da bi svojim zaposlenim pomagala pri odlo¢anju o
tem, kako, kje in kdaj uporabiti razpolozljive preiskovalne zmogljivosti. Cilj je
izboljsati razporeditev ¢loveskih virov in zagotoviti, da bodo uradne osebe
prisotne ob pravem ¢asu na pravem mestu.

DEJAVNOST FRA

Tehnologija za
prepoznavanje
obraza v porastu:
temeljni vidiki
pravic v okviru
kazenskega
pregona

Zakonodaja EU med ,obcutljive
podatke” uvrsca tudi podobo

obraza, pri kateri gre v primeru
obdelave s programsko opremo za
prepoznavanje obraza za eno od
vrst biometri¢nih podatkov. Vendar
je taksne slike mogoce brez tezav
posneti tudi na javnih mestih. Ceprav
se to¢nost ujemanja izboljsuje,
tveganje za napake ostaja, in to zlasti
pri nekaterih manjsinskih skupinah.
Ljudje, katerih podoba obraza je
zajeta in obdelana, morda ne vedo,
da se to dogajg, in zato ne morejo
nasprotovati morebitnim zlorabam.

Dokument FRA opisuje in analizira te
in druge izzive v zvezi s temeljnimi
pravicami, ki se pojavijo, ko javni
organi uporabijo tehnologijo za
prepoznavanje obraza za namene
kazenskega pregona. Na kratko

so predstavljeni tudi ukrepi, ki jih

je treba sprejeti, da bi se izognili
krSitvam pravic.

Za vec informacij glej FRA (2019),
Facial recognition technology:
fundamental rights considerations
in the context of law enforcement
(Tehnologija za prepoznavanje
obraza: temeljni vidiki pravic v okviru
kazenskega pregona).
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DEJAVNOST FRA

Zaznavanje
sovrazinega govora
na spletu

Javna agencija za boj proti

kaznivim dejanjem iz sovrastva
uporablja orodje, ki temelji na
umetni inteligenci, za odkrivanje
sovraznega govora na spletu prek
analize vzorcev govora na spletu. Na
podlagi obdelanih podatkov sistem
doloc¢i, katere druzbene skupine so
potencialne Zrtve. Na podlagi tega
lahko organi kazenskega pregona
sprejmejo ukrepe za njihovo zascito,
preden se groznje uresnicijo.

Ceprav je namen orodja identifikacija
morebitnih Zrtev in ne storilcev,
lahko organi pregona uporabijo
informacije, ki jih generira sistem, da
od ponudnikov druzbenih medijev
zahtevajo informacije o posameznih
uporabnikih za namene kazenske
preiskave.

Poseben izziv je razumevanje
konteksta, v katerem so bile izjave
podane. Novinarji ali akademiki
lahko na primer uporabljsjo besede,
povezane s sovraznim govorom, za
porocanje ali analizo danega pojava.

V letu 2021 je nameravala FRA zaceti
z raziskavami o spletni prisotnosti
sovrastva v druzbenih medijih. Na

ta nacin bo FRA lahko prispevala

k razvoju politike na podro¢ju
moderiranja spletnih vsebin z
uporabo umetne inteligence.

Anketiranci trdijo, da sistem lahko zagotovi natan¢nejse ocene v primerjavi
z ljudmi, ki se pri odlo¢anju pogosto zanasajo na svoj obcutek. Kljub temu se
sistem za sprejemanje operativnih odlo¢itev vedno uporablja v kombinaciji
s ¢lovesko presojo in drugimi sistemi, ki ne temeljijo na umetni inteligenci.

Na podlagi rezultatov, ki jih ustvari sistem, analitiki oblikujejo t. i. toplotni
zemljevid. Ta ponazarja razsirjenost nekaterih kaznivih dejanj na nekaterih
obmogjih. Sistem je podoben ro¢ni razlicici sistema za predvidevanje kaznivih
dejanj, pri kateri so policisti z bucikami na zemljevidu oznacevali posebna
obmog¢ja tveganja. Uporabniki verjamejo, da lahko uporaba umetne inteligence
celoten proces pospesi in poveca njegovo zanesljivost, saj lahko analizira
vecje koli¢ine podatkov.

Sistem temelji na rudarjenju podatkov in procesih strojnega ucenja. Zasnovan
je predvsem na edinstvenih policijskih podatkih iz porocil o kaznivih dejanjih
terizjav pri¢ in osumljencev. Vrzeli se v najvecji mozni meri reSujejo z uporabo
drugih virov podatkoy, kot so kriminoloske raziskave ter socialni in demografski
podatki, ki jih zagotovi nacionalni statisti¢ni urad. Sistem prav tako uporablja
podatke iz odprtih virov.

Posebni parametri za izracun so odvisni od vrste kaznivega dejanja, saj se
primernost napovednih dejavnikov na razli¢nih podro¢jih kaznivih dejanj
razlikuje. V primeru vlomov se na primer zbirajo podatki o vlomih in zdruZujejo
s podatki o kraju prebivalis¢a znanih prestopnikov in oddaljenosti od his, v
katere je bilo vlomljeno. Pri tem se vnaprej dolocijo ustrezna merila, ki sistemu
omogocijo izdelavo toplotnega zemljevida.

Napovedi na podlagi lokacije se pripravijo za naslednjih Sest mesecev in
vsebujejo podatek o ¢asu in lokaciji, na kateri bi lahko prislo do vioma.
Rezultat je zemljevid z majhnimi kvadratki, v katerih je tveganje za pojav
kaznivih dejanj oznaceno z razli¢nimi barvnimi odtenki. Anketiranci so navedli,
da taksna vizualizacija policistom pomaga pri analizi sosesk in opazovanju
korelacij med razli¢nimi lokacijami.

Ocena tveganja za nasilje na podlagi spola v druZini

Nacionalna policija uporablja interni sistem za spremljanje primerov nasilja na
podlagi spola v druzini. Sistem pomaga policistom pri sprejemanju odlocitev in
razporejanju sredstev v primerih nasilja v druzini. Sistem kategorizira primere
na podlagi ocenjenega ponovitvenega tveganja z namenom osredotoc¢anja
na najbolj tvegane primere.

Strokovna ekipa bi analizo tveganja lahko opravila tudi brez uporabe umetne
inteligence. Vendar pa je sistem sposoben obdelati velike koli¢ine podatkov
v kratkem ¢asu in pomagati manj izkusenim in nespecializiranim policistom
pri analizi tveganja.

Ko se pojavi porocilo o primeru domnevnega nasilja na podlagi spola v druzini,
policist uvede preiskavo. Ta vkljucuje zbiranje dokazov, zasliSevanje pric in
morebitno prijetje. Na podlagi informacij, zbranih v tem postopku, policist
izpolni podrobna vprasalnika za oceno navedb in verjetnosti ponovne krsitve,
proucitev razvoja primera in oceno vedenja storilca in Zrtve. Policist prav tako
navede tudi stopnjo resnosti, naravo grozen;j in odnos do Zrtve.

Sistem nato doloci oceno tveganja ob upostevanju tristopenjske lestvice.
Policist lahko ro¢no poveca stopnjo tveganja, a ne more zniZati ravni
tveganja pod stopnjo, ki jo generira sistem. Ko je raven potrjena, se uporabijo
posebni ukrepi v skladu z uveljavljenimi policijskimi protokoli. Sistem prek
avtomatiziranega sistema tudi obves¢a sodnika o potencialno hujsih primerih.
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2.2 PRIMERI UPORABE UMETNE INTELIGENCE
V ZASEBNEM SEKTORJU

[Primer uporabe st. 3]

Umetna inteligenca in zdravje - analiza zdravstvene dokumentacije
za resevanje Zivljenj

Ozadje in pravni okvir EU

Podrocje zdravstvenega varstva ima v razpravah o uporabi umetne inteligence
Se posebej pomembno vlogo. Zdravstveni podatki in spletne aplikacije lahko
izboljsajo rezultate zdravljenja in posledi¢no prinasajo SirSe druzbeno-
gospodarske koristi. Pandemija covida-19 je $e dodatno okrepila proaktivnost
in zanimanje na tem podrodju, zlasti v smislu moznosti za (spletne) podatke in
aplikacije za povecanje sposobnosti vlad in zdravstvenih sluzb za spremljanje
Sirjenja bolezni.

¥ |

Zdravstvo ima pomembno vlogo tudi v pogledih splosnega prebivalstva
na uporabo umetne inteligence. Raziskava Eurobarometra iz leta 2019 je
pokazala, da vsak drugi Evropejec meni, da se lahko umetna inteligenca
najbolje uporabi za izboljsanje medicinske diagnostike, razvoj prilagojene
medicine ali izboljsanje kirurskih posegov?2.

Ta primer uporabe zajema uporabo umetne inteligence ali sorodnih tehnologij
s strani deleznikov javnega in zasebnega sektorja na podro¢ju zdravstvenih
evidenc in napovedovanja bolezni. Podatke iz elektronskih zdravstvenih
kartonov (angl. electronic medical records, EMR) in elektronskih zdravstvenih
zapisov (angl. electronic health records, EHR) je mogoce vnasati v sisteme
umetne inteligence in sorodnih tehnologij, ki so namenjeni podpiranju razvoja
preventivne medicine, ki omogoca prepoznavanje zgodnjih tveganj bolezni in
doloc¢anje ustreznih posegov. Raziskovalci lahko predvidijo klinicne dogodke,
kot so smrtnost, hospitalizacija, ponovni sprejem in dolZina bivanja v bolnisnici.

Poleg napovedovanja bolezni je mogoce analizirati podatke iz zdravstvene
kartoteke, da se predvidi pacientovo upostevanje navodil pri zdravljenju in
njegovo spostovanje urnika zdravstvenih pregledov. Te tehnologije lahko
podprejo boljse rezultate zdravljenja ter izbolj$ajo u¢inkovitost zdravstvenega
sistema.




V skladu s ¢lenom 6 PDEU ima Evropska unija podporno pristojnost za
varovanje in izboljsanje ¢lovekovega zdravja. Drzave ¢lanice so $e naprej v
celoti odgovorne za dolo¢anje svojih politik na podro¢ju zdravstva, organizacijo
in upravljanje svojih zdravstvenih sistemov ter zagotavljanje zdravstvenih
storitev (¢len 168(7) PDEU).

Znotraj njene pristojnosti je dejavnost Evropske unije, ki dopolnjuje nacionalne
politike, usmerjena k izboljSevanju javnega zdravja, preprecevanju telesnih
in dusevnih obolenj in bolezni ter odpravljanju vzrokov, ki ogrozajo zdravje
ljudi. Taksni ukrepi lahko zajemajo informiranje in izobrazevanje na podroc¢ju
zdravja ter spremljanje, zgodnje opozarjanje in boj proti resni ¢ezmejni
ogrozenosti zdravja (¢len 168(1) PDEU). Na teh podrocjih lahko EU sprejme
spodbujevalne ukrepe, ki ne vklju¢ujejo nikakrsnega usklajevanja zakonov
ali drugih predpisov drzav ¢lanic.

Cilj drugih pravil in politik, sprejetih na ravni EU, je zagotoviti prost pretok
drzavljanov, njihovo enako obravnavanje in varstvo pred diskriminacijo v tujini
ter razpoloZljivost in varnost medicinskih izdelkov in storitev na enotnem trgu.
Upostevanje razvoja tehnologij in njihove uporabe v zdravstvu, izmenjava
zdravstvene dokumentacije, pravice pacientov v ¢ezmejnih situacijah in
napovedovanje bolezni so z vidika javnega zdravja Se posebej pomembni.

V skladu z GDPR so zdravstveni in genski podatki opredeljeni kot posebna
vrsta podatkov (¢len 9), ki jih imenujemo ,obcutljivi podatki“z. Zahtevajo
posebno zascito, saj bi njihova obdelava lahko privedla do resnih tveganj.
Zdravstveni in genski podatki posameznikov, na katere se nanasajo osebni
podatki, se lahko izmenjujejo le pod posebnimi pogoji, ki jih doloca ¢len 9(2)
GDPR. GDPR zagotavlja izjemo od nacela omejitve namena, ¢e se podatki
uporabljajo za raziskovalne namene v skladu s ¢lenom 89(1). Raziskovalci
morajo zagotoviti, da so pri uporabi podatkov o pacientih vzpostavljeni tehni¢ni
in organizacijski zascitni ukrepi, kot sta psevdonimizacija in anonimnost.

EU je sprejela tudi ukrepe v zvezi z izmenjavo zdravstvene dokumentacije.
Priporocilo Evropske komisije C(2019)800 o evropski obliki izmenjave
elektronskih zdravstvenih zapisov? si ,prizadeva olajsati ¢ezmejno
interoperabilnost elektronskih zdravstvenih zapisov v EU s podporo drzavam
¢lanicam pri njihovih prizadevanjih za zagotovitey, da lahko drzavljani varno
dostopajo do svojih zdravstvenih podatkov in si jih izmenjujejo ne glede na to,
kje v EU se nahajajo”?. Priporocilo dolo¢a tehni¢ne specifikacije za izmenjavo
teh podatkov med drzavami ¢lanicami EU.

Tudi evropska strategija za podatke (februar 2020) je izrazito osredotocena na
zdravstvene podatke?*. ,Skupni evropski zdravstveni podatkovni prostor” je
eden od devetih skupnih evropskih podatkovnih prostorov, katerih vzpostavitev
bo podprla Evropska komisija.

Sistem zgodnjega obvescanja in odzivanja (angl. Early Warning and Response
System, EWRS) je v lasti Evropske komisije in ga upravlja Evropski center
za preprecevanje in obvladovanje bolezni. Njegova cilja sta ,obves¢anje na
ravni EU o resni ¢ezmejni ogrozenosti zdravja“> in omogocanje ,stalnega
obvesc¢anja Evropske komisije in drzav ¢lanic EU za namene opozarjanja,
ocenjevanja tveganj za javno zdravje in dolo¢anja ukrepov, ki so morda
potrebni za varovanje javnega zdravja”?.

Elektronski zdravstveni karton (EMR), ki je racunalnisko podprt zdravstveni
karton, ustvarjen za paciente zdravstvene organizacije?, in elektronski
zdravstveni zapis (EHR), ki vsebuje pacientovo zdravstveno anamnezo,
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ki presega eno organizacijo in vklju¢uje izmenjavo podatkov znotraj
zdravstvenega sistema, lahko vkljucujeta velike koli¢ine osebnih podatkov.
Tilahko med drugim zajemajo: ime in podatke za stik posameznika in njegovih
najblizjih sorodnikov, demografske informacije, diagnoze in rezultate testov
ter zdravila in zdravljenje. Vklju¢ujejo Iahko tudi podatke o pacientih, ki so
pridobljeni iz nosljivih pripomockovs'.

Drzave ¢lanice Evropske unije nimajo enotnega sistema EMR/EHR32. Nekatere
drzave, kot je Nemcija, sploh nimajo nacionalnega sistema EMR/EHR. Druge,
vklju¢no z Belgijo in Dansko, imajo razli¢ne sisteme EMR/EHR na regionalni
ravni. Sistemi se zelo razlikujejo glede na to, kateri podatki se belezijo in kdo
ima dostop do katerih podatkov3s. Evropska komisija in drugi delezniki so
kot glavno oviro za vzpostavitev enotnega digitalnega zdravstvenega trga
izpostavili raznolikost sistemov EMR/EHR na ravni drzav in pomanjkanje
interoperabilnostiz.

Studije poudarjajo potencial umetne inteligence ali sorodnih tehnologij za
zgodnejSo diagnozo, Siritev mozZnosti za preprecevanje bolezniin izboljsanje
varnosti pacientovss, kar bi okrepilo pravico dostopa do preventivnega
zdravstvenega varstva in povecalo koristi zdravljenja. EMR/EHR bi lahko
pripomogla tudi k veg¢ji personalizaciji zdravstvenega varstva3®, medtem
ko bi lahko moznost hitre izmenjave podatkov zagotovila bolj usklajeno in
pravocasno zdravljenje.

Vendar uporaba EMR/EHR predstavlja veliko tveganje z vidika varstva podatkov.
Zdravstveni sektor je vodilni v smislu krsitev varnosti osebnih podatkov3'.
Zaradi velike koli¢ine shranjenih osebnih podatkov, ki je najvecja med vsemi
panogami, skupaj s Siroko mrezo za izmenjavo podatkov in ogromnim Stevilom
tock dostopa je zdravstveni sektor privlacen cilj za hekerje38.

Nekaj pomislekov vzbuja tudi kakovost podatkov v EMR/EHR. Studije, v
katerih so pacientom pokazali njihove zdravstvene kartoteke in jih povprasali
o njihovi to¢nosti, so pokazale, da je bilo do 50 % informacij nepopolnih ali
napacnih3. Veliko pomembnih podatkov v EMR/EHR je nestrukturiranih in
predstavljenih v obliki prostega besedila, kar dodatno zmanjsuje kakovost
podatkov#°. Nizka natan¢nost, nepopolnost in pomanjkljiva splosna kakovost
podatkov povecujejo tveganje za pojav medicinskih napak#'.

Uporaba v praksi

Aplikacije, opisane v razgovorih, vklju¢ujejo preproste in naprednejse modele,
ki se uporabljajo v javnem in zasebnem sektorju. Najve¢ primerov uporabe
se nanasa na diagnosti¢na orodja na podlagi slik. Vendar pa so anketiranci
govorili tudi o orodjih za avtomatizacijo razli¢nih delovnih postopkov, kot so
npr. kartiranje besedilnih podatkov, evidentiranje zdravstvene dokumentacije
ter analize in meritve telesnih tkiv in Zivénih viaken.

Manjse Stevilo primerov se je nanasalo na naprednejse projekte, kot so
sistemi za daljinsko spremljanje nekaterih zdravstvenih kazalnikov, kot je sréni
utrip. V vsakem primeru sistemi dopolnjujejo strokovno znanje zdravstvenih
delavcev. V naslednjih poglavjih so predstavljeni primeri diagnosti¢nih orodij
in orodij za spremljanje na daljavo.



Javni organ, pristojen za
pregledovanje standardov varnosti
hrane v restavracijah, uporablja
strojno ucenje za obdelavo podatkov
o ocenah strank z vecjih spletnih
platform. Ti pomagajo pri odlocitvi,
kje in kdaj izvajati inspekcijski
nadzor. Prej je ta postopek temeljil
na prejetih pritozbah in prejsnjih
porocilih. Od uvedbe orodja se je
stopnja restavracij, pri katerih je bilo
ugotovljeno neskladje, podvojila s
priblizno 18 % na 36 %.

Prvi korak vkljucuje besedilno
rudarjenje. Algoritem identificira
ocene, ki vsebujejo klju¢ne besede,
ki lahko kazejo na zdravstvene
teZave in varnostna vprasanja, kot

"

npr. ,zbolel”, ,slabost” ali ,glodavci”.
V drugem koraku organ primerja
rezultate, ki izhajajo iz ocen strank,
s prejsnjimi porocili o inspekcijskih
pregledih z namenom izboljsanja

|//

Orodja na podlagi slik za pomo¢ pri odkrivanju
in diagnosticiranju bolezni

Vsa orodja, ki se uporabljajo za podporo
odkrivanju in diagnosticiranju bolezni, ki jih
opisujejo anketiranci, delujejo na podoben nacin.
Bolnisnica v zasebni lasti na primer uporablja
sistem umetne inteligence za interpretacijo CT-
posnetkov pacientov z mozgansko kapjo. Po
mozganski kapi se uporabi slikanje za odkrivanje,
kje je prislo do poskodbe mozganov in kje lahko
pride do prekinitve preskrbe mozganov s krvjo.
Omogoca tudi meritve, ki jih zdravnik lahko
primerja z dolo¢enimi vrednostmi.

Anketiranec meni, da aplikacija pomaga hitreje
razbrati taksne znacilnosti na sliki, kar lahko
izboljsa kakovost diagnoze, kar pa je odvisno
tudi od tega, kdo orodje uporablja. Obenem
poudari, da zanasanje na aplikacijo umetne
inteligence ni nujno ucinkovitejse, saj mora biti
zdravstveni delavec, ki bi lahko sliko preucil,
v vsakem primeru prisoten. Orodje pa lahko

ponudi dodatno podporo - na primer, ¢e ima
zdravnik tezave priinterpretiranju dolo¢ene slike
oziroma iskanju nepravilnosti.

tocnosti in zanesljivosti algoritma.

Sistem je bil zgrajen, usposobljen in validiran z uporabo podatkovnega
niza, ki je delno temeljil na obseZni znanstveni studiji, h kateri je bolniSnica
prispevala. To je bilo dopolnjeno z nakupom tujih podatkovnih nizov. Algoritem
v prihodnosti ne bo dodatno usposobljen ali prilagojen na podlagi novih
podatkov. Prav tako ne bodo izdane nove razli¢ice. Razvijalci menijo, da
e sistemu dovolimo, da se $e naprej uci, bomo imeli tezave pri validaciji
njegovega delovanja.

Zasebno podjetje je razvilo algoritem, ki omogoc¢a odkrivanje raka dojke iz
izvidov mamografije. Orodje omogoca toliksno verjetnost in stopnjo gotovosti,
da lahko radiologom pomaga, da pospesijo analizo rezultatov in se odlocijo,
ali so upraviceni dodatni pregledi. Algoritem zaznava in opredeljuje anomalije
v izvidu mamografije kot rakave ali nerakave.

Medtem ko anketiranec navaja, da ima sistem trenutno zelo nizko stopnjo
lazno negativnih ali lazno pozitivnih rezultatov, ugotavlja, da v mnogih primerih
ne zagotovi jasnega izvida. Sistem je bil usposobljen na podlagi podatkov iz
radiografskih in mamografskih pregledov na obmo¢ju Evrope in EU, pri ¢emer
so bila pisna porocila in pretekle biopsije uporabljeni kot kontrolni podatki.

Spremljanje statisti¢nih podatkov o vitalnih znakih pacientov na daljavo

Bolnisnica vodi pilotni projekt, v okviru katerega preizkusa sistem, ki podpira
zgodnje odkrivanje potencialnih bolezni. Spremljanje kazalnikov zdravja
pacientov (npr. krvnega tlaka ali sr¢nega utripa) praviloma poteka ro¢no
in zajema situacijo v dolo¢enem trenutku. Nenehno spremljanje taksnih
kazalnikov ima potencial za prepoznavanje trendov, ki jih zdravniki sicer ne bi
prepoznali, in zgodnje zaznavanje tezav z namenom preprecevanja bolezni.
Sistem uporablja biosenzor (kot nekaksen obliz), ki belezi hemodinamicne
podatke pacientov prek nenehnega spremljanja srénega utripa in dihanja.
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Podatki, ki jih sistem uporablja, prihajajo iz bolnisnice in od pacienta. Ti podatki
so anonimizirani in Sele nato se izmenjujejo s tretjim ponudnikom. Razen
informacij, zbranih na podlagi spremljanja s pomocjo obliza, se za izgradnjo
in usposabljanje sistema ne uporabljajo nobene druge informacije. Podatki
o dejavnikih v okolici niso bili vklju¢eni v pilotni projekt, ker bi po mnenju
anketiranca lahko pomenili pristranskost.

V prihodnosti bo sistem zdruzil informacije, ki jih bo zbral biosenzor, z lo¢enimi
informacijami iz EMR pacientov z namenom oblikovanja sklepov na podlagi

trendov, opazenih pri spremljanju.

[Primer uporabe st. 4]

Ciljno usmerjeno oglasevanje - profiliranje potrosnikov za povecanje
dobicka

Ozadje in pravni okvir EU

Internet je spremenil nacin Zivljenja. Veliko ljudi dnevno uporablja internetne
storitve, ki so pogosto na voljo brezpla¢no. Podjetja, ki ponujajo svoje storitve
brezplacno, svoj prihodek ustvarijo v pretezni meri z oglasevanjem, oglasi pa so
samodejno usmerjeni k posameznim potrosnikom na podlagi informacij o njih.

Razpolozljivost podatkov o spletnem obnasanju posameznikov v kombinaciji
s tehnologijami strojnega ucenja je znatno izboljsala sposobnost trgovskih
podjetij, da se ciljno usmerijo na dolo¢ene posameznike. To bi lahko segalo
celo do manipulacije potrosnikov prek predvidevanja njihovega odziva, ki
temelji na nerazumskih vidikih psihologije in ne na utemeljeni izbiri#.

Skandal s Cambridge Analytico je izpostavil
zlasti negativen vpliv taksnih nacinov
uporabe v politiéne namene. V tem primeru
je podjetje nezakonito pridobilo osebne
podatke milijonov uporabnikov druzbenih
medijev za namene ciljnega usmerjanja
politi¢cnih oglasov k razli¢nim druzbenim
skupinam na podlagi dolo¢enih psiholoskih
profilov4s,

Nedavna izjava Odbora ministrov Sveta
Evrope poudarja pomanjkanje znanja o
manipulativni moci algoritmov. ,Ucinki ciljno
usmerjene uporabe nenehno naras¢ajocih
koli¢in zbirnih podatkov o uveljavljanju
¢lovekovih pravic v Sirsem smislu, ki znatno
presegajo sedanje koncepte varstva osebnih
podatkov in zasebnosti, Se vedno ostajajo
premalo raziskani in jih je treba natancno
preuciti.”+4 Prav tako so se pojavili pomisleki glede tega, kako lahko spletno
oglasevanje, ki temelji na tehnologijah umetne inteligence, vpliva na varstvo
podatkov in zasebnost*s, varstvo potrosnikov4¢, pravico do nediskriminacije4”
in celo nacin delovanja demokracij4.

Beseda ,0glasevanje” se nanasa na sporocila, namenjena vplivanju na vedenje
potrosnikov. Oglasevanje v eni ali drugi obliki je bilo vedno usmerjeno k
dolocenim skupinam, ki so bile izbrane na podlagi dolocenih znacilnosti ali
vedenja®.




Porast druzbenih medijev pa je ciljno usmerjeno oglasevanje dvignil na visjo
raven zaradi neposrednega dostopa do podatkov o potrosnikih. Mikrociljanje
pomeni usmerjanje v zelo specificne skupine - in vec kot je podatkov, zbranih
prek spletnih aktivnosti, bolj ciljno usmerjene so lahko te aktivnosti. Ker
ponudniki druzbenih medijev in platforme, kot sta Google ali Amazon, zbirajo
celovite uporabniske podatke s spremljanjem razli¢nih aktivnosti svojih
uporabnikov, imajo oglasevalci dostop do vse podrobnejsih informacijs.

Podro¢je cilino usmerjenega oglasevanja in sistemov za priporo¢anje
vsebin (npr. novic ali filmov) je eden redkih primerov, ki vklju¢uje uporabo
tako imenovanega spodbujevalnega ucenja v resni¢nem Zivljenju. Gre za
tehnologijo, ki temelji na optimizaciji dolo¢enega cilja z eksperimentiranjem
in samodejnim posodabljanjem pravil za doseganje ¢im boljSih moznih
rezultatov. To pomeni, da sistem preizkusa namescanje razli¢nih oglasov po
nacelu poskusov in napak in na ta nacin is¢e najboljsi nacin za optimizacijo
prihodkov, pri ¢emer je vklju¢en element samoucenja.

Medtem ko imajo evropske drzave o dejanski uporabi spodbujevalnega
ucenja zelo omejeno znanje, velika podjetja, ki so aktivna na tem podrocju,
to vprasanje raziskujejos'.

Vprasanja, povezana s ciljno usmerjenim oglasevanjem, sodijo na podrocje
varstva potrosnikov. To pa v skladu s ¢lenom 4(2)(f) PDEU sodi na podrocje
deljene pristojnosti EU in drzav ¢lanic. Ukrepi EU za varstvo potrosnikov so
namenjeni varovanju zdravja, varnosti in ekonomskih interesov potrosnikov,
pa tudi spodbujanju njihove pravice do obvescenosti, izobrazevanja in
samoorganiziranja za zascito njihovih interesov (¢len 169(1) PDEU). EU Iahko
sprejme minimalne usklajevalne ukrepe za zagotavljanje visoke ravni varstva
potrosnikov (¢len 114(3) PDEU), vendar drzavam ¢lanicam EU omogoca, da
na nacionalni ravni uvedejo Se strozje ukrepe.

V sekundarni zakonodaji EU pravila oglasevanja ureja Direktiva 2006/114/
ES o zavajajotem in primerjalnem oglasevanjus2. Ta direktiva zagotavlja
minimalno raven varstva pred zavajajo¢im oglasevanjem. Usklajuje tudi pravila
za primerjalno oglasevanje po vsej Uniji. Dolo¢be Direktive 2006/114/ES se
uporabljajo za odnose med potrosniki in podjetji ter odnose med podjetji.
Vendar se prakti¢no uporabljajo samo za slednjes, odkar je zacela veljati
Direktiva 2005/29/ES o nepostenih poslovnih praksah podjetij v razmerju
do potrosnikov na notranjem trguse.

Storitve, ki vklju€ujejo oglasevanje, dodatno pokriva tudi Direktiva 2006/123/ES
o storitvah na notranjem trguss. Poleg tega se uporablja tudi Direktiva 2000/31/
ES o nekaterih pravnih vidikih storitev informacijske druzbe, zlasti elektronskega
poslovanja na notranjem trgu (direktiva o elektronskem poslovanju).
Ta direktiva je del pravnega okvira EU za digitalne storitve. Da bi lahko
zadovoljili potrebe na podrocju novih spletnih storitev in praks, je direktiva o
elektronskem poslovanju trenutno v postopku revidiranja v okviru sveznja o
digitalnih storitvah. Cilj tega sveznja je ,okrepiti enotni trg digitalnih storitev
ter spodbujati inovacije in konkurenénost evropskega spletnega okolja”s.

FRA je zbrala informacije o dejanskih primerih uporabe od Sestih evropskih
podjetij, ki se ukvarjajo z namesc¢anjem spletnih oglasov, priporocili glede
vsebine in personaliziranim trzenjem.

a7
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Uporaba v praksi
Zajeti primeri vkljucujejo:

— namescanje spletnih oglasov na podlagi napovedovanja klikov (tj.
raziskovanje verjetnosti, da spletni uporabniki kliknejo na dolo¢ene
povezave ali oglase) in avtomatizirano oddajanje ponudb na drazbah za
spletni oglasni prostor,

— personalizirano in ciljno usmerjeno trzenje in komuniciranje po e-posti.

Vecina nalog je bila popolnoma avtomatiziranih. Primeri se nanasajo na analize
uporabniskih preferenc in aktivnosti uporabnikov ter izracune verjetnosti
klikov in nakupov, vklju¢no z merjenjem ucinkovitosti predhodno podanih
priporocil. Vklju¢ene so tudi metode ciljno usmerjene komunikacije na podlagi
opredeljenih ciljnih skupin za vzpostavitev (dolgoro¢nega) zaupanja med
strankami in ponudniki storitev.

Ciljno usmerjeni spletni oglasi na podlagi napovedi klikov

Poslovni modeli, ki uporabljajo napovedi klikov in ciljno usmerjene oglase,
pogosto sledijo politiki ,klikni in kupi”. Podjetja kupujejo oglasni prostor na
medijskih platformah in optimizirajo prikaz oglasov z analizo interesov in
preferenc uporabnikov spletnih strani ter jim prikazujejo oglase, ki so zanje
zanimivi. Namen je povecati relevantnost prikazanih oglasov na podlagi
boljsega usklajevanja z interesi tistih, ki jih vidijo.

V tem primeru podjetje dobi placilo le, ¢e ljudje kliknejo na oglas in nekaj
kupijo. Poleg tega podjetje uporablja umetno inteligenco za odkrivanje
neprimernih vsebin v oglasih, kot so npr. oglasi za alkohol, strelno orozje ali
politi¢ne vsebine.

Na podroc¢ju rac¢unalniskega oglasevanja podjetje uporablja vrsto tehnik
strojnega ucenja. Za oceno verjetnosti, da bo uporabnik kliknil na oglas,
prikazan v dolo¢enem kontekstu (optimizacija t. i. razmerja med prikazi in
kliki), se interesi strank in ustreznost izdelkov merijo s kartiranjem zgodovine
brskanja posameznikov in vzorcev transakcij. Poleg tega se informacije
pridobivajo tudi na podlagi krmarjenja posameznikov po komercialnih spletnih
straneh po vsem svetu, s katerimi oglasevalsko podjetje sodeluje. To se izvaja
s pomocjo anonimiziranih piskotkov in sledilnikov tretjih oseb. Ti se nahajajo
na spletnih straneh trgovcev in belezijo krmarjenje posameznikov po njih ter
ustvarjajo sezname izdelkov, ki so jih videli in kupili.

Profili posameznikov so povezani z napravami, ki jih uporabljajo, ¢eprav so IP-
naslovi anonimizirani. Ko je izdelek kupljen, algoritem sistema priporocevalca
poskusa dolociti druge izdelke, ki bi jih kupec prav tako lahko kupil. V tem
primeru so ,sveZi” podatki ovrednoteni visje kot starejsi. Zgodovina brskanja
se shranjuje za najvec eno leto, saj se zanimanja spreminjajo in nakupi, starejsi
od enega leta, niso ve¢ nujno merodajni.

Oglasi, prikazani zadevni osebi, se takoj ustrezno prilagodijo in se razlikujejo
glede na ustrezno spletno mesto, da se ujemajo tudi z vsebino slednjega. Ko je
oglas objavljen, se nenehno analizira. Kombinacija elementov, ki se upostevajo
pri interesih posameznika, se potrdi ob nakupu. Podatki se izmenjujejo med
razli¢nimi platformami, kar vklju¢uje medsebojno obvescanje po opravljenem
nakupu, da se ustavi oglasevanje tega dolocenega izdelka. Ce nakup ni
opravljen, se formula pregleda in se algoritem dodatno prilagaja glede na
sprotno spletno obnasanje posameznika.

Podjetje, ki je omenjeno v tem primeru, pri¢akuje, da si bo v prihodnosti znotraj
svojega proracuna bolj prizadevalo za optimizacijo ¢asovnega razporeda
oglasevanja, kar bo izvedeno v to¢no dolo¢enem ¢asovnem okviru. Obenem



v podjetju pri¢akujejo, da se bodo bolj osredotocili na prikazane oglase, ki so
imeli doloc¢en vpliv na potrosnike.

Drug primer temelji na evropski spletni trznici, ki prek vrste specializiranih
produktov povezuje kupce in prodajalce. V tem primeru se umetna inteligenca
uporablja za optimizacijo oglasevalskih kampanj, za kategorizacijo izdelkov
na podlagi oglasov, prikazanih na spletnem mestu trznice, za izboljSanje
izkusenj z iskalniki prek napovedi dopolnilnih in nadomestnih izdelkov ter
za odkrivanje poskusov goljufije.

Podjetje uporablja strojno ucenje za napovedovanje vrednosti klikov strank
za nakup oglasnega prostora, ki je na voljo na drazbah v realnem ¢asu. Na
podlagi teh primerov druzba navaja, da ji umetna inteligenca omogoca
sprejemanje odlocitev, ki brez nje ne bi bile mogoce ali bi bilo treba znatno
zmanjsati njihov pomen.

Ciljno usmerjeno komuniciranje s strankami in naro¢niki

V primeru maloprodajnega podjetja, ki se osredotoca na specializirano opremo,
ki se prodaja v fizi¢nih trgovinah in na spletu, se neposredno trzenje ali
personalizirano oglasevanje uporablja za povecanje privlacnosti za stranke
in hkrati za merjenje ucinkovitosti dolo¢ene oblike trzenja ali oglasevanja.

Po podatkih tega podjetja oglasna e-postna sporocila odpre v povprecju
20-30 % prejemnikov, zlasti ko ti ugotovijo, da se jim ponujajo primerni ali
njim najljubsi izdelki. Oglasna e-postna sporocila se posiljajo priblizno 250 000
registriranim posameznikom, sistem pa je namenjen ugotavljanju, kaj vsak
izmed teh posameznikov Steje kot relevantno. To se izvede z analizo nakupoy,
ki so jih posamezniki opravili v preteklih Sestih mesecih. 8o % prikazanih
ponudb neposredno temelji na prejsnjih nakupih, medtem ko je 20 % novih
predlogoy, tj. alternativnih izdelkov iz iste kategorije kot prejsnji nakupi.

Podoben pristop uporablja banka pri posiljanju e-postnih sporocil svojim
strankam. Sporocila s ponudbo dolocenih storitev ali izdelkov se posiljajo
samo dolo¢enim strankam. Podatkovni analitiki izracunajo verjetnost, da
se stranka zanima za storitev ali izdelek. Ce je ta verjetnost nad dolo¢enim
pragom, bo stranka prejela sporocilo. Uporabljeni sistem Se ne vkljucuje
modelov strojnega ucenja in ni popolnoma avtomatiziran. Te tocke bodo
upostevane pri nadaljnjem razvoju sistema.

Tretji primer obravnava maloprodajnega trgovca z Zivili, ki uporablja kartice
zvestobe za povecanje interakcij s strankami in personalizacijo ponudb.
Sistemi kartic zvestobe lahko predvidijo, koliko strank bo verjetno izkoristilo
ponudbo izdelkov. Sistem, ki je zajet v tem primeru, strankam predlaga tudi
nove izdelke in sledi rezultatom teh predlogov. Kupce s podobnimi vedenjskimi
vzorci razvrsti v segmente z namenom bolj prilagojenih predlogov.

Vsak teden lastniki kartic zvestobe podjetja po elektronski posti, prek spletnega
mesta ali mobilne aplikacije prejmejo prilagojene ponudbe, do ponudb pa lahko
dostopajo tudi prek posebnih terminalov v trgovini. Sistem umetne inteligence
na podlagi individualne zgodovine nakupov izbere ponudbe in priporo¢a nove
artikle, ki bi Iahko bili za kupca zanimivi in ga spodbudili k nakupu.
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PRAVNI OKVIR ZA VARSTVO
TEMELJNIH PRAVIC NA PODROCJU
UMETNE INTELIGENCE

Uporaba umetne inteligence, kot je predstavljena v stirih primerih uporabe,
obravnavanih v poglavju 2, lahko vpliva na konkretne temeljne pravice
(kot je natancneje opisano v poglavju 4). Popolna skladnost s temeljnimi
pravicami je predpogoj za uporabo tehnologij umetne inteligence, ne glede
na zadevno podrogje.

V tem poglavju je predstavljen splosni pravni okvir za varstvo temeljnih pravic
v EU, ki ureja uporabo umetne inteligence, vklju¢no z izbrano sekundarno
zakonodajo EU in nacionalno zakonodajo (oddelek 3.1). Pravni okvir za varstvo
temeljnih pravic zagotavlja normativno podlago in merila za oblikovanje, razvoj
in uvajanje orodij umetne inteligence’. Pomaga pri dolo¢anju, ali je konkretna
uporaba umetne inteligence v skladu s temeljnimi pravicami. Zahteve za
upravi¢eno poseganje v temeljne pravice so opisane v oddelku 3.3.

3.1 PRAVNI OKVIR ZA VARSTVO TEMEL)NIH PRAVIC, KI
UREJA UPORABO UMETNE INTELIGENCE

Temeljni instrument pravnega okvira EU za varstvo temeljnih pravic, ki se
nanasa na uporabo umetne inteligence, je Listina. Skupaj z nenapisanimi
splosnimi naceli prava EU predstavlja glavni vir temeljnih pravic v Uniji.
Listina vsebuje Sirok spekter temeljnih pravic in ima enako pravno veljavnost
kot Pogodbi EU. Listina zavezuje vse institucije in organe EU, pa tudi drzave
¢lanice, ko izvajajo pravo Unije (¢len 51(1) Listine).
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Stevilne pravice iz Listine so enake tistim iz Evropske konvencije o ¢lovekovih
pravicah (EKCP):. Njihova vsebina in obseg morata biti enaka ustreznim
pravicam, zagotovljenim z EKCP (¢len 52(3) Listine). Vendar ta dolo¢ba ne
preprecuje SirSega varstva po pravu Unije.

Temeljne pravice je mogoce najti tudi v dolo¢bah Pogodb (glej npr. ¢len 6(2)
PEU ter naslova V in X PDEU) in v sekundarnem pravu EU4. Te pravice so
dodatno zavarovane z drugimi dokumenti sekundarne zakonodaje Unije.

Osrednji dokument sekundarnega prava EU v kontekstu umetne inteligence
je splosna uredba o varstvu podatkov (GDPR - Uredba (EU) 2016/679)s. Ureja
avtomatizirano obdelavo osebnih podatkov v Evropskem gospodarskem
prostoru in obdelavo osebnih podatkov na kateri koli drug nacin, ki je del
zbirke, v okviru prava EU. (Zato se GDPR ne uporablja za obdelavo podatkoy,
povezanih z nacionalno varnostjo.)

GDPR je povezana z direktivo o kazenskem pregonu, ki se uporablja za
policijsko in pravosodno sodelovanje v kazenskih zadevah. Oba instrumenta
EU vkljuCujeta Stevilne dolo¢be o varstvu osebnih podatkov, ki dolo¢ajo klju¢na
nacela obdelave podatkov, kot so zakonitost, pravi¢nost in preglednost®.

Ali se uporablja zakonodaja EU na podro¢ju varstva podatkov, je odvisno
od tega, ali poteka obdelava osebnih podatkov. Nekatere aplikacije umetne
inteligence ne uporabljajo osebnih podatkov (primer so prometni podatki).
Druge uporabljajo anonimizirane podatke. V teh primerih se zakoni o varstvu
podatkov ne uporabljajo ali njihova uporaba ni popolnoma jasna’. Meja
med osebnimi in neosebnimi podatki je zabrisana, ker obstaja dolo¢eno
tveganje, da pride do ponovne identifikacije anonimiziranih podatkoy, tj.
da se anonimizacija izni¢i. Vendar pa je ponovna identifikacija praviloma
nezakonita. Poleg tega morajo osebe, ki izvajajo ponovno identifikacijo
podatkov, obi¢ajno vloziti veliko napora in morebiti potrebujejo dostop do
dodatnih informacij o posameznikih, ki bi lahko bili vklju¢eni v anonimiziran
niz podatkov, za namene ponovne identifikacije. 0ddelek 4.2 podrobneje
obravnava to temo v povezavi z rezultati razgovorov, ki so bili opravljeni za
namene tega porocila.

Poleg pravnega reda EU o varstvu podatkov je za zas¢ito temeljnih pravic
pri uporabi umetne inteligence in sorodnih tehnologij klju¢tnega pomena
evropska zakonodaja na podro¢ju varstva pred diskriminacijo. Clen 2 PEU
doloca, da je nediskriminacija ena od temeljnih vrednot Unije, ¢len 10 PDEU
pa od Unije zahteva, da se bori proti diskriminaciji zaradi vrste razlogov. Poleg
tega sta enakost pred zakonom in prepoved diskriminacije dolo¢ena tudi v
¢lenih 20 in 21 Listine.

Za namecek obstaja tudi vec direktiv EU, ki bolj specifi¢cno in podrobneje
obravnavajo podrocje varstva pred diskriminacijo. Njihova podro¢ja uporabe se
razlikujejo?. Mednje sodijo direktiva o enakosti pri zaposlovanju (2000/78/ES)?,
direktiva o rasni enakosti (2000/43/ES)™, direktiva o enakem dostopu moskih
in zensk do blaga in storitev (2004/113/ES)™ in prenovljena direktiva o enakosti
spolov (2006/54/ES)™.

Drzave c¢lanice EU so hkrati podpisnice drugih mednarodnih konvencij o
¢lovekovih pravicah (glej seznam konvencij v oddelku Kljuéne ugotovitve
in mnenja FRA). Te vsebujejo pravno zavezujoce standarde in varovala, ki
jih drzave morajo spostovati, ko delujejo na podrogjih, ki niso v pristojnosti
EU. Glavni tak instrument je EKCP, ki so jo ratificirale vse drzave ¢lanice EU.
Spremljajo ga dodatni protokoli, ki jih je podpisala velika vecina drzav ¢lanic
EU. EKCP ima $irok doseg, ker se uporablja tudi za podrogja, ki jih pravo Unije
ne ureja.



Dodaten vir vseevropskih obveznosti na podro¢ju varstva podatkov, ki zavezuje
vse drzave ¢lanice EU, je Konvencija Sveta Evrope o varstvu posameznikov
glede na avtomatsko obdelavo osebnih podatkov®. Ta je bila pred kratkim
posodobljena™.

Zascitne ukrepe za varstvo temeljnih pravic prav tako vsebujeta sektorska
zakonodaja EU in nacionalna zakonodaja. Pregled taksne bolj tehni¢ne
zakonodaje presega okvir tega porocila. Vendar je v tem poglavju navedenih
nekaj primerov, ki so pomembni z vidika primerov uporabe, obravnavanih
v tem porocilu. To dopolnjuje nekaj primerov nacionalnih zakonodaj petih
zajetih drzav ¢lanic EU.

Nobena od petih zajetih drzav ¢lanic EU trenutno nima horizontalne zakonodaje,
ki bi urejala konkretno podroc¢je umetne inteligence, ¢eprav drzave proucujejo
morebitno potrebo po regulaciji. Nekatere drzave EU, kot je Finska, so izdale
priporocila za samoregulacijo in razvoj standardov odgovornosti za zasebni
sektor. V Estoniji je bilo v posebni oceni ugotovljeno, da v bliznji prihodnosti
ne bo potreben lo¢en zakon za podro¢je umetne inteligence, saj sedanji
pravni okvir zadostuje™. Vendar dolgoro¢na estonska strategija izpostavlja,
da bo potrebno prilagajanje pravnega okolja, da se preprecijo nepotrebne
ovire pri uvajanju umetne inteligence®.

Situacija na podro¢ju sektorske zakonodaje, ki ureja uporabo umetne
inteligence v razli¢nih sektorjih, se med posameznimi drzavami ¢lanicami EU
razlikuje. Vendar pa v zadnjem ¢asu na nacionalni ravni prihaja do aktivnega
oblikovanja politik v zvezi z umetno inteligenco. Oblikovani so bili nacionalni
akcijski nacrti za podroc¢je umetne inteligence, ki ostajajo jedro razvoja
politik v posameznih drzavah ¢lanicah. Nekatere drzave si prizadevajo za
rast podjetnistva®. Druge se osredotocajo na sprejemanje trzno usmerjenih
politik, ki so zdruZljive z agendo OZN za trajnostni razvoj do leta 2030%.
Izobrazevalne dejavnosti za spodbujanje umetne inteligence in povecanje
javne uporabe umetne inteligence so pogosto opredeljene kot strateski cilji
na podroc¢ju umetne inteligence. Kot pomemben cilj so pogosto navedene
tudi nalozbe v raziskave in razvoj®.

Ceprav domace razprave o moznih zakonodajnih reformah pozorno spremljajo
evropske pobude, prihaja tudi do sprejemanja nacionalnih sektorskih
zascitnih ukrepov, ki so namenjeni varstvu temeljnih pravic. Na primer,
Finska je namesto posameznih zakonov, ki bi urejali samo podroc¢je umetne
inteligence, zacela razmisljati o celoviti prenovi domacih zas¢itnih ukrepov na
podro¢ju ¢lovekovih pravic v javnem sektorju s predlogom Sirse in vsesplosne
posodobitve zakonodaje.

V zvezi z obdelavo osebnih podatkov po zakonodaji o priseljevanju je finski
odbor za ustavno pravo vlozil predlog za okrepitev zascitnih ukrepov finske
ustave, ki bi med drugim odpravil ustavne pomanjkljivosti v zvezi s pravnim
varstvom, odgovornostjo in nejasnostjo algoritmov pri avtomatiziranem
odlocanju. Kadar koli pride do avtomatizacije postopkov odlocanja javnih
organov, mora biti znotraj teh postopkov upostevano ustavno nacelo pravne
drzave in hkrati ne sme biti ogrozeno spostovanje pravil o dobrem upravljanju
in spostovanju predpisanega postopka®'. Ta predlog je formuliral vizijo zahtev, ki
jih finska ustava predvideva za uporabo umetne inteligence in avtomatizirano
odlocanje znotraj javne uprave.

Raziskava je ugotovila tudi druge pobude in politike, povezane z umetno
inteligenco in temeljnimi pravicami, v petih pregledanih drzavah ¢lanicah.
Na primer, estonska listina o e-drZzavi vsebuje povzetek pravic drzavljanov
za boljso elektronsko komunikacijo z agencijami. Naslavlja tudi umetno
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inteligenco v zvezi s pravico do seznanitve s tem, katere podatke javni
organi zbirajo®.

Podobno je tudi nizozemsko ministrstvo za notranje zadeve parlamentu
predstavilo kratko politicno porocilo o umetni inteligenci, javnih vrednotah
in temeljnih pravicah?. Porocilo poudarja pristop, osredotocen na ¢loveka,
na podrogjih, kjer imajo aplikacije umetne inteligence mocan vpliv na ljudi ali
druzbo kot celoto. Navaja tudi najpomembnejsa tveganja umetne inteligence
za temeljne pravice, kot je diskriminacija zaradi pristranskih podatkov ali
omejitev medosebnih odnosov, ¢e umetna inteligenca nadomesti nekatere
oblike interakcij.

3.2 PRIMERI UPORABE

Socialno varstvo (primer uporabe st. 1)

Pri requlaciji na podro¢ju socialnega varstva so drzave ¢lanice EU poleg
obstojecih horizontalnih uredb EU sprejele razli¢na pravila za varstvo temeljnih
pravic na tem podrocju (glej oddelek 2.1). Obicajno gre za opredelitev pravil
za obdelavo in varstvo osebnih podatkov za namene socialnih prejemkov
in zavarovanja.

V Estoniji je bil na primer sprejet zakon o zavarovalnistvu, ki se uporablja za
vse vrste in oblike zavarovanja in ureja obdelavo in prenos osebnih podatkov
v tem okviru. Doloca, da lahko javni organi, ponudniki zdravstvenih storitey,
zavarovalnice in tretje osebe posredujejo osebne podatke na zahtevo
zavarovalnice, ¢e so osebni zdravstveni ali sodni podatki potrebni za to, da
zavarovalnica sklene zavarovalno pogodbo, ali e pravica in obveznost razkritja
takih podatkov izhajata iz zakona. Podrocje uporabe tega zakona vkljucuje tudi
prenos podatkov za namen obdelave znotraj sistemov umetne inteligence.

Zakon o socialnem varstvu vsebuje natan¢nejSe dolocbe o varstvu podatkov
oseb, ki potrebujejo socialno pomo¢. Treba jih je obvestiti o obdelavi njihovih
podatkov in pridobiti soglasje za nadaljnjo obdelavo. Vsaka oseba v dani
ciljni skupini ima pravico, da zavrne obdelavo podatkov. Zakon o socialnem
varstvu lokalnim organom omogoca tudi obdelavo (vklju¢no z uporabo
algoritmov) osebnih podatkov mladih, starih od 16 do 26 let, shranjenih v
drzavnih registrih, z namenom ugotavljanja, kateri mladi niso zaposleni, se
ne izobrazujejo ali usposabljajo.

Na Finskem uporabo umetne inteligence v socialni oskrbi in zdravstvenem
varstvu ureja zakon §t. 552/2019 o sekundarni uporabi zdravstvenih in socialnih
podatkov. Ta zakon temelji na standardih varstva in zascite obcutljivih osebnih
podatkov, ki so dolo¢eni v GDPR. Njegov cilj je vzpostaviti pogoje za ucinkovito
in varno ,,obdelavo in dostop do osebnih zdravstvenih in socialnih podatkov
za nekatere sekundarne namene, kot so raziskave in statistika, inovacije
in razvoj, upravljanje znanja, poucevanje in nacrtovanje s strani oblasti”z.
Zakon ureja nacine, na katere je registrirane zdravstvene podatke dovoljeno
obdelovati, in nacine, ki so nedopustni.

Za razlicne vrste socialnih prejemkov se uporablja ve¢ drugih zakonov. V
Franciji se za obdelavo in dostop do osebnih podatkov, povezanih s socialnimi
prejemki, uporablja Kodeks za odnose med javnostjo in upravo iz leta 2015
z manjsimi spremembami, ki so bile sprejete po zacetku veljavnosti GDPR.
Ta kodeks navaja, da morajo biti ,algoritmi, ki jih uporabljajo javne uprave,
objavljeni” in daima ,0seba, za katero se uporablja avtomatizirano odloc¢anje,
pravico biti obves¢ena”.



Napovedno policijsko delo (primer uporabe st. 2)

V kontekstu napovednega policijskega dela so klju¢ni zas¢itni ukrepi z vidika
temeljnih pravic vklju¢eni v direktivo EU o kazenskem pregonu. Ta doloca,
na kaksen nacin morajo organi kazenskega pregona uporabljati nekatera
glavna nacela varstva podatkov, dolo¢ena v GDPR?¢. Med njimi je zahteva, da
upravljavci podatkov (tj. pristojni organi kazenskega pregona) posameznikom,
na katere se nanasajo osebni podatki, zagotovijo informacije o dejavnostih
upravljavca pri obdelavi podatkov, kot so identiteta in kontaktni podatki
upravljavca podatkov, nameni obdelave in informacije o pravici do vloZitve
pritozbe (¢len 13). V posebnih primerih morajo upravljavci podatkov zagotoviti
tudi dodatne informacije, na primer pravno podlago za obdelavo, da lahko
posamezniki, na katere se nanasajo osebni podatki, uveljavljajo svoje pravice.
Pravica do dostopa (¢len 14) upravljavcu podatkov nalaga, da na zahtevo
posameznika, na katerega se nanasajo osebni podatki, potrdi, ali v zvezi
z njim poteka obdelava podatkov. V tem primeru lahko posameznik, na
katerega se nanasajo osebni podatki, dostopa do teh podatkov in zahteva
tudi dodatne informacije, vklju¢no z namenom in pravno podlago obdelave
ter vrstami obdelanih osebnih podatkov. Pravica do obvesc¢enosti in pravica do
dostopa sta lahko v Stevilnih primerih omejeni, med drugim za zagotavljanje
preiskovanja, odkrivanja ali pregona kaznivih dejanj ali izvrsevanja kazenskih
sankcij, vklju¢no z varovanjem pred groznjami javni varnosti in njihovim
prepre¢evanjem?.

Poleg tega ¢len 11 direktive o kazenskem pregonu izrecno prepoveduje
avtomatizirano sprejemanje odlocitev?®. Prepoved je podvrzena omejitvam,
Ce jih odobri zakonodaja EU ali nacionalna zakonodaja in so varovane pravice
posameznika, na katerega se nanasajo osebni podatki, pri ¢emer mora biti
vkljucena ,vsaj pravic[a] do osebnega posredovanja s strani upravljavca” (za
vec podrobnosti glej oddelek 4.2).

V nekaterih primerih je podro¢je uporabe nacionalne zakonodaje Sirse od
podro¢ja uporabe direktive. Finski zakon o obdelavi osebnih podatkov v
kazenskih zadevah in v povezavi z ohranjanjem nacionalne varnosti denimo
krepi pravico do obvescenosti, saj ne razlikuje med informacijami, ki se
zagotavljajo na splosno, in tistimi, ki se zagotavljajo v posebnih okolis¢inah?.

Zdravstveno varstvo (primer uporabe st. 3)

V zvezi z zas¢itnimi ukrepi za varstvo temeljnih pravic na ravni EU pri
uporabi umetne inteligence v zdravstvu GDPR pacientom daje pravico, da so
obvesceni, deloma tako, da jim omogoca vecji nadzor nad njihovimi osebnimi
zdravstvenimi podatki. Taksni podatki se Stejejo za ,,obcutljive podatke”s°, ki
jih najdemo denimo v zdravstveni dokumentaciji posameznikov3'. Te pravice
vkljucujejo pravico dostopa do lastnih osebnih (zdravstvenih) podatkov,
ugovora obdelavi lastnih osebnih podatkov, popravka in izbrisa podatkov
ter pravice v primeru krsitev32,

V skladu z GDPR upravne globe za krsitve obdelave podatkov, vklju¢no z
zdravstvenimi podatki, niso dovoljene. Vendar na primer v Estoniji nacionalna
zakonodaja omogoc¢a najvisjo kazen v visini 400 0oo EUR, ¢e v takih
primerih pride do uporabe prekrskovnega postopka. Podobne globe lahko
v prekrskovnem postopku izre€e tudi inSpektorat za varstvo podatkov3.

V Franciji zakon o varstvu podatkov in zakon o javnem zdravju dolocata strozje
zahteve od tistih, ki so dolo¢ene v GDPR v zvezi z obdelavo zdravstvenih
podatkov. Francoski zakon o varstvu podatkov je bil spremenjen z zakonom
0 posodobitvi zdravstvenega sistema, da se omogoci obdelava osebnih
zdravstvenih podatkov za razlitne namene, ¢e spadajo v podrocje uporabe
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ene od izjem od splosnega nacela prepovedi obdelave ob¢utljivih podatkov
v skladu s ¢lenom 9 GDPR34.

Ciljno usmerjeno oglasevanje (primer uporabe st. 4)

Pri obravnavi zascitnih ukrepov za varstvo temeljnih pravic v zvezi s ciljno
usmerjenim oglasevanjem in skritimi mehanizmi, zlasti v zvezi s profiliranjem,
najpomembnejse dolocbe o temeljnih pravicah zagotavlja pravni okvir Unije
za podrocje zasebnosti in varstva podatkov. Varstvo zasebnosti in osebnih
podatkov ima status, ki ima prednost pred gospodarskimi koristmi. Zato
so pravila o obdelavi (posebnih kategorij) osebnih podatkov pomembna
za podjetja, ki delujejo na podro¢ju ciljno usmerjenega oglasevanja ali ga
uporabljajo, saj podjetjem nalagajo dolo¢ene obveznosti.

Glavni pravni doloc¢bi, ki vsebujeta pravila o varstvu osebnih podatkov v EU,
sta GDPR in direktiva o zasebnosti in elektronskih komunikacijah (direktiva
0 e-zasebnosti), ki je lex specialis v razmerju do GDPR. GDPR se neposredno
uporablja v vseh drzavah ¢lanicah EU, ¢e ima podjetje sedez v EU in obdeluje
osebne podatke ali ima sedeZ zunaj EU, vendar obdeluje podatke, ki se
nanasajo na posameznike v Uniji.

Direktiva o e-zasebnosti zadeva obdelavo osebnih podatkov in varstvo
zasebnosti v sektorju elektronskih komunikacij (npr. ko posamezniki uporabljajo
racunalnik, pametni telefon in tabli¢ni racunalnik) in daje mocan poudarek
temeljnim pravicam. Evropska komisija je leta 2017 predlagala uredbo o
e-zasebnosti, ki bi nadomestila sedanjo direktivo o e-zasebnosti®. Zakonodajni
predlog bi razsiril podro¢je uporabe direktive in vklju¢eval posebne dolocbe
v zvezi z neZelenim trzenjem, piskotki in zaupnostjo.

3.3 ZAHTEVE ZA UPRAVICENO POSEGANJE V TEMELJNE
PRAVICE

V poglavju 4 so na podlagi stirih primerov uporabe iz poglavja 2 izpostavljene
izbrane temeljne pravice, ki jih zajema Listina in na katere Se posebej vpliva
umetna inteligenca. Pri vecini teh pravic ne gre za absolutne pravice, zato
zanje lahko veljajo omejitve v skladu s ¢lenom 52(1) Listine. V skladu s tem
ta oddelek pred analizo, v koliksni meri uporaba umetne inteligence vpliva
na razlicne temeljne pravice, predstavlja splosne ukrepe, ki jih je treba izvesti
za ugotavljanje, ali je pravica iz Listine lahko predmet omejitev ali ne.

Temeljne pravice, na katere vpliva umetna inteligenca, ki niso absolutne,
so lahko predmet omejitev. Poseganje v take temeljne pravice je mogoce
upraviciti le, ¢e se spostujejo zahteve iz Listine in EKCP v primeru tistih pravic
iz Listine, ki ustrezajo pravicam, zajamé¢enim z EKCP (€len 52(3) Listine).

V skladu s ¢lenom 52(1) Listine mora vsako omejevanje temeljnih pravic:

— biti predpisano z zakonom,

— dejansko ustrezati ciljem splosnega interesa, ki jih priznava Unija, ali biti
potrebno zaradi zas¢ite pravic in svobos¢in drugih,

— spostovati bistveno vsebino pravice,

— biti potrebno in

— sorazmerno®.

Sodisce EU je poleg tega poudarilo, da je treba pri vsaki omejitvi uresnievanja
pravic in svoboscin, ki jih priznava Listina, upostevati ,bistvo” teh pravic in
svobos¢in3é. To pomeni, da je temeljne pravice mogoce do dolo¢ene mere
omejiti, vendar ne popolnoma ignorirati.



Ko se ugotovi, da ukrep ne krsi bistvene vsebine pravice, je naslednji korak
izvajanje testa nujnosti in sorazmernosti, opisanega v Listini, v zvezi z
nebistvenimi vidiki te pravice3. Vsako poseganje v katero od pravic iz Listine
je treba preuciti in preveriti, ali dolo¢enega legitimnega cilja ni mogoce
doseci z drugimi sredstvi, ki manj intenzivno posegajo v zajamceno pravico4°.
Podobne zahteve nalaga tudi EKCP, kakor jo razlaga Evropsko sodis¢e za
¢lovekove pravice (ESCP)+. Med njimi je koncept ,bistva pravice”, ki lahko
izhaja iz cilja in namena EKCP kot celote®. V zvezi z uporabo novih tehnologij
je ESCP v zadevi S. in Marper proti Zdruzenemu kraljestvu ugotovilo, da bi
morale drzave ,zagotoviti pravo ravnovesje” med varstvom temeljnih pravic
in razvojem novih tehnologij*.

Glede na Sirok spekter nac¢inov uporabe umetne inteligence v vsakdanjem
Zivljenju, kot je predstavljen v stirih izbranih primerih uporabe, bo morda treba
oceniti Sirok spekter temeljnih pravic, ob upostevanju razli¢nih elementoy,
odvisno od konteksta in posebnega podro¢ja uporabe. Za oceno posledic
za temeljne pravice so pomembni zlasti posebni namen, za katerega se
uporablja umetna inteligenca, njena funkcionalnost, kompleksnost in obseg,
v katerem se uporablja4«.
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VPLIV SEDANJE UPORABE UMETNE
INTELIGENCE NA IZBRANE TEMELJNE

PRAVICE

Uvajanje sistemov umetne inteligence zadeva Sirok spekter temeljnih pravic.
Kot je razvidno iz poglavja 2, primeri uporabe, predstavljeni v tem porocilu,
vklju€ujejo vrsto tehnologij z razli¢no stopnjo kompleksnosti in avtomatizacije.
So v razli¢nih fazah razvoja in se uporabljajo v razli¢nih kontekstih, za razlicne
namene in v razlicnem obsegu. Medtem ko so prizadete pravice odvisne zlasti
od omenjenih dejavnikov, se na drugi strani pojavljajo Stevilna horizontalna
in sektorska temeljna vprasanja.

Poglavje se zacne s splosnim pregledom tveganj, ki so jih prepoznali anketiranci,
in njihove sploSne ozavescenosti o posledicah uporabe umetne inteligence za
temeljne pravice. V poglavju so nato poudarjene izbrane temeljne pravice, na
katere vplivajo tehnologije, povezane z umetno inteligenco, ob sklicevanju
na stiri analizirane primere uporabe.

Analiza upoSteva in predstavlja stalis¢a, prakse in ozavescenost o teh
vprasanjih, izrazene v razgovorih, ki so bili opravljeni v okviru priprave
tega porocila. Anketiranci so bili najprej vprasani o splosnih tveganjih, ki jih
vidijo pri uporabi umetne inteligence. Nadaljnja vprasanja so se nanasala na
splosno ozavescenost o temeljnih pravicah pri uporabi umetne inteligence in
o konkretnejsih posledicah za temeljne pravice, ki so bile ve¢inoma povezane
z varstvom podatkov, varstvom pred diskriminacijo in razpoloZljivostjo
pritozbenih mehanizmov.

41 ZAINANA TVEGANJA

Pomembno je prepoznati, da se Stevilna vprasanja dotikajo razli¢nih pravic. Na
primer, morebitna pristranska odlocitev algoritma bi lahko vplivala na pravico
do nediskriminacije, varstva osebnih podatkov in pravico do ucinkovitega
pravnega sredstva. Podobno je mogoce na dolo¢eno vprasanje gledati z
vidika razli¢nih pravic. Odlocitev, sprejeta s pomocjo algoritma, zahteva
podrobno razlago tako na podlagi pravice do varstva osebnih podatkov kot
tudi do pravice do dobrega upravljanja ter pravice do u¢inkovitega pravnega
sredstva in poStenega sojenja.

V zvezi z vprasanjem o splosnih tveganjih pri uporabi umetne inteligence
anketiranci kot glavna tveganja niso vedno izpostavljali temeljnih pravic,
Ceprav so nekateri izpostavili povezane teme. Predstavniki zasebnega sektorja
so kot glavno tveganje uporabe umetne inteligence najpogosteje omenjali
netocnost, cemur sta sledili morebitna pristranskost in ustrezna pravna podlaga
za obdelavo osebnih podatkov. Eden od anketirancev iz mednarodnega
maloprodajnega podjetja je kot poslovno tveganje navedel dejstvo, da so
evropski potrosniki zelo dobro seznanjeni s svojimi pravicami; ljudje se
namre¢ ne obotavljajo vprasati o shranjevanju podatkov in avtomatiziranem
odlo¢anju. Ce stranke niso ustrezno obvescene, se lahko pritoZijo in podjetje
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lahko izgubi stranko. Poleg tega je sogovornik povedal, da predstavljajo krsitev
zakona in morebitne globe, povezane s krsitvijo, dodatno poslovno tveganje.

Pri javni upravi je bila kot tveganje najpogosteje izpostavljena pristranskost,
povezana z uporabo umetne inteligence. Poleg tega so pri tveganjih, povezanih
z uporabo umetne inteligence, javni organi pogosto omenjali tudi neto¢nost
in moznost ponovne identifikacije podatkov. Anketiranci, ki so uporabljali
algoritme pri socialnih prejemkih, so navedli, da splosno tveganje predstavljajo
nepravilni rezultati. Do tega lahko pride zaradi primerov, ki jih algoritem ne
prepozna dobro, ali zaradi napak v vhodnih podatkih. Poudarili so tudi tezave,
povezane s prehodom s testiranja na uvajanje sistema, vklju¢no s tehni¢nimi
izzivi, potrebnimi viri in potencialnimi razli¢nimi rezultati pri uvajanju.

Anketiranci, ki se ukvarjajo s ciljno usmerjenim oglasevanjem, so izpostavili
tudi poslovna tveganja - na primer pri ponujanju neustreznih ali neprimernih
vsebin. Eden izmed anketirancev je omenil morebitno izgubo nadzora nad
avtomatiziranimi sistemi.

Poleg tega anketiranci navajajo izzive, povezane s tezavami pri razlagi
rezultatov iz sistemov umetne inteligence. Anketiranec iz svetovalnega
sektorja se boji, da lahko tveganje, povezano s pomanjkanjem ali odsotnostjo
zadostnega znanja in razumevanja umetne inteligence, povzro¢i ustavitev
tekocih projektov zaradi nezmoznosti podjetij, da pojasnijo, kaj bodo algoritmi
izvajali in s kaksnim namenom.

Drug anketiranec iz sektorja kazenskega pregona, ki preucuje morebitno
uporabo umetne inteligence za podporo odlo¢anju o vlogah za izdajo dovoljen;,
pojasnjuje, da obstajajo tveganja glede tega, kako in zakaj sistem predlaga
doloc¢en odziv. Na primer, anketiranec trdi, da je pri morebitni uporabi umetne
inteligence za podporo odlo¢anju o vlogah za izdajo dovoljenja za nabavo
strelnega orozja pomembno klju¢no razumevanje razlogov za sprejem ne
le negativnih odlocitev, ampak tudi pozitivnih. Ve¢ razgovorov je pokazalo,
da je glavna tezava postavitev ustrezno usposobljenega osebja z zadostnim
strokovnim znanjem za sledenje, razlago in interakcije s sistemom umetne
inteligence.

To ugotovitev potrjujejo tudi rezultati raziskave Evropske komisije med
podjetji v EU. V tej raziskavi je 85 % vprasanih kot oviro pri sprejemanju
tehnologij umetne inteligence naved|o tezave pri zaposlovanju novega osebja
z ustreznim znanjem in spretnostmi, 80 % vprasanih kot oviro navaja tudi
zapletenost algoritmov'.

V zvezi z zmoznostjo pojasnjevanja odlocitev, ki temeljijo na algoritmih, je
anketiranec, ki je zaposlen v javni upravi, omenil, da pri sprejemanju odlocitev
ni mogoce pristati na manj kot popolno preglednost. Ne bi smelo biti prostora
za dvom. V podobnem smislu anketiranec, ki dela v sektorju zasebnega
zdravstva, omenja, da so na njihovem podrocju dela algoritmi, ki omogocajo
samoucenje, prepovedani, ker je mogoce slediti le fiksnim algoritmom.

Druga tveganja, o katerih so anketiranci porocali, ne da bi pri tem navedli
dodatne informacije, vkljucujejo kibernetsko varnost, kakovost podatkov,
¢ezmerno spremljanje ljudi zaradi uporabe podatkov in algoritmov, izgubo
delovnih mest zaradi avtomatizacije in profiliranje.

,Uporaba umetne inteligence lahko
prinese stevilne koristi, vendar tudi
tveganja, je kot jedrska energija.”
(anketiranec, zaposlen v zasebnem
sektorju, Spanija)



»[Nas nacin uporabe umetne
inteligence] nikakor kakor koli

ne vpliva [na ¢lovekove pravice].
V smislu postopka odloc¢anja ni
pomembno, ali odlocitev sprejme
stroj ali clovek.”

(anketiranec, zaposlen v javni upravi,
Estonija)

Ko zagotovimo spostovanje vseh
pravic v zvezi z varstvom podatkov,
ne razumem, kaksno vlogo bi v
tem pogledu lahko imele ¢lovekove
pravice.”

(zasebno podjetje, Spanija)

~Jeme nismo obravnavali, ker
predpostavljamo, da ne gre za
vprasanja ¢lovekovih pravic:

vse dejavnosti potekajo znotraj
pravnega okvira, vse dejavnosti

so skladne z varstvom podatkov in
dobrimi praksami, zato menimo, da
vprasanja clovekovih pravic niso
povezana z uporabo teh sistemov.”
(javna uprava, Spanija)

4.2 SPLOSNA OZAVESCENOST O TEMELJNIH PRAVICAH
IN PRAVNIH OKVIRIH V KONTEKSTU UMETNE
INTELIGENCE

Vsi prebivalci EU se ne zavedajo svojih temeljnih pravic. Raziskava FRA o
temeljnih pravicah kaze, da je za Listino slisal le nekaj vec¢ kot vsak drugi
prebivalec EU (star 16 let ali vec). Nekaj vec ljudi, dva od treh, je slisalo za
EKCP in Splosno deklaracijo o ¢lovekovih pravicah. To je morda zato, ker je
EKCP starejsa in bolj uveljavljena v splosnem zavedanju ljudiz.

Vecina vprasanih v okviru tega projekta priznava, da lahko uporaba umetne
inteligence na splosno vpliva na temeljne pravice. Le redki so izjavili, da
njihova uporaba umetne inteligence nima potencialnega vpliva na temeljne
pravice oziroma da se taksnih posledic niso zavedali. Njihov odziv je odvisen
od razli¢nih nacinov uporabe umetne inteligence, pa tudi od njihovega
razumevanja temeljnih pravic.

Na primer, anketiranec, ki je delal na izra¢unih visine predvidenih pokojnin
na podlagi strojnega ucenja, pravi, da priprava statisti¢nih podatkov nima
vpliva na temeljne pravice, razen na podro¢ju varstva podatkov, kar je treba
ustrezno obravnavati. Drug anketiranec, ki se ukvarja z algoritmi na podro¢ju
socialnih prejemkoyv, trdi, da je u¢inek odvisen od ,tega, kako Siroko so
opredeljene ¢lovekove pravice” - na primer pravica do prejemanja pravilne
visine pokojnine.

Nihce od anketirancey, ki delajo na podrogju ciljno usmerjenega oglasevanja,
ne meni, da njihova uporaba umetne inteligence negativno vpliva na temeljne
pravice. Eden od anketirancey, ki se je ukvarjal s ciljno usmerjeno komunikacijo
s strankami, je izjavil, da je razlog za takSen odgovor pomanjkanje znanja o
tem, kaj to¢no so temeljne pravice.

Prakti¢no vsi anketiranci se zavedajo pravice do zasebnostiin varstva podatkov
ter do nediskriminacije. Omenjene so bile tudi druge pravice, kot so ¢lovekovo
dostojanstvo, pravica do postenega sojenja in u¢inkovitega pravnega sredstva,
Ceprav le zelo na kratko.

Podrobnejsi pregled odgovorov anketirancev kaze na razli¢ne poglede razli¢nih
skupin anketirancev. Vec¢ina anketirancey, ki delajo v zasebnih podjetjih,
omenja varstvo podatkov in varstvo pred diskriminacijo, vendar le redko
omenja druge izzive v zvezi s pravicami. Anketirani iz podjetja, ki se ukvarja
s cilino usmerjenim oglasevanjem, povedo, da pozorno spremljajo vprasanjg,
povezana s svobodo govora in pravico do obves¢enosti v smislu, da njihovo
podjetje spodbuja te pravice. Po mnenju enega od anketirancev je razlog v
tem, da objavljanje oglasov pomaga spletnim mestom z novicami in drugim
spletnim mestom pridobiti finan¢na sredstva za nadaljevanje njihovega dela.

Obseg ozavescenosti o pravicah je veliko SirSi med predstavniki javnega
sektorja, ki se ukvarjajo z umetno inteligenco. Ti omenjajo druge pravice,
kot sta ¢lovekovo dostojanstvo in domneva nedolZnosti.

Tisti, ki se ukvarjajo z uporabo sistemov umetne inteligence na razli¢nih
podrogjih, prav tako poudarjajo, da je uporaba sistemov med drugim zajeta
tudi v nekaterih sektorskih zakonih. Sistem odlo¢anja o dajatvah za primer
brezposelnosti na primer ureja nacionalna zakonodaja o zavarovanju za primer
brezposelnosti, upravne postopke in varstvo podatkov. Vendar pa nekateri
anketiranci niso seznanjeni z nobenimi pravnimi standardi, ki bi veljali za
njihovo uporabo umetne inteligence, ali o tem niso povsem prepri¢ani.

65



66

V odsotnosti ureditve, specificne za podrocje umetne inteligence, ve¢
anketirancev omenja eti¢ne smernice in certifikacijske sheme. Nekateri se drzijo
obstojecih smernic in standardov, ki niso nujno posebej namenjeni urejanju
umetne inteligence. To velja na primer za varnostni sistem informacijske
tehnologije ISKE v Estonijiz ali za varnostni standard mednarodnih placilnih
sistemov (Payment Card Industry Data Security Standard) na podrocju
finan¢nih storitev4. Anketiranci se sklicujejo tudi na standarde, ki so jih
razvili Mednarodna organizacija za standardizacijo (1SO), Institut inzenirjev
elektrotehnike in elektronike (IEEE) ali Evropski odbor za standardizacijo (CEN).

Anketiranec, ki se ukvarja s ciljno usmerjenim oglasevanjem, trdi, da
certificiranje na njegovem podro¢ju ni potrebno, ker objavljanje oglasov ni
enako kot vprasanja, povezana z zdravstvenim sektorjem ali delom bank.
Vec anketirancev je izpostavilo, da njihove organizacije razvijsjo (notranje)
smernice.

Nekateri anketiranci omenjajo smernice, razvite na ravni EU in mednarodni
ravni, kot so smernice strokovne skupine Evropske komisije na visoki ravni
za umetno inteligenco, smernice OECD ali standardi Unesca. Nekateri se
zavedajo razvoja, ki poteka na ravni EU in Sveta Evrope.

Nekateri omenjajo tudi potrebo po posodobitvi sektorskih predpisoy, ki je
potrebna za uvajanje inovacij na podro¢ju umetne inteligence - na primer
na podrocju zdravstva. Vendar pa en anketiranec odgovarja, da so obstojeci
standardi zadostni in da umetne inteligence ni treba urejati loceno.

4.3 CLOVEKOVO DOSTOJANSTVO

Uporaba tehnologij umetne inteligence na splosno vkljuc¢uje dolZnost
spostovanja ¢lovekovega dostojanstva, ki je osnova vseh temeljnih pravic,
ki jih zagotavlja Listinas. Clen 1 Listine dolo¢a, da je ¢lovekovo dostojanstvo
nedotakljivo in ga je treba spoStovati in varovati. Sodis¢e Evropske unije
je v svoji sodni praksi potrdilo, da je temeljna pravica do dostojanstva del
prava Unije®.

Obdelavo osebnih podatkov, ki temelji na umetni inteligenci, je treba izvajati
na nacin, ki spostuje ¢lovekovo dostojanstvo. Na ta nacin postavimo ¢loveka
v sredi$¢e vseh razprav in ukrepov, povezanih z umetno inteligenco. Namesto
tehnologije mora biti v sredis¢u pozornosti ¢lovek, ki ustvarja novo tehnologijo
in je pod njenim vplivom. Clovekovo dostojanstvo kot izhodis¢e lahko pomaga
zagotoviti, da bo uporaba umetne inteligence koristila vsem, na primer s
podporo staranju in spodbujanju dostojanstvenega dostopa do zdravstvenega
varstva.

Uporaba umetne inteligence lahko krsi tudi druge tesno povezane pravice iz
Listine, kot sta pravica do Zivljenja (¢len 2) in pravica do osebne celovitosti
(¢len 3). V zvezi s tem je pomembno razmisliti, kako prepreciti skodljivo
uporabo umetne inteligence, da bi preprecili kritve teh pravic, na primer
kadar gre za uporabo umetne inteligence s strani ljudi, ki se ukvarjajo s
kriminalnimi dejavnostmi, ali kadar se umetna inteligenca uporablja za orozje’.

Poleg taksnih skrajnih primerov ohranjanje dostojanstva vkljucuje izogibanje
izpostavljanju ljudi umetni inteligenci brez njihove vednosti in/ali informiranega
soglasja, kar je tesno povezano z zasebnostjo in varstvom podatkov. Na primer,
ko se o vlogah za socialne prejemke odloc¢a z uporabo umetne inteligence, je
treba ljudi o tem seznaniti (in pridobiti njihovo soglasje za uporabo umetne
inteligence pri sprejemanju avtomatiziranih odlocitev). Drug primer je, da
se dolocen deleZ prebivalstva ob izpostavitvi biometri¢nim identifikacijskim

»Mislim, da posebnih tehnologij,
kot je umetna inteligenca, ni treba
posebej urejati. Zadostujejo splosna
nacela in tehnolosko nevtralna
pravila.”

(zasebni sektor, Estonija)

D3, obstajajo kodeksi, in da,
obstajajo postopki, vendar je oboje
zastarelo, saj uporabljamo nekaj,
kar smo ustvarili za analogni svet, v
digitalnem svetu.”

(zasebni sektor, Spanija)



sistemom pocuti neprijetno. Zato bi lahko z uporabo taksnih sistemov, ne
da bi omogocili zavrnitev sodelovanja, morda krsili njihovo dostojanstvo?.

Le redki anketiranci iz javne uprave so pri obravnavi temeljnih pravic omenili
pravico do dostojanstva. Eden od anketirancev je v zvezi z obravnavo morebitne
uporabe umetne inteligence v zaporih navedel, da je treba v tem posebnem
kontekstu najprej oceniti, ali bi bilo tveganje krsenja temeljnih pravic, kot
je pravica do ¢lovekovega dostojanstva, preveliko. Drugi anketiranci so se
na to pravico sklicevali le na splosno, ne da bi razmisljali o njenih posebnih
vidikih v zvezi s konkretno uporabo umetne inteligence.

4.4 PRAVICA DO ZASEBNOSTI IN VARSTVA PODATKOV -
IZBRANI IZZIVI

Pravica do spostovanja zasebnega Zivljenja in varstvo osebnih podatkov
(¢lena 7 in 8 Listine) sta v srediscu razprav o temeljnih pravicah v zvezi z
uporabo umetne inteligence. Ceprav sta tesno povezana, sta pravica do
spostovanja zasebnega Zivljenja in varstvo osebnih podatkov lo¢ena in
predstavljata samostojni pravici. Govorimo o ,klasi¢ni” pravici do varstva

ven

zasebnosti in ,sodobnejsi” pravici do varstva podatkove.

Obe sta namenjeni zas¢iti podobnih vrednot, tj. avtonomije in ¢lovekovega
dostojanstva posameznikov, tako da omogoc¢ata posamezniku osebno sfero,
v kateri lahko svobodno razvija svojo osebnost, razmislja in oblikuje svoje
mnenje. Ti pravici predstavljata bistven predpogoj za uveljavljanje drugih
temeljnih pravic, kot so svoboda misli, vesti in vere (¢len 10 Listine), svoboda
izrazanja in obvescanja (¢len 11 Listine) ter svoboda zbiranja in zdruzevanja
(Clen 12 Listine)™.

Glede na to, da ti pravici nista absolutni pravici, sta lahko omejeni. Vendar
pa mora biti vsak poseg ustrezno utemeljen™ in ne sme ogroZati bistvene in
neodtujljive vsebine te pravice®, kot je pojasnjeno v oddelku 3.3.

Pojem ,zasebnega Zivljenja” ali
,Zasebnosti” je zapleten in Sirok ter ne
omogoca iz¢rpne opredelitve. Zajema
telesno in dusevno celovitost osebe in
zato lahko vkljucuje ve¢ vidikov fizicne in
socialne identitete osebe®. Tudi podro¢je
interakcij posameznika z drugimi, celo
v javnem kontekstu, lahko v nekaterih
primerih spada v zasebno sfero. V drugih
okolis¢inah je ESCP uporabilo koncept
,fazumnega pri¢akovanja zasebnosti” -
ki se nanasa na obseg, v katerem lahko
ljudje pricakujejo zasebnost v javnih
prostorih, ne da bi bili podvrzeni nadzoru -
kot eden od dejavnikov, ¢eprav ne nujno
dokoncen, za odlo¢anje o krsitvi pravice do
spostovanja zasebnega Zivljenja. Vendar
se zdi, da sta njegova pomembnost in
podro¢je uporabe omejena'. Podobno po
mnenju Odbora OZN za ¢lovekove pravice
samo dejstvo, da so udeleZenci v skupini na javnem mestu, ne pomeni, da
njihove zasebnosti ni mogoce krsiti. Enako velja za primere, ko druzbeni mediji
zbirajo informacije o sodelovanju v miroljubnih zborovanjih.

Razsirjena uporaba tehnologij umetne inteligence bi lahko v primeru njihovega
nadaljnjega razvoja sprozila nereSena vprasanja in nove pomisleke glede
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pravice do spostovanja zasebnega Zivljenja. Tehnologije umetne inteligence
lahko spremenijo nas pogled na zasebnost. Algoritemska orodja lahko
predvidijo in razkrijejo informacije o vedenju ljudi na nacine, ki so bili doslej
nepredstavljivi, ne da bi se ljudje sploh zavedali, da dajejo tak3ne informacije.
Osebni podatki, pridobljeni prek interneta, se lahko na primer uporabijo za
cilino usmerjeno oglasevanje, kar vzbuja veliko pomislekov glede temeljnih
pravic'®. Posebno zaskrbljenost vzbujajo vprasanja, povezana z izmenjavo
osebnih podatkov prek aplikacij za pametne telefone, vklju¢no z razli¢nimi
moznimi Skodljivimi ucinki, kot so manipulacija in izkoris¢anje ranljivosti,
diskriminacija, varnostna vprasanja in goljufije (npr. kraja identitete) ter
manjse zaupanje v digitalno gospodarstvo™.

Uporaba tehnologij umetne inteligence pogosto pomeni racunalnisko obdelavo
velikih koli¢in osebnih podatkov. Ta pa pomeni poseg v pravico do varstva
osebnih podatkov iz ¢lena 8 Listine (ki vkljucuje Ze obstojeco zakonodajo EU
na podrocju varstva podatkov) ter pravico do zasebnega zivljenja v skladu
s ¢lenom 7 Listine in ¢lenom 8 EKCP.

Ozavescenost o vprasanjih varstva podatkov in uporaba osebnih
podatkov

V EU je 69 % ljudi Ze slisalo za GDPR™. V nasprotju s tem pa so bili skoraj vsi
anketiranci seznanjeni z GDPR in so razpravljali o vprasanjih varstva podatkov.
Pravila o varstvu podatkov, ki izhajajo iz GDPR in nacionalne zakonodaje,
so nedvomno najbolj znane in uveljavljene pravice na podro¢ju umetne
inteligence. Druge temeljne pravice so nekoliko manj poznane.

Pri obravnavi pravnega okvira, ki ureja uporabo umetne inteligence, je vecina
anketirancev omenila le pravila o varstvu podatkov ter nekatere sektorske
zakone. Nekateri so jasno povedali, da razen predpisov o varstvu podatkov
ni nobenega drugega pravnega okvira. Anketiranec, ki dela za Spansko javno
upravo, pravi: ,Zanasamo se na predpise in standarde s podro¢ja varstva
podatkoy, to je trenutno vse, kar je na voljo.”

Eden izmed anketirancey, ki je preu¢eval uporabo slikovnega diagnosti¢nega
orodja, je izrazil stalis¢e, da bi GDPR lahko prestavljala oviro pri nadaljnjih
raziskavah. Anketiranec je navedel, da se v bolnisnici, ki uporablja orodje
za podporo diagnozi po kapi, uporabljajo jasna pravila o varstvu podatkoy,
vendar ni bil prepri¢an, ali se zahteva potrjevanje varstva podatkov.

Drugi so se sklicevali na bolj splosne smernice za varstvo podatkov ali navedli,
da s taksnimi dokumenti niso bili seznanjeni.

Vsi anketiranci, ki delgjo na podro¢ju ciljno usmerjenega oglasevanja, se
zavedajo vprasanj zasebnosti in varstva podatkov. Ceprav niso vsi odgovorni za
podro¢je varstva podatkov v svojih podjetjih, so vsi seznanjeni s prizadevanji
za varstvo podatkov in zasebnosti. Eden od anketirancev je omenil, da se v
nasprotju s prejsnjimi leti osebni podatki zdaj shranjujejo na veliko bolj varen
nacin in se z njimi ravna bolj skrbno. Pozornost je bila namenjena pravilnemu
ravnanju s privolitvijo za obdelavo podatkov. Posledi¢no je prisotna visoka
raven ozaves$c¢enosti o varstvu podatkov in vprasanjih zasebnosti, povezanih
z uporabo umetne inteligence.

Vendar pa se zakonodaja s podro¢ja varstva podatkov uporablja le v primerih
obdelave osebnih podatkov. Uporaba anonimiziranih podatkov pri razvoju
orodij umetne inteligence (tj. kot u¢nih podatkov) je v mnogih primerih
najverjetneje dovoljena in ne pripelje do uporabe GDPR.

Raziskave kazejo, da se lahko podatki v stevilnih primerih tudi deanonimizirajo™.
Vendar pa taksni poskusi pogosto zahtevajo strokovno znanje in morebitne

,V povezavi z izvajanjem GDPR smo
bili nekoliko zaskrbljeni, vendar je

to na koncu pomenilo upravljanje
zbirk podatkov in pravic dostopa [...].
To je dobro opozorilo, da vsega ne
moremo ali ne bi smeli narediti.”
(javna uprava, Finska)

,Pravzaprav me skrbi, da bi GDPR
lahko predstavljala oviro pri
raziskovanju umetne inteligence.
Nekaterih velikih podatkovnih baz,
ki smo jih prej uporabljali, zal pri
nasih raziskavah ne moremo ve¢
uporabljati.”

(zasebno podjetje, Nizozemska)

,Obstaja GDPR, vendar ne
predpisuje posebnih pravil. Daje
nacela, a na koncu gre za eti¢tna
vprasanja in razlago.”

(zasebno podjetje, Estonija)



»,0dli¢no bi bilo, ¢e bi lahko nekaj
podatkov uspeli pridobiti iz druge
storitve, saj jih strankam ne bi bilo
treba ponovno vpisovati, ampak
do kam sega meja pri moznostih
ponovne uporabe podatkov?”

(javna uprava, Finska)

dodatne informacije ter so nezakoniti. Ceprav nezakonitost deanonimizacije
nujno ne izklju¢uje uporabe GDPR, je pomembneje razmisliti, ali je ponovna
identifikacija anonimiziranih podatkov razumno verjetna®. Anonimiziranje
podatkov je le en vidik varstva zasebnosti posameznikov, na katere se
nanasajo osebni podatki. Pri ocenjevanju tveganja ponovne identifikacije
so pomembni tudi drugi vidiki, ki jih je treba upoStevati pri razsirjanju
anonimiziranih podatkov. Ti vklju¢ujejo podatke o uporabnikih podatkov,
namenih uporabe ter ustvarjenih rezultatih?'.

Vintervjujih anketiranci niso bili vedno povsem jasni glede uporabe osebnih
podatkov. Pogosto so uporabljene podatke opisovali le povrsno, kot je
navedeno v poglavju 2. V ve¢ primerih so anketiranci navedli, da uporabljajo
neosebne podatke ali anonimizirane podatke, pri ¢emer so trdili, da varstvo
podatkov v takih primerih ne pride v postev. Poljavna organizacija, ki se ukvarja
z okoljskim upravljanjem, na primer uporablja zbirne podatke o porabi vode
za napovedi glede porabe vode, ki temeljijo na strojnem uc¢enju. Ti podatki
niso na voljo na individualni ravni.

Drugi anketiranci so povedali, da ne uporabljajo osebnih podatkov, ¢eprav
ti prvotno izvirajo od posameznikov. Orodje, ki podpira izvajanje inspekcij v
restavracijah z zbiranjem podatkov iz spletnih virov, po navedbah sogovornika
ne uporablja nobenih osebnih podatkov. Po drugi strani je povedal, da je pri
spletnem rudarjenju podatkov treba biti previden, saj podatki na spletu kljub
javni razpolozljivosti lahko vklju¢ujejo osebne podatke, kot so uporabniska
imena.

V drugem primeru zavarovalnica uporablja klepetalnega bota za ucinkovitejsi
stik s strankami. Podatki, ki se uporabljajo za ucenje sistema, so klepetalni
protokoli (dnevniki pogovorov), ki niso povezani z osebnimi podatki. Vendar
pa bo v tem primeru po mnenju anketiranca v prihodnosti morda mogoca
povezava teh podatkov z osebnimi podatki.

Podjetja, ki se ukvarjajo s ciljno usmerjenim spletnim oglasevanjem, omenjajo
uporabo (psevdo)anonimiziranih podatkov. To se izvede na primer z izklju¢itvijo
imen in oznak na podro¢ju socialne varnosti ter Sifriranjem podatkov. Po
navedbah enega od anketirancev identiteta potrosnikov za podjetje ni
pomembna.

Medtem ko nekateri navajajo, da uporabljajo neosebne ali anonimizirane
podatke, pri drugih to ni mogoce, ker se podatki uporabljajo za napovedovanje
ali odlocanje o konkretnih posameznikih. Na primer, anketiranec iz podjetja, ki
se ukvarja z ocenjevanjem kreditne sposobnosti, je omenil, da mora pri svojih
ocenah poznati identiteto potrosnikov. V tem primeru je to Se pomembnejse
kot pravica biti pozabljen, meni anketiranec.

IzE&rpna razprava o vprasanjih varstva podatkov v tem porocilu ni mogoca.
Vendar pa sta se med razgovori jasno pokazala dva vidika: avtomatizirano
odlocanje, povezano s pravico do ¢loveskega nadzora, in pravica do pridobitve
pomembnih informacij, ko so odlocitve avtomatizirane.
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Avtomatizirano odlocanje

Clen 22 GDPR in ¢len 11 direktive o kazenskem

pregonu na splosno prepovedujeta

avtomatizirano odlocanje, kar se nanasa

na vsako ,odlocitev, ki temelji zgolj na

avtomatizirani obdelavi, vklju¢no z

oblikovanjem profilov, ki ima pravne uc¢inke

v zvezi z dolo¢enim posameznikom ali na

podoben nacin nanj znatno vpliva”. V skladu ﬁ

s ¢tlenom 22 GDPR je potrebna izrecna -’
privolitev, kadar odlocitve temeljijo zgolj na l
avtomatizirani obdelavi in imajo pravne ali

podobne pomembne ucinke na ljudi in ¢e o ¢
tako avtomatizirano odlo¢anje ni dovoljeno

z zakonom. Edini pogoj v skladu z direktivo o 4
kazenskem pregonu je, da obdelavo dovoljuje

pravo Unije ali nacionalno pravo (¢len 11). Za

odlocitev, ki naj se ne Steje za popolnoma

avtomatizirano, oba instrumenta zahtevata

¢loveski nadzor s strani upravljavcaz.

Vendar je koncept ,avtomatiziranega” odloc¢anja tezko oprijemljiv in zahteva
nadaljnjo razpravo in raziskave. V nekaterih primerih je lahko na primer
¢lovesko posredovanje omejeno na ,podpisovanje” rezultatov, ki jih ustvari
sistem umetne inteligence, zaradi ¢esar je odlo¢anje prakti¢no povsem
avtomatizirano®. Pomembno je, da ¢loveski nadzor ne sme biti sestavljen
zgolj iz podpisovanja algoritemsko ustvarjenih priporocil ali rezultatov. Mora
biti opravljen s strani nekoga, ki je ,pooblas¢en in pristojen za spreminjanje
odlo¢itev” ob upostevanju vseh ustreznih podatkoy, ki so na voljo. Ce ljudje
pregledujejo in potencialno spreminjajo rezultate, pridobljene na podlagi
sistema, mora biti celoten postopek tudi ovrednoten.

Raziskave kazejo, da ljudje rezultate algoritmov spreminjajo predvsem
takrat, ko ti niso v skladu z njihovimi stereotipi®*. TakSno vedenje ogroza
mozno dodano vrednost avtomatizirane obdelave, saj naj bi bila ta morebiti
natancnejsa ali celo pravi¢nejsa od ¢loveka. Prav tako lahko manjsinske
skupine postavi v slabsi polozaj, zato je pomembno tudi v lu¢i varstva pred
diskriminacijo (kar obravnavamo v nadaljevanju).

Na splosno obstaja nekaj nesoglasij glede natan¢nega podro¢ja uporabe teh
dolocb prava EU na podro¢ju varstva podatkov in glede tegg, ali uvajajo splosno
prepoved nekaterih vrst avtomatiziranih odlocitev in ali posameznikom, na
katere se nanasajo osebni podatki, zagotavljajo nekatere pravice v okviru
dolocenih vrst odlo¢anja, ki temeljijo na umetni inteligenciz®.

Uporaba algoritmov na podrocju socialnih prejemkov, zdravstva in napovednega
policijskega dela zagotovo ima mozne pravne ali druge pomembne posledice.
Razgovori kazejo, da se tisti, ki delajo na teh podrogjih, dobro zavedajo
koncepta ¢loveskega nadzora pred sprejetjem odlocitve s podporo umetne
inteligence.

Stevilni anketiranci navajajo, da ne prihaja do sprejemanja avtomatiziranih
odlocitev. Ena od izjem je avtomatizacija odlocitev o nadomestilih za primer
brezposelnosti, ki so na podlagi nacionalne zakonodaje v primerih, ki ne
vkljucujejo diskrecijske pravice, popolnoma avtomatizirane. V drugem primeru,
ki se nanasa na drugo drzavo ¢lanico, so avtomatizirane samo pozitivne
odlocitve pri podeljevanju pomoci studentom, ki temeljijo na vnaprej dolocenih
pravilih. V tem primeru vse negativne odlocitve sprejemajo ljudje. Oba



primera se nanasata na odlocitve na podlagi pravil, ki ne vkljutujejo uporabe
statisti¢nih podatkov ali strojnega ucenja.

Drug vprasani, ki se ukvarja s preizkusanjem uporabe sistemov umetne
inteligence, vklju¢no s strojnim ucenjem, na podro¢ju socialnih prejemkoy,
omenja, da bi lahko taksne prakse negativno vplivale na enakost. To je zato,
ker avtomatizacija naredi ¢lovesko vedenje vidno, vklju¢no z obstojecimi
pristranskimi praksami. Zaradi tega so potrebni previdnostni ukrepi in
posledi¢no organizacija v tem primeru dovoljuje samo odlocitve, ki jih sprejme
¢lovek.

Anketiranci, ki delajo v zdravstvu, so prav tako izpostavili tveganja, povezana
z avtomatizacijo odlocitev. Anketiranec, ki preucuje uporabo orodja za podporo
pri diagnozi mozganske kapi, meni, da je pomembno, da se v izogib tveganju
avtomatizacije ali potrditvene pristranskosti ne zanasamo na sistem. Opozarjajo,
da lahko zacetne pozitivne izkusnje z aplikacijo spodbudijo uporabnike, da
se nanjo zacnejo prehitro zanasati in lastni oceni slik na ta nacin posvetijo
manj pozornosti. Podobne pomisleke so izrazili tudi drugi anketiranci. Eden
od anketirancev, ki preverja moznost uporabe orodja za analizo slik z vidika
verjetnosti za prisotnost dolo¢enih poskodb, ugotavlja, da tehnologija podpira
diagnozo preprostih primerov, a da je zlasti v zapletenih primerih strokovno
znanje zdravnikov zelo pomembno in zaupanja vredno.

Za ciljno usmerjeno oglasevanje se pogosto Steje, da naj ne bi imelo
pomembnega vpliva na ljudi. Kljub temu do tega Iahko pride, kot primer lahko
navedemo situacije, v katerih se dolo¢ene ranljivosti posameznika uporabljajo
za uspesno oglasevanje. Upostevanje ranljivosti je Se posebej pomembno za
ljudi iz prikrajsanih skupin, ki se morda ne zavedajo, da neposredno trzenje
lahko zavrnejo (glej okvir), ali ne poznajo svoje pravice, da lahko vplivajo na
avtomatizirano sprejemanje odlocitev.

Ker na tem podro¢ju ni sodne prakse, je potrebnih veliko ve¢ informacij in
raziskav, da se ugotovi vpliv tak$nih avtomatiziranih odlocitev (ij. kateri oglas
se bo prikazal ter komu, kdaj, kako in zakaj se bo prikazal). 0Odgovarjanje na
ta vprasanja je zahtevno, saj ciljno usmerjeno oglasevanje temelji na zelo
zapleteni tehnologiji in je zelo obsezno.
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,Obstaja tveganje prevelikega
zaupanja v stroje.”
(javna uprava, Francija)

»Na splosno obstaja velika napetost
glede splosne uredbe o varstvu
podatkov. Zelo si Zelimo, da bi

nam Slo dobro, v resnici pa stvari
morda le Se poslabsamo, saj se
interpretacija podatkov potem
izkaze za nemogoco nalogo.”

(javna uprava, Nizozemska)

,,Ce bi morali model razloziti, nam ne
bi uspelo. Gre za statisti¢ni model, ki
ga ni mogoce dobro razloziti.”

(javna uprava, Francija)

»Interno lahko odlo¢itve modelov
strojnega ucenja pojasnimo in za to
imamo ve¢ sredstev.”

(zasebni sektor, Estonija)

,Ce sistemi nimajo ¢rnih skrinjic
z informacijami ali procesi, je to
e korak naprej v smeri varstva
clovekovih pravic.”

(javna uprava, Spanija)

»Lelo naklonjeni smo ideji, da mora
biti umetna inteligenca razlozljiva.”
(javna uprava, Francija)

Izkusnje na podlagi primerov uporabe

Na splosno so anketirani strokovnjaki poudarili, da je interpretacija prava o
varstvu podatkov oteZzena in premalo jasna, zlasti ko govorimo o pomenu
avtomatiziranega odlocanja. Eden od francoskih strokovnjakov je menil, da
bi zaradi tezav pri pojasnjevanju morali biti vsi postopki avtomatiziranega
odlo¢anja prepovedani, kar pomeni, da bi bilo treba izjeme v GDPR, ki
omogocajo avtomatizirano odlo¢anje, odpraviti. Poudaril je, da je umetno
inteligenco mogoce uporabiti zgolj kot orodje za podporo pri odlo¢anju.

Drug strokovnjak, neodvisni odvetnik iz Nizozemske, meni, da sedanji zakoni in
standardi zadostujejo, vendar pravi, da jih je treba konkretizirati po posameznih
sektorjih. Zlasti poudarja, da obseg obstojecih pravil za dovoljene primere
avtomatiziranega odlo¢anja nijasen in da ostajata nejasna tudi pojma celovita
ocenain ,clovek v zanki”. Enaki argumenti so bili izpostavljeni tudi v povezavi
s primerom SyRI, kjer ni bilo jasno, v koliksnem obsegu so bile odlocitve
predmet nadzora.

Drug strokovnjak, zaposlen pri nadzornem organu, na splosno ne vidi potrebe
po spremembah zakonodaje o varstvu podatkov, saj je ,zakonodaja precej
iz¢rpna. Gre bolj za organizacijo nadzora in tudi za politi¢no voljo, ki stoji za
njim”.

Ti pomisleki odrazajo ugotovitve drugih raziskav, ki izpostavljajo resne
pomisleke v zvezi s pravico do ¢loveskega nadzora. Odgovorni uradniki so
na primer o rezultatih algoritemskega sistema, zgrajenega za profiliranje
brezposelnih na Poljskem, podvomili le v manj kot enem odstotku primerov.
Na ta nacin se namre¢ podporno orodje pravzaprav prelevi v orodje
avtomatiziranega odlocanja?.

Z vprasanjem pregleda odlocitev ali rezultatov iz sistemov umetne inteligence
je povezan tudiizziv o¢itnega pomanjkanja znanja o nac¢inu delovanja umetne
inteligence. Anketiranci pogosto niso mogli podrobno pojasniti, kako sistem,
ki ga uporabljajo, deluje ali katere podatke uporablja, pa naj bo to zaradi
pomanjkanja znanja ali premajhne preglednosti. Pomembne informacije o
vklju¢eni logiki in razlaga rezultatov algoritmov so bistvenega pomena za ve¢
temeljnih pravic. Klju¢nega pomena niso le za obdelavo osebnih podatkov,
ampak tudi za zagotavljanje, da so algoritmi pravicni in ne diskriminirajo.
Ljudem je prav tako treba omogociti, da izpodbijajo odlocitve in ugovarjajo
sistemom umetne inteligence.

Anketiranec, zaposlen v javni upravi, pojasnjuje, da se kompleksnost razlikuje
glede na konkretne naloge. Sistemi za upravljanje licenc so lahko razmeroma
enostavni. Analiza za preprecevanje kriminala uporablja ve¢ virov podatkoy,
kar oteZuje njeno razumevanje. Drug sogovornik, zaposlen v organih pregona,
pravi, da umetna inteligenca, ki jo trenutno uporabljajo policijske organizacije,
Se ni tako zapletena, da bi jo bilo nemogoce razumeti, vendar ni nujno, da
bo to veljalo tudi v prihodnosti.

Anketiranec, ki se ukvarja s podatki o finan¢nih transakcijah, navaja, da so
bili tradicionalni modeli preprosto razumljivi. Vendar pa je nove metodologije
tezje pojasniti in podjetje mora vlagati sredstva v to, da bodo modeli bolj
razumljivi. Vendar pa stopnja razumljivosti, ki jo zahteva GDPR, po mnenju
anketiranca ni jasno dolo¢ena.
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4.5 ENAKOST IN PREPOVED DISKRIMINACIJE

Enakost pred zakonom in prepoved diskriminacije sta doloceni v ¢lenih 20 in 21
Listine. Do diskriminacije pride, ,kadar je, je bila ali bi bila oseba obravnavana
manj ugodno kakor neka druga v primerljivi situaciji” na podlagi zaznane ali
resnicne osebne okolis¢ine (ki jo imenujemo ,zascitena osebna okoliscina/
znatilnost”). Clen 21 Listine prepoveduje vsakrino diskriminacijo na podlagi
spolg, rase, barve koze, etni¢nega ali socialnega porekla, genetskih znacilnosti,
jezika, vere ali prepri¢anja, polititnega ali drugega mnenja, pripadnosti
narodnostni manjsini, premozZenja, rojstva, invalidnosti, starosti ali spolne
usmerjenosti.

=
(
B.

Prepoved iz Listine odraza ustrezni pravici iz EKCP (¢len 14) in Protokola
§t. 12 k EKCP (¢len 12), vendar je ureditev $e nekoliko $ir$a, saj vzpostavlja
neizCrpen, odprt seznam, ki varstvo pred diskriminacijo Siri na spekter novih
osebnih okoli¢in. Za razliko od ¢lena 14 EKCP je pravica do nediskriminacije
iz Listine samostojna pravica, ki se uporablja za primere, za katere ni treba,
da so zajeti v kateri drugi dolo¢bi Listine?.

Glavni izzivi

Diskriminacija je klju¢na tema z vidika uporabe umetne inteligence, saj je
namen algoritmov strojnega ucenja ravno kategorizacija, razvrs¢anje in
lo¢evanje. Kot poudarja eden od intervjuvanih strokovnjakov, razlikovanje
samo po sebi ni ni¢ slabega. Po njegovem mnenju se pri odlo¢anju o odobritvi
posojila za razlikovanje med posamezniki lahko uporabi kreditna zgodovina,
ne pa zascitene osebne okoliscine, kot sta spol ali vera. Vendar pa so Stevilne
osebne lastnosti ali Zivljenjske izkuSnje pogosto tesno povezane z zas¢itenimi
osebnimi okolis¢inami. Kreditna zgodovina je pri moskih in Zenskah lahko
sistemati¢no drugacna, Ze zaradi razlik v zasluzkih in zgodovini delovnih mest.

Anketiranci kot glavni namen uporabe tehnologij umetne inteligence pogosto
omenjajo ucinkovitost. Vendar je treba opozoriti, da ta ne more upraviciti
nepostenega in neenakega obravnavanja.
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Zascitene osebne okolis¢ine so pogosto zelo tesno povezane s tveganji.
Razlike v Zivljenjskih razmerah med moskimi in Zenskami so lahko pogosto
povezane z razli¢nimi zavarovalnimi tveganji. Vendar, kot poudarja sodba
Sodis¢a v zadevi Test-Achats®, to ni sprejemljivo. V tem primeru je Sodisce
EU odpravilo diskriminacijo na podlagi spola pri dolo¢anju cen zavarovanja3'.

V dolocenih okolis¢inah in na nekaterih podrog¢jih pa bi lahko uporaba
algoritmov celo pozitivno prispevala k zmanj$anju pristranskosti in stereotipov.
Algoritemska analiza podatkov lahko daje rezultate, ki bi lahko prispevali
k razbitju predsodkov. Na primer, napovedno policijsko delo bi lahko v
nekaterih okolis¢inah privedlo do bolj pravi¢nega in manj diskriminatornega
policijskega dela prek zmanj$anja odvisnosti od subjektivne ¢loveske presoje.
Tehnike predvidevanja se lahko uporabijo pri preiskovanju tako imenovane
kriminalitete belih ovratnikov, kot so kazniva dejanja na podro¢ju financ, ki
so bila v preteklosti premalo obravnavana3.

Kljub temu pa se neposredna ali posredna diskriminacija4 z uporabo algoritmoy,
ki vsebujejo masovne podatke, Steje za enega najbolj perecih izzivov pri
uporabi tehnologij umetne inteligences. Pristranskost in diskriminacija,
vklju¢no z diskriminacijo na podlagi spola, se lahko pri sprejemanju podatkovno
podprtih algoritemskih odlocitev pojavita iz ve¢ razlogov in na Stevilnih
ravneh sistemov umetne inteligence. Njuno odkrivanje in preprecevanje
je zelo otezenos®. Vir potencialne diskriminacije in nepostene obravnave je
pogosto povezan s kakovostjo in pristranskostjo podatkov’.

Diskriminatorne ucinke zoper nekatere skupine je v praksi zelo tezko

izpodbijatiz®. Do tega trenutka je bila diskriminacija v povezavi s sistemi
umetne inteligence obravnavana le v omejenem Stevilu zadev pred sodis¢i.

R (Bridges) proti CC South Wales

Police use of facial recognition violates human rights, UK court

Studije so poudarile moznost diskriminacije zaradi uporabe sistemov umetne
inteligence na podrogjih, ki jih obravnava porocilo+. Na podro¢ju napovednega
policijskega dela obstaja denimo posebno tveganje, povezano z morebitnimi
orodji za avtomatizirano odlo¢anje, za reproduciranje in utrjevanje obstojecih
diskriminatornih praks, ki spodkopavajo enakost pred zakonom (¢len 20
Listine). Zgodovinski podatki o kaznivih dejanjih, na katerih temelji napovedno


https://www.judiciary.uk/judgments/r-bridges-v-cc-south-wales/
https://arstechnica.com/tech-policy/2020/08/police-use-of-facial-recognition-violates-human-rights-uk-court-rules/
https://arstechnica.com/tech-policy/2020/08/police-use-of-facial-recognition-violates-human-rights-uk-court-rules/

policijsko delo, so lahko pristranski4' in odrazajo dolo¢ene vrzeli v podatkih
(npr. kroni¢no neprijavljanje nekaterih vrst kaznivih dejanj) ali tezave pri
zapisovanju podatkov (npr. ¢loveske napake, vendar tudi pristranskost
posameznih uradnikov).

Raziskave o zrtvah kaznivih dejanj dosledno kazejo, da javnost velikega
deleza kaznivih dejanj nikoli ne prijavi policiji, kar velja zlasti za kazniva
dejanja, ki vkljucujejo fizi¢no in/ali spolno nasilje, ter kazniva dejanja iz
sovrastva. Raziskava FRA o nasilju nad zenskami, v kateri je sodelovalo
42 000 anketirank, je na primer pokazala, da je samo ena od petih Zensk, ki
so dozivele nasilje s strani partnerja ali kogar koli drugega, najhujsi incident
prijavila policiji+z. Raziskava FRA EU-MIDIS II, v kateri je sodelovalo 25 500
anketirancev iz celotne Evropske unije, je pokazala, da so bili policiji ali kateri
drugi organizaciji prijavljeni le trije od desetih primerov rasno motiviranih
kaznivih dejanj iz sovrastvas.

Zlasti v razvitih drzavah je pri kaznivih dejanjih zoper premozenje, kot so
vlomi, stopnja prijav policiji visja kot pri kaznivih dejanjih iz sovrastva. To je
lahko zato, ker je prijava pogoj pri zahtevkih iz naslova zavarovanja.

Ce povzamemo, zanasanje na uradne statisti¢ne podatke o kaznivih dejanjih
(ki temeljijo na prijavljenih kaznivih dejanjih) pri razvoju modelov umetne
inteligence na podro¢ju napovednega policijskega dela je Se posebej
problemati¢no pri nekaterih konkretnih kaznivih dejanjih in konkretnih
skupinah.

Nekatere spremenljivke, ki se uporabljajo pri modeliranju s pomocjo
umetne inteligence, so lahko povezane z raso, etni¢no pripadnostjo, spolom
ali drugimi zas¢itenimi osebnimi okolis¢inami. Kompleksnost algoritmov
oteZuje prepoznavanje in odstranjevanje taksnih oblik pristranskosti. Namesto
objektivne analize se lahko napovedno policijsko delo spremeni v mehanizem
za utrjevanje obstojecih sistemskih pomanjkljivosti in krivic, ki bo oZigosan
z navidezno znanstveno legitimnostjo4-.

Zaradi uporabe napovednega policijskega dela so lahko odzivi organov
kazenskega pregona manj pravicni, ker nekaterim kaznivim dejanjem ali
podrocjem posvecajo vec pozornosti4. Napovedno policijsko delo se trenutno
osredotoc¢a na kazniva dejanja zoper premozenje, kot so kraje in vlomi, ki
so pogosto povezana z doloceno demografijo in konkretnimi soseskami.
Posledica tega je lahko, da so nekatere demografske skupine in soseske - in
posamezniki, ki v njih Zivijo - dodatno stigmatizirani#¢. Po drugi strani je kriminal
belih ovratnikov, ki ga praviloma zagresijo posamezniki iz drugih demografskih
skupin, obravnavan manj prednostno#’. Ti vzorci policijskega nadzorg, pri katerih
so nekatere soseske ali skupnosti pod nesorazmerno vecjim nadzorom, segajo
dlje v preteklost kot uporaba umetne inteligence. Vendar je treba v praksi
preveriti ,zagotovilo”, da je umetna inteligenca bolj ,objektivna” in se lahko
uporabi za preprecevanje diskriminacije pri policijskem delu.

Raziskovalka z Univerze v Oxfordu Sandra Wachter poudarja, da tudi v ciljno
usmerjenem oglasevanju lahko pride do diskriminacije zaradi informacij,
povezanih z zas¢itenimi osebnimi okolis¢inami. Na novo ustvarjeni profili za
namene oglasevanja bi lahko pomenili posredno diskriminacijo in lahko celo
zahtevali nove vidike protidiskriminacijske zakonodaje ter Siritev njenega
podro¢ja uporabe.

Izkusnje na podlagi primerov uporabe

Stevilni anketiranci so povedali, da lahko uporaba umetne inteligence na
splosno vodi v diskriminacijo, sistemi, ki jih oni konkretno uporabljajo, pa ne.
Mnogi so izrazili prepri¢anje, da je izkljucitev informacij o zascitenih osebnih
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okolis¢inah lahko zadostna zas¢ita pred diskriminacijo. Vendar lahko pride do
diskriminacije zaradi drugih informacij v nizih podatkov, ki lahko kazejo na
zascCitene osebne okolis¢ine. Sledovi zas¢itenih osebnih okolis¢in so pogosto
skriti tudi v drugih informacijah.

Primer javnega organa, ki uporablja umetno inteligenco pri obdav¢itvah in
carini, kaze na izzive, povezane z ugotavljanjem morebitnih pristranskosti
in diskriminacije pri uporabi algoritmov. Med natan¢nim preucevanjem
uporabljenih algoritmov je organ javne uprave odkril ve¢jo stopnjo napak v
dav¢nih napovedih posameznikov, katerih davéne Stevilke so bile izdane Sele
pred kratkim, pri cemer so bile te v veliki vecini primerov izdane migrantom.
To je spodbudilo nadaljnje raziskave o korelaciji. Izkazalo se je, da so vloge
oseb, katerih davéne Stevilke so bile izdane Sele pred kratkim, pogosteje
vsebovale napake, saj ti posamezniki nikoli prej niso vlagali davénih napovedi
in niso vedeli, kako naj to storijo (kar je veljalo tudi za tiste, ki niso nujno bili
priseljenci). To je tudi primer povezanih informacij, kjer bi deli stevilke lahko
kazali na status priseljenca.

Drug anketiranec, ki je preuceval morebitno uporabo umetne inteligence za
odkrivanje goljufij v zvezi s socialnimi prejemki, je v zvezi s tem povedal:
,Ce Zelite na primer prepreciti diskriminacijo na podlagi etni¢ne pripadnosti,
ne zadostuje, da preprosto odstranite oznako etni¢ne pripadnosti, s3j je
tudi soseska posreden pokazatelj etni¢ne pripadnosti oziroma igra etni¢na
pripadnost pri tem dolo¢eno vlogo. Tako [preprecevanje diskriminacije]
pogosto presega ,neposredne’ osebne okolis¢ine.”

Cetudi se je vetina anketirancev zavedala splosnega potenciala za diskriminacijo
pri uporabi umetne inteligence, so moznost, da je njihov sistem diskriminatoren
na podlagi zas¢itenih okolis¢in, pogosto povsem izkljucili. Nekateri anketiranci
so bili mnenja, da imajo njihova orodja pozitiven uc¢inek v smislu varstva pred
diskriminacijo. Eden od anketirancey, ki se ukvarja s preizkusanjem umetne
inteligence na podro¢ju odlocitev o socialnih prejemkih, obZaluje, da zaradi
varstva podatkov umetne inteligence ne more uporabljati, saj bi po njegovem
mnenju avtomatizacija omogocila u¢inkovito obdelavo velikih podatkovnih
nizov brez kakrsne koli diskriminacije. Ob ugotovitvi, da je treba upostevati
varstvo osebnih podatkov, anketiranec meni, da to ovira takojsnje sprejemanje
odlocitev in nediskriminacijo - ,¢e je nek postopek mogoce avtomatizirati,
bi ga bilo treba avtomatizirati”.

Nekateri anketiranci niso jasno povedali oziroma niso bili prepricani, ali je
njihova uporaba umetne inteligence lahko diskriminatorna. Prav tako so
anketiranci veckrat navedli, da njihov sistem ne more diskriminirati, ker
ne vkljucuje podatkov o zas¢itenih osebnih okolis¢inah. Ve¢ anketirancev s
podro¢ja napovednega policijskega dela in kazenskega pregona je denimo
povedalo, da moznosti za diskriminacijo ni, saj sistemi umetne inteligence
ne uporabljajo niti ne ustvarjajo podatkov o zas¢itenih osebnih okolis¢inah
in prav tako niso namenjeni identifikaciji ljudi.

Drugi, ki so se prav tako ukvarjali z napovednim policijskim delom, so menili,
da bi se diskriminacija lahko pojavila, in to zlasti zaradi tezav v u¢nih podatkih.
V zvezi s primerom, pri katerem so bili v okviru napovednega policijskega
dela oblikovani toplotni zemljevidi, je eden od anketirancev navedel, da
ker nabor podatkov nikoli ni v celoti nevtralen, reprezentativen ali popoln,
obstaja veliko tveganje pristranskosti in morebitne diskriminacije dolo¢enih
skupin. Kot enega od natinov za zmanjsanje tega tveganja je predlagal
izmenjavo naborov podatkov z namenom povecanja koli¢ine razpoloZljivih
podatkov, vendar to po njegovem mnenju v praksi onemogocajo predpisi o
varstvu podatkov. Predlagal je tudi ustanovitev skupin na vec ravneh, ki bi

,Ce ielite, da stroj ne diskriminira
na podlagi spola, preprosto ne
vkljucujte spremenljivke spola

ali naredite primere simetricne,
Ce opazite, da ima spol dolocen
pomen.”

(javna uprava, Spanija)

,»Ce nimate dostopa do ob¢utljivih
osebnih podatkov, je nemogoce
preveriti, ali na podlagi teh podatkov
poteka profiliranje.”

(javna uprava, Nizozemska)



,,Pri diskriminaciji se nekoliko
zaplete, ker se nekatere bolezni
pogosteje pojavljajo pri dolo¢enih
etnicnih skupinah. Napovedi tako
upostevajo spol, etni¢no pripadnost
in genske znacilnosti. Vendar to se
ne pomeni diskriminacije ali krsitve
¢lovekovih pravic.”

(zasebni sektor, Francija)

bile zadolZene, da obiskujejo razli¢ne policijske organe in preverjajo kakovost
uporabljenih sistemov.

Na podrogju ciljno usmerjenega oglasevanja so diskriminacijo kot morebitno
tezavo anketiranci omenjali zlasti potem, ko so bili neposredno vprasani o tej
temi. Na splosno anketiranci menijo, da njihovi sistemi ne diskriminirajo. Trije
anketiranci so povedali, da se informacije o spolu in starosti ne uporabljajo
in posledi¢no v zvezi s tem ne more priti do diskriminacije. Drug anketiranec
ni vedel, ali so ti podatki vkljuceni ali ne.

Anketiranec, ki je delal na orodju za odkrivanje raka dojke, je poudaril, da so
starost, spol in etni¢na pripadnost pomembni dejavniki, saj se pri nekaterih
skupinah prebivalstva dolo¢ene oblike raka pojavljajo pogosteje. Anketiranci,
zaposleni v zdravstvu, so poudarili, da so moznosti za diskriminacijo povezane
tudi s tem, kdo sistem uporablja, in navedli, da bi to lahko postal vegji izziv,
Ce bi sistem uporabljalo nemedicinsko osebje.

Drugacen, a povezan primer prihaja od anketiranca, ki dela na podroc¢ju
ocenjevanja kreditne sposobnosti v zasebnem podjetju, ki s pomocjo algoritmov
odplac¢no pripravlja ocene kreditne sposobnosti posameznikov. Druzba v
svojih modelih ocenjevanja kreditne sposobnosti uporablja informacije o
spolu, starosti in drzavljanstvu. Te informacije imajo dolo¢en vpliv na oceno
kreditne sposobnosti. Na primer, mlgjsi ljudje ali nedrzavljani imajo visjo
oceno kreditnega tveganja, vendar je vpliv demografije v primerjavi s podatki
iz kreditne zgodovine veliko manjsi. Po mnenju anketiranca njihov sistem
»Zagotovo ne vpliva na pravico do nediskriminacije, saj ne sprejemajo nobenih
odlocitev, temvec samo prodajajo podatke in analizo podatkov. Upniki so tisti,
ki morajo paziti, da ne prihaja do diskriminacije”.

Drug anketiranec, ki se ukvarja s podatkovno strategijo za finan¢no institucijo
v zasebnem sektorju in uporablja umetno inteligenco za analizo finan¢nih
transakcij, jasno omenja izzive, povezane z razumevanjem tega, kaj pomeni
diskriminacija pri tem delu. Izpostavlja na primer, da nijasno, v koliksni meri
je nezakonita izkljucitev starejsih v primeru odobritve posojila, ¢e je njihova
pricakovana Zivljenjska doba krajsa od dobe odplacevanja hipoteke, ki so
jo zahtevali.

Te ugotovitve kazejo na negotovost in dvom v finan¢nem sektorju glede
tega, kako se ¢len 21 Listine o prepovedi diskriminacije uporablja v resni¢nih
zivljenjskih situacijah#°.

Ranljive skupine

Vecina razprav in raziskav o diskriminaciji pri uporabi umetne inteligence je
povezanih s pristranskimi rezultati glede na etni¢no poreklo, spol in do neke
mere tudi starost. Ceprav je pomembno analizirati morebitno diskriminacijo
teh skupin, Listina zajema veliko ve¢ osebnih okolis¢in, ki zahtevajo zascito
pred diskriminacijo in ki jim je posvecen le manjsi del razprav in raziskav.

Te druge osebne okolis¢ine vkljucujejo na primer politicno prepri¢anje, spolno
usmerjenost in invalidnost. Listina nekaterim posebnim skupinam (poleg
tistih iz ¢lenov 20 in 21) zagotavlja posebne pravice, vklju¢no s pravicami
otroka (¢len 24), pravicami starejsih (¢len 25) in pravicami invalidov (¢len 26).

Vprasanje starosti (v zvezi s starejsimi starostnimi skupinami in mlajsimi
odraslimi) je med razgovori prislo na plan zlasti v zvezi z zavarovanjem in
posojili (glej zgoraj).
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Vendar nihce od anketirancev ali strokovnjakov ni neposredno omenil pravic
otroka. To je lahko v dolo¢eni meri povezano z naravo primerov uporabe, ki so
bili predmet raziskave, vendar ta podatek odraza tudi dejstvo, da omenjena
tema ne sodi med prednostne teme posameznikov, ki se ukvarjajo z umetno
inteligenco.

Clen 24 Listine poudarja, da je pri vseh ukrepih javnih organov ali zasebnih
ustanovy, ki se nanasajo na otroke, treba upostevati predvsem koristi otroka,
kar seveda na enak nacin velja tudi za podro¢je umetne inteligences°.

Mozno uporabo umetne inteligence na podro¢ju skrbnistva otrok in razporejanja
otrok po Solah sta omenila le dva anketiranca, zaposlena v javni upravi.
Vendar te teme nista omenila v povezavi z upostevanjem otrokovih koristi.
Pravzaprav anketiranca nista Zelela podrobneje razpravljati o teh primerih
uporabe, kar bi lahko odrazalo obcutljivost te teme.

Nazadnje, v nobenem od razgovorov niso bila omenjena vprasanja, povezana
z vklju¢evanjem invalidov.

Eurobarometer, 92.3
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nolov pri
SNOVi
uporabi

metne
teligence

*  Glej tudi Evropska
komisija, Bela knjiga o
umetni inteligenci - evropski
pristop k odli¢nosti in
zaupanju, COM(2020) 65
final, Bruselj, 19. februar
2020, str. 1.

**  Evropski ekonomsko-
socialni odbor, Umetna
inteligenca - posledice

za enotni (digitalni) trg,
proizvodnjo, potrosnjo,
zaposlovanje in druzbo
(mnenje na lastno pobudo),
31.maj 2017, UL C 288,
str. 1.

*** - Aksoy, C., Ozcan, B.
in Philipp, J. (2020), Robots
and the Gender Pay Gap

in Europe (Roboti in razlike
v placilu med spoloma

v Evropi), dokument za
razpravo IZA st. 13482.

**%%  Glej spletno stran o
podatkovnem feminizmu na
spletnem mestu organizacije
Datasociety.

FExF* - (Criado Perez, C.
(2020), Invisible Women.
Exposing data bias in

a world designed for
men (Nevidne Zenske.
Razkrivanje podatkovne
pristranskosti v svetu, ki
je zasnovan za moske),
London.

Listina doloca, da se mora enakost
7ensk in moskih zagotoviti na vseh
podrogjih, vklju¢no z zaposlovanjem,
delom in placilom za delo (¢len 23).
Diskriminacija na podlagi spola je
eno od glavnih vprasanj pri zasnovi
in uporabi umetne inteligence in
sorodnih tehnologij*.

7 vidika razvoja Evropski
ekonomsko-socialni odbor ugotavlja,
da se umetna inteligenca razvija v
homogenem okolju, ki ga povecini
sestavljajo mladi belci. Posledica
tega so kulturne razlike in razlike
med spoloma, ki se vnasajo v
tehnologije umetne inteligence. U¢ni
podatki so na primer izpostavljeni
prikrajanju, so lahko tendenciozni,
odrazati utegnejo kulturne, spolne
ali druge preference ali predsodke
lahko pa so celo napacni**. To se
odraza tudi v tej raziskavi, v kateri
je bila kljub prizadevanjem za
doseganje uravnotezenosti spolov
vecina anketirancev moskih.

Razlike v fazi oblikovanja in uvajanja
S0 povezane s sistematicno
prikrajsanostjo, ki so ji izpostavljene
7enske na trgu dela, in morebitnim
pomanjkanjem ozaves¢enosti

o pristranskosti glede na spol.
Nedavna studija je pokazala,

da bi lahko povec¢ana uporaba
industrijskih robotov povecala

tudi razlike med spoloma, kljub
temu da bi oba spola imela koristi
od vecje avtomatizacije, saj j

analiza pokazala, da bi imeli moski

v srednje- in visokokvalificiranih
poklicih nesorazmerne prednosti***.

Kar zadeva prihodnost, bi lahko
uporaba podatkov in algoritmov
pripomogla k boljsemu vklju¢evanju
enakosti spolov v politike in
procese prek posvecanja pozornosti
spolno zaznamovanim naborom
podatkov. Razprave o neenakostih
med spoloma in uporabi podatkov
(,podatkovni feminizem”)**** bj
lahko pripomogle k ozavesc¢anju,

da se stalis¢a moskih ne bi smela
obravnavati kot privzeta, kar nato
vpliva tudi na zbirke podatkov*****
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4.6 DOSTOP DO PRAVNEGA VARSTVA

Pravica do ucinkovitega pravnega sredstva in nepristranskega sodisca (Clen 47
Listine) je ena od najpogosteje uporabljenih pravic iz Listine v sodnih postopkih.
To kaze na pomen ohranjanja temeljnih pravic in pravne drzave. Ta pravica
horizontalnega znacaja posameznikom omogoca, da izpodbijajo ukrep, ki
vpliva na katero koli njihovo pravico, ki jim jo podeljuje pravo EU, ne samo
na pravice, ki jih zagotavlja Listinas'. Sodis¢e EU je poudarilo, da ¢len 47
Listine ponovno potrjuje nacelo ucinkovitega sodnega varstva in da je treba
znacilnosti pravnega sredstva dolociti na nacin, ki je skladen s tem naceloms=.

Pravica do uc¢inkovitega pravnega sredstva zajema tudi odlocitve, sprejete s
podporo tehnologij umetne inteligence. Zakonodaja EU na podro¢ju varstva
podatkov ponovno poudarja, da je treba zagotoviti pravico do u¢inkovitega
pravnega sredstva v zvezi z odlo¢itvami upravljavca ali obdelovalcas ter
nadzornega organas. Podatki, ki jih obdelujejo tehnologije umetne inteligence,
niso izjema.

Pomembno je opozoriti, da se moznost vloZitve upravne pritozbe pri nadzornem
organu, kot jo doloc¢ata GDPR in direktiva o kazenskem pregonuss, ne Steje
za ucinkovito pravno sredstvo v skladu s ¢lenom 47 Listine. To je zato, ker
v presojo v tem primeru ni vklju¢eno nobeno sodisc¢e. Sodno varstvo mora
vedno biti razpoloZljivo in dostopno, ¢e se notranji mehanizmi in mehanizmi
alternativnega reSevanja sporov izkazejo za nezadostne ali e se zadevna
oseba odlo¢i za sodno varstvoss.

Uporaba umetne inteligence lahko predstavlja izziv z vidika pravice do
ucinkovitega pravnega sredstva, in sicer na ve¢ nacinov. Pomembna skrb
je pomanjkanje preglednosti pri uporabi in delovanju novih tehnologij.
Algoritemsko odloc¢anje je notori¢no nepregledno: zbiranje podatkov, u¢enje
algoritmoyv, izbira podatkov za modeliranje ali profiliranje, situacija v zvezi s
posameznikovo privolitvijo, u¢inkovitost in stopnje napak algoritma ter drugi
vidiki pogosto niso pregledno predstavljenis’.




Brez dostopa do teh informacij se posamezniki morda ne bodo mogli braniti,
odlociti, kdo je odgovoren za odlocitve, ki jih zadevajos®, se pritoZiti na
katero koli odlocitev, ki negativno vpliva nanje, ali imeti zagotovljeno pravico
do postenega sojenja, ki vkljucuje nacelo enakosti orozij ali kontradiktornega
postopka in jo dolo¢a tudi ESCP=. Te zahteve so v skladu s ¢lenom 52(3)
Listine prav tako del ustrezne pravice iz Listine (¢len 47).

Glavni izzivi

Ta vprasanja se odrazajo v posebnih izzivih na podrocju pravice do ucinkovitega
pravnega sredstva in postenega sojenja, ki so jih izpostavili strokovnjaki,
s katerimi so se pogovarjali. Na splosno strokovnjaki poudarjajo razliko
pri dostopu do pravnih sredstev v zasebnih podjetjih in javni upravi. Javni
organi so pogosteje prisiljeni, da pri uporabi umetne inteligence ravnajo
pregledno. Medtem se zdi, da so podjetja bolj skrivnostna, kar nakazuje
ocena vec strokovnjakov. Vendar pa je nizozemski strokovnjak dejal, da bi
lahko bili ljudje bolj pripravljeni pritoZiti se zoper odlocitev podjetja kot pa
nasprotovati odlocitvi javnega organa. To je zato, ker javne storitve pogosto
zadevajo ranljive posameznike, ki potrebujejo socialne ugodnostiin so manj
nagnjeni k pritozbam zoper kakrsne koli odlocitve.

Moznost uspesne pritozbe zoper uporabo umetne inteligence in izpodbijanja
odlocitve, sprejete na podlagi umetne inteligence, je bistvenega pomena
z vidika dostopa do sodnega varstva. V intervjujih je bilo v zvezi s tem
izpostavljeno naslednje:

— ozavescanje ljudi, da se uporablja umetna inteligenca,

— ozavescanje ljudi o tem, kako in kje se lahko pritoZijo,

— zagotavljanje, da je sisteme umetne inteligence in odlocitve, ki temeljijo
na umetni inteligenci, mogoce razloziti.

Najprej morajo vsi vedeti, ali imajo opravka s sistemom umetne inteligence.
Ce sprejeta odlo¢itev vpliva na ljudi, npr. na njihove socialne prejemke, se
lahko ti zoper odlocitev nac¢eloma pritoZijo, vendar se ne bodo mogli pritoZiti
zoper dejstvo, da se uporablja umetna inteligenca, ¢e o tem niso obvesceni.

Eden od strokovnjakov je pojasnil, da je kljub splosni volji po pritozbi najvecja
tezava v tem, da ljudje pogosto sploh ne vedo, da se uporablja umetna
inteligenca, saj organizacije pri tem ne ravnajo pregledno, ¢eprav jim to
GDPR nalaga. Vet anketirancev je navedlo, da je obves¢anje ljudi o tem, da
vsaka odlocitev o njih temelji na (delno) avtomatiziranih orodjih, prvi korak
za zagotavljanje dostopa do pritozbenih mehanizmov.

Drugi¢, vsakdo mora vedeti, kje in kako se lahko pritozi. Ljudje zelo tezko
ugotavljajo, kateri organ je pristojen za obravnavo katerih pritozb. Eden od
strokovnjakov je poudaril, da se potrosniki pogosto ne znajo pritoZiti - na
primer banki, ki bi lahko uporabila algoritme za odlo¢anje o finan¢nih zadevah.
Organ javne uprave, ki izdaja avtomatizirane odlocitve, se je odlocil dopolniti
odloc¢be z imeni zaposlenih, s katerimi lahko posameznik, ki bi morebiti Zelel
izpodbijati (avtomatizirano) odlocitev, stopi v stik. Vecina anketirancev je
navedla, da obstajajo nacini in postopki za vlaganje pritozb, ki so enaki kot pri
postopkih, ki niso povezani z uporabo umetne inteligence. Le nekaj podjetij
ali organizacij, ki uporabljajo umetno inteligenco v povezavi z anonimiziranimi
ali zbirnimi podatki, navaja, da nimajo vzpostavljenih nobenih pritozbenih
mehanizmov.

Nazadnje, tisti, ki zeli oddati pritozbo, potrebuje dovolj informacij, na podlagi
katerih lahko izpodbija zadevno odlo¢itev. Samo natan¢ne informacije o
sistemih umetne inteligence lahko zagotovijo enakost orozij, ki omogoca
smiselno izpodbijanje odlocitev. Vendar je to pri uporabi umetne inteligence
lahko zapleteno zaradi:
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— morebitnih vprasanj v zvezi s pravicami intelektualne lastnine in
— ker je zapletene sisteme tezko razloziti.

Pravice intelektualne lastnine predstavljajo eno od ovir za zagotavljanje
zadostne koli¢ine informacij o nacinu sprejetja odlocitve ali delovanja sistema.
Algoritmi so lahko del izvedene programske opreme ali tehni¢nega izuma,
za katerega lahko veljajo pravice intelektualne lastnine - pravice, zas¢itene
v skladu s ¢clenom 17(2) Listine. Posamezni akterji si pogosto prizadevajo za
zascito avtorskih pravic, patentov in poslovnih skrivnosti, da bi zas¢itili svoje
znanje o umetni inteligencic®.

Eden izmed anketirancev iz zavarovalniskega sektorja trdi, da se zaradi
zelo konkuren¢nega trga ,ne sme prevec¢ govoriti o delovanju uporabljene
tehnologije”, na primer o tem, zakaj je bila stranki ponujena dolo¢ena cena.
To je predvsem zato, ker bi lahko konkurenti izkoristili znanje, ki bi izhajalo
iz pregledov osnovne programske opreme. Drug anketiranec, ki uporablja
umetno inteligenco za obravnavanje vlog za izdajo vizumov, ugotavlja, da bi
lahko uporaba sistemoy, ki so jih razvili zunanji ponudniki in katerih algoritmi
so zajeti v pravicah intelektualne lastnine, v nadaljevanju ovirala potrebno
preglednost.

Drug izziv, ki stoji na poti uspesnim pritozbam zoper avtomatizirane odlocitve
ali sploSno uporabo umetne inteligence, predstavljajo tezave pri pojasnjevanju
odlocitev, ki temeljijo na zapletenih sistemih. Anketiranci, zaposleni v javni
upravi, poudarjajo, da so praviloma na voljo jasna navodila glede tega, kako
se pritoziti zoper upravno odlo¢bo, gre namre¢ za podro¢je, ki po mnenju
anketirancev zahteva podrobna pojasnila. Na primer, pri sistemih, ki samodejno
dolocajo nadomestila za brezposelnost v primerih, ki ne vklju¢ujejo diskrecijske
pravice, lahko stranke zahtevajo obrazloZitev avtomatizirane upravne odlocbe.
Anketiranec je v zvezi s tem navedel, da lahko stranke, ¢e Zelijo vpogledati v
izraCune v ozadju finan¢nih odlocitev, to storijo v samopostreznem sistemu
na spletni strani organizacije ali v izdani dokumentaciji, na obeh mestih je
na voljo podroben opis uporabljenih izracunov.

Anketiranci priznavajo, da je odprta in pregledna logika bistvenega pomena
za pojasnjevanje odlocitev, ki temeljijo na umetni inteligenci, vendar je ta cilj
pogosto tezko dosegljiv ali celo neuresnicljiv. Eden od anketirancev, zaposlen v
banki, omenja, da kompleksnejsih resitev strojnega u¢enja pri nekaterih vrstah
odlocanja ni mogoce uporabiti, ker sklepanja sistema ni mogoce enostavno
pojasniti, zato se taksni sistemi uporabljajo samo za druge namene. Vendar
pa anketiranec, zaposlen v drugi banki, navaja, da se taki sistemi kljub temu
uporabljajo, vendar poleg zapletenih uporabljajo tudi preprostejse metode,
da bi dobili predstavo o verjetnih razlogih za odlocitve.

Eden od strokovnjakov je izpostavil teZzavo, da podjetja sama niti interno
nimajo dovolj informacij o tem, kako delujejo njihovi algoritmi. Zdi se, da
predstavlja pomanjkanje strokovnega znanja in izkusenj v praksi veliko oviro
pri iskanju dostopa do u¢inkovitega pravnega sredstva®.

Izkusnje na podlagi primerov uporabe
Anketiranci, ki so razpravljali o orodjih za napovedno policijsko delo, so
poudarili, da je preglednost pomembna.

V primeru uporabe, kjer je bilo govora o nasilju na podlagi spola, so menili,
da bi se dalo preglednost povecati denimo s predlozZitvijo policijskega dosjeja
in rezultatov sistema umetne inteligence sodniku ter obves¢anjem Zrtve o
stopnji tveganja, ki je povezana s primerom, in o policijskih ukrepih, ki se
bodo posledi¢no uporabljali.

,Vprasanje preglednosti je danes
zelo pomembno, obstaja veliko
postopkov za objavo informacij,
veliko avtomatskih sredstev, ki
pomagajo pri nalaganju informacij
na portale, in veliko truda je bilo
vloZenega v aktivnosti za povecanje
preglednosti.”

(javna uprava, Spanija)



,Stevilo pritozb glede uporabe
podatkov je majhno, namesto tega
so ljudje veckrat zahtevali, da se
izbriSejo nekatere informacije o
njih.”

(zasebno podjetje, Estonija)

Anketiranci, ki so govorili o primeru s toplotnim zemljevidom, so omenjali
Stevilne zahteve za pojasnila, ki jih je policija prejela glede namena sistema
in njegovega delovanja, ter izpostavili preglednost kot nacin za zmanjsanje
zaskrbljenosti javnosti.

Stevilni anketiranci so opozorili na moznost, da posamezniki, ki jih sistem
zadeva, vlozijo pritozbo na policijo, sodis¢a ali institucijo varuha ¢lovekovih
pravic. V zvezi s primerom nasilja v druZini pa je anketiranec navedel, da ne
obstaja postopek, s katerim bi bilo mogoce oporekati sistemu policijskega
protokola.

V zvezi z ukrepi za varstvo temeljnih pravic v primerih uporabe, ki so se
nanasali na zdravstvene storitve, je ve¢ anketirancev omenilo eti¢ne odbore
ter splosne pravne zascitne ukrepe in pravila o varstvu podatkov. V prvi vrsti
so bili omenjeni pregledi in kontrole, ki so se izvajali prek zunanjih akterjev.
V organizacijah tistih anketirancev, ki so odgovarjali na to vprasanje, niso bili
vzpostavljeni nobeni posebni pritozbeni postopki.

Nekateri anketiranci so poudarili, da odgovornost za odlocitve na koncu
prevzamejo zdravniki in da pacienti pogosto sploh ne vedo za uporabo
orodja umetne inteligence. Na primer, pri sistemih za odkrivanje raka dojke
je anketiranec navedel, da ni moznih pravnih sredstev zoper razvijalca orodja,
s3j se za diagnozo odloca radiolog, ki je prav tako odgovoren za kakrsne koli
napake.

Zascitni ukrepi pri ciljno usmerjenem oglasevanju vecinoma sledijo zahtevam
glede varstva podatkov, kot je zagotavljanje pridobitve in spostovanja
privolitve posameznikov. Eno od podjetij pa denimo skrbi, da se njegove
stranke ne ukvarjajo z nezakonitimi praksami, in zavraca stranke iz nekaterih
sektorjev, kot je npr. polititno oglasevanje.

Prejete pritozbe

Le malo sodelujocih organizacij je Ze prejelo pritozbe, ki bi izpodbijale njihovo
uporabo umetne inteligence. V nekaterih primerih anketiranci navajajo, da
so prejeli pritozbe pritoznikov, ki niso vedeli, da je bila uporabljena umetna
inteligenca, in so pri odlo¢anju opazili nepravilne rezultate.

Posamezniki so se na primer pritoZili v zvezi s prometnimi globami, pri ¢emer
je policist ustavil voznika avtomobila in po pojasnilu voznika avtomobila, da
je globa neupravicena, ro¢no popravil informacije v sistemu, ne da bi mu
pri tem uspelo posodobiti tudi pretekle podatke v sistemu. V teh primerih
namrec globe ostanejo vidne v celotnem sistemu in bo ta oseba ob vsaki
priloZznosti Se naprej profilirana kot visoko tvegana.

Ceprav organizacije le redko prejemajo uradne pritozbe v zvezi z uporabo
umetne inteligence, anketiranci pogosto navajajo, da je vzrok v tem, da
je njihovo uvajanje umetne inteligence Sele v zgodnji fazi. Kljub temu so
anketiranci porocali o ponavljajocih se zahtevah za dostop do osebnih podatkov
ali njihov popravek, nekateri ljudje so prav tako zahtevali, da se njihovi podatki
odstranijo, ali so zaprosili za pojasnilo, zakaj je bilo dano doloceno priporocilo.

Vecina anketirancev trdi, da so postopki enaki, kot ¢e bi bila odlocitev
obdelana ali sprejeta s strani ¢loveka. Po drugi strani pa je nekaj anketirancev
pokazalo zanimanje za odprtje novih kanalov, ki bi omogocili analizo, razlago
in pravna sredstva, ki bi zadevali uporabo njihovih resitev na podro¢ju umetne
inteligence.
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Na druge pravice, povezane z dostopom do pravnega varstva iz Listine, vpliva
zlasti uporaba umetne inteligence pri kazenskem pregonu. Ti vkljuujejo na
primer domnevo nedolznosti (¢len 48 Listine).

Pri ugotavljanju identitete oseb, ki so osumljene storitve kaznivega dejanja,
lahko policija svoje dejavnosti usmeri konkretno proti eni osebi ali jo
postavi pod sum zgolj na podlagi pomanjkljivih in razdrobljenih podatkov
ter algoritemskega profiliranja2. Nekriticno zanasanje na avtomatizirana orodja
brez ustreznega ¢loveskega nadzora, ki bi uposteval tudi druge pomembne
informacije, bi lahko prispevalo k diskriminaciji pri odlo¢anju.

4.7 PRAVICA DO SOCIALNE VARNOSTI IN SOCIALNE
PoMOCI

Pravica do socialne varnosti in pomoci iz
¢lena 34 Listine je klasi¢na socialna pravicas,
ki se zgleduje po razlicnih mednarodnih in
evropskih pravnih standardihé4. Ta dolocba, ki
zdruzuje elemente pravice in nacela®, ima v
EU velik pomen zlasti zaradi prostega pretoka
ljudi v Uniji.

Namesto da bi vprasanja socialne zascite
povezali s trgom dela, zavzema ta pravica iz
Listine nov skupnostni pristop in se sklicuje
na zagotavljanje ,dostopa do dajatev socialne
varnosti in socialnih sluzb, ki nudijo varstvo v
primerih, kot so materinstvo, bolezen, nesrece
pri delu, odvisnost ali starost ter v primeru
izgube zaposlitve” (Clen 34(1))%.

Gre pa predvsem za programsko izjavo, ki ne predpisuje nobenega minimalnega
standarda zascite. Naceloma je naloga drzav ¢lanic EU, da dolocijo pogoje
upravicenosti in dostopa do socialnih prejemkov, pri ¢emer je potrebno tudi
dodatno pojasnilo Sodis¢a®”. Vendar ¢len 34(1) Listine zagotavlja zas¢ito pred
ukrepi, ki omejujejo ali odpravljajo obstojece pravice socialne varnostic®.

Poleg tega je ob upostevanju zakonodaje EU in nacionalne zakonodaje dostop
do socialnih pravic zagotovljen vsem posameznikom, ki zakonito prebivajo v EU
in uveljavljajo pravico do prostega gibanja, ne glede na njihovo drzavljanstvo
(¢len 34(2)). Na ta nacin prihaja do nastanka iztozljivih pravic pred nacionalnimi
sodis¢i in Sodis¢em EUSe.

Vse bolj oc¢itno postaja, da je vpliv tehnologij umetne inteligence na sisteme
socialne zascite in Zivljenja Stevilnih posameznikov, ki so odvisni od njih,
lahko daljnosezen in potencialno zelo problemati¢en. Uvajanje tehnologij
umetne inteligence v sisteme socialnega varstva lahko predstavlja oviro za
dostop do te pravice.

Pri uporabi umetne inteligence na podro¢ju socialne varnosti je treba na primer
upostevati morebitne negativne in diskriminatorne u¢inke na nedrzavljane
(drzavljane EU in drzavljane tretjih drzav), ki uveljavljajo svojo pravico do
prostega gibanja v EU. Do tega bi lahko prislo denimo, ¢e bi sistem temeljil
na podatkih o preteklih zaposlitvah, ki pri tistih, ki so se priselili iz drugih
drzav ¢lanic EU, niso na voljo.

Samo eden od anketirancev je obravnaval ,pravico do ustrezne pokojnine”
kot enega od vidikov Sirse definicije ¢lovekovih pravic. Nih¢e od anketiranih
pa se v razgovorih ni skliceval na temeljno pravico do socialne varnosti




in socialne pomoci. To je lahko delno posledica narave izbranih primerov
uporabe. Vendar pa je dejstvo, da zaposleni v javnem sektorju niso omenjali
teh pravic, zgovoren podatek.

4.8 VARSTVO POTROSNIKOV

Listina dolo¢a, da morajo politike EU zagotoviti visoko raven varstva
potrosnikov, ki temelji na ¢lenu 169 PDEU. To nacelo morajo upostevati
institucije in drugi organi EU kot tudi organi posameznih drzav ¢lanic pri
izvajanju prava EU™.

To nacelo iz Listine pomeni jamstvo za zagotavljanje doloc¢enega cilja (,visoke
ravni varstva potrognikov”). Clen 169 PDEU je bolj konkreten, saj dolo¢a tudi
nacine za dosego navedenega cilja, na primer varovanje zdravja, varnosti
in ekonomskih interesov potrosnikov, pa tudi spodbujanje njihove pravice
do obvescenosti, izobrazevanja in samoorganiziranja za zascito njihovih
interesov?z.

Med obravnavanimi primeri uporabe sta Se posebej pomembni uporaba
umetne inteligence pri ciljno usmerjenem oglasevanju in uporaba zdravstvene
dokumentacije s strani zasebnih podjetij.

Pri ciljno usmerjenem oglasevanju se morajo potrosniki zavedati, da imajo
moznost zavrniti sodelovanje. Ce tega ne vedo, bodo morda prisiljeni dobivati
oglase, ki jih ne Zelijo. To je Se posebej problemati¢no v kombinaciji z zelo
izpopolnjenimi sistemi umetne inteligence, ki se uporabljajo pri oglasevanju
in lahko vodijo do manipulacije s preferencami potrosnikov7.

Varstvo podatkov je izjiemno pomembno tudi pri uporabi zdravstvenih
podatkov (EHR). Evropska potrosniska organizacija (BEUC) je ugotovila,
da umetna inteligenca na podroc¢ju zdravstva prinasa Stevilne izzive za
potrosnike. Podala je priporocila, da morajo tehnologije umetne inteligence
v celoti spoStovati predpise o varstvu podatkov, biti pregledne za potrosnike
in preprecevati diskriminacijo. Evropska potrosniska organizacija je prav
tako pozvala k posodobitvi uredbe in zakonodajnih ukrepov za nadzor trga,
kazenski pregon in u¢inkovita pravna sredstva v zvezi z izdelki in storitvami na
podro¢ju digitalnega zdravja z namenom popolne zas¢ite potrosnikov v EU74.

V izbranih drzavah ¢lanicah EU je organizacija BEUC med potro3niki izvedla
raziskavo o njihovih pogledih na umetno inteligenco. V raziskavi se je izkazalo,
da je vet kot eden od dveh anketirancev pritrdil dejstvu, da podjetja uporabljajo
umetno inteligenco za manipuliranje s potrosniskimi odloc¢itvami. Poleg
tega skoraj polovica vprasanih meni, da prilagojene vsebine in oglasi na
platformah za e-trgovanje nimajo dodane vrednosti (44 %). Nekaj vet kot
polovica anketirancev je izrazila nizko stopnjo zaupanja v dejstvo, da vlade
ucinkovito nadzorujejo uporabo umetne inteligence.

V intervjujih, opravljenih za to Studijo, je bilo varstvo potrosnikov v zvezi
z razpravo o tveganjih uporabe umetne inteligence in temeljnih pravicah
omenjeno zgolj obrobno. Vendar nekateri anketiranci iz podjetij omenjajo
zakonodajo o varstvu potrosnikov kot ustrezen okuvir, ki velja tudi za njihovo
uporabo umetne inteligence. Poleg tega nekateri anketiranci menijo, da
predstavljajo organi za varstvo potrosnikov potencialno pomemben nadzorni
organ pri uporabi umetne inteligence.

Na splosno mnogi anketiranci iz poslovnega sektorja poudarjajo pomen
zadovoljstva potrosnikov. Podjetje, ki uporablja videonadzor za varnost strank
v svojih prostorih, na primer omenja, da so za take tehni¢ne resitve pomembni
predpisi 0 varstvu potrosnikov in da bi morala biti uporaba sistemov namenjena
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izboljSanju polozaja potrosnikov in hkrati ohranjanju njihovih pravic. Za
razumevanje in profiliranje potrosnikov je bilo oblikovanih ve¢ orodij umetne
inteligence, ki podjetjem omogoc¢ajo, da izboljsajo svoje storitve in trzenje.

Varstvo podatkov je pomemben vidik poslovanja. To je povezano tudi z
dejstvom, da se krsitev pravil o varstvu podatkov Steje za poslovno tveganje,
kot je navedeno zgoraj. Ena od glavnih skrbi podjetij je pridobivanje in
upravljanje privolitev potrosnikov in strank za obdelavo njihovih podatkov
pri uporabi orodij umetne inteligence za trzenje. Anketiranci poro¢ajo, da je
splosna uredba o varstvu podatkov vplivala na izboljsanje njihovih sistemov
za obravnavo privolitev.

4.9 PRAVICA DO DOBREGA UPRAVLJANJA

Pravica do dobrega upravljanja je uveljavljeno splosno nacelo prava EU,
ki ga je razvilo Sodis¢e EU. Zato je zavezujoce za vse drzave ¢lanice EU.
Predstavlja tudi temeljno pravico iz ¢lena 41 Listine, ¢eprav se nanasa le na
ukrepe institucij, organov in agencij EU77.

Kot splosno nacelo prava EU zahteva, da drzave ¢lanice EU pri vseh javnih
ukrepih uporabljajo zahteve iz naslova pravice do dobrega upravljanja. Ta
pravica vkljucuje, vendar ni omejena na, pravico posameznika, da ima dostop
do svojega spisa, in obveznost katerega koli javnega organa, da navede
zadostne razloge za svoje odlocitver®.

Dostop do spisa olajsa razumevanje dokazne podlage, na kateri je bila sprejeta
odlocitev, in/ali razlogov, zaradi katerih je bila sprejeta. To posameznika
postavlja v boljsi polozaj za predlozitev nasprotnih argumentov pri uveljavljanju
pravice do zaslisanja in pravice do u¢inkovitega pravnega sredstvar.

Obveznost navedbe razlogov omogoca vecjo preglednost postopka odlo¢anja
z vidika prizadetih posameznikov, tako da lahko zadevna oseba ve in razume,
zakaj je bil ukrep ali postopek sprejet. Preglednost kot nacelo prav tako
postavlja temelje za druge pravice®°, vklju¢no z uveljavljanjem pravice do
ucinkovitega pravnega sredstva.

Po mnenju Sodis¢a je pri dolo¢anju obsega dolznosti navedbe razlogov
pomemben kontekst, v katerem se sprejemajo posamezne odlocitve®. V
Franciji na primer velja Kodeks o odnosih med javnostjo in upravo, ki predpisuje
pisna pojasnila dejanskih in pravnih vidikov, na katerih temelji odlo¢itev®.

Pravica do dobrega upravljanja velja tudi takrat, ko obdelava osebnih podatkov
poteka s pomocjo umetne inteligence ali ko sistemi umetne inteligence
podpirajo odlo¢anje javnih organov. Ceprav je pravica do dobrega upravljanja
lahko predmet dolocenih omejitev, se postavlja vprasanje, kako zagotoviti, da
bo imelo potencialno veliko Stevilo posameznikov dostop do svojih datotek
(osebnih podatkov, ki se uporabljajo v sistemih umetne inteligence). Drugo
vprasanje je, kako zagotoviti, da javni organi vedno navedejo zadostne
razloge, in to tudi v primerih uporabe tehnologij umetne inteligence, ki jih je
zaradi vgrajene kompleksnosti in nejasnosti tezko pojasniti.

Uporaba sistema za kategorizacijo brezposelnih oseb, ki je bil vzpostavljen
na Poljskem, je poudarila tezave, povezane z uporabo algoritmov v javni
upravi. Na podlagi vprasanj, na katera so odgovarjali brezposelni, je bila s
pomocjo statisticnega algoritma razvita posebna kategorizacija. Sistem je bil
delezen stevilnih kritik civilne druzbe, zlasti zaradi odsotnosti mehanizma za
pritozbe in morebitnega pojava diskriminacije®. Na koncu je pritozba varuha
¢lovekovih pravic, ki je temeljila na upravnih razlogih, privedla do odlo¢itve
ustavnega sodis¢a, s katero je bila uporaba sistema ustavljena®.



V javnem sektorju spodbuja uporabo umetne inteligence Zelja po povecanju
ucinkovitosti, ki je tesno povezana z izbolj$anjem uprave in povecanjem koristi
za drzavljane. Anketiranci s podro¢ja javne uprave so kot razlog, zakaj organi
razmisljajo o uporabi umetne inteligence ali jo Ze uporabljajo, najpogosteje
navajali ravno ucinkovitost. Eden od anketirancey, ki se ukvarja s svetovanjem
ministrstvom o digitalnih strategijah in uporabi umetne inteligence, je navedel,
da sta glavna razloga za uvajanje umetne inteligence izboljsanje storitev za
drzavljane in zmanj$anje stroskov teh storitev za javno upravo.

Anketiranci so prav tako povedali, da obstajajo v javni upravi posebne zahteve,
zaradi katerih umetne inteligence ni mogoce uporabiti za vse namene in
zlasti na podro¢ju sprejemanja odlocitev zahteva posebno pozornost. Vendar
pa se ucinkovitost sistema prav tako Steje za pomembno dodano vrednost.

V tem smislu je anketiranec, ki se ukvarja z digitalizacijo upravljanja migracij,
nakazal, da prinasa oblikovanje prevec zapletenih sistemov umetne inteligence
tveganje, saj bi pozneje za razumevanje sistema za nazaj bilo potrebnega
veliko dela. Anketiranec navaja, da morajo biti ¢lani njegove ekipe zelo
previdni, da umetna inteligenca ne bi sprejemala kon¢nih odlocitev, ki jih
morajo sprejemati samo ljudje, saj druzba in stranke po njegovem mnenju za
to niso pripravljene. Ceprav so nekateri sistemi privla¢ni, njihovo delovanje
ni u¢inkovito, kar bi lahko povzrocilo dodatno delo in negativne rezultate.
Vendar pa sogovornik prav tako navaja, da je pojem ucinkovitosti v razpravah
o varstvu podatkov pogosto na stranskem tiru.

Zahteve za dobro upravljanje prav tako neposredno povezujejo zgoraj
navedena vprasanja z vidiki varstva podatkov, varstva pred diskriminacijo ter
pravice do ucinkovitega pravnega sredstva in postenega sojenja. Javna uprava
lahko obdeluje podatke le na ustrezni pravni podlagi. Odlo¢itve morajo biti
postene in pregledne, poti za izpodbijanje odlocitev pa morajo biti razpolozljive
in dostopne. Zato so zahteve za dobro upravljanje neposredno povezane z
zgoraj navedeno razpravo in analizo v zvezi z zakonito obdelavo podatkov (v
okviru varstva podatkov), sprejemanjem pravi¢nih odlocitev (v okviru razprave
o varstvu pred diskriminacijo) ter preglednostjo in moznostmi izpodbijanja in
obrazlozitve odlotitev (v okviru dostopa do pravnega varstva).
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Prav tam.

FRA (2019), Data quality and artificial intelligence - mitigating bias and error to protect fundamental rights (Kakovost podatkov in
umetna inteligenca - blazitev pristranskosti in napak pri varstvu temeljnih pravic), Luxembourg, Urad za publikacije.

Korff, D. in Browne, . (2013) , The use of the Internet & related services, private life & data protection: trends, technologies, threats and
implications” (Uporaba interneta in sorodnih storitev, zasebno Zivljenje in varstvo podatkov: trendi, tehnologije, groznje in posledice), Svet
Evrope, T-PD(2013)07.

Glej Nacionalno sodisce za varstvo pred diskriminacijo in enakost Finske, sklep $t. 216/2017 z dne 21. marca 2018. Glej tudi zgoraj
obravnavano zadevo SyRI in Zdruzeno kraljestvo, Pritozbeno sodisce, R (Bridges) proti CC South Wales, [2020] EWCA Civ 1058, 11. avgust
2020.
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Evropski uniji. Glavni rezultati), Luxembourg, Urad za publikacije, str. 66.

Bakke, E. (2018), ,Predictive policing: The argument for public transparency” (Napovedno policijsko delo: argument v prid javni
preglednosti), New York University Annual Survey of American Law, zvezek 74, str. 139-140; Ferguson, A. G. (2017), ,Policing Predictive
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literaturi npr. Boyd, D., Levy, K. in Marwick, A. (2014), ,The Networked Nature of Algorithmic Discrimination” (Mrezna narava algoritemske
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strokovnjakov Sveta Evrope za vidike ¢lovekovih pravic pri avtomatski obdelavi podatkov in razli¢nih oblikah umetne inteligence (MSI-
AUT).

Svet Evrope, Algorithms and human rights (Algoritmi in ¢lovekove pravice), str. 11 in 24.

Zdruzenje ITechLaw (2019), Responsible Al: A Global Policy Framework (Odgovorna umetna inteligenca: globalni okvir politike), str. 258-
282.

Pomanjkanje strokovnega znanja o umetni inteligenci se je pokazalo tudi v raziskavi podjetij v EU, pomanjkanje znanja med obstojec¢im
osebjem in teZave pri zaposlovanju novega osebja namre¢ predstavljajo najpomembnejse ovire za nadaljnje uvajanje umetne inteligence
(Evropska komisija, (2020), European enterprise survey on the use of technologies based on artificial intelligence (Raziskava evropskih
podjetij o uporabi tehnologij, ki temeljijo na umetni inteligenci), Luxembourg, julij 2020, str. 11).

Glej podrobno oceno ucinkov napovednega policijskega dela na domnevo nedolznosti v Mendola, M. (2016), One Step Further in the
‘Surveillance Society’: The Case of Predictive Policing (Korak naprej k druzbi nadzorovanja: primer napovednega policijskega dela).

Glej npr. Egorov, A. in Wujczyk, M. (ur) (2016), The Right to Social Security in the Constitutions of the World: Broadening the moral

and legal space for social justice (Pravica do socialnega varstva v ustavah sveta: Siritev moralnega in pravnega prostora za socialno
pravi¢nost), Zeneva, globalna $tudija MOD, zvezek 1: Evropa, str. xv-xvii in 1-6.
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pravicah delavcev iz leta 1989 (glej Pojasnila k Listini o temeljnih pravicah, UL C 303, 14.12.2007, str. 17-35).

Pojasnila k Listini o temeljnih pravicah (UL C 303, 14.12.2007, str. 17-35), Pojasnilo k ¢lenu 52 - Obseg pravic in nacel ter njihova razlaga.
Bojarski, t., Schindlauer, D. in Wladasch, W. (2014), The European Charter of Fundamental Rights as a Living Instrument - Manual (Listina
Evropske unije o temeljnih pravicah kot Zivi instrument - priro¢nik), Rim/Varsava/Dunaj, str. 61-62.

De Becker, E. (2016), ,The (Possible) Role of the Right to Social Security in the EU Economic Monitoring Process” ((Morebitna) vioga
pravice do socialne varnosti v procesu ekonomskega monitoringa v EU), German Law Journal, zvezek 17, $t. 3, str. 297, 304; Paju, ). (2017),
The European Union and Social Security Law (Evropska unija in pravo socialne varnosti), Oxford, Hart Publishing, pododdelek 7.5.2.

Prav tam, str. 297-298; Peers, S. in Prechal, S. (2014), ,Scope and Interpretation of Rights and Principles” (Obseg in razlaga pravic in nacel),
v Hervey, T, Kenner, J., Peers, S. in Ward, A. (ur.), The EU Charter of Fundamental Rights. A Commentary (Listina EU o temeljnih pravicah.
Komentar), Oxford in Portland, Oregon; Hart Publishing, 2014, str. 1455, 1508.

Z izjemo Poljske in Zdruzenega kraljestva, glej Protokol (5t. 30) o uporabi Listine o temeljnih pravicah Evropske unije na Poljskem in v
Zdruzenem kraljestvu (UL C 115, 9.5.2008, str. 313-314), ¢len 1(2).

van Veen, C. in Zevenbergen, B. ,Conference on Social Protection by Artificial Intelligence: Decoding Human Rights in a Digital Age”
(Konferenca o socialni zasciti z uporabo umetne inteligence: desifriranje ¢lovekovih pravic v digitalni dobi), Freedom to Tinker - Research
and Expert Commentary on Digital Technologies in Public Life, 29. maj 2019.

Cl. 51(1) Listine; glej tudi Pojasnila k Listini o temeljnih pravicah (UL C 303, 14.12.2007, str. 17-35), Pojasnilo k ¢lenu 52 - Obseg pravic in
nacel ter njihova razlaga.

Bojarski, t., Schindlauer, D. in Wladasch, K. (2014), The European Charter of Fundamental Rights as a Living Instrument - Manual (Listina
Evropske unije o temeljnih pravicah kot Zivi instrument - priro¢nik), Rim/Varsava/Dunaj, str. 67.

Sartor, G. (2020), New aspects and challenges in consumer protection (Novi vidiki in izzivi varstva podatkov), Studija za Odbor za notranji
trg in varstvo potrosnikov, Tematski sektor za gospodarsko in znanstveno politiko ter kakovost Zivljenja, Evropski parlament, Luxembourg.
Evropska potrosniska organizacija (BEUC) (2018), Digital Health, Principles and Recommendations (Digitalno zdravje, nacela in priporocila).
BEUC (2020), Artificial Intelligence: what consumers say. Findings and policy recommendations of a multi-country survey on Al (Umetna
inteligenca: kaj pravijo potrosniki. Ugotovitve in priporocila glede politike v okviru meddrzavne raziskave o umetni inteligenci).

V nedavni sodni praksi glej sodbo Sodis¢a z dne 8. maja 2014, H. N. proti Minister for Justice, Equality and Law Reform, Ireland, Attorney
General, C-604/12, tocka 49.

Potrjeno tudi v sodbi Sodis¢a z dne 17. julija 2014, YS proti Minister voor Immigratie, Integratie en Asiel in Minister voor Immigratie,
Integratie en Asiel proti M, S, zdruZeni zadevi C-141/12 in (-372/12, tocke 66-70.

Ti elementi, ki jih je v svoji sodni praksi najprej razvilo Sodis¢e EU, so zapisani v ¢lenu 41(2) Listine. Za vec informacij o tej pravici v vodilni
akademski literaturi glej Craig, P. (2014), , Article 41 - Right to Good Administration” (Clen 41 - pravica do dobrega upravljanja), v Hervey,
T., Kenner, J., Peers, S. in Ward, A. (ur.), The EU Charter of Fundamental Rights. A Commentary (Listina EU o temeljnih pravicah. Komentar),
Oxford in Portland, Oregon; Hart Publishing, 2014, str. 1069-1098.

Prav tam, str. 1082.

Finck, M. (2019), ,Automated Decision-Making and Administrative Law” (Avtomatizirano odloc¢anje in upravno pravo), Institut Maxa
Plancka za inovacije in konkurenco: raziskovalni dokument $t. 19-10, str. 8.

Craig, P. (2014), ,Article 41 - Right to Good Administration” (Clen 41 - pravica do dobrega upravljanja), v Hervey, T., Kenner, J., Peers, S.

in Ward, A. (ur), The EU Charter of Fundamental Rights. A Commentary (Listina EU o temeljnih pravicah. Komentar), Oxford in Portland,
Oregon; Hart Publishing, 2014, str. 1086-1087.

Francija, Code des relations entre le public et I'administration, ¢len L2111-5.

Panoptykon Foundation (2015), Profiling the unemployed in Poland: Social and political implications of algorithmic decision making
(Profiliranje brezposelnih na Poljskem: socialne in politicne posledice algoritemskega odloc¢anja); glej tudi Algorithm Watch (2019), Poland
to scrap controversial unemployment scoring system (Poljska umika sporni sistem za ocenjevanje brezposelnosti).

Glej Sklep K 53/16, ki je na voljo na spletni strani Ustavnega sodis¢a.
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http://www.beuc.eu/publications/beuc-x-2020-078_artificial_intelligence_what_consumers_say_report.pdf
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https://panoptykon.org/sites/default/files/leadimage-biblioteka/panoptykon_profiling_report_final.pdf
https://algorithmwatch.org/en/story/poland-government-to-scrap-controversial-unemployment-scoring-system/
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https://ipo.trybunal.gov.pl/ipo/view/sprawa.xhtml?&pokaz=dokumenty&sygnatura=K%2053/16

OCENA UCINKA NA  TEMEL)NE
PRAVICE - PRAKTICNO ORODJE
ZA VARSTVO TEMELJNIH PRAVIC

V poglavju 4 smo ponazorili, v koliksni meri uporaba umetne inteligence
vpliva na razlicne temeljne pravice. To poglavje pa se posveca analizi, kako bi
lahko ocena utinka v zvezi s temeljnimi pravicami (angl. fundamental rights
impact assessment, FRIA) zmanjsala morebitne negativne ucinke v zvezi z
uporabo umetne inteligence na temeljne pravice.

Oddelek 5.1 vsebuje kratek pregled trenutne razprave o potrebi po oceni
ucinka v zvezi s temeljnimi pravicami na tem podro¢ju. Oddelek 5.2 vsebuje
analizo sedanje prakse pri obravnavanju posledic za temeljne prakse, ki je
bila pripravljena na podlagi razgovorov, opravljenih v okviru tega porocila.
Anketiranci so bili vprasani o tem, kaksno testiranje je bilo opravljeno pred
uporabo sistema in kdo nadzoruje naloge, na katere vpliva uporaba te
tehnologije.

Poglavje se kon¢a s predlogi, kako poskrbeti za temeljne pravice pri uporabi
umetne inteligence in sorodnih tehnologij.

51 POZIV K OCENI UCINKA V ZVEZI S TEMELJNIMI
PRAVICAMI - RAZPOLOZL)IVE SMERNICE IN ORODJA

Mednarodne organizacije?, akademiki? in civilna druzbas so pozvali k izvedbi
ocene uc¢inka umetne inteligence in sorodnih tehnologij na temeljne pravice.

V Smernicah odbora ministrov Sveta Evrope o vplivu algoritemskih sistemov na
¢lovekove pravice je na primer podano priporocilo, naj drzave ,pred postopki
javnih narocil, med razvojem in ob priloznosti rednih mejnikov pri uvajanju
teh sistemov na posameznih podrog¢jih izvedejo oceno ucinka z namenom
prepoznave rezultatov, ki bi lahko bili skodljivi za ¢lovekove pravice”s.

Potrebne so fleksibilne ocene ucinka, ki jih je mogoce prilagoditi razli¢nim
razmeram, saj so krsitve temeljnih pravic vedno vezane na konkreten
kontekst. Strokovnjaki situacijo ponazarjajo z razmerami na podro¢ju
protidiskriminacijske zakonodaje EU, saj je tudi enakost vedno kontekstualna
in odvisna od obravnavanega primeras.

Spostovanja temeljnih pravic ni mogoce avtomatizirati ali fiksno kodirati v
racunalnisko programsko opremo. Namesto tega je treba posebej preuciti
vsak primer uporabe, da se ugotovi, ali se pojavljajo kakrsna koli vprasanja
v zvezi s temeljnimi pravicami. Vendar je pri taksnih ocenah mogoce slediti
sistemati¢nemu pristopu, ki zagotavlja podobne informacije.

Obstojeci standardi zagotavljajo smernice, kako izvesti oceno ucinka umetne
inteligence in sorodnih tehnologij na temeljne pravice. Te vklju¢ujejo zavezujoce



predpise, instrumente mehkega prava (npr. priporocila ali deklaracije) in
prakti¢na orodja (npr. smernice in kontrolne sezname).

Poleg zahtev, ki izhajsjo iz zakonodaje s podrocja varstva podatkov (glej
okvir), najdemo le malo primerov zakonov, ki bi na splosno predpisovali
obvezno izvedbo ocene u¢inka umetne inteligence. Zaradi vse intenzivnejse
uporabe umetne inteligence je kanadska vlada izdala smernice, vklju¢no z
obveznimi zahtevami, ki dolo¢ajo, kako pravilno pripraviti oceno uporabe
umetne inteligence v javni upravi. Uporablja se za vse sisteme, orodja in
statisticne modele, ki so v uporabi v smislu priporo¢anja ali sprejemanja
upravnih odlo¢b, ki zadevajo strankes.
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Prirocnik o evropskem pravu varstva podatkov, izdaja iz leta 2018
Posodobljena konvencija Sveta Evrope st. 108

#BigData: Discrimination in data-supported decision making

Smernice glede ocene ucinka v zvezi z varstvom podatkov

Accountability on the ground Part II: Data Protection Impact Assessments & Prior
Consultation

Deklaracijo o etiki in varstvu osebnih podatkov pri umetni inteligenci



https://fra.europa.eu/en/publication/2018/handbook-european-data-protection-law-2018-edition
https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-regar/16808b36f1
https://fra.europa.eu/en/publication/2018/bigdata-discrimination-data-supported-decision-making
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
https://edps.europa.eu/sites/edp/files/publication/19-07-17_accountability_on_the_ground_part_ii_en.pdf
https://edps.europa.eu/sites/edp/files/publication/19-07-17_accountability_on_the_ground_part_ii_en.pdf
https://edps.europa.eu/sites/edp/files/publication/icdppc-40th_ai-declaration_adopted_en_0.pdf
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Obstaja tudi veliko primerov nezavezujocih smernic. Na svetovni ravni vodilna
nacela Zdruzenih narodov o podjetnistvu in ¢lovekovih pravicah priporocajo, da
podjetja vkljucijo ugotovitve iz ocen ucinka na ¢lovekove pravice v ustrezne
notranje funkcije in procese ter ustrezno ukrepajo’. Ceprav se ne nanasajo
posebej na umetno inteligenco, so smernice pomembne v smislu podpore
razvoja umetne inteligence na nacin, ki bo skladen s pravicami.

Na ravni EU velja omeniti Eticne smernice za zaupanja vredno umetno
inteligenco Strokovne skupine Evropske komisije na visoki ravni za umetno
inteligenco®, ki vsebujejo priporocila za izvajanje ocen ucinka na ¢lovekove
pravice $e pred razvojem sistemov, kadar , 0bstaja tveganje, da bi tehnologija
negativno vplivala na temeljne pravice”™. Poudarjajo tudi potrebo po
vzpostavitvi mehanizmov za prejemanje zunanjih povratnih informacij o
sistemih umetne inteligence, ki bi lahko krsili temeljne pravice.

Tudi zasebna podjetja™, zdruzenja zasebnih podjetij® ali javnih in zasebnih
akterjev ter nevladne organizacije™ in druge organizacije® so razvili razli¢ne
vrste smernic za podporo pri izvajanju ocene ucinka v zvezi z umetno
inteligenco. Vendar ti dokumenti praviloma ne vsebujejo jasnih smernic za
izvajanje ocene uCinka. Namesto tega poudarjajo razli¢ne vidike in merila,
ki jih je treba upostevati pri razvoju in izvedbi ocene ucinka.

Siroke kategorije vklju¢ujejo namen sistema, opis tehnologije, oceno u¢inka in
ciljne populacije/posameznika, vrednotenje z vidika pravi¢nosti in raznolikosti,
opis nacrtovanih ali izvedenih revizij ter odgovornost. Nekatere se izrecno
sklicujejo na veljavne standarde mednarodnega prava ¢lovekovih pravic®.

Sprejeti so bili tudi razli¢ni eti¢ni kodeksi ali kodeksi ravnanja”, standardi*®
in certifikacijske sheme™.

Na voljo je ve¢ prakti¢nih orodij za oceno ucinka tehnologij umetne inteligence
in zmanjsanje tveganj, ki so jih razvili Stevilni razli¢ni akterji. Mednje spadajo
kontrolni seznami?°, seznami vprasanj?, spletna orodja za samoocenjevanje?
in okviri za upravljanje s tveganjiz.

Nekatera orodja se osredotocajo posebej na ocenjevanje tveganja na podro¢ju
temeljnih pravic. Druga se osredotocajo na eti¢ne, druzbene ali gospodarske
posledice?. Ta lahko predstavljajo koristen vir podatkov priizvajanju temeljite
ocene ucinka tehnologij umetne inteligence na temeljne pravice.

Julija 2020 je na primer skupina na visoki ravni za umetno inteligenco po
Sestmesecnem pilotnem izvajanju, v katero je bilo vklju¢enih ve¢ kot 350
deleznikov, izdala Ocenjevalni seznam za zaupanja vredno umetno inteligenco
(ALTAI). ALTAI pomaga organizacijam pri prostovoljnem samoocenjevanju,
ali je sistem umetne inteligence zanesljiv in zaupanja vreden, ter zmanjsuje
morebitna tveganja za uporabnike. Podpira podjetja in javne uprave pri
zastavljanju pravih vprasanj, povezanih s sedmimi zahtevami za odgovorno
umetno inteligenco, ki so opredeljene v Eti¢nih smernicah za zaupanja vredno
umetno inteligenco?. ALTAI se izrecno sklicuje na potrebo po izvedbi ocene
ucinka v zvezi s temeljnimi pravicami. Vklju€uje primere vprasanj za oceno
ucinka na enakost, pravico do zasebnosti, otrokove pravice, svobodo izrazanja
ter svobodo obvesc¢anja in zdruzevanja®.

Vec spletnih ocenjevalnih orodij je namenjenih uporabi umetne inteligence
s strani javnih organov. Kanadska vlada je razvila orodje za oceno ucinka
algoritmov (angl. algorithmic impact assessment tool, AIA)*, in sicer v
skladu s kanadsko direktivo o avtomatiziranem odloc¢anju. AlA je postopek
avtomatiziranega ocenjevanja, sestavljen iz ve¢ kot 50 vprasanj, ki se nanasajo
na zahteve iz omenjene direktive. Vprasanja se nanasajo na podro¢je temeljnih



pravic, obravnavajo na primer vpliv sistema umetne inteligence na svobodo
gibanja, verjetnost odvzema prostosti posamezniku, pravni status, dostop
do financiranja ali drugih prejemkov in na avtohtone prebivalce. Vsakemu
odgovoru se pripise ocena, na podlagi katere se doloc¢i kon¢na oceng, ki se
nato objavi na spletni strani vlade.

Drug primer je zbirka orodij za presojo eti¢nih vidikov, Ethics Toolkit3, ki
je prosto dostopna in namenjena lokalnim oblastem. Temelji na pristopu
obvladovanja tveganj, podpira pravi¢ne avtomatizirane odlocitve in zmanjsuje
nenamerno S$kodo posameznikom na podro¢ju kazenskega pravosodja,
visokega Solstva, druzbenih medijev in drugih podrocij.

Med nacionalnimi organi za ¢lovekove pravice velja omeniti danski Institut
za ¢lovekove pravice, ki predlaga ,hitro preverjanje skladnosti s ¢clovekovimi
pravicami”s2. To vklju€uje interaktivni spletni racunalniski program, ki
podjetjem omogoca, da izberejo ali spremenijo informacije v podatkovni
bazi, ki ustrezajo njihovemu poslovanju ali podro¢ju delovanja, in preverijo
sposStovanje pravic. Hitro preverjanje temelji na orodju za oceno skladnosti
s ¢lovekovimi pravicamiss, ki deluje s pomocjo zbirke podatkov z vec kot
350 vprasanji in 1000 ustreznimi kazalniki ¢lovekovih pravic. Kot referencne
vrednosti uporablja mednarodne standarde prava ¢lovekovih pravic. Ti se
uporabljajo na vseh podrogjih delovanja in sluzijo kot smernice pri izvedbi
ocene ucinka tehnologije umetne inteligence.

Akademska dela so predlagala tudi operativne okvire za ocenjevanje tveganja
pri uporabi tehnologije umetne inteligence. Nekatera se osredotocajo zlasti
na ugotavljanje in obravnavanje posledic za temeljne pravice v zasebnem
sektorju34. Druga se osredotoc¢ajo na razvoj eti¢nih in vrednotno naravnanih
modelov (analiza druzbenega vpliva uporabljenih podatkov) z ustanovitvijo
ad hoc strokovnega (revizijskega) odboras.

Spet druga so razvila smernice za posebne Studije primerov. Na primer, na
podro¢ju kazenskega pravosodja okvir ALGO CARE3® vzpostavlja postopek
ocenjevanja korak za korakom za ovrednotenje klju¢nih pravnih in prakti¢nih
pomislekov, ki bi jih bilo treba upostevati v primerih, ko policija pri svojem
delu uporablja algoritemska orodja za oceno tveganja.

Nekateri so se zavzemali za participativne nacine vkljuevanja in upostevanja
stalis¢ prizadetih imetnikov pravic in drugih skupnosti deleznikov pri razvoju
ocene ucinka ter javnega sodelovanja z njimi od samega zacetka3. Drugi so
pri oblikovanju prakti¢nih okvirov zdruzili interdisciplinarno strokovno znanje
s podrocij znanosti in prava®.

5.2 IZVAJANJE OCENE UCINKA IN TESTIRANJE V PRAKSI

Prakti¢no vsi sistemi, obravnavani v intervjujih, so bili predmet neke vrste
testiranja, ki je vklju¢evalo elemente ocene ucinka. Vendar je Slo v vecini
primerov za tehni¢ne ocene in ocene (ucinka) v zvezi z varstvom podatkov.
Le redko so bili obravnavani mozni vplivi na druge temeljne pravice.
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Nekateri anketiranci nasprotujejo izvedbi ocene ucinka v zvezi s temeljnimi
pravicami, ker po njihovem mnenju sistem nima negativnih u¢inkov na temeljne
pravice oziroma o tak$nih negativnih ucinkih niso prepri¢ani. Anketiranec s
podro¢ja upravljanja prometa, ki uporablja kamere za spremljanje prometa,
je denimo navedel, da so se testiranja nanasala samo na to¢nost sistema, ne
pa tudi na temeljne pravice, razen spostovanja predpisov o varstvu podatkov.

Nekateri anketiranci preprosto niso vedeli, ali so bile temeljne pravice
upostevane v okviru splosne ocene ucinka, ki je bila izvedena.

Testiranje in razvojne faze

PrecejSen del testiranja se opravi pred zacetkom uporabe katerega koli novega
sistema umetne inteligence. Kot so poudarili anketiranci, je prehod sistema
umetne inteligence v produkcijsko okolje zelo zahtevna naloga. Kot je bilo
7e omenjeno, so predstavniki javne uprave in zasebna podjetja pri uporabi
umetne inteligence praviloma precej previdni. Stevilni projekti, o katerih so
anketiranci govorili, so $e vedno v fazi razvoja ali v pilotni fazi, pri nekaterih
niso Se niti zaceli s konkretnimi testiranji.

Testiranje je mogoce opraviti v vec fazah. Te vkljucujejo razvojno fazo (tako
imenovana potrditev koncepta), pilotne faze pred uvajanjem, testiranja med
uvajanjem in tudi po njem. Ce je mogoce, se eksperimentiranje v Zivo izvaja
v zacetnih fazah, kar pogosto vklju¢uje postopno uvajanje.

Ena od organizacij, ki je sodelovala v razgovorih in se ukvarja s testiranjem
razli¢nih aplikacij za podporo iskalcem zaposlitve, izvaja nenehna postopna
testiranja. Izbrani ¢lani organizacije testirajo orodje v resni¢nih situacijah, pri
¢emer uporabljajo kontrolne sezname. Anketiranec je povedal, da je prehod
v fazo uvajanja poln izzivov in je na¢rtovano, da bo orodje predmet nadzora
v realnem casu.

V drugem primeru, ki vklju¢uje avtomatizirano dodeljevanje socialnih
prejemkov na podlagi vnaprej dolocenih pravil, so bile izvedene razli¢cne
ocene. Pred zacetkom uvajanja je skupina pravnikov, strokovnjakov za varstvo
podatkov in socialne prejemke ter ra¢unovodij izvedla splosno oceno ucinka.
Potem je oddelek, odgovoren za uporabo sistema, opravil testiranje, na podlagi
katerega se je moral odlociti, ali je sistem primeren za uporabo.

,Pri testiranju sistema v resnici
nismo preverjali pravnih vidikov,
preucevali smo le, ali je sistem
dobickonosen.”

(zasebno podjetje, Estonija)



V nadaljevanju je potekalo spremljanje sistema pri njegovem uvajanju z
uporabo pristopa po korakih. V prvem koraku je sistem sprejel priblizno
polovico odlocitev. V naslednjem koraku so bile sprejete odlocitve samodejno
razsirjene na vse negativne odlocitve. Potem je bilo dodano $e eno podrocje
odlo¢b, vklju¢no z vsemi odlo¢bami o ukinitvi nadomestil. V ¢asu, ko so
bili opravljeni razgovori, je bilo priblizno 95 % odlocitev avtomatiziranih.
Anketiranec je navedel, da so se med izvajanjem testov prepricali, da je
sistem varen in da ni nikakrsnih izrednih tveganj.

Podjetje, ki je razvijalo sistem za odkrivanje goljufij, je svoj sistem, ki temelji
na pravilih, zamenjalo z orodjem za strojno ucenje. Pred prehodom z enega
sistema na drugega sta vzporedno delovala stari in novi sistem, da se
preveri, ali je sistem strojnega ucenja boljsi od sistema, ki temelji na pravilih.
Anketiranec je omenil, da so ,v ozadju natan¢na analiza in neposredne
povratne informacije, ki so pokazale, kolikSen bi bil vpliv na izgube glede na
to, na koliko dobrih strank so negativno vplivali”. Anketiranec je dodal, da so
sistem strojnega ucenja v celoti uvedli Sele v trenutku, ko so ,,bili prepri¢ani, da
je [sistem strojnega ucenja] v vseh vidikih boljsi [kot sistem stati¢nih pravil]”.

V drugih primerih uporabe ni obstajal noben predhodni avtomatizirani sistem
in teste so pregledovali samo ljudje. Avtomatizirana aplikacija za prepis je
bila na primer preizkusena med zaslisanji na sodiscu, ko je to dovolil sodnik.
Postopek je vkljuceval redne povratne informacije o pravilnosti zapisa iz
aplikacije s strani sodnikov.

Eden izmed anketirancev s podro¢ja kazenskega pregona, ki dela na orodju
za odkrivanje nasilja v druzini, ugotavlja, da so pri uporabi sistema tezave
z natancnostjo in to¢nostjo. Ce policist ni dovolj usposobljen in nima znanja
o sistemu, kazalniki, ki jih zahteva sistem, ne bodo mogli zbrati zahtevanih
informacij, kar bi lahko vodilo do napa¢nega rezultata. Poudarja, da se
zanesljivost sistema preverja vsako leto, da se zagotovijo kakovost obeh
uporabljenih vprasalnikov, popolnost podatkov in usposabljanje policistov,
ki uporabljajo sistem umetne inteligence. Znotraj tega postopka se prav tako
dolo¢i, kako se uporabljajo zakoni in protokoli o varstvu osebnih podatkov.
Obravnavani testi se v vecinski meri osredoto¢ajo na tehni¢ne vidike in
splosno delovanje.

Temeljne pravice in ocene ucinka v zvezi z varstvom podatkov

Razen varstva podatkov, ki so ga omenili vsi anketiranci, praviloma niso bile
upostevane druge temeljne pravice. Anketiranci so o drugih moznih vplivih
na temeljne pravice in o morebitni presoji teh vidikov zaceli razmisljati Sele,
ko jih je izprasevalec k temu izrecno spodbudil.

Stevilni anketiranci se na splosno zavedajo vprasanj, povezanih z diskriminacijo,
vendar so o tem pogosto zaceli govoriti Sele potem, ko jih je izprasevalec
izrecno vprasal o diskriminaciji. Kljub temu niso posredovali nobenih informacij
o kakrsnih koli formalnih, poglobljenih testiranjih za presojo diskriminacije.
Na splosno so anketiranci izkljucili moznost, da njihov sistem diskriminira na
podlagi zas¢itenih osebnih okolis¢in. Eden od anketirancev je navedel, da
opravlja testiranje sistema z vidika zakonodaje s podrocja varstva podatkov
in konkretnih pravnih predpisov, vendar ne z vidika temeljnih pravic. In
Ceprav je anketiranec razmislil o morebitni diskriminaciji, je to moznost kmalu
izkljucil. Navedel je le, da je treba to vprasanje imeti v mislih pri razvoju
bodocih tehnologij.

Vendar pa obstajajo primeri, v katerih je bilo v fazi testiranja sistemov umetne
inteligence na splosno upostevano tudi vprasanje varstva pred diskriminacijo.
En anketiranec, zaposlen v organu ob¢inske uprave, je povedal, da pravi¢nosti
modela ne more oceniti, saj zaradi predpisov o varstvu podatkov ne more
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dostopati do podatkov, ki bi jih potreboval za takSno oceno. Po mnenju
anketiranca ,0bstaja velika napetost glede splosne uredbe o varstvu osebnih
podatkov. Zelo si Zelimo, da bi nam 3$lo dobro, v resnici pa stvari morda le $e
poslabsamo, saj se interpretacija podatkov potem izkaze za nemogoco nalogo.”

Vecina anketirancev je navedla, da je bila izvedena ocena ucinka v zvezi z
varstvom podatkov, kot to zahteva zakon, ¢eprav v razli¢nih oblikah. Banka
je opravila testiranje orodja za analizo govora med klici, da bi izvedela ve¢
o ponavljajocih se tezavah, in izvedla oceno ucinka v zvezi z varstvom
podatkov (DPIA) posebej zaradi testiranja tega orodja. Rezultat je bil, da je
sistem mogoce testirati, Ce se podatki uporabijo samo v fazi testiranja in se po
dolo¢enem obdobju izbrisejo in ¢e je dostop do podatkov s strani zaposlenih
omejen na fazo testiranja in nadzorovan. Za uporabo orodja v praksi bi bila v
tem primeru potrebna ponovna presoja ucinka v zvezi z varstvom podatkov.

V¢asih ni jasno, v koliksni meri je uporaba umetne inteligence in sorodnih
tehnologij, zlasti uporaba algoritmov, primerna za oceno ucinka v zvezi z
varstvom podatkov. Na primer na podro¢ju napovednega policijskega dela
je bilo izvedenih nekaj ocen ucinka v zvezi z varstvom podatkov, ki pa so
se nanasale na osnovno arhitekturo sistema in ne na konkretno orodje
umetne inteligence. Drug anketiranec, ki se ukvarja z uporabo algoritmov
v finan¢nih storitvah, je omenil tudi, da orodja za strojno ucenje kot takega
ne ocenjujejo v okviru ocene ucinka v zvezi z varstvom podatkov, ker se po
njihovem mnenju ta postopek ne nanasa na sistem strojnega ucenja (temvec
na uporabljene osnovne podatke).

Eden izmed anketirancev je menil, da ocena ucinka v zvezi z varstvom
podatkov za toplotni zemljevid kaznivih dejanj ni dovolj poglobljena, da
bi zascitila kakovost modela, in da sistem ni opremljen za medsektorsko
uporabo podatkov, kjer bi lahko veljala razli¢na pravila. Navedel je, da so
potrebni dodatni standardi.

Anketiranec, ki se ukvarja z upravljanjem migracij, je navedel, da so v analizo
vklju¢eni pooblaséenci za varstvo podatkov. Pravna sluzba ima specializirano
orodje umetne inteligence za nadzor kakovosti, ki omogoca preucevanje
vidikov varstva podatkov v njihovem sistemu. Vendar pa je anketiranec
omenil tudi, da je potrebnih e ve¢ usmeritev.

Podjetja, aktivna na podro¢ju ciljno usmerjenega oglasevanja, so preucila vsa
vprasanja v zvezi z varstvom podatkov, ¢eprav nekateri anketiranci niso bili
prepri¢ani, ali je bila izvedena ocena ucinka. Podjetja so na primer ocenjevalg,
ali se pri ciljno usmerjenem komuniciranju obravnava le osebe, ki so podale
privolitev. Pri cilino usmerjenih oglasih se je preverjalo, ali so informacije za
morebitno ponovno identifikacijo izbrisane, vklju¢no z vprasanjem, ali so
piskotki in sledilniki anonimizirani.

Kar zadeva splosno oceno ucinka v zvezi z varstvom podatkov, nekateri
anketiranci niso znali to¢no odgovoriti na vsa vprasanja, saj to ni bilo njihovo
podro¢je odgovornosti. Drugi so vedeli, da obstaja pozitivha ocena ucinka,
vendar niso bili seznanjeni s podrobnostmi. Zdi se, da je ocena zakonitosti
vcasih lo¢ena od tehni¢nih vidikov, pri cemer tehni¢no osebje ni seznanjeno
z ocenami zakonitosti. Anketiranec iz zasebnega podjetja, ki se ukvarja z
oceno kreditnega tveganja, je povedal: ,V¢asih predlagam, kako bi lahko
razvili nek sistem, a potem mi vodja sluzbe za skladnost pove, da ni v skladu
z zakonodajo.”

Revizije in sodelovanje z zunanjimi (nadzornimi) organi
Vsi organi javne uprave in zasebna podjetja, ki so sodelovali v raziskavi
FRA, so pred uvajanjem kakrsnih koli orodij umetne inteligence izvajali

D3, ocenjujemo zakonitost varstva
osebnih podatkov in skladnost s
posebnimi pravnimi akti na tem
podrocju.”

(javna uprava, Estonija)



doloceno testiranje. To je bilo pogosto
povezano z obstojecimi notranjimi in zunanjimi
postopki nadzora. Uporaba umetne inteligence
je pogosto predmet notranjih revizijskih
postopkov v podjetjih in organih javne uprave,
Ceprav nujno ne gre za formalizirane revizijske
postopke. Nekateri anketiranci so omenili,
da si prizadevajo za formalizacijo obstojecih
notranjih revizijskih postopkov za nadzor
sistemov umetne inteligence.

Anketiranci iz javnega sektorja pravijo, da
morajo biti pred uvajanjem kakrsnega koli
orodja umetne inteligence za podporo pri
odlo¢anju Se posebej previdni. Predstavnik,
ki se ukvarja z upravljanjem migracij v javni
upravi, navaja, da ,v zasebnem sektorju lahko
J SN [napacni rezultati] vodijo do poslovnih izgub,
pri delu policije pa Iahko vplivajo na zZivljenja

ljudi in njihove temeljne pravice”.

Vendar pa predstavniki organov javne uprave in podjetij v¢asih ne vedo, kdo
je odgovoren za preverjanje in nadzor nad uporabo umetne inteligence. Zdi
se, da so organi javne uprave z vidika nadzora njihovih sistemov umetne
inteligence pod strozjim nadzorom. Ta se pogosto izvaja v okviru rednih
revizij, npr. v povezavi s prora¢unskim pregledom.

Nekateri anketiranci iz organizacij javnega in zasebnega sektorja so porocali,
da so njihovi sistemi umetne inteligence trenutno v fazi pregledovanja v okviru
obstojecih pregledov informacijske tehnologije (npr. rednih pregledov zbirk
podatkov), kar velja v primerih, ko niso predvidena posebna preverjanja, ki
bi se posebej osredotocala na uporabo umetne inteligence. Poleg tega so
anketiranci porocali tudi o certifikacijskih shemah, tipi¢nih za posamezne
sektorje, ki prou¢ujejo tudi uporabo umetne inteligence - na primer na podro¢ju
zdravstva ali financnih storitev.

Vec¢ anketirancev je navedlo, da so bili v stiku z organi za varstvo podatkov.
Nekatera podjetja in organi javne uprave so pred uporabo svojega sistema
umetne inteligence zaprosili organe za varstvo podatkov za dovoljenje ali
pa so bili vsaj na splosno v stiku z njimi. Podjetje, aktivno na podro¢ju ciljno
usmerjenega oglasevanja, je na primer omenilo razpravo o svoji uporabi
osebnih podatkov, ki je potekala z nacionalnim organom za varstvo podatkov.

Strokovnjaki, s katerimi je bil opravljen razgovor za namene tega porocila, so
nadalje poudarili pomen organov za varstvo podatkov pri nadzoru sistemov
umetne inteligence v zvezi z uporabo osebnih podatkov. Vendar pa so
strokovnjaki odlo¢no poudarili, da organi za varstvo podatkov nimajo zadostnih
sredstev za uspesno opravljanje te naloge, in sicer iz dveh razlogov. Organi za
varstvo podatkov pogosto nimajo ustreznega strokovnega znanja na podro¢ju
umetne inteligence3. Poleg tega so njihovi proracuni preobremenjeni, delovna
obremenitev pa velika.

Stalis¢a strokovnjakov se z vidika potrebe po dodatnih nadzornih organih in
morebitne ustanovitve posebne institucije za podro¢je umetne inteligence
razlikujejo. A vsi se strinjajo o tem, da morajo obstojeci organi v okviru svojih
pooblastil obravnavati tudi teme, povezane z uporabo umetne inteligence.

Organi za enakost in druge institucije za varstvo ¢lovekovih pravic pa so
tisti, ki po mnenju nekaterih anketirancev izvajajo nadzor nad morebitno
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diskriminacijo pri uporabi umetne inteligence. Sodelujo¢i so poudarili, da
morajo te institucije pridobiti strokovno znanje na tem podro¢ju, kajti le tako
bodo lahko bolje prispevale k nadzoru nad umetno inteligenco. A podobno
kot pri organih za varstvo podatkov to organom za enakost pomeni velik
izziv, Se posebej ob upostevanju pomanjkanja sredstev.

Vec anketirancev je med organe, ki potencialno zagotavljajo ustrezen nadzor
nad uporabo umetne inteligence, uvrstilo tudi organe za varstvo potrosnikov.
Anketiranec, zaposlen v maloprodajnem podjetju, vidi resitev v ustanovitvi
svetovalne agencije, s katero bi se bilo mogoce posvetovati o uporabi umetne
inteligence pri inovacijah, ne da bi to pomenilo takojsnjo uvedbo preiskave.
Trenutno se podjetje o morebitnih bodocih trznih kampanjah raje posvetuje z
organi za varstvo potrosnikov kot z organi za varstvo podatkov. Razlog tici v
bojazni, da bi organi za varstvo podatkov lahko uvedli preiskavo prizadevanj
podjetja.

V kontekstu nadzora so tisti, ki razvijajo ali uporabljajo umetno inteligenco,
pa tudi strokovnjaki, veckrat omenili izzive pri razumevanju vpliva uporabe
umetne inteligence. Kljub potrebi po angaziranju obstojecih nadzornih organov
ostajajo odgovornosti za nadzor uporabe umetne inteligence z vidika temeljnih
pravic nejasne.

5.3 OCENA UCINKA V ZVEZI S TEMELJNIMI PRAVICAMI
V PRAKSI

Stevilni klju¢ni akterji na podro¢ju temeljnih pravic so pozvali k izvedbi ocene
ucinka v zvezi s temeljnimi pravicami Se pred uporabo sistemov umetne
inteligence. V tem oddelku so izpostavljeni nekateri elementi, ki bi jih bilo
mogoce vkljuciti v taksno oceno.
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Ocena ucinka v zvezi s temeljnimi pravicami je potrebna, ker se zahteva
kontekstualna ocena. Razlog je v tem, da se posamezni nacini uporabe umetne
inteligence izrazito razlikujejo glede na zahtevnost, stopnjo avtomatizacije,
morebitne napake in skodo ter obseg in podro¢je uporabe. Bolj ko je sistem
umetne inteligence zapleten, tezje je oceniti njegov potencialni ucinek.

Ceprav se vklju¢ene temeljne pravice glede na podro¢je uporabe lahko
razlikujejo, je treba pri vsaki uporabi umetne inteligence upostevati celoten
spekter pravic. Vendar je verjetno, da bo uporaba umetne inteligence zadevala
nekatere pravice, na katere sistemi umetne inteligence vplivajo najpogosteje.
Iz razprave v prejSnjem poglavju jasno izhaja, da pridejo pri vsaki uporabi

,Ne samo, da smo proaktivni pri
zmanjsevanju tveganj, ampak smo
deleini tudi dodatnih revizij. Prav
tako véasih opazamo, da so nekatere
zakonsko predpisane revizije precej
povrsne. V nasem primeru to ni
dobro, ker imamo veliko podatkov o
strankah.”

(zasebno podjetje, Estonija)



umetne inteligence v postev vprasanja, povezana z varstvom podatkoy,
varstvom pred diskriminacijo ter dostopom do ucinkovitih pravnih sredstev
in poStenim sojenjem.

Zato bi lahko bile naslednje horizontalne totke osnovno izhodisce pri
preverjanju uc¢inkov umetne inteligence na izbrane pravice.

— Zakonita obdelava podatkov mora biti potrjeno skladna s predpisi o
varstvu podatkov.

Ce se uporabljajo osebni podatki, se uporablja tudi celoten pravni okvir varstva
podatkov. Na ta nacin se zagotovi, da je obdelava zakonita in ne krsi pravic
osebe do spostovanja zasebnega in druZinskega Zivljenja ter varstva podatkov.

— Obdelava ne bi smela povzrocati neenakega obravnavanja ali voditi v
diskriminacijo zascitenih skupin.

Ocenjevanje nediskriminatornosti mora biti v samem jedru ocenjevanja
umetne inteligence. Tudi minimalne razlike lahko privedejo do tveganja
za krsitve nacela prepovedi diskriminacije ali takSno tveganje povecajo.
Prikrajsanje je odvisno od narave (vrsta skode), resnosti (velikost skode)
in pomena (koliko ljudi je postavljenih v slabsi polozaj v primerjavi z drugo
skupino ljudi). Statisticne ocene razlik med skupinami so pomembno orodje
za oceno nepostene in diskriminatorne uporabe umetne inteligence.

— Osebe, ki so podvrzene uporabi umetne inteligence in sorodnih tehnologij,
bi morale imeti moZnost pritoZiti se in uporabiti u¢inkovita pravna
sredstva.

Obstajati bi morali dostopni nacini, na katere bi se ljudje lahko pritoZili zoper
morebitne odlocitve in ucinkovito dostopali do pravnih sredstev. To zajema
razpoloZljivost informacij za obrazloZitev odlocitev.

Poleg tega se uporabljajo tudi druge ustrezne pravice iz Listine. Organi javne
uprave, ki uporabljajo umetno inteligenco, morajo upostevati nacela dobrega
upravljanja. Podjetja morajo upostevati pravila s podro¢ja varstva potrosnikov.

Ob upostevanju konkretnega podro¢ja uporabe so lahko pomembne tudi
druge pravice. Med njimi so:

— pravica do socialne zascite na podrocju socialnih prejemkov,

— pravica do svobode izrazanja in obvescanja pri uporabi umetne inteligence
za podporo moderiranju spletnih vsebin,

— pravica do zbiranja in zdruzevanja pri uporabi tehnologije za prepoznavanje
obraza v javnih prostorih,

— pravica do izobrazevanja pri uporabi umetne inteligence v izobrazevalnem
sektorju,

— pravica do azila pri uporabi umetne inteligence za podporo pri upravljanju
migracij,

— pravica do kolektivnih pogajanj in ukrepov pri uporabi umetne inteligence
v gospodarstvu priloznostnih del,

— pravica do pravi¢nih in postenih delovnih pogojev pri uporabi umetne
inteligence na delovnem mestuy,

— pravica dostopa do preventivnega zdravstvenega varstva pri uporabi
umetne inteligence v zdravstvenih storitvah,

— pravica do domneve nedolznosti in pravica do obrambe pri uporabi umetne
inteligence v pravosodnem sektorju ali za namene kazenskega pregona.

Informacije, potrebne za oceno morebitnega ucinka v zvezi s
temeljnimi pravicami pred uvajanjem umetne inteligence

Glede na raznolikost orodij, namenov in podrocij uporabe so ocene
kontekstualne. Da bi se lahko smiselno odzvali na zgoraj navedene horizontalne
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tocke in podali oceno glede na posebne pravice, povezane z razli¢nimi primeri
uporabe, morajo biti na voljo vsaj naslednje informacije:

— opis namena in konteksta uporabe sistema ter pravna podlaga;

— opis morebitne $kode pri uporabi sistema, vklju¢no z vprasanji v zvezi
z lazno pozitivnimi ali lazno negativnimi rezultati in drugimi moznimi
oblikami Skode zaradi avtomatizacije in obsega uporabe;

— opis uporabljene tehnologije. Vklju¢uje informacije o podatkih, uporabljenih
pri izgradnji sistema, in pravni podlagi za obdelavo teh podatkov. Opis
ustreznih informacij, ki morajo biti vklju¢ene, je naveden v dokumentu
FRA o kakovosti podatkov in umetni inteligenci4;

— z dokazi podkrepljen opis pravilnosti delovanja sistema umetne inteligence
v smislu rezultatov, ki temeljijo na u¢nih podatkih ter morebitnem testiranju
in eksperimentih v dejanskih razmerah, ¢e je primerno. V tem primeru
je treba lazno pozitivne in laZno negativne rezultate obravnavati lo¢eno.
Ti bi morali vkljucevati raz¢lenitve za ¢im vec¢ skupin, da se omogoci
preverjanje morebitne diskriminacije (npr. razlike v pravilnosti med
zenskami in moskimi);

— Ce so Ze na voljo, tudi informacije o skladnosti z obstojec¢imi standardi in
morebitnih pridobljenih certifikatih.

Naknadne ocene in zasc¢itni ukrepi
Nazadnje bi k uporabi umetne inteligence na nacin, ki je skladen s temeljnimi
pravicami, dodatno prispevali tudi naknadni zascitni ukrepi. Ti lahko vkljucujejo:

— redno ponavljanje ocen po zaklju¢enem uvajanju, kjer je to primerno. To
je pomembno za pridobivanje informacij o morebitnih povratnih zankah
in v primeru posodobitve pravil. V tem smislu je potrebno tudi belezenje
informacij o uporabi in rezultatih sistema v obseqgu, ki je dopusten z vidika
varstva podatkov;

— poskrbeti, da se ljudje, na katere se nanasa uporaba umetne inteligence,
tega zavedajo, saj drugace ne morejo izpodbijati nobene odlocitve, ki
vpliva na njih;

— razpoloZzljivost enostavno dostopnih kanalov za uc¢inkovite pritozbe zoper
odlocitve, sprejete v okviru sistemov umetne inteligence.

Vkljucevanje zunanjih strokovnjakov, deleznikov in nadzornih
organov

Zgornje informacije bi lahko predstavljale podlago za izvedbo posvetovanja z
razli¢cnimi delezniki in strokovnjaki, preden se za¢ne sistem umetne inteligence
uporabljati. Glede na naravo konkretne aplikacije in njeno pravno podlago bi
posvetovanje z ustreznimi delezniki zagotovilo, da ne bo spregledana nobena
morebitna skoda in da se v oceno vkljucijo razli¢ni vidiki. Delezniki bi lahko
vkljucevali civilno druzbo, razli¢ne javne in zasebne organizacije ter strokovnjake
z razli¢nih podrocij temeljnih pravic, vklju¢no z varstvom podatkov.

Kot je poudarilo deset strokovnjakov, s katerimi je bil opravljen razgovor
v okviru tega porocila, so za nadzor umetne inteligence v okviru svojih
pooblastil odgovorni tudi Ze obstojeci nadzorni organi. Razgovori kazejo, da
so tudi sektorski organi in certifikacijske sheme do neke mere aktivni v tem
smislu, na primer na podro¢ju zdravstvenega varstva in finanénega nadzora.

Pri spremljanju, razumevanju in ucinkovitem odzivu na morebitne ucinke
umetne inteligence na Sirok spekter temeljnih pravic bi lahko imeli pomembno
vlogo organi za varstvo podatkov, organi za enakost, institucije varuha
¢lovekovih pravic in nacionalne institucije za ¢lovekove pravice, ki bi prispevali
in nadzorovali dano podroc¢je ob upostevanju razli¢nih strokovnih vidikov.
Vendar sta, kot so anketiranci navajali v razgovorih, v tem smislu potrebna
obseZno izpopolnjevanje in zagotavljanje sredstev.
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POGLED NAPREJ: IZZIVI
IN PRILOZNOSTI

~Poskusamo gledati v prihodnost.
Vedno vec bo avtomatizacije.”
(zasebno podjetje, Estonija)

»Naslednji koraki so povezani s
preglednostjo in odprtimi podatki:
to pomeni, da se objavijo ne le
informacije v formatu pdf, ampak
tudi informacije v ponovno
uporabljivi obliki, tako da se
omogoci njihova ponovna uporaba
tako interno kot tudi znotraj
celotnega zasebnega sektorja.”
(javna uprava, Spanija)

»Umetna inteligenca je odli¢na
stvar, vendar se jo moramo nauditi
uporabljati.”

(zasebno podjetje, Spanija)

To porocilo je objavljeno v ¢asu tekocega razvoja evropske zakonodaje in
politike na podro¢ju umetne inteligence in globalnega boja proti koronavirusu.
Pandemija covida-19 je potencialno pospesila sprejemanje inovativnih
tehnologij. Vendar je tudi pokazala, da umetna inteligenca ni ¢udezna resitev
za vse tezave in da njeno uvajanje prinasa najrazli¢cnejse izzive.

To porocilo jasno kaze, da uporaba sistemov umetne inteligence posega na
podrocje Sirokega spektra temeljnih pravic. Prav tako razkriva, da Stevilna
podjetja in organi javne uprave Ze uporabljgjo ali nacrtujejo uporabo umetne
inteligence in sorodnih tehnologij. Vendar pri teh tehnologijah govorimo o
razlicnih ravneh kompleksnosti. V vecini primerov se uporabljajo relativno
preprosti algoritmi. Tudi stopnja avtomatizacije je razli¢na. V vecini primerov je
sprejemanje odlocitev predmet ¢loveskega nadzora, obstajajo pa tudiizjeme.

Trenutno uporabljene aplikacije so pogosto Sele v fazi razvoja. Zakonodajalci
EU in nacionalni zakonodajalci ter oblikovalci politik bi morali imeti to realnost v
mislih - zlasti ko so sooceni z optimisti¢nimi pricakovanji v zvezi s potencialom
umetne inteligence v primerjavi z izzivi, ki so povezani z uporabo novih
tehnologij, in potrebo po njihovi ureditvi.

Velika vecina predstavnikov javne uprave in podjetij nacrtuje, da bo Se naprej
delala na razvoju umetne inteligence ali jo uporabljala. Samo dva anketiranca
sta navedla, da ne bosta vec uporabljala ali razvijala umetne inteligence.
Druga sogovornika pa sta previdna. Zelita pocakati in opazovati, kaj po¢nejo
drugi, kot enega od razlogov pa sta navedla tudi pomanjkanje sredstev za
kritje dela, povezanega z uvajanjem umetne inteligence.

Vecina pa je dejala, da bodo Se naprej razvijali ali testirali orodja in (podatkovno)
infrastrukturo v zvezi z uporabo umetne inteligence. To vkljucuje zacetek novih
ali nadaljevanje tekocih pilotnih projektov, ocenjevanje obstojecih prizadevanj,
izmenjavo podatkov in rezultatov z drugimi, povecanje kakovosti podatkov
ali poskuse pridobivanja drugih virov podatkov.

Nekateri anketiranci so omenili, da sodelujejo v tekocih razpravah, in
izrazili Zeljo prispevati k nadaljnjemu razvoju zakonodaje. Se vedno menijo,
da predstavlja sedanji polozaj - odsotnost usklajene zakonodaje na tem
podrocju - oviro za nadaljnjo uporabo umetne inteligence. Poleg tega so
nekateri anketiranci povedali, da se ukvarjajo z vprasanji, ki se nanasajo na
razlozljivost umetne inteligence. To pomeni, da delajo na metodah, ki podpirajo
razumevanje in razlago odlocitev, sprejetih na podlagi bolj zapletenih oblik
umetne inteligence. Nekateri so pokazali Zeljo, da se podrobneje seznanijo
z eti¢nimi in pravnimi vidiki.

Slika 7 prikazuje korelacije besed, ki so jih anketiranci pogosto uporabljali,
ko so govorili, kaksna bo njihova prihodnja uporaba umetne inteligence. Na
sliki so prikazane teme, ki so se pogosto pojavljale. Anketiranci so na primer
v razpravi o prihodnjem razvoju pogosto uporabljali besedo , podatki”.
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SLIKA7:  KORELACIJE BESED, KI 5O JIH ANKETIRANCI POGOSTO
UPORABLJALI, KO SO GOVORILI 0 NACRTIH ZA UPORABO
UMETNE INTELIGENCE V PRIHODNOSTI
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ljudje razvijati

prihodnost

Opombe: Zasnovano na podlagi besedila iz povzetkov intervjujev, ko so anketiranci
govorili o tem, kako nameravajo v prihodnosti uporabljati umetno
inteligenco. Vklju¢ene so besede, omenjene vsaj desetkrat. Debelina crte,
ki povezuje besede, oznacuje, kako mocna je povezava med konkretnimi
besedami v besedilu. Velikost pik oznacuje pogostost uporabljenih besed.

Vir: FRA, 2020

Ucinkovito in ustrezno varstvo temeljnih pravic v EU je klju¢en cilj sedanjih
prizadevanj za boljSo ureditev uporabe umetne inteligence. V okviru nastajanja
prihodnje zakonodaje EU o umetni inteligenci bela knjiga Evropske komisije
obravnava trenutne vrzeli in pomaga zmanjsati negotovost glede uporabe
umetne inteligence v zvezi s temeljnimi pravicami ter povecati preglednost
in odgovornost uporabe umetne inteligence v smislu temeljnih pravic.
Vkljucuje zahteve za uporabo umetne inteligence, ki so neposredno povezane
z informacijami, potrebnimi za oceno ucinka umetne inteligence v zvezi s
temeljnimi pravicami, kot je navedeno zgoraj.

Pri ocenjevanju in varstvu temeljnih pravic so iziemno pomembne zahteve,
povezane z opisom u¢nih podatkov, podatki samimi in vodenjem evidenc,
informacijami, ki jih je treba zagotoviti osebam, na katere vpliva umetna
inteligenca, zanesljivostjo in natan¢nostjo ter ¢loveskim nadzorom. V zvezi s
tem dokazno gradivo, predstavljeno v tem porocilu, ponuja splosen vpogled
v to, kako lahko razli¢ne tehnologije vplivajo na temeljne pravice in kaksni
zascitni ukrepi so potrebni za zagotovitev taksne uporabe umetne inteligence,
ki bo v praksi v skladu s temeljnimi pravicami.

podatki

policija

projekt

analiza

nacionalno

izboljSati

podpora
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RESIDENT

Name: lcemae Downes

Building: A

Apartment: 12B
Rent Status: Paid

Infractions:

- Handing out fliers
- Door mat in hallway

- Recycling vio.ion

Hkrati bodo nadaljnje raziskave posledic uporabe umetne inteligence za
temeljne pravice na posebnih podro¢jih $e naprej podpirale politi¢na in
zakonodajna prizadevanja na ravni EU, katerih cilj je SirSe oblikovanje digitalne
prihodnosti Evrope. FRA bo Se naprej preucevala temeljne posledice uporabe
umetne inteligence prek izvajanja bolj osredotocene analize posameznih
primerov uporabe. Z namenom Siritve znanja o tem, kaj bi v konkretnih primerih
lahko 3lo narobe, in posledi¢no podpore pri zmanjsevanju in preprecevanju
krsitev temeljnih pravic, bo FRA preucila tudi morebitne simulacijske Studije.
Te lahko pokazejo, kako pristranski algoritmi lahko negativno vplivajo na
temeljne pravice.

Uporaba umetne inteligence pogosto vklju¢uje avtomatizacijo nalog, ki so
jih prej izvajali ljudje. Pri tem moramo priznati, da ¢lovesko vedenje véasih
ni v skladu s temeljnimi pravicami, tako pri uporabi umetne inteligence kot
brez nje. Na primer, tudi policija se lahko ukvarja z nezakonitim profiliranjem.
Odlocitve organov javne uprave ali podjetij so lahko véasih posledica negativnih
stereotipov.

Pri trenutnem razvoju uporabe umetne inteligence se je treba zavedati, da
obstaja moznost diskriminacije v zvezi s podatki, na katerih je zgrajen sistem
umetne inteligence, in v zvezi z osnovno predpostavko, da so v razvoj in
uvajanje sistema vkljuceni ljudje. Avtomatizacija nekaterih nalog, ne da bi v
celoti razumeli, kaj se avtomatizira, bi lahko privedla do nezakonite obdelave
podatkov, uporabe tehnologije, ki neposteno obravnava ljudi, in onemogocila
izpodbijanje nekaterih rezultatov, ¢e omenimo le nekatere izzive.

Vendar pa se lahko vec¢ja razpoloZljivost podatkov in tehnoloskih orodij uporabi
tudi za boljse razumevanje, kje in kako prihaja do neenakega obravnavanja.
Trenutni tehnoloski razvoj in ve¢ja razpolozljivost podatkov sta tudi edinstvena
priloZznost za boljSe razumevanje druzbenih struktur, kar lahko pripelje do
ucinkovitejSega spostovanja temeljnih pravic. Priloznosti, ki jih prinasa umetna
inteligenca, lahko prispevajo tudi k boljSemu razumevanju in posledi¢no
zmanjsevanju krsitev temeljnih pravic.







Stik z EU

Osebno
Po vsej Evropski uniji je na stotine centrov Europe Direct. Naslov najblizjega lahko
najdete na spletu (european-union.europa.eu/contact-eu/meet-us_sl).

Po telefonu ali pisno
Europe Direct je sluzba, ki odgovarja na vasa vprasanja o Evropski uniji. Nanjo se lahko
obrnete:
— s klicem na brezpla¢no telefonsko stevilko: 0o 800 6 7 8 9 10 11
(nekateri ponudniki lahko klic zara¢unajo),
— s klicem na navadno telefonsko $tevilko: +32 22999696,
— z uporabo obrazca: european-union.europa.eu/contact-eu/write-us_sl.

Iskanje informacij o EU

Na spletu
Informacije o Evropski uniji v vseh uradnih jezikih EU so na voljo na spletis¢u Europa
(european-union.europa.eu).

Publikacije EU
Publikacije EU si lahko ogledate ali narocite na op.europa.eu/sl/publications. Za vet

center (european-union.europa.eu/contact-eu/meet-us_sl).

Zakonodaja EU in drugi dokumenti
Do pravnih informacij EU, vklju¢no z vso zakonodajo EU od leta 1952 v vseh uradnih
jezikovnih razlicicah, lahko dostopate na spletis¢u EUR-Lex (eur-lex.europa.eu).

Odprti podatki EU

Na portalu data.europa.eu lahko dostopate do odprtih zbirk podatkov institucij, organov
in agencij EU. Zbirke podatkov lahko brezpla¢no prenesete ter jih ponovno uporabite za
komercialne in nekomercialne namene.
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