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Prefazione

Le nostre societa sono sempre piu digitalizzate. La velocita degli sviluppi tecnologici
e le modalita di trattamento dei dati personali alla luce di tali cambiamenti hanno
quotidianamente un impatto su ognuno di noi in vari modi. Recentemente sono stati
rivisti i quadri giuridici dell’Unione europea (UE) e del Consiglio d’Europa che tutelano
la riservatezza della vita privata e dei dati personali.

L'Europa é all'avanguardia in materia di protezione dei dati a livello mondiale. Le
norme di protezione dei dati dell’'UE si basano sulla convezione 108 del Consiglio
d’Europa, sugli strumenti dell’UE, tra cui il regolamento generale sulla protezione dei
dati e la direttiva sulla protezione dei dati destinata alla polizia e alle autorita giudi-
ziarie penali, nonché sulla giurisprudenza della Corte europea dei diritti dell'uomo e
della Corte di giustizia dell’Unione europea.

In materia di protezione dei dati I'UE e il Consiglio d’Europa hanno introdotto riforme
ampie e a volte complesse, che comportano una vasta serie di benefici e ripercus-
sioni sia per i singoli che per le aziende. Questo manuale intende sensibilizzare e
migliorare la conoscenza sulle norme in materia di protezione dei dati, in particolare
tra gli operatori del diritto non specializzati che si trovano a gestire questioni relative
alla protezione dei dati nello svolgimento dei loro compiti.

Questo manuale nasce da una redazione congiunta dell’Agenzia dell’'Unione euro-
pea per i diritti fondamentali (FRA), del Consiglio d’Europa (con la cancelleria della
Corte europea dei diritti dell'uomo) e del Garante europeo della protezione dei dati.
Aggiorna l'edizione del 2014 e fa parte di una serie di manuali giuridici redatti con-
giuntamente dalla FRA e dal Consiglio d’Europa.

Esprimiamo la nostra gratitudine alle autorita preposte alla protezione dei dati di Bel-
gio, Estonia, Francia, Georgia, Irlanda, Italia, Monaco, Regno Unito, Svizzera e Unghe-
ria per i riscontri utili da loro forniti sulla bozza del manuale. Inoltre, il nostro ricono-
scimento va anche all’unita «Protezione dei dati» della Commissione europea e alla
sua unita «Protezione e flussi di dati internazionali». Ringraziamo la Corte di giustizia
dell’Unione europea per |'assistenza documentale fornita durante i lavori preparatori
di questo manuale. Infine vorremmo esprimere la nostra riconoscenza al Garante per
la protezione dei dati personali che ha controllato la traduzione italiana del manuale.

Christos Giakoumopoulos  Giovanni Buttarelli Michael O’Flaherty
Direttore generale della Garante europeo della Direttore dell’Agenzia
DG Diritti umani e Stato di protezione dei dati dell’Unione europea per

diritto del Consiglio d’Europa i diritti fondamentali
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Sigle e acronimi

ACC Autorita di controllo comune

BCR Norma vincolante d’impresa

Carta Carta dei diritti fondamentali dell’Unione europea

ccTv Televisione a circuito chiuso

CdE Consiglio d’Europa

CE Comunita europea

CEDU Convenzione europea dei diritti dell'uomo

CEPD Comitato europeo per la protezione dei dati

CGUE Corte di giustizia dell’Unione europea [denominata Corte di giu-

stizia (CG) fino al dicembre 2009]

Convenzione Convenzione sulla protezione delle persone rispetto al
n°108 trattamento automatizzato di dati a carattere personale (Consi-

glio d’Europa).

Il 18 aprile 2018 il Comitato dei Ministri del Consiglio d'Europa
ha adottato il Protocollo di modifica della Covenzione n. 108
(CETS No. 223). I rimandi alla "Convenzione n.108 modernizzata"
fanno riferimento alle modifiche apportate alla Convenzione dal

Protocolllo CETS No. 223.

Corte EDU Corte europea dei diritti dell'uomo

CRM Gestione dei rapporti con la clientela

DPA Autorita competente per la protezione dei dati personali

EFSA Autorita europea per la sicurezza alimentare

EFTA Associazione europea di libero scambio

ENISA Agenzia europea per la sicurezza delle reti e dell'informazione

EPPO Procura europea

ESMA Autorita europea degli strumenti finanziari e dei mercati

eTEN Reti di telecomunicazione transeuropee

eu-LISA Agenzia europea per la gestione operativa dei sistemi IT su larga

scala nello spazio di liberta, sicurezza e giustizia

Europrise Certificazione europea di tutela della vita privata
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FRA
GEPD
GPS
GU
ICCPR
ISP
MAE
OCSE
ONG
ONU
PIN
PNR
RGPD
RPD
SCG
SEE
SEPA
SID
SIS
SIS-C
SIS-N
STCE
SWIFT
TFUE
TIC
TUE
UDHR
UE
UNE
VIS

Agenzia dell’Unione europea per i diritti fondamentali
Garante europeo della protezione dei dati

Sistema di posizionamento globale

Gazzetta ufficiale

Patto internazionale relativo ai diritti civili e politici
Fornitore di servizi Internet

Mandato d‘arresto europeo

Organizzazione per la cooperazione e lo sviluppo economici
Organizzazione non governativa

Nazioni Unite

Codice d’identificazione personale

Codice di prenotazione

Regolamento generale sulla protezione dei dati
Responsabile della protezione dei dati

Gruppo di coordinamento della supervisione

Spazio economico europeo

Area unica dei pagamenti in euro

Sistema informativo doganale

Sistema d’informazione Schengen

Sistema centrale d’informazione Schengen

Sistema nazionale d’informazione Schengen

Serie dei trattati del Consiglio d’Europa

Societa per le telecomunicazioni finanziarie interbancarie mondiali
Trattato sul funzionamento dell’Unione europea
Tecnologie dell’'informazione e della comunicazione
Trattato sull’Unione Europea

Dichiarazione universale dei diritti dell'uomo

Unione europea

Unita nazionale Europol

Sistema di informazione visti



Come usare il manuale

Il presente manuale illustra le norme giuridiche in materia di protezione dei
dati nell’'ambito dell’Unione europea (UE) e del Consiglio d’Europa (CdE). Esso &
volto ad assistere i professionisti non specializzati nel campo della protezione
dei dati, compresi avvocati, giudici e altri professionisti in materia nonché sog-
getti che collaborano con altri organismi, come le organizzazioni non governa-
tive (ONG) che potrebbero dover affrontare problematiche giuridiche connesse
alla protezione dei dati.

Il manuale intende fornire un primo punto di riferimento per quanto riguarda il
pertinente diritto dell’UE e la Convenzione europea dei diritti dell’'uvomo (CEDU)
nonché la Convenzione del CdE sulla protezione delle persone rispetto al tratta-
mento automatizzato di dati a carattere personale (Convenzione n. 108) e altri
strumenti del CdE.

Ogni capitolo inizia con una tabella che individua le disposizioni giuridiche rela-
tive agli argomenti trattati nel capitolo specifico. Le tabelle si riferiscono al
diritto sia del CdE sia dell’'UE e comprendono una selezione della giurisprudenza
della Corte europea dei diritti dell'uvomo (Corte EDU) e della Corte di giustizia
dell’Unione europea (CGUE). Fanno sequito due presentazioni, I'una succes-
siva allaltra, del diritto dei due ordinamenti europei, cosi come applicabile a
ciascuna tematica. In questo modo il lettore puod cogliere le convergenze e le
divergenze dei due sistemi giuridici. Questo dovrebbe altresi agevolare i let-
tori nella ricerca di informazioni chiave relative al proprio caso specifico, spe-
cie qualora siano soggetti esclusivamente al diritto del CdE. In alcuni capitoli,
quando e utile ai fini di una presentazione piu concisa del contenuto, gli argo-
menti possono essere trattati in ordine lievemente diverso rispetto alla strut-
tura del capitolo stesso. Il manuale fornisce inoltre una breve panoramica del
quadro delle Nazioni Unite.

| professionisti del settore legale attivi in Stati non membri dell’'UE, ma che
fanno parte del CdE e hanno aderito alla CEDU e alla Convenzione n. 108, pos-
sono accedere alle informazioni concernenti il proprio paese consultando diret-
tamente le sezioni riguardanti il CdE. | professionisti del settore legale attivi in
Stati non membri dell’lUE devono altresi tenere presente che, dopo I'adozione
del regolamento generale sulla protezione dei dati, le norme dell’UE in materia
di protezione dei dati si applicano a organizzazioni e altri organismi non aventi
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sede nell’'UE, qualora trattino dati personali e offrano prodotti e servizi a inte-
ressati all’interno dell’Unione, o qualora sorveglino il comportamento di tali
interessati.

| professionisti degli Stati membri dell’'UE devono consultare entrambe le
sezioni, in quanto tali Stati sono vincolati a entrambi gli ordinamenti giuridici.
Va osservato che le riforme e la modernizzazione delle norme di protezione dei
dati in Europa, intraprese nel quadro sia del Consiglio d’Europa (Convenzione
n. 108 modernizzata come emendato dal Protocollo CETS n. 223, adottato
dal Comitato dei Ministri del Consiglio d'Europa il 18 aprile 2018.) sia dell’UE
(adozione del regolamento generale sulla protezione dei dati e della diret-
tiva 2016/680/UE), sono state effettuate in parallelo. | legislatori di entrambi
gli ordinamenti giuridici hanno posto massima attenzione nell’assicurare la
coerenza e la compatibilita tra i due quadri normativi. Le riforme hanno cosi
realizzato una maggiore armonizzazione tra il diritto in materia di protezione
dei dati del CdE e dell’UE. Chi necessita di maggiori informazioni su un parti-
colare argomento puo reperire una bibliografia pit specialistica nella sezione
«Approfondimenti». Per informazioni riguardanti le disposizioni della Conven-
zione 108 e il relativo protocolo aggiuntivo del 2001, che rimane valido fino
all'entrata in vigore del protocollo di modifica, i lettori possono fare riferimento
all'edizione 2014 del manuale.

Il diritto del CdE e presentato attraverso brevi riferimenti a una selezione di
cause della Corte EDU, scelte tra le numerose sentenze e decisioni pronunciate
dalla Corte EDU in materia di protezione dei dati.

Il pertinente diritto dell’UE comprende le misure legislative adottate, le dispo-
sizioni pertinenti dei trattati e la Carta dei diritti fondamentali dell’Unione
europea, come interpretate nella giurisprudenza della CGUE. Inoltre, il manuale
presenta pareri e orientamenti adottati dal Gruppo di lavoro articolo 29, I'or-
gano consultivo preposto, per disposizione della direttiva sulla tutela dei dati,
a fornire consulenza specialistica agli Stati membri dell’'UE e che sara sostituito
dal comitato europeo per la protezione dei dati (CEPD) a partire dal 25 mag-
gio 2018. Anche i pareri del Garante europeo della protezione dei dati forni-
scono importanti indicazioni in merito all’interpretazione del diritto dell’UE e
sono, pertanto, inclusi in questo manuale.

| casi presentati o citati nel presente manuale offrono esempi tratti da un
ampio corpus giurisprudenziale della Corte EDU e della CGUE. Le linee guida
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riportate in fondo al manuale mirano ad assistere i lettori nella ricerca della
giurisprudenza online. La giurisprudenza della CGUE che viene presentata e
relativa alla previgente direttiva sulla tutela dei dati. Le interpretazioni della
CGUE restano nondimeno applicabili ai corrispondenti diritti e obblighi stabiliti
dal regolamento generale sulla protezione dei dati.
All'interno del testo, inoltre, compaiono alcuni riquadri con il fondo blu, con-
tenenti esempi pratici connessi a casi ipotetici. Tali esempi mirano a illustrare
ulteriormente I'applicazione pratica delle norme europee in materia di prote-
zione dei dati, specie laddove non sussista una giurisprudenza specifica della
Corte EDU o della CGUE in materia. Altri riquadri, con il fondo grigio, forniscono
esempi presi da fonti diverse dalla giurisprudenza della Corte EDU e della CGUE,
quali la legislazione e i pareri emessi dal Gruppo di lavoro articolo 29.
I manuale inizia con una breve descrizione del ruolo dei due sistemi giuridici,
come stabilito dalla CEDU e dal diritto dell’'UE (capitolo 1). I capitolida 2 a 10
trattano le sequenti tematiche:

terminologia della protezione dei dati;

principi fondamentali del diritto europeo in materia di protezione dei dati;

norme del diritto europeo sulla protezione dei dati;

controllo indipendente;

diritti degli interessati e loro attuazione;

trasferimenti e flussi transfrontalieri di dati personali;

protezione dei dati in ambito di polizia e giustizia penale;

altre norme europee di protezione dei dati europee in settori specifici;

sfide moderne nella protezione dei dati personali.
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Contesto e quadro del
diritto europeo in materia
di protezione dei dati

Unione europea

Argomenti
trattati

Consiglio d’Europa

Il diritto alla protezione dei dati

Trattato sul funzionamento dell’Unione
europea, articolo 16

Carta dei diritti fondamentali dell’Unione
europea (Carta), articolo 8 (diritto alla
protezione dei dati di carattere personale)

Direttiva 95/46/CE relativa alla tutela delle
persone fisiche con riguardo al trattamento dei
dati personali, nonché alla libera circolazione di
tali dati (direttiva sulla tutela dei dati), GU L 281
del 1995 (in vigore fino al maggio 2018)

Decisione quadro 2008/977/GAl del Consiglio,
del 27 novembre 2008, sulla protezione

dei dati personali trattati nell'ambito della
cooperazione giudiziaria e di polizia in materia
penale, GU L 350 del 2008 (in vigore fino al
maggio 2018)

Regolamento (UE) n. 2016/679 relativo alla
protezione delle persone fisiche con riguardo
al trattamento dei dati personali, nonché alla
libera circolazione di tali dati e che abroga la
direttiva 95/46/CE (regolamento generale sulla
protezione dei dati), GU L 119 del 2016

Direttiva (UE) 2016/680 relativa alla
protezione delle persone fisiche con riguardo
al trattamento dei dati personali da parte delle
autorita competenti a fini di prevenzione,
indagine, accertamento e perseguimento di
reati o esecuzione di sanzioni penali, nonché
alla libera circolazione di tali dati e che abroga
la decisione quadro 2008/977/GAl del Consiglio
(protezione dei dati in materia di autorita di
polizia e giudiziarie), GU L 119 del 2016

CEDU, articolo 8
(diritto al rispetto
della vita privata
e familiare, del
domicilio e della
corrispondenza)

Convenzione
modernizzata sulla
protezione delle
persone rispetto

al trattamento
automatizzato di dati
3 carattere personale
(Convenzione n. 108
modernizzata)
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Unione europea Argomenti Consiglio d’Europa
trattati

Direttiva 2002/58/CE relativa al trattamento
dei dati personali e alla tutela della vita privata
nel settore delle comunicazioni elettroniche
(direttiva relativa alla vita privata e alle
comunicazioni elettroniche), GU L 201 del 2002

Regolamento (CE) n. 45/2001 concernente

la tutela delle persone fisiche in relazione al
trattamento dei dati personali da parte delle
istituzioni e degli organismi comunitari, nonché
la libera circolazione di tali dati (regolamento
sulla protezione dei dati da parte delle
istituzioni dell’UE), GU L 8 del 2001

Limitazioni al diritto alla protezione dei dati di carattere personale

Carta, articolo 52, paragrafo 1 CEDU, articolo 8§,
Regolamento generale sulla protezione dei paragrafo 2

dati, articolo 23. Convenzione n. 108
CGUE, Cause riunite -92/09 e C-93/09, Volker modernizzata,

und Markus Schecke GbR e Hartmut Eifert articolo 11

c. Land Hessen [G(], 2010 Corte EDU, S. e

Marper c. Regno Unito
[GC], nn. 30562/04

e 30566/04, 2008
Bilanciamento dei diritti
CGUE, Cause riunite C-92/09 e (-93/09, Volker
und Markus Schecke GbR e Hartmut Eifert Generale
¢. Land Hessen [G(], 2010
CGUE, C-73/07, Tietosuojavaltuutettu c. Libertadi  Corte EDU, Axel
Satakunnan Markkinapérssi Oy e Satamedia Oy = espressione  Springer AG c.
[GC], 2008 Germania [G(],
CGUE, C-131/12, Google Spain SL, Google n. 39954/08, 2012
Inc. ¢. Agencia Espaiiola de Proteccion de Corte EDU, Mosley
Datos (AEPD), Mario Costeja Gonzalez [G(], ¢. Regno Unito,
2014 n. 48009/08, 2011
Corte EDU, Bohlen
¢. Germania,

n. 53495/09, 2015
CGUE, C-28/08 P, Commissione Europea c. The Accesso ai  Corte EDU, Magyar

Bavarian Lager Co. Ltd [GC], 2010 documenti  Helsinki Bizottsdg
CGUE, C-615/13P, ClientEarth, PAN Europe c. ¢. Ungheria [GC],
Regolamento generale sulla protezione dei Segreto Corte EDU, Pruteanu
dati, articolo 90 professionale c. Romania,

n.30181/05, 2015
Regolamento generale sulla protezione dei Liberta di
dati, articolo 91 religione o di

credo
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Unione europea Argomenti Consiglio d’Europa
trattati

Liberta delle Corte EDU,
artiedelle  Vereinigung

scienze bildender Kinstler c.

Austria, n. 68345/01,
2007

CGUE, C-275/06, Productores de Musica de Protezione

Espania (Promusicae) c. Telefdnica de Espafia della

SAU [GC], 2008 proprieta

CGUE, C-131/12, Google Spain SL, Google Diritti

Inc. ¢. Agencia Espariola de Proteccién de economici

Datos (AEPD), Mario Costeja Gonzdlez [GC],

2014

CGUE, C-398/15, Camera di Commercio,
Industria, Artigianato e Agricoltura di Lecce c.
Salvatore Manni, 2017

1.1. Il diritto alla protezione dei dati di
carattere personale

Punti salienti

Ai sensi dell’articolo 8 della CEDU, il diritto alla protezione per quanto riguarda il
trattamento dei dati personali & parte del diritto al rispetto della vita privata e
familiare, del domicilio e della corrispondenza.

La Convenzione n. 108 del CdE e il primo, e ad oggi |'unico, strumento interna-
zionale giuridicamente vincolante che tratta della protezione dei dati. La Con-
venzione e stata oggetto di un processo di modernizzazione, completato con
I'adozione del Protocollo di modifica il 18 aprile 2018.

Il diritto dell’UE ha riconosciuto la protezione dei dati come un diritto fondamen-
tale distinto. Cio e sancito dall’articolo 16 del trattato sul funzionamento dell’U-
nione europea nonché dall’articolo 8 della Carta dei diritti fondamentali dell’UE.

Il diritto dell’'UE ha disciplinato per la prima volta la protezione dei dati attraverso
la direttiva sulla tutela dei dati nel 1995.

Alla luce dei rapidi sviluppi tecnologici, nel 2016 I'UE ha adottato una nuova legi-
slazione per adeguare le norme in materia di protezione dei dati all’era digitale. Il
regolamento generale sulla protezione dei dati & diventato applicabile nel mag-
gio 2018, abrogando la direttiva sulla tutela dei dati.
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- Contestualmente al regolamento generale sulla protezione dei dati, I'UE ha adot-
tato una legislazione sul trattamento dei dati personali da parte delle autorita
statali a fini di contrasto alla criminalita. La direttiva (UE) 2017/680 stabilisce
norme e principi in materia di protezione dei dati che disciplinano il trattamento
dei dati personali a fini di prevenzione, indagine, accertamento e perseguimento
di reati o esecuzione di sanzioni penali.

111, Il diritto al rispetto della vita privata e il diritto
alla protezione dei dati personali: una breve
introduzione

Il diritto al rispetto della vita privata e il diritto alla protezione dei dati per-
sonali, sebbene strettamente connessi, sono diritti distinti. Nel diritto inter-
nazionale in materia di diritti umani, il diritto alla vita privata, conosciuto nel
diritto europeo come diritto al rispetto della vita privata, e stato sancito dalla
dichiarazione universale dei diritti dell’'uomo (UDHR), adottata nel 1948, come
uno dei diritti umani fondamentali protetti. Poco dopo I'adozione di tale dichia-
razione, anche I’'Europa ha sancito questo diritto, nella Convenzione europea
dei diritti dell’'uomo (CEDU), un trattato giuridicamente vincolante per le parti
contraenti, redatto nel 1950. La CEDU stabilisce che ogni persona ha diritto al
rispetto della propria vita privata e familiare, del proprio domicilio e della pro-
pria corrispondenza. L'ingerenza di un‘autorita pubblica in questo diritto & vie-
tata, eccetto nei casi in cui sia prevista dalla legge, persequa interessi pubblici
importanti e legittimi e sia necessaria in una societa democratica.

L'UDHR e la CEDU sono state adottate ben prima dello sviluppo dei compu-
ter e di Internet e dell’avvento della societa dell'informazione. Questi sviluppi
hanno apportato significativi vantaggi alle persone e alla societa, migliorando
la qualita della vita, I'efficienza e la produttivita. Al contempo, essi presentano
nuovi rischi per il diritto al rispetto della vita privata. In risposta alla neces-
sita di norme specifiche a disciplina della raccolta e dell’utilizzo di informazioni
personali, € emerso un nuovo concetto di vita privata, noto in alcune giuri-
sdizioni come diritto all'cautodeterminazione informativa»'. Questo concetto

1 La corte costituzionale federale tedesca ha affermato un diritto di autodeterminazione informativa in
una sentenza del 1983, Volkszéhlungsurteil, BVerfGE Vol. 65, pagg. 1 e segg. La Corte ha stabilito che
I'autodeterminazione informativa sorge dal diritto fondamentale al rispetto della personalita, protetto
dalla costituzione tedesca. In una sentenza del 2017, la Corte EDU ha riconosciuto che l'articolo 8 della
CEDU «prevede il diritto ad una forma di autodeterminazione informativa». Cfr. Corte EDU, Satakunnan
Markkinaporssi Oy e Satamedia Oy c. Finlandia, n. 931/13, 27 giugno 2017, punto 137.
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ha portato allo sviluppo di normative specifiche, che offrono la protezione dei
dati personali.

La protezione dei dati in Europa ¢ iniziata negli anni ‘70 con I'adozione di una
normativa, da parte di alcuni Stati, finalizzata a controllare il trattamento dei
dati personali da parte delle autorita pubbliche e delle grandi imprese?. Sono
quindi stati creati strumenti per |a tutela dei dati a livello europeo® e, nel corso
degli anni, la protezione dei dati si & evoluta fino a diventare un valore distinto,
che non puo essere classificato come diritto al rispetto della vita privata.
Nell’ordinamento giuridico dell’UE, la protezione dei dati e riconosciuta come
un diritto fondamentale, distinto dal diritto fondamentale al rispetto della vita
privata. Questa distinzione solleva la questione del rapporto e delle differenze
tra i due diritti.

Il diritto al rispetto della vita privata e il diritto alla protezione dei dati personali
sono strettamente connessi. Entrambi mirano a proteggere valori simili, vale a
dire I'autonomia e la dignita umana delle persone, accordando loro una sfera
personale nella quale possano sviluppare liberamente la loro personalita, pen-
sare e modellare le loro opinioni. Essi costituiscono, pertanto, un presupposto
essenziale per I'esercizio di altre liberta fondamentali, quali la liberta di espres-
sione, la liberta di riunione pacifica e di associazione, e la liberta di religione.

| due diritti differiscono in termini di formulazione e portata. Il diritto al rispetto
della vita privata consiste in un divieto generale di ingerenza, assoggettato ad
alcuni criteri di interesse pubblico che possono giustificare I'ingerenza in deter-
minati casi. La protezione dei dati personali € vista come un diritto moderno
e attivo?, che instaura un sistema di controlli ed equilibri volti a proteggere le
persone ogni qualvolta siano trattati i loro dati personali. Il trattamento deve

2 Il'Land tedesco dell’Assia ha adottato nel 1970 la prima legge sulla protezione dei dati, che era
applicabile solo in tale Stato. Nel 1973 la Svezia ha adottato la prima normativa nazionale in materia di
protezione dei dati al mondo. Alla fine degli anni ‘80, diversi Stati europei (Francia, Germania, Paesi Bassi
e Regno Unito) avevano anch’essi adottato una legislazione in materia di protezione dei dati

3 LaConvenzione del Consiglio d’Europa sulla protezione delle persone rispetto al trattamento
automatizzato di dati a carattere personale (Convenzione n. 108) & stata adottata nel 1981. L'UE ha
adottato il suo primo strumento globale di protezione dei dati nel 1995: la direttiva 95/46/CE relativa
alla tutela delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati.

4 Lavvocato generale Sharpston ha riconosciuto nel caso di specie due diritti distinti: il diritto «classico»
alla tutela della vita privata e un diritto pit «moderno, il diritto alla tutela dei dati. Cfr. CGUE, cause
riunite -92/09 e (-93/02, Volker und Markus Schecke GbR c. Land Hessen, conclusioni dellavvocato
generale Sharpston, 17 giugno 2010, punto 71.
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essere conforme agli elementi essenziali della protezione dei dati personali,
segnatamente il controllo indipendente e il rispetto dei diritti dell’interessato®.

L'articolo 8 della Carta dei diritti fondamentali dell’UE (la «Carta») non si limita
a sancire il diritto alla protezione dei dati personali, ma enuncia anche i valori
fondamentali associati a tale diritto. Esso stabilisce che il trattamento dei dati
personali deve avvenire secondo il principio di lealta, per finalita determinate
e in base al consenso della persona interessata o su un fondamento legittimo
previsto dalla legge. Le persone devono avere il diritto di accedere ai propri
dati personali e di ottenerne la rettifica, e il rispetto di tale diritto deve essere
soggetto al controllo di un‘autorita indipendente.

Il diritto alla protezione dei dati personali entra in gioco ogni volta che ven-
gono trattati dati personali; & quindi pit ampio del diritto al rispetto della vita
privata. Tutte le operazioni di trattamento dei dati personali sono soggette a
una protezione adeguata. La protezione dei dati riguarda tutti i tipi di dati per-
sonali e trattamento dei dati, indipendentemente dal rapporto e dall'impatto
sulla vita privata. Il trattamento dei dati personali puo altresi pregiudicare il
diritto alla vita privata, come illustrato negli esempi che seguono. Tuttavia, non
e necessario dimostrare una violazione della vita privata perché siano applica-
bili le norme sulla protezione dei dati.

Il diritto alla vita privata riguarda situazioni in cui siano stati compromessi
un interesse privato o la «vita privata» di una persona. Come dimostrato nel
presente manuale, la nozione di «vita privata» e stata interpretata in senso
ampio nella giurisprudenza, nel senso che essa comprende situazioni di natura
intima, informazioni sensibili o riservate, informazioni che potrebbero pregiu-
dicare la percezione del pubblico nei confronti di un individuo, e perfino aspetti
della vita professionale e del comportamento pubblico di una persona. Tutta-
via la valutazione circa l'esistenza o meno di un‘ingerenza nella «vita privata»
dipende dal contesto e dalle circostanze di ciascun caso.

Per contro, qualsiasi operazione che comporti il trattamento di dati personali
potrebbe rientrare nell’ambito di applicazione delle norme in materia di prote-
zione dei dati e far sorgere il diritto alla protezione dei dati personali. Ad esem-
pio, se un datore di lavoro registra informazioni relative ai nomi e alle retribu-
zioni corrisposte ai dipendenti, la mera registrazione di tali informazioni non puo

5 Hustinx, P, GEPD, Discorsi e articoli, EU Data Protection Law: the Review of Directive 95/46/EC and the
Proposed General Data Protection Regulation, luglio 2013.
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essere considerata un‘ingerenza nella vita privata. Tale ingerenza potrebbe tut-
tavia essere invocata, ad esempio, qualora il datore di lavoro trasferisse a terzi
informazioni personali riguardanti i dipendenti. | datori di lavoro devono in ogni
caso rispettare le norme sulla protezione dei dati, in quanto la registrazione di

informazioni riguardanti i dipendenti costituisce trattamento dei dati.

Esempio: nella causa Digital Rights Ireland®, la CGUE é stata chiamata a
pronunciarsi sulla validita della direttiva 2006/24/CE sotto il profilo dei diritti
fondamentali alla protezione dei dati personali e al rispetto della vita privata,
sanciti dalla Carta dei diritti fondamentali dell’UE. La direttiva imponeva ai
fornitori di servizi di comunicazione elettronica accessibili al pubblico o di
reti pubbliche di comunicazione di conservare i dati delle telecomunicazioni
dei cittadini per un periodo di due anni, a fini di prevenzione, indagine e
perseguimento di reati gravi. La misura riguardava solo i metadati, i dati
relativi all’'ubicazione e i dati necessari per identificare I'abbonato o I'utente.
Non era applicabile al contenuto delle comunicazioni elettroniche.

La CGUE ha considerato la direttiva un‘ingerenza nel diritto fondamentale
alla protezione dei dati personali «poiché prevede un trattamento dei dati
personali»’. Ha inoltre constatato che la direttiva interferiva nel diritto al
rispetto della vita privata®. Presi nel loro complesso, i dati personali conservati
a norma della direttiva, che erano accessibili alle autorita competenti,
potevano permettere di trarre «conclusioni molto precise riguardo alla vita
privata delle persone i cui dati [erano] stati conservati, come le abitudini
quotidiane, i luoghi di soggiorno permanente o temporaneo, gli spostamenti
giornalieri e non, le attivita svolte, le relazioni sociali di queste persone e gli
ambienti sociali da esse frequentati»®. L'ingerenza nei due diritti era di vasta
portata e particolarmente grave.

La Corte di giustizia ha dichiarato invalida la direttiva 2006/24/CE,
concludendo che, malgrado la stessa perseguisse un obiettivo legittimo,
I'ingerenza nei diritti alla protezione dei dati personali e alla vita privata era
grave e non limitata a quanto strettamente necessario.

6 CGUE, cause riunite (-293/12 e (-594/12, Digital Rights Ireland Ltd c. Minister for Communications,
Marine and Natural Resources e a. e Karntner Landesregierung e a. [GC], 8 aprile 2014.

7 Ibid., punto 36.
8  Ibid., punti 32-35.
9  Ibid, punto 27.
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1.1.2. Quadro giuridico internazionale: le Nazioni Unite

Il quadro delle Nazioni Unite non riconosce la protezione dei dati personali
come diritto fondamentale, anche se il diritto alla vita privata e un diritto fon-
damentale consolidato nell’'ordinamento giuridico internazionale. Il diritto delle
persone alla protezione della sfera privata contro le ingerenze altrui, soprat-
tutto da parte dello Stato, & stato sancito per la prima volta da uno strumento
internazionale nell’articolo 12 dell’'UDHR, riguardante il rispetto della vita pri-
vata e familiare™. L'UDHR, pur essendo una dichiarazione non vincolante, gode
di uno status considerevole quale strumento fondamentale del diritto interna-
zionale dei diritti umani, e ha influenzato lo sviluppo di altri strumenti relativi
ai diritti umani in Europa. Il Patto internazionale relativo ai diritti civili e politici
(ICCPR), entrato in vigore nel 1976, stabilisce che nessuno puo essere sottopo-
sto ad interferenze arbitrarie o illegittime nella sua vita privata, nella sua casa
o nella sua corrispondenza né a illegittime offese al suo onore e alla sua repu-
tazione. L'ICCPR e un trattato internazionale che impegna le 169 parti contra-
enti a rispettare e garantire I'esercizio dei diritti civili delle persone, compresa
la vita privata.

Dal 2013, le Nazioni Unite adottano due risoluzioni su questioni concernenti la
vita privata intitolate «The right to privacy in the digital age»' [il diritto alla
vita privata nell’era digitale], in risposta allo sviluppo di nuove tecnologie e alle
rivelazioni sulla sorveglianza di massa effettuata in alcuni Stati (le rivelazioni di
Snowden). Tali risoluzioni condannano fermamente la sorveglianza di massa ed
evidenziano l'impatto che tale sorveglianza puo avere sui diritti fondamentali
alla vita privata e alla liberta di espressione nonché sul funzionamento di una
societa democratica e dinamica. Sebbene non giuridicamente vincolanti, esse
hanno suscitato un importante dibattito politico internazionale di alto livello in
materia di vita privata, nuove tecnologie e sorveglianza. Hanno altresi portato
all’istituzione di un relatore speciale sul diritto alla vita privata, con il mandato
di promuovere e tutelare tale diritto. Le funzioni specifiche del relatore com-
prendono la raccolta di informazioni sulle prassi e sulle esperienze nazionali in
materia di vita privata e le sfide derivanti dalle nuove tecnologie, lo scambio la
promozione delle migliori pratiche e l'individuazione di potenziali ostacoli.

10  Nazioni unite (ONU), Dichiarazione universale dei diritti dell'uomo (UDHR), 10 dicembre 1948.

11 Cfr. ONU, Assemblea generale, Resolution on the right to privacy in the digital age [risoluzione sul diritto
alla vita privata nell'era digitale], A/RES/68/167, New York, 18 dicembre 2013; e ONU, Assemblea
generale, Revised draft resolution on the right to privacy in the digital age [progetto di risoluzione rivisto
sul diritto alla vita privata nell'era digitale], A/C.3/69/L.26/Rev.1, New York, 19 novembre 2014.


http://www.un.org/en/documents/udhr/
http://undocs.org/A/RES/68/167
https://ccdcoe.org/sites/default/files/documents/UN-141119-TheRightToPrivacyInTheDigitalAge.pdf
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Mentre le risoluzioni precedenti convergevano sugli effetti negativi della sor-
veglianza di massa e sulla responsabilita degli Stati di limitare i poteri delle
autorita di intelligence, le risoluzioni pil recenti riflettono uno sviluppo fon-
damentale nel dibattito sulla vita privata nelle Nazioni Unite™. Le risoluzioni
adottate nel 2016 e nel 2017 riaffermano la necessita di limitare i poteri delle
agenzie di intelligence e di condannare la sorveglianza di massa. Tuttavia, esse
affermano altresi esplicitamente che «le crescenti capacita delle imprese di
raccogliere, trattare e utilizzare dati personali possono rappresentare un rischio
per il godimento del diritto alla vita privata nell’era digitale». Pertanto, oltre
alla responsabilita delle autorita statali, le risoluzioni sottolineano la respon-
sabilita del settore privato nel rispetto dei diritti umani e invitano le imprese
a informare gli utilizzatori in merito alla raccolta, all’utilizzo, alla condivisione
e alla conservazione dei dati personali nonché a prevedere politiche di tratta-
mento trasparenti.

1.1.3. La Convenzione europea dei diritti dell'uomo

Il Consiglio d’Europa e stato costituito all’indomani della seconda guerra mon-
diale con l'obiettivo di riunire gli Stati d’Europa e promuovere lo Stato di diritto,
la democrazia, i diritti dell'uomo e lo sviluppo sociale. A tal fine, nel 1950 esso
ha adottato la CEDU, entrata in vigore nel 1953.

Le parti contraenti hanno I'obbligo internazionale di attenersi alla CEDU. Tutti
gli Stati membri del CdE hanno ormai recepito o dato efficacia alla CEDU nel
rispettivo diritto nazionale, che impone loro di agire conformemente alle dispo-
sizioni contenute nella stessa. Le parti contraenti devono rispettare i diritti
stabiliti nella Convenzione nell’esercizio di qualsiasi attivita o potere. Questo
comprende le attivita intraprese a fini di sicurezza nazionale. Sentenze cardine
della Corte europea dei diritti dell'uomo (Corte EDU) riguardano attivita sta-
tali in settori sensibili della legislazione e della prassi in materia di sicurezza
nazionale®. La Corte non ha esitato ad affermare che le attivita di sorveglianza
interferiscono nel rispetto per la vita privata™.

12 Cfr. ONU, Assemblea generale, Revised draft resolution on the right to privacy in the digital age
[progetto di risoluzione rivisto sul diritto alla vita privata nell'era digitale], A/C.3/71/L.39/Rev.1, New
York, 16 novembre 2016; ONU, Consiglio per i diritti umani, The right to privacy in the digital age,
A/HRC/34/L.7/Rev.1, 22 marzo 2017.

13 (fr, per esempio, Corte EDU, Klass e a. c. Germania, n. 5029/71, 6 settembre 1978; Corte EDU, Rotaru
¢. Romania [GC], n. 28341/95, 4 maggio 2000 e Corte EDU, Szabd e Vissy c. Ungheria, n. 37138/14,
12 gennaio 2016.

14 Ibid.
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Per garantire che le parti contraenti adempiano i propri obblighi ai sensi della
CEDU, nel 1959 e stata istituita a Strasburgo (Francia) la Corte EDU. La Corte
EDU garantisce che gli Stati adempiano gli obblighi previsti dalla Convenzione
valutando le denunce presentate da singoli individui, gruppi di individui, ONG o
persone giuridiche che asseriscano I'esistenza di violazioni della Convenzione.
La Corte EDU puo altresi esaminare le cause interstatali intentate da uno o piu
Stati membri del CdE contro un altro Stato membro.

Al 2018 il Consiglio d’Europa e formato da 47 parti contraenti, 28 delle quali
sono anche Stati membri dell’'UE. Per adire la Corte EDU non € necessario
essere cittadino di una delle parti contraenti, anche se le presunte violazioni
devono aver luogo all‘interno della giurisdizione di una delle parti contraenti.

Il diritto alla protezione dei dati personali rientra nei diritti tutelati dall’arti-
colo 8 della CEDU, che garantisce il diritto al rispetto della vita privata e fami-
liare, del domicilio e della corrispondenza, e stabilisce le condizioni alle quali
tale diritto puo essere soggetto a restrizioni™.

La Corte EDU ha esaminato numerose situazioni in materia di protezione dei
dati, non ultime quelle riguardanti l'intercettazione di comunicazioni®, varie
forme di sorveglianza da parte sia del settore privato sia del settore pubblico”,
nonché le garanzie rispetto alla conservazione dei dati personali da parte delle
autorita pubbliche™. Atteso che il rispetto della vita privata non e un diritto
assoluto, qualora l'esercizio del diritto alla vita privata possa compromettere
altri diritti, come la liberta di espressione e I'accesso alle informazioni, e vice-
versa, la Corte si adopera per trovare un equilibrio tra i diversi diritti in gioco.
Essa ha chiarito che I'articolo 8 della CEDU non solo obbliga gli Stati ad aste-
nersi da qualsiasi azione che potrebbe violare questo diritto previsto dalla Con-
venzione, ma impone loro altresi, in talune circostanze, I'obbligo di garantire
attivamente 'effettivo rispetto della vita privata e familiare™. | capitoli perti-
nenti descrivono molti di questi casi in modo dettagliato.

15 Consiglio d'Europa, Convenzione europea dei diritti dell'uvomo, STCE n. 005, 1950.

16  Cfr, per esempio, Corte EDU, Malone c. Regno Unito, n. 8691/79, 2 agosto 1984; Corte EDU, Copland c.
Regno Unito, n. 62617/00, 3 aprile 2007, o Corte EDU, Mustafa Sezgin Tanrikulu c. Turchia, n. 27473/06,
18 luglio 2017

17  (Cfr, per esempio, Corte EDU, Klass e a. c. Germania, n. 5029/71, 6 settembre 1978; Corte EDU, Uzun c.
Germania, n. 35623/05, 2 settembre 2010

18  (fr, per esempio, Corte EDU, Roman Zakharov c. Russia [GC], n. 47143/06, 4 dicembre 2015; Corte EDU,
Szabé e Vissy c. Ungheria, n. 37138/14, 12 gennaio 2016

19  (fr, per esempio, Corte EDU, / ¢. Finlandia, n. 20511/03, 17 luglio 2008; Corte EDU, K.U. c. Finlandia,
n.2872/02, 2 dicembre 2008.
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1.1.4. La Convenzione n. 108 del Consiglio d’Europa

L'emergere delle tecnologie dell'informazione negli anni ‘60 ha determinato un
crescente bisogno di norme piu dettagliate per tutelare le persone proteggen-
done i dati personali. A meta degli anni ‘70, il Comitato dei Ministri del Consi-
glio d’Europa ha adottato varie risoluzioni in materia di protezione dei dati per-
sonali, facendo riferimento all’articolo 8 della CEDU?°. Nel 1981 & stata aperta
alla firma una Convenzione sulla protezione delle persone rispetto al tratta-
mento automatizzato di dati a carattere personale (Convenzione n. 108)?. La
Convenzione n. 108 era, e rimane, l'unico strumento internazionale giuridica-
mente vincolante in materia di protezione dei dati.

La Convenzione n. 108 si applica a tutti i trattamenti di dati personali effet-
tuati sia nel settore privato che nel pubblico, compresi quelli effettuati da auto-
rita giudiziarie e di polizia. Essa protegge gli individui dagli abusi che possono
accompagnare il trattamento dei dati personali e, nel contempo, cerca di rego-
lamentare i flussi transfrontalieri di dati personali. Per quanto concerne il trat-
tamento dei dati personali, i principi stabiliti nella Convenzione riguardano, in
particolare, la correttezza e la liceita della raccolta e del trattamento automa-
tizzato dei dati, per specifici scopi legittimi. Cio significa che i dati non devono
essere destinati a un uso incompatibile con tali scopi, né conservati oltre il
tempo necessario. Tali principi riguardano anche la qualita dei dati, in partico-
lare in riferimento alla loro adeguatezza, pertinenza e non eccessivita (propor-
zionalita) nonché esattezza.

Oltre a fornire garanzie sul trattamento dei dati personali e gli obblighi relativi
alla sicurezza dei dati, la Convenzione, in assenza di adeguate garanzie giuri-
diche, vieta il trattamento dei dati «sensibili», come la razza, le opinioni poli-
tiche, la salute, la religione, I'orientamento sessuale o il casellario giudiziale di
un individuo.

La Convenzione sancisce inoltre il diritto dell’individuo di essere informato
della conservazione di informazioni che lo riguardano e di chiederne la rettifica,
se del caso. Le restrizioni dei diritti stabiliti nella Convenzione sono possibili
solo quando sono in gioco interessi superiori, quali la sicurezza o la difesa dello

20  Consiglio d’Europa, Comitato dei Ministri (1973), Risoluzione (73) 22 sulla tutela della riservatezza delle
persone in rapporto alle banche di dati elettroniche nel settore privato, 26 settembre 1973; Consiglio
d'Europa, Comitato dei Ministri (1974), Risoluzione (74) 29 sulla tutela della riservatezza delle persone
in rapporto alle banche di dati elettroniche nel settore pubblico, 20 settembre 1974.

21 Consiglio d’Europa, Convenzione sulla protezione delle persone rispetto al trattamento automatizzato di
dati a carattere personale, Consiglio d’Europa, STCE n. 108, 1981.
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Stato. Inoltre, Ia Convenzione prevede la libera circolazione dei dati personali
tra le parti contraenti e impone alcune restrizioni su tali flussi verso paesi in cui
la regolamentazione giuridica non conferisce una protezione equivalente.

Va osservato che la Convenzione n. 108 e vincolante per gli Stati che I’hanno
ratificata. Essa non é soggetta al controllo giudiziario della Corte EDU, ma e
stata tenuta in considerazione nella giurisprudenza della Corte EDU, nel quadro
dell’articolo 8 della CEDU. Nel corso degli anni, la Corte ha stabilito che la prote-
zione dei dati personali & una parte importante del diritto al rispetto della vita
privata (articolo 8), e si e ispirata ai principi della Convenzione n. 108 per deter-
minare se vi sia stata 0 meno un’ingerenza in questo diritto fondamentale?2.

Per sviluppare ulteriormente i principi generali e le norme previste dalla Con-
venzione n. 108, il Comitato dei Ministri del CdE ha adottato diverse racco-
mandazioni giuridicamente non vincolanti. Queste raccomandazioni hanno
influenzato lo sviluppo del diritto in materia di protezione dei dati in Europa. Ad
esempio, per anni, I’'unico strumento di orientamento in Europa riguardante 'u-
tilizzo dei dati personali in ambito di polizia e stata la raccomandazione relativa
alla disciplina dell’uso dei dati personali nell’'ambito della pubblica sicurezza?.
| principi contenuti nella raccomandazione, come i mezzi per conservare i file
di dati e la necessita di stabilire norme chiare sulle persone autorizzate ad
accedere a tali file, sono stati ulteriormente sviluppati e sono stati ripresi nella
successiva legislazione dell’'UE?*. Raccomandazioni pil recenti sono volte ad
affrontare le sfide dell’era digitale, ad esempio, in relazione al trattamento dei
dati nel contesto dell’'occupazione (cfr. capitolo 9).

Tutti gli Stati membri dell’UE hanno ratificato la Convenzione n. 108, che
nel 1999 e stata emendata per consentire all’'UE di diventarne parte contra-
ente?>. Nel 2001 e stato adottato un Protocollo addizionale alla Convenzione n.

22 (fr, per esempio, Corte EDU, Z c. Finlandia, n. 22009/93, 25 febbraio 1997.

23 Consiglio d’Europa, Comitato dei Ministri (1987), raccomandazione n. R(87)15 agli Stati membri
relativa alla disciplina dell’'uso di dati personali nell'lambito della pubblica sicurezza, Strasburgo,
17 settembre 1987.

24 Direttiva 95/46/CE del Parlamento europeo e del Consiglio, del 24 ottobre 1995, relativa alla tutela delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati,
GU L 281 del 23 novembre 1995.

25  Consiglio d’Europa, emendamenti alla Convenzione sulla protezione delle persone rispetto al trattamento
automatizzato di dati a carattere personale (STCE n.°108) che consente alle Comunita europee di
accedervi, adottati dal Comitato dei Ministri, a Strasburgo, il 15 giugno 1999; articolo 23, paragrafo 2,
della Convenzione n. 108 nella sua versione modificata.
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108, che introduce disposizioni in materia di flussi transfrontalieri dei dati verso
le parti non contraenti, i cosiddetti paesi terzi, e I'istituzione obbligatoria delle
autorita nazionali di controllo per la protezione dei dati®.

La Convenzione n. 108 & aperta all'adesione delle parti non contraenti del CdE.
La portata della Convenzione come norma universale e il suo carattere aperto
potrebbero costituire un presupposto per promuovere la protezione dei dati a
livello mondiale. Ad oggi, 50 paesi sono parti contraenti della Convenzione
n. 108. Essi comprendono tutti gli Stati membri del Consiglio d’Europa (47 paesi),
I’Uruguay, il primo paese extraeuropeo che vi ha aderito, nell’agosto 2013,
e Maurizio, Senegal e la Tunisia che vi hanno aderito nel 2016 e nel 2017.

La Convenzione e stata recentemente oggetto di un processo di moderniz-
zazione. Una consultazione pubblica effettuata nel 2011 ha confermato i due
obiettivi principali di tale lavoro: il rafforzamento della protezione della vita
privata nel settore digitale e il consolidamento del meccanismo di attuazione
della Convenzione. Il processo di modernizzazione era incentrato su tali obiet-
tivi ed e stato completato il 18 aprile 2018 con I'adozione del protocollo di
modifica della Convenzione n. 108 (Protocollo CETS No. 223). Il lavoro é stato
svolto parallelamente ad altre riforme degli strumenti internazionali di prote-
zione dei dati e contestualmente alla riforma della legislazione dell’UE sulla
protezione dei dati, avviata nel 2012. | legislatori presso il Consiglio d’Europa
e a livello dell’'UE hanno posto massima attenzione nell’assicurare la coerenza
e la compatibilita tra i due quadri normativi. La modernizzazione mantiene il
carattere generale e flessibile della Convenzione e ne rafforza il potenziale
come strumento universale sul diritto in materia di protezione dei dati. Essa
riafferma e consolida importanti principi e prevede nuovi diritti a vantaggio
degli individui, ampliando al contempo le responsabilita delle entita preposte
al trattamento dei dati personali e assicurando maggiore responsabilita. Ad
esempio, le persone i cui dati vengono trattati hanno il diritto di venire a cono-
scenza del motivo di tale trattamento dei dati e il diritto di opporsi allo stesso.
Per contrastare I'aumento dell’attivita di profilazione nel mondo online, la Con-
venzione sancisce altresi il diritto dell’individuo a non essere assoggettato a
decisioni fondate esclusivamente su trattamenti automatizzati, senza che siano
prese in considerazione le sue opinioni. L'efficace applicazione delle norme
in materia di protezione dei dati da parte di autorita di controllo indipendenti

26 Consiglio d’Europa, Protocollo addizionale alla Convenzione sulla protezione delle persone rispetto al
trattamento automatizzato di dati a carattere personale, concernente le autorita di controllo ed i flussi
transfrontalieri, STCE n. 181, 2001.
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nelle parti contraenti & considerata essenziale per |'attuazione pratica della
Convenzione. A tal fine, la Convenzione modernizzata sottolinea la necessita
che le autorita di controllo siano dotate di poteri e funzioni efficaci e godano di
un‘autentica indipendenza nell'adempimento della loro missione.

1.1.5. Il diritto dell’'Unione europea in materia di
protezione dei dati

Il diritto dell’Unione europea si compone del diritto primario e derivato dell’UE.
| trattati, vale a dire il trattato sull’Unione europea (TUE) e il trattato sul funzio-
namento dell’Unione europea (TFUE) sono stati ratificati da tutti gli Stati mem-
bri dell’'UE e formano il «diritto primario dell’'UE». | regolamenti, le direttive e le
decisioni dell’UE, adottati dalle istituzioni dell’UE alle quali é stata conferita tale
autorita in virtu dei trattati, costituiscono il «diritto derivato dell’UE».

La protezione dei dati nel diritto primario dell’'UE

| trattati originari delle Comunita europee non contenevano riferimenti ai diritti
umani o alla loro protezione, in quanto inizialmente la Comunita economica
europea era considerata un‘organizzazione regionale volta all'integrazione eco-
nomica e all’istituzione di un mercato comune. Un principio fondamentale alla
base della creazione e dello sviluppo delle Comunita europee, altrettanto valido
0ggi, e il principio dell’attribuzione. In virtu di tale principio, I’'UE agisce esclusi-
vamente nei limiti delle competenze che le sono attribuite dagli Stati membri,
come sancito dai trattati dell’'UE. Contrariamente al Consiglio d’Europa, i trattati
dell’'UE non prevedono competenze esplicite in materia di diritti fondamentali.

Quando, tuttavia, la CGUE e stata chiamata a pronunciarsi su cause relative a vio-
lazioni dei diritti umani in contesti rientranti nell'ambito di applicazione del diritto
dell’UE, essa ha fornito un’importante interpretazione dei trattati. Per garantire
protezione alle persone, la CGUE ha introdotto i diritti fondamentali nei cosid-
detti principi generali del diritto europeo. Secondo la CGUE, tali principi generali
riflettono la protezione dei diritti umani garantita dalle costituzioni nazionali e
dai trattati sui diritti umani, in particolare la CEDU. La CGUE ha espresso il proprio
impegno a garantire la conformita del diritto dell’UE a tali principi.

Consapevole delle eventuali ripercussioni delle sue politiche sui diritti umani
e nel tentativo di far sentire i cittadini «pit vicini» all’Unione, nel 2000 I’'UE ha
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proclamato la Carta dei diritti fondamentali dell’Unione europea (la «Carta»).
Essa incorpora la totalita dei diritti civili, politici, economici e sociali dei cittadini
europei, sintetizzando le tradizioni costituzionali e gli obblighi internazionali
comuni agli Stati membri. | diritti descritti nella Carta sono suddivisi in sei titoli:
dignita, liberta, uguaglianza, solidarieta, cittadinanza e giustizia.

Trattandosi inizialmente solo di un documento politico, la Carta & divenuta giuridi-
camente vincolante?” come diritto primario dell’UE (cfr. I'articolo 6, paragrafo 1, del
TUE) con I'entrata in vigore del trattato di Lisbona il 1° dicembre 20092, Le dispo-
sizioni della Carta si applicano alle istituzioni e agli organi dell’'UE e impongono loro
il rispetto dei diritti ivi elencati nell'adempimento dei loro doveri. Le disposizioni
della Carta vincolano anche gli Stati membri nell’attuazione del diritto dell’'UE.

La Carta non solo garantisce il rispetto della vita privata e della vita familiare
(articolo 7), ma stabilisce anche il diritto alla protezione dei dati di carattere
personale (articolo 8), innalzando esplicitamente il livello di tale protezione a
quello di un diritto fondamentale nell’ambito del diritto dell’UE. Le istituzioni e
gli organi dell’lUE devono garantire e rispettare tale diritto, come pure gli Stati
membri nell’attuazione del diritto dell’Unione (articolo 51 della Carta). Formu-
lato diversi anni dopo la direttiva sulla tutela dei dati, I'articolo 8 della Carta
deve essere inteso come recante il diritto dell’'UE preesistente in materia di
protezione dei dati. La Carta, dunque, non solo menziona esplicitamente, all’ar-
ticolo 8, paragrafo 1, il diritto alla protezione dei dati, ma all’articolo 8, para-
grafo 2, fa altresi riferimento ai principi fondamentali della protezione dei dati.
Infine, I'articolo 8, paragrafo 3, della Carta esige che un’autorita indipendente
controlli I'attuazione di questi principi.

L'adozione del trattato di Lisbona e una pietra miliare nello sviluppo della legi-
slazione in materia di protezione dei dati, non solo per avere elevato la Carta
allo status di documento legale vincolante a livello di diritto primario, ma anche
per avere previsto il diritto alla protezione dei dati personali. Questo diritto &
specificamente contemplato all‘articolo 16 del TFUE, nella parte del trattato
dedicata ai principi generali dell’UE. L'articolo 16 crea anche una nuova base
giuridica, conferendo all’UE la competenza a legiferare in materia di protezione
dei dati. Si tratta di uno sviluppo importante, dal momento che inizialmente la

27  UE (2012), Carta dei diritti fondamentali dell’'Unione europes, GU C 326 del 2012.

28  (fr. le versioni consolidate delle Comunita europee (2012), trattato sull'Unione europea, GU C 326 del
2012 e delle Comunita europee (2012), TFUE, GU C 326 del 2012.
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legislazione dell’UE in materia di protezione dei dati, segnatamente la direttiva
sulla tutela dei dati, si fondava sulla base giuridica del mercato interno e sulla
necessita di ravvicinare le legislazioni nazionali per non ostacolare la libera cir-
colazione dei dati nell’'UE. L'articolo 16 del TFUE fornisce ormai una base giuri-
dica indipendente, per un approccio moderno e globale alla protezione dei dati,
applicabile a tutte le questioni di competenza dell’UE, compresa la coopera-
zione di polizia e giudiziaria in materia penale. L'articolo 16 del TFUE afferma
altresi che l'osservanza delle norme di protezione dei dati adottate in confor-
mita del medesimo sono soggette al controllo di autorita di sorveglianza indi-
pendenti. L'articolo 16 e servito da base giuridica per I'adozione della riforma
globale delle norme in materia di protezione dei dati nel 2016, vale a dire, il
regolamento generale sulla protezione dei dati e la direttiva sulla protezione
dei dati destinata alla polizia e alle autorita giudiziarie penali (cfr. infra).

Il regolamento generale sulla protezione dei dati

Dal 1995 al maggio 2018 il principale strumento giuridico dell’'UE in materia
di protezione dei dati era costituito dalla direttiva 95/46/CE del Parlamento
europeo e del Consiglio, del 24 ottobre 1995, relativa alla tutela delle persone
fisiche con riguardo al trattamento dei dati personali, nonché alla libera circo-
lazione di tali dati (direttiva sulla tutela dei dati)?*. E stato adottato nel 1995,
in un momento in cui diversi Stati membri avevano gia adottato leggi nazio-
nali in materia di protezione dei dati*® e sorgeva dalla necessita di armoniz-
zare tali leggi, per garantire un livello elevato di protezione e il libero flusso di
dati personali tra i diversi Stati membri. La libera circolazione delle merci, dei
capitali, dei servizi e delle persone nel mercato interno ha richiesto la libera
circolazione dei dati, che non poteva essere realizzata se gli Stati membri non
avessero potuto contare su un livello elevato e uniforme di protezione dei dati.

La direttiva sulla tutela dei dati rifletteva i principi di protezione dei dati gia
contemplati dalle legislazioni nazionali e dalla Convenzione n. 108, spesso
ampliandoli. Essa si avvaleva della possibilita, prevista dall‘articolo 11 della

29 Direttiva 95/46/CE del Parlamento europeo e del Consiglio, del 24 ottobre 1995, relativa alla tutela delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati,
GU L 281 del 1995.

30 Il Land tedesco dell’Assia ha adottato la prima legge al mondo sulla protezione dei dati nel 1970, la quale
era applicabile solo in tale Stato. La Svezia ha adottato il Datalagen nel 1973; la Germania ha adottato il
Bundesdatenschutzgestez nel 1976; e la Francia ha adottato la Loi relative a I'informatique, aux fichiers
et aux libertés nel 1977. Nel Regno Unito, il Data Protection Act é stato adottato nel 1984. Infine, i Paesi
Bassi hanno adottato la Wet Persoonregistraties nel 1989.
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Convenzione n. 108, di prevedere ulteriori strumenti di tutela. In particolare,
I'introduzione nella direttiva di autorita di controllo indipendenti come stru-
mento per migliorare I'osservanza delle norme sulla protezione dei dati ha
dimostrato di contribuire in modo significativo all’effettivo funzionamento
del diritto europeo in materia di protezione dei dati. Di conseqguenza, questa
caratteristica e stata ripresa nel diritto del CdE nel 2001 attraverso il Protocollo
addizionale alla Convenzione n. 108. Questo illustra la stretta interazione e la
reciproca influenza positiva tra i due strumenti nel corso degli anni.

La direttiva sulla tutela dei dati ha istituito nell’UE un sistema di protezione
dei dati dettagliato e completo. Tuttavia, conformemente al sistema giuridico
dell’UE, le direttive non si applicano direttamente e devono essere recepite nel
diritto nazionale degli Stati membri. Inevitabilmente, gli Stati membri dispon-
gono di un margine discrezionale nel recepire le disposizioni della direttiva.
Sebbene l'intento della direttiva fosse di prevedere un‘armonizzazione com-
pleta3' (e un livello di protezione totale), in pratica essa é stata recepita in modo
diverso nei vari Stati membri. Cio ha portato alla creazione di norme diversifi-
cate in materia di protezione dei dati nell’UE e a interpretazioni diverse delle
definizioni e delle norme nelle legislazioni nazionali. Anche i livelli di attuazione
e la severita delle sanzioni differivano nei vari Stati membri. Infine, dall’elabo-
razione della direttiva, a meta degli anni ‘90, nelle tecnologie dell’'informazione
sono intervenuti cambiamenti significativi. L'insieme di questi motivi & all’ori-
gine della riforma della legislazione dell’'UE in materia di protezione dei dati.

La riforma ha portato all'adozione del regolamento generale sulla protezione
dei dati nell’aprile 2016, dopo anni di accese discussioni. | dibattiti sulla neces-
sita di modernizzare le norme dell’'UE in materia di protezione dei dati hanno
avuto inizio nel 2009, quando la Commissione ha effettuato una consultazione
pubblica sul futuro quadro giuridico riguardante il diritto fondamentale alla pro-
tezione dei dati personali. La proposta di regolamento e stata pubblicata dalla
Commissione nel gennaio 2012, avviando un lungo iter legislativo di negozia-
zione tra il Parlamento europeo e il Consiglio dell’'UE. Dopo I’adozione, il rego-
lamento generale sulla protezione dei dati prevedeva un periodo di transizione
di due anni. E diventato pienamente applicabile il 25 maggio 2018, quando &
stata abrogata la direttiva sulla tutela dei dati.

31 CGUE, cause riunite C-468/10 e C-469/10, Asociacion Nacional de Establecimientos Financieros de
Crédito (ASNEF) e Federacion de Comercio Electrénico y Marketing Directo (FECEMD) c. Administracion
del Estado, 24 novembre 2011, punto 29.
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L'adozione del regolamento generale sulla protezione dei dati nel 2016 ha
modernizzato la legislazione dell’UE in materia di protezione dei dati, renden-
dola idonea a proteggere i diritti fondamentali nell'ambito delle sfide econo-
miche e sociali dell’era digitale. Il RGPD preserva e sviluppa i principi e i diritti
fondamentali dell’interessato, previsti dalla direttiva sulla tutela dei dati. Inol-
tre, esso ha introdotto nuovi obblighi, che richiedono alle organizzazioni di
attuare la protezione dei dati fin dalla progettazione e la protezione dei dati
per impostazione predefinita; nominare un responsabile della protezione dei
dati in determinate circostanze; rispettare un nuovo diritto alla portabilita dei
dati e rispettare il principio di responsabilizzazione. In forza del diritto dell’UE, i
regolamenti sono applicabili direttamente e non richiedono attuazione a livello
nazionale. Il regolamento generale sulla protezione dei dati prevede pertanto
un unico insieme di norme in materia di protezione di dati a livello dell’UE. Que-
sto crea norme coerenti in materia di protezione dei dati in tutta I'UE, realiz-
zando condizioni di certezza del diritto delle quali possono beneficiare opera-
tori economici e individui in qualita di «interessati».

Nondimeno, anche se il regolamento generale sulla protezione dei dati & diret-
tamente applicabile, gli Stati membri sono tenuti ad aggiornare le legislazioni
nazionali vigenti in materia di protezione dei dati per allinearsi integralmente
con il regolamento prevedendo al contempo, al considerando 10, un margine di
discrezionalita per disposizioni specifiche. Le principali norme e principi enun-
ciati nel regolamento e i solidi diritti che accorda alle persone, costituiscono
una parte importante del manuale e sono presentati nei capitoli sequenti. Il
regolamento contiene norme approfondite sull’ambito di applicazione territo-
riale. Esso si applica alle imprese stabilite nell’lUE nonché ai titolari del trat-
tamento e ai responsabili del trattamento non stabiliti nell’'UE che offrono
prodotti o servizi agli interessati nel territorio dell’'UE o ne controllano il com-
portamento. Dal momento che diverse imprese tecnologiche oltremare dispon-
gono di una quota di mercato importante nel mercato europeo e milioni di
clienti nell’UE, assoggettare tali organizzazioni alla legislazione dell’UE in mate-
ria di protezione dei dati & importante per garantire |a tutela delle persone e
assicurare la parita di condizioni.

Protezione dei dati nel settore dell’applicazione della legge:
la direttiva 2016/680

L'abrogata direttiva sulla tutela dei dati prevedeva un regime globale di prote-
zione dei dati. Tale regime é stato ora ulteriormente migliorato con I'adozione
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del regolamento generale sulla protezione dei dati. Pur avendo portata globale,
I’'ambito di applicazione dell’abrogata direttiva sulla tutela dei dati era limitato
alle attivita nel mercato interno e alle attivita delle autorita pubbliche diverse
dall’applicazione della legge. Per conseguire la chiarezza e I'equilibrio neces-
sari tra la protezione dei dati e altri interessi legittimi e affrontare le sfide par-
ticolarmente pertinenti in settori specifici, era quindi necessaria I'adozione di
appositi strumenti. E questo il caso delle norme che disciplinano il trattamento
dei dati personali a opera delle autorita preposte all’applicazione della legge.

Il primo strumento giuridico dell’UE a disciplinare tale questione é stata la deci-
sione quadro 2008/977/GAl del Consiglio sulla protezione dei dati personali
trattati nell'ambito della cooperazione giudiziaria e di polizia in materia penale.
Le sue disposizioni erano applicabili solo allo scambio tra Stati membri di dati
personali nell'ambito delle attivita giudiziarie e di polizia. Il trattamento dei dati
personali a livello nazionale da parte delle autorita preposte all’applicazione
della legge era escluso dal suo ambito di applicazione.

La direttiva 2016/680 relativa alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali da parte delle autorita competenti
a fini di prevenzione, indagine, accertamento e perseguimento di reati o ese-
cuzione di sanzioni penali, nonché alla libera circolazione di tali dati*?, deno-
minata direttiva sulla protezione dei dati destinata alla polizia e alle autorita
giudiziarie penali, ha posto rimedio a tale situazione. Adottata contempora-
neamente al regolamento generale sulla protezione dei dati, la direttiva ha
abrogato la decisione quadro 2008/977/GAI, istituendo un regime globale di
protezione dei dati personali nell’'ambito dell’applicazione della legge, rico-
noscendo al contempo le peculiarita del trattamento dei dati relativo alla
sicurezza pubblica. Mentre il regolamento generale sulla protezione dei dati
stabilisce norme generali volte a proteggere le persone in relazione al trat-
tamento dei loro dati personali e a garantire la libera circolazione di tali dati
all’interno dell’UE, la direttiva stabilisce norme specifiche per la protezione dei
dati nei settori della cooperazione giudiziaria in materia penale e della coope-
razione di polizia. Qualora un‘autorita competente tratti dati personali a fini di
prevenzione, indagine, accertamento o perseguimento di reati, si applichera la
direttiva 2016/680. Qualora le autorita competenti trattino dati personali per

32 Direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio del 27 aprile 2016 relativa alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali da parte delle autorita
competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati o esecuzione di
sanzioni penali, nonché alla libera circolazione di tali dati, GU L 119 del 4.5.2016.
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finalita diverse da quelle sopra menzionate, si applichera il regime generale
ai sensi del regolamento generale sulla protezione dei dati. A differenza del
suo predecessore (la decisione quadro 2008/977/GAl del Consiglio), I'ambito
di applicazione della direttiva 2016/680 si estende al trattamento dei dati per-
sonali a livello nazionale, da parte delle autorita preposte all’applicazione della
legge e non e limitata allo scambio di tali dati tra gli Stati membri. Inoltre, Ia
direttiva si prefigge di realizzare un equilibrio tra i diritti delle persone e le fina-
lita legittime del trattamento dei dati relativo alla sicurezza.

A tal fine, la direttiva sancisce il diritto alla protezione dei dati personali e i prin-
cipi fondamentali che dovrebbero essere applicati al trattamento dei dati, basan-
dosi rigorosamente sulle norme e sui principi sanciti dal regolamento generale
sulla protezione dei dati. | diritti dei singoli e gli obblighi imposti ai titolari del
trattamento - ad esempio in relazione alla sicurezza dei dati, alla protezione dei
dati fin dalla progettazione e per impostazione predefinita nonché alle notifica-
zioni di violazioni di dati - sono simili ai diritti e agli obblighi previsti dal rego-
lamento generale sulla protezione dei dati. La direttiva prende inoltre in consi-
derazione e cerca di affrontare le importanti sfide tecnologiche emergenti, che
possono incidere in modo particolarmente oneroso sulle persone, come I'uso di
tecniche di profilazione da parte delle autorita di contrasto. In linea di principio,
le decisioni basate unicamente su un trattamento automatizzato, compresa la
profilazione, devono essere vietate3. Inoltre, esse non devono basarsi su dati
sensibili. Tali principi sono soggetti a talune eccezioni previste dalla direttiva.
Inoltre, tale trattamento non deve portare alla discriminazione delle persone4.

La direttiva contiene altresi disposizioni per garantire la responsabilita dei tito-
lari del trattamento. Essi devono designare un responsabile della protezione
dei dati per vigilare sull’osservanza delle norme in materia di protezione dei
dati, informare e consigliare I'entita e i dipendenti che effettuano il trattamento
circa gli obblighi loro incombenti, e cooperare con l'autorita di controllo. Il trat-
tamento di dati personali nel settore della polizia e della giustizia penale € ora
soggetto alla sorveglianza da parte di autorita di controllo indipendenti. Sia il
regime giuridico generale di protezione dei dati sia il regime speciale di prote-
zione dei dati in materia di applicazione della legge e questioni penali devono
egualmente rispettare i requisiti della Carta dei diritti fondamentali dell’UE.

33 Direttiva sulla protezione dei dati destinata alla polizia e alle autorita giudiziarie penali, articolo 11,
paragrafo 1.

34 Ibid, articolo 11, paragrafi 2 e 3.
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Il regime speciale per il trattamento dei dati nell'ambito della cooperazione giu-
diziaria e di polizia, istituito dalla direttiva sulla protezione dei dati destinata alla
polizia e alle autorita giudiziarie penali, & descritto in dettaglio nel capitolo 8.

La direttiva relativa alla vita privata e alle comunicazioni
elettroniche

L'istituzione di norme specifiche per la protezione dei dati & stata giudicata
necessaria anche nel settore delle comunicazioni elettroniche. Con lo sviluppo
di Internet, della rete fissa e della telefonia mobile, era importante garantire il
rispetto dei diritti degli utenti alla vita privata e alla riservatezza. La direttiva
2002/58/CE>* relativa al trattamento dei dati personali e alla tutela della vita
privata nel settore delle comunicazioni elettroniche (direttiva relativa alla vita
privata e alle comunicazioni elettroniche o direttiva e-privacy) contiene dispo-
sizioni sulla sicurezza dei dati personali in tali reti, la notificazione delle viola-
zioni dei dati personali e la riservatezza delle comunicazioni.

Per quanto riguarda la sicurezza, gli operatori dei servizi di comunicazione
elettronica devono, tra l'altro, garantire che I'accesso ai dati personali sia limi-
tato solo alle persone autorizzate e adottare misure atte a impedire che i dati
personali siano distrutti, persi o accidentalmente danneggiati¢. Nel caso in cui
esista un particolare rischio di violazione della sicurezza della rete pubblica di
comunicazione, gli operatori devono informarne gli abbonati.3” Se nonostante
le misure di sicurezza attuate si verifica una violazione della sicurezza, gli ope-
ratori devono notificare la violazione dei dati personali all’autorita nazionale
competente incaricata dell’attuazione e dell’applicazione della direttiva. Gli
operatori sono talvolta tenuti a notificare la violazione dei dati personali anche
alle persone, segnatamente quando la violazione pud avere conseguenze
negative sui loro dati personali o sulla loro vita privata®®. La riservatezza delle
comunicazioni richiede che I'ascolto, la captazione, la memorizzazione o altre
forme di sorveglianza o intercettazione delle comunicazioni e dei metadati
siano, in linea di principio, vietate. La direttiva vieta altresi le comunicazioni
indesiderate (alle quali viene spesso fatto riferimento come «spam»), a meno

35  Direttiva 2002/58/CE del Parlamento europeo e del Consiglio, del 12 luglio 2002, relativa al trattamento
dei dati personali e alla tutela della vita privata nel settore delle comunicazioni elettroniche, GU L 201
(direttiva relativa alla vita privata e alle comunicazioni elettroniche o direttiva e-privacy).

36 Direttiva relativa alla vita privata e alle comunicazioni elettroniche, articolo 4, paragrafo 1.
37  Ibid,, articolo 4, paragrafo 2.
38 Ibid, articolo 4, paragrafo 3.
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che gli utenti abbiano prestato il loro consenso, e contiene disposizioni riguar-
danti I'installazione di marcatori («cookies») su computer e dispositivi. Questi
obblighi negativi fondamentali indicano chiaramente che la riservatezza delle
comunicazioni é legata in modo significativo alla tutela del diritto al rispetto
della vita privata sancito dall’articolo 7 della Carta e al diritto alla protezione
dei dati personali sancito dall’articolo 8 della Carta.

Nel gennaio 2017, la Commissione ha pubblicato una proposta di regolamento
relativo al rispetto della vita privata e alla tutela dei dati personali nelle comunica-
zioni elettroniche, inteso a sostituire la direttiva e-privacy. La riforma mira ad alli-
neare le norme che disciplinano le comunicazioni elettroniche con il nuovo regime
di protezione dei dati istituito a norma del regolamento generale sulla protezione
dei dati. Il nuovo regolamento sara direttamente applicabile in tutta I'UE; tutte
le persone godranno dello stesso livello di protezione delle loro comunicazioni
elettroniche, mentre gli operatori e le aziende del settore delle comunicazioni
trarranno vantaggi dalla chiarezza e dalla certezza del diritto e dall’esistenza di
un unico insieme di norme a livello dell’UE. Le norme proposte in materia di riser-
vatezza delle comunicazioni elettroniche si applicheranno anche ai nuovi fornitori
di servizi di comunicazione elettronica, che non rientrano nel campo di applica-
zione della direttiva e-privacy. Quest’ultima riguardava solo i fornitori di servizi di
telecomunicazione tradizionali. Con la massiccia diffusione dell’uso di servizi quali
Skype, WhatsApp, Facebook Messenger e Viber per inviare messaggi o effettuare
chiamate, questi servizi over-the-top (servizi OTT) rientreranno ora nell’ambito di
applicazione del regolamento e dovranno osservarne i requisiti in materia di pro-
tezione dei dati, vita privata e sicurezza. Al momento della pubblicazione di que-
sto manuale, l'iter legislativo sulle norme di ePrivacy era ancora in corso.

Il regolamento n. 45/2001

Poiché la direttiva sulla tutela dei dati poteva essere applicata solo agli Stati
membri dell’UE, si e avvertita I'esigenza di introdurre un ulteriore strumento
giuridico per mettere in atto la protezione dei dati nell’ambito del trattamento
dei dati personali da parte delle istituzioni e degli organismi dell’UE. Questo
compito e svolto dal regolamento (CE) n. 45/2001 concernente la tutela delle
persone fisiche in relazione al trattamento dei dati personali da parte delle isti-
tuzioni e degli organismi comunitari, nonché |a libera circolazione di tali dati
(regolamento sulla protezione dei dati da parte delle istituzioni dell’UE)?°.

39  Regolamento (CE) n. 45/2001 del Parlamento europeo e del Consiglio, del 18 dicembre 2000,
concernente I3 tutela delle persone fisiche in relazione al trattamento dei dati personali da parte delle
istituzioni e degli organismi comunitari, nonché la libera circolazione di tali dati, GU L 8 del 2001.
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Il regolamento n. 45/2001 seque rigorosamente i principi del regime generale
dell’UE in materia di protezione dei dati e applica tali principi al trattamento dei
dati effettuato dalle istituzioni e dagli organismi dell’UE nell’esercizio delle loro
funzioni. Inoltre, esso istituisce un‘autorita di controllo indipendente per moni-
torare I'applicazione delle sue disposizioni, il Garante europeo della protezione
dei dati (GEPD). Il GEPD ¢ investito di poteri di controllo e ha il compito di sorve-
gliare il trattamento dei dati personali nelle istituzioni e negli organismi dell’'UE
nonché di trattare i reclami e compiere i relativi accertamenti con riferimento a
presunte violazioni delle norme in materia di protezione dei dati. Esso consiglia
altresi le istituzioni e gli organismi dell’UE in ordine a qualsiasi argomento rela-
tivo al trattamento dei dati personali, dalle nuove proposte legislative all’ado-
zione di regolamentazioni interne relative al trattamento dei dati.

Nel gennaio 2017, la Commissione europea ha presentato la proposta di un
nuovo regolamento relativo al trattamento dei dati da parte delle istituzioni
dell’UE, che abroghera I'attuale regolamento. Come nel caso della riforma della
direttiva e-privacy, la riforma del regolamento n. 45/2001 sara volta a moder-
nizzare e allineare le proprie norme con il nuovo regime di protezione dei dati
istituito a norma del regolamento generale sulla protezione dei dati.

Il ruolo della CGUE

La CGUE e competente a determinare se uno Stato membro abbia o meno
adempiuto agli obblighi previsti dalla normativa dell’'UE in materia di prote-
zione dei dati e a interpretare la legislazione dell’UE per garantirne I'applica-
zione efficace e uniforme in tutti gli Stati membri. Dall’adozione della direttiva
sulla tutela dei dati nel 1995, si € accumulato un ampio corpus giurispruden-
ziale, che chiarisce la portata e il significato dei principi di protezione dei dati e
del diritto fondamentale alla protezione dei dati personali sancito dall’articolo
8 della Carta. Anche se la direttiva e stata abrogata ed e ora in vigore un nuovo
strumento giuridico, il reqolamento generale sulla protezione dei dati, tale giu-
risprudenza preesistente rimane pertinente e valida ai fini dell’interpretazione
e dell’applicazione dei principi dell’UE in materia di protezione dei dati, nella
misura in cui i principi e i concetti fondamentali della direttiva sulla tutela dei
dati sono stati mantenuti nel RGPD.
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1.2. Limitazioni al diritto alla protezione dei
dati personali

Punti salienti

- Il diritto alla protezione dei dati personali non & un diritto assoluto e puo essere
limitato qualora sia necessario ai fini del perseguimento di un obiettivo di inte-
resse generale o per proteggere i diritti e le liberta altrui.

+ Le condizioni per limitare i diritti al rispetto della vita privata e alla protezione
dei dati personali sono elencate nell’articolo 8 della CEDU e nell’articolo 52, para-

grafo 1, della Carta. Queste sono state elaborate e interpretate attraverso la giu-
risprudenza della Corte EDU e della CGUE.

+ Nell'ambito del diritto del CdE in materia di protezione dei dati, il trattamento dei
dati personali costituisce una legittima ingerenza nel diritto al rispetto alla vita
privata e puo essere attuato se:

- éconforme alla legge;
persegue uno scopo legittimo;

- rispetta il contenuto essenziale dei diritti e delle liberta fondamentali;

« @ necessaria e proporzionata in una societa democratica per perseguire un
obiettivo legittimo.

- L'ordinamento giuridico dell’UE prevede condizioni simili per quanto riguarda le
limitazioni all’esercizio dei diritti fondamentali protetti dalla Carta. Qualsiasi limi-
tazione di un diritto fondamentale, inclusa la protezione dei dati personali, puo
essere lecita soltanto se:

- éconforme alla legge;
rispetta il contenuto essenziale del diritto;

« e necessaria nel rispetto del principio di proporzionalita;

risponde a una finalita di interesse generale riconosciuta dall’UE o all’esi-
genza di proteggere i diritti altrui.

Il diritto fondamentale alla protezione dei dati di carattere personale, ai sensi
dell’articolo 8 della Carta, non appare come una prerogativa assoluta, «ma va
considerato alla luce della sua funzione sociale»*°. L'articolo 52, paragrafo 1,

40  (fr, ad esempio, CGUE, cause riunite C-92/09 e -93/09, Volker und Markus Schecke GbR e Hartmut
Eifert c. Land Hessen [GC], 9 novembre 2010, punto 48.
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della Carta riconosce, pertanto, che possono essere apportate limitazioni all’e-
sercizio di diritti come quelli sanciti dagli articoli 7 e 8 della medesima, purché
tali limitazioni siano previste dalla legge, rispettino il contenuto essenziale di
detti diritti e liberta e, nel rispetto del principio di proporzionalita, siano neces-
sarie e rispondano effettivamente a finalita di interesse generale riconosciute
dall’UE o all’esigenza di proteggere i diritti e le liberta altrui*'. In modo analogo,
nel sistema della CEDU, la protezione dei dati e garantita dall’articolo 8 e I'e-
sercizio di tale diritto puo essere limitato qualora sia necessario per perseguire
un obiettivo legittimo. Questa sezione fa riferimento ai presupposti per I'in-
gerenza nell’ambito della CEDU, come interpretato dalla giurisprudenza della
Corte EDU, nonché alle condizioni per la legittimita delle limitazioni ai sensi
dellarticolo 52 della Carta.

1.2.1. Requisiti che giustificano un’ingerenza
ai sensi della CEDU

Il trattamento dei dati personali puo costituire un’ingerenza nel diritto dell’inte-
ressato al rispetto della vita privata, protetto dall’articolo 8 della CEDU*2. Come
spiegato in precedenza (cfr. sezioni 1.1.1 e 1.1.4.), contrariamente all’ordina-
mento giuridico dell’UE, la CEDU non sancisce la protezione dei dati personali
come diritto fondamentale distinto. Piuttosto, la protezione dei dati personali
fa parte dei diritti tutelati dal diritto al rispetto della vita privata. Pertanto, non
tutte le operazioni che comportano il trattamento di dati personali possono
rientrare nell’ambito di applicazione dell’articolo 8 della CEDU. Affinché l'arti-
colo 8 sia applicabile, € necessario determinare in primo luogo se un interesse
privato o la vita privata di una persona siano stati compromessi. Attraverso la
sua giurisprudenza, la Corte EDU ha considerato la nozione di «vita privata»
come un concetto ampio, in cui rientrano anche aspetti della vita professio-
nale e il comportamento pubblico. Ha inoltre stabilito che |a protezione dei dati
personali costituisce una parte importante del diritto al rispetto della vita pri-
vata. Nondimeno, nonostante l'interpretazione estensiva della nozione di vita
privata, non tutti i tipi di trattamento comprometterebbero di per sé i diritti
tutelati ai sensi dell’articolo 8.

Qualora la Corte EDU ritenga che 'operazione di trattamento in questione
pregiudichi il diritto delle persone al rispetto della vita privata, esaminera se

41 Ibid., punto 50.
42  Corte EDU, S. e Marper c. Regno Unito [GC], nn. 30562/04 e 30566/04, 8 dicembre 2008, punto 67.
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I'ingerenza sia giustificata. Il diritto al rispetto della vita privata non e un diritto
assoluto, ma dev’essere contemperato e conciliato con altri diritti e interessi
legittimi, siano essi di altre persone (interessi privati) o della societa nel suo
complesso (interessi pubblici).

Le condizioni cumulative che possono giustificare un’ingerenza sono illustrate
di seguito.

Conformita alla legge

Secondo la giurisprudenza della Corte EDU, l'ingerenza avviene conformemente
alla legge se si basa su una disposizione di diritto nazionale, che presenta talune
caratteristiche. Il diritto dev’essere «accessibile alle persone interessate e prevedi-
bile quanto ai suoi effetti»**. Una norma e prevedibile «se formulata in modo molto
preciso per consentire all'interessato - avvalendosi, ove necessario, di consulenti
esperti - di regolare il proprio comportamento»“4. Inoltre, «[i]l grado di precisione
della “legge” richiesto in tale contesto dipendera dalla materia particolare»*.

Esempi: nella causa Rotaru c. Romania*®, il ricorrente aveva fatto valere
una violazione del suo diritto al rispetto della vita privata in ragione della
detenzione e dell'utilizzo, da parte del servizio di intelligence romeno, di un
file contenente informazioni personali che lo riguardavano. La Corte EDU
ha rilevato che la legge nazionale autorizzava la raccolta, la registrazione e
I'archiviazione in fascicoli segreti di informazioni rilevanti per la sicurezza
nazionale, ma non stabiliva limiti all’esercizio di tali poteri, che rimanevano
a discrezione delle autorita. Il diritto nazionale non definiva, per esempio,
il tipo d’informazioni che avrebbero potuto essere trattate, le categorie di

43 Corte EDU, Amann c. Svizzera [GC], n. 27798/95, 16 febbraio 2000, punto 50; cfr. anche Corte EDU, Kopp
c. Svizzera, n. 23224/94, 25 marzo 1998, punto 55 e Corte EDU, lordachi e a. c. Moldova, n. 25198/02,
10 febbraio 2009, punto 50.

44 Corte EDU, Amann c. Svizzera [GC], n. 27798/95, 16 febbraio 2000, punto 56; cfr. anche Corte EDU,
Malone c. Regno Unito, n. 8691/79, 2 agosto 1984, punto 66; Corte EDU, Silver e a. c. Regno Unito,
nn. 5947/72, 6205/73,7052/75, 7061/75, 7107/75, 7113/75, 25 marzo 1983, punto 88.

45  Corte EDU, The Sunday Times c. Regno Unito, n. 6538/74, 26 aprile 1979, punto 49; cfr. anche Corte EDU,
Silver e a. c. Regno Unito, nn. 5947/72, 6205/73,7052/75,7061/75,7107/75,7113/75,
25 marzo 1983, punto 88.

46  Corte EDU, Rotaru c. Romania [GC], n. 28341/95, 4 maggio 2000, punto 57; cfr. anche Corte EDU,
Association for European Integration and Human Rights e Ekimdzhiev c. Bulgaria, n. 62540/00,
28 giugno 2007; Corte EDU, Shimovolos c. Russia, n. 30194/09, 21 giugno 2011; e Corte EDU, Vetter c.
Francia, n. 59842/00, 31 maggio 2005.
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persone nei cui confronti si sarebbero potute adottare misure di sorveglianza,
le circostanze in cui tali misure si sarebbero potute prendere o la procedurada
seguire. La Corte EDU ha pertanto concluso che il diritto nazionale non
rispettava il requisito di prevedibilita ai sensi dell’articolo 8 della CEDU e
che vi era stata una violazione di detto articolo.

Nella causa Taylor-Sabori c. Regno Unito¥, il ricorrente era stato sottoposto
alla sorveglianza della polizia. Utilizzando un «clone» del cercapersone
del ricorrente, la polizia era in grado di intercettare i messaggi inviatigli.
Il ricorrente era stato arrestato e accusato di associazione a delinquere
finalizzata al traffico di stupefacenti. Parte dell’impianto accusatorio a
suo carico era costituito dai messaggi scritti contestuali del cercapersone,
che erano stati trascritti dalla polizia. Tuttavia, all’epoca del processo
del ricorrente, non vi era alcuna disposizione nella legge britannica che
disciplinasse l'intercettazione delle comunicazioni trasmesse attraverso
un sistema di telecomunicazioni privato. L'ingerenza nei suoi diritti non era
avvenuta, quindi, «conformemente alla legge». La Corte EDU ha concluso
che vi era stata violazione dell’articolo 8 della CEDU.

La causa Vukota-Bojic¢ ¢ Svizzera*® riguardava la sorveglianza segreta di
una richiedente un‘assicurazione sociale, da parte di investigatori privati
commissionati dalla sua compagnia di assicurazione. La Corte EDU ha
ritenuto che, sebbene la misura di sorveglianza oggetto del ricorso fosse
stata ordinata da una compagnia di assicurazione privata, a tale societa
era stato riconosciuto dallo Stato il diritto di erogare prestazioni rientranti
nell’assicurazione medica obbligatoria e di riscuotere premi assicurativi.
Uno Stato non puo esonerare se stesso dalle responsabilita previste dalla
Convenzione, delegando i propri obblighi a enti privati o persone fisiche.
Affinché I'ingerenza potesse essere «conforme alla legge», il diritto nazionale
avrebbe dovuto fornire garanzie sufficienti contro I'abuso per ingerenza
nei diritti di cui all’articolo 8 della CEDU. Nel caso in esame, la Corte EDU ha
concluso che vi era stata violazione dell’articolo 8 della CEDU, in quanto il
diritto nazionale non aveva indicato con sufficiente chiarezza la portata e le
modalita dell’esercizio del potere discrezionale di esercitare una sorveglianza
segreta su una persona assicurata, accordato a compagnie di assicurazione
che agiscono in qualita di autorita pubbliche nelle controversie in materia

47
48

Corte EDU, Taylor-Sabori ¢. Regno Unito, n. 47114/99, 22 ottobre 2002.
Corte EDU, Vukota-Bajic c. Svizzera, n. 61838/10, 18 ottobre 2016, punto 77.
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assicurativa. In particolare, esso non prevedeva garanzie sufficienti contro
gli abusi.

Perseguimento di uno scopo legittimo

Lo scopo legittimo puo essere costituito da uno degli interessi pubblici men-
zionati o dalla protezione dei diritti e delle liberta altrui. Ai sensi dell’articolo 8,
paragrafo 2, della CEDU, gli obiettivi legittimi che potrebbero giustificare un’in-
gerenza sono gli interessi della sicurezza nazionale, la pubblica sicurezza o il
benessere economico di un paese, la difesa dell’ordine e la prevenzione dei
reati, la protezione della salute o della morale e la protezione dei diritti e delle
liberta altrui.

Esempio: nella causa Peck c. Regno Unito®, il ricorrente aveva tentato il
suicidio in strada tagliandosi i polsi, ignaro del fatto che una telecamera a
circuito chiuso (CCTV) lo stesse filmando. La polizia, che stava guardando le
telecamere CCTV, lo ha salvato e successivamente ha trasmesso i filmati a
circuito chiuso ai media, che li hanno divulgati senza mascherare il volto del
ricorrente. La Corte EDU ha rilevato I'assenza di motivi pertinenti o sufficienti
che giustificassero la divulgazione diretta dei filmati da parte delle autorita
al pubblico senza aver prima ottenuto il consenso del ricorrente o senza
mascherarne l'identita. La Corte ha concluso che vi era stata una violazione
dell’articolo 8 della CEDU.

Necessita in una societa democratica

La Corte EDU ha dichiarato che «la nozione di necessita comporta un’ingerenza
basata su un’esigenza sociale imperativa e, in particolare, proporzionata al
fine legittimo perseguito»®. Nel valutare se una misura sia necessaria per far
fronte a un‘esigenza sociale imperativa, la Corte EDU ne valuta la pertinenza
e I'idoneita in relazione al fine perseguito. A tale scopo, essa pu6 esaminare
se l'ingerenza intenda risolvere un problema che, se non affrontato, potrebbe
incidere negativamente sulla societa, qualora esistano prove che I'ingerenza
potrebbe attenuare tale effetto negativo, e quale pil vasta visione ha la

49  Corte EDU, Peck c. Regno Unito, n. 44647/98, 28 gennaio 2003, punto 85.
50 Corte EDU, Leander c. Svezia, n. 9248/81, 26 marzo 1987, punto 58.
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societa sul tema.>" Ad esempio, la raccolta e I'archiviazione, da parte di servizi
di sicurezza, di dati personali di individui specifici che si ritiene abbiano legami
con movimenti terroristici, costituirebbero un’‘ingerenza nel diritto al rispetto
della vita privata delle persone, che tuttavia soddisfa un’esigenza sociale seria
e imperativa: la sicurezza nazionale e la lotta contro il terrorismo. Per soddi-
sfare il criterio della necessita, I'ingerenza deve essere anche proporzionata.
Nella giurisprudenza della Corte EDU, la proporzionalita é trattata nell’ambito
della nozione di necessita. La proporzionalita richiede che un’ingerenza nei
diritti sanciti dalla CEDU non vada oltre quanto & necessario per raggiungere
la finalita legittima persequita. Fattori importanti da considerare nel verificare
il criterio di proporzionalita sono la portata dell’ingerenza, e in particolare il
numero di persone interessate, e le garanzie o le condizioni poste in essere per
limitarne la portata o gli effetti negativi sui diritti delle persone®2.

Esempio: nella causa Khelili c. Svizzera®?, |a polizia, durante un controllo, ha
rilevato che la ricorrente portava con sé biglietti da visita recanti la sequente
dicitura: «Donna carina, piacente, sulla trentina avanzata, desidera incontrare
un uomo per un drink o uscite saltuarie. Telefonare al n. [...]». La ricorrente
aveva sostenuto che, a sequito di questa scoperta, la polizia aveva inserito il
suo nome nei propri registri classificandola come prostituta, professione che
lei aveva costantemente negato di svolgere. La ricorrente aveva richiesto la
cancellazione della parola «prostituta» dai registri informatici della polizia.
La Corte EDU ha riconosciuto, in linea di principio, che la conservazione
dei dati personali di un individuo sulla base del fatto che quella persona
potrebbe commettere un altro reato puo, in alcune circostanze, essere
proporzionata. Tuttavia, nel caso della ricorrente, I'accusa di esercizio illecito
della prostituzione sembrava troppo vaga e generica, non era suffragata da
fatti concreti, poiché la donna non era mai stata condannata per esercizio
illecito della prostituzione e non poteva quindi essere considerata compatibile
con un’«esigenza sociale imperativa» ai sensi dell’articolo 8 della CEDU.
Considerando la questione come un caso in cui sono le autorita a dovere
dimostrare |'accuratezza dei dati conservati sulla ricorrente e alla luce della
gravita dell’ingerenza nei diritti della stessa, la Corte EDU ha statuito che la

51  Gruppo di lavoro articolo 29 per la protezione dei dati (Gruppo di lavoro articolo 29) (2014), parere
sull'applicazione dei principi di necessita e proporzionalita nellazione di contrasto, WP 211, Bruxelles,
27 febbraio 2014, pagg. 7 e 8.

52  Ibid., pagg. 9-11.
53  Corte EDU, Khelili c. Svizzera, n. 16188/07, 18 ottobre 2011.
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conservazione del termine «prostituta» nei fascicoli della polizia per anni
non era necessaria in una societa democratica. La Corte ha concluso che vi
era stata violazione dell’articolo 8 della CEDU.

Esempio: nella causa S. e Marper c. Regno Unito>*, i due ricorrenti erano stati
arrestati e accusati di reati penali. La polizia aveva rilevato le loro impronte
digitali e campioni di DNA, come previsto dal Police and Criminal Evidence Act
(legge sulla polizia e sulle prove di illeciti penali). I ricorrenti non erano mai
stati condannati per i reati: uno era stato assolto in tribunale e, nel caso del
secondo ricorrente, il procedimento penale a suo carico era stato interrotto.
Ciononostante, le loro impronte digitali, profili DNA e campioni di cellule
erano custoditi e conservati dalla polizia in una banca dati, e la legislazione
nazionale ne autorizzava la conservazione a tempo indeterminato. Mentre
il Regno Unito aveva fatto valere |utilita della conservazione ai fini
dell’identificazione di autori di reati futuri, perseguendo cosi l'obiettivo
legittimo di prevenzione e accertamento deij reati, la Corte EDU ha ritenuto
ingiustificata I'ingerenza nel diritto dei ricorrenti al rispetto della vita privata.
Essa ha ricordato che i principi fondamentali della protezione dei dati
prevedono che la conservazione dei dati personali sia proporzionata rispetto
alla finalita della raccolta e che i periodi di conservazione siano limitati. La
Corte ha ammesso che estendere la banca dati per includervi i profili DNA
non solo dei condannati, ma anche di tutte le persone sospettate ma non
condannate, avrebbe potuto contribuire all’accertamento e alla prevenzione
dei reati nel Regno Unito. Tuttavia, € rimasta «sorpresa dal carattere generale
ed indifferenziato con cui operail meccanismo di conservazione»®°.

Tenuto conto del patrimonio di informazioni genetiche e sulla salute
contenute nei campioni di cellule, I'ingerenza nel diritto dei ricorrenti alla vita
privata era particolarmente intrusiva. Impronte digitali e campioni potevano
essere prelevati dalle persone arrestate e conservati nella banca dati della
polizia a tempo indeterminato, indipendentemente dalla natura e dalla
gravita del reato, e persino per reati minori non punibili con la reclusione.
Inoltre, le possibilita per le persone assolte di ottenere la cancellazione dei
propri dati dalla banca dati erano limitate. Infine, la Corte EDU ha tenuto in
particolare considerazione il fatto che un ricorrente aveva undici anni al
momento dell’arresto. Conservare i dati personali di un minore che non ¢
stato condannato puo essere particolarmente pregiudizievole, considerata

54
55

Corte EDU, S. e Marper c. Regno Unito [GC], nn. 30562/04 e 30566/04, 4 dicembre 2008.
Ibid., punto 119.
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la sua vulnerabilita e I'importanza del suo sviluppo e della sua integrazione
nella societa®t. La Corte ha ritenuto all’'unanimita che la conservazione
costituiva un’ingerenza sproporzionata nel diritto alla vita privata che non
poteva essere considerata come necessaria in una societa democratica.

Esempio: nella causa Leander c. Svezia®’, la Corte EDU ha stabilito che
controllare in segreto le persone che fanno domanda d’impiego in posti
di rilievo per la sicurezza nazionale non era, di per sé, in contrasto con il
requisito di necessita in una societa democratica. Le garanzie specifiche
previste dal diritto nazionale a fini di tutela degli interessi dell’interessato -
per esempio i controlli esercitati dal parlamento e dalla procura - hanno
indotto la Corte EDU a concludere che il sistema di controllo svedese sul
personale fosse conforme ai requisiti di cui all‘articolo 8, paragrafo 2, della
CEDU. In considerazione del suo ampio margine di discrezionalita, lo Stato
convenuto aveva diritto di ritenere che, nel caso del ricorrente, gli interessi
della sicurezza nazionale prevalessero su quelli individuali. La Corte EDU ha
concluso che non vi era stata alcuna violazione dell’articolo 8 della CEDU.

1.2.2. Condizioni per la legittimita delle limitazioni ai
sensi della Carta dei diritti fondamentali dell’'UE

La struttura e la formulazione della Carta differiscono da quelle della CEDU. La Carta
non utilizza la nozione di ingerenze nei diritti garantiti, ma contiene una disposi-
zione sulle limitazioni dell’esercizio dei diritti e delle liberta da essa riconosciuti.

Ai sensi dell’articolo 52, paragrafo 1, le limitazioni all’esercizio dei diritti e delle
liberta riconosciuti dalla Carta e, di conseguenza, all’esercizio del diritto alla
protezione dei dati personali, sono ammissibili solo se:

- sono previste dalla legge;

- rispettano il contenuto essenziale del diritto alla protezione dei dati;

+ sono necessarie nel rispetto del principio di proporzionalita®s;

56 Ibid., punto 124.
57  Corte EDU, Leander c. Svezia, n. 9248/81, 26 marzo 1987, punti 59 e 67.

58  Sulla valutazione della necessita di misure che limitino il diritto fondamentale alla protezione dei dati
personali, si veda: GEPD (2017), Necessity Toolkit, Bruxelles, 11 aprile 2017.
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- rispondono a finalita d’interesse generale riconosciute dall’Unione o all’esi-
genza di proteggere i diritti e le liberta altrui.

Dal momento che la protezione dei dati personali & un diritto fondamentale
distinto e autonomo nell’ordinamento giuridico dell’UE, protetto ai sensi dell’ar-
ticolo 8 della Carta, qualsiasi trattamento dei dati personali costituisce, di per
sé, un’‘ingerenza in tale diritto. Il fatto che i dati personali in questione si rife-
riscano alla vita privata di un individuo, che siano dati sensibili o che gli inte-
ressati abbiano subito qualsivoglia disagio, e irrilevante. Per essere legittima,
I'ingerenza deve soddisfare tutte le condizioni elencate nell’articolo 52, para-
grafo 1, della CEDU.

Previsione per legge

Le limitazioni al diritto alla protezione dei dati personali devono essere previ-
ste dalla legge. Tale requisito implica che le limitazioni devono fondarsi su una
base giuridica che sia adeguatamente accessibile e prevedibile, oltre a essere
formulate con precisione sufficiente per consentire alle persone di conoscere
i propri obblighi e regolare la propria condotta. La base giuridica deve inoltre
definire chiaramente la portata e le modalita dell’esercizio del potere da parte
delle autorita competenti, per proteggere le persone da ingerenze arbitra-
rie. Questa interpretazione e simile al requisito per la «legittima ingerenza»
ai sensi della giurisprudenza della Corte EDU®?, ed & stato sostenuto che il
significato dell’espressione «prevista dalla legge» utilizzata nella Carta deve
essere uguale a quello attribuito alla stessa in relazione alla CEDU®. La giuri-
sprudenza della Corte EDU, e segnatamente la nozione di «qualita della legge»
che essa ha elaborato nel corso degli anni, € una considerazione pertinente di
cui la CGUE deve tenere conto nell’interpretare la portata dell’articolo 52, para-
grafo 1, della Cartas’.

Rispetto del contenuto essenziale del diritto

Nell'ordinamento giuridico dell’'UE, qualsiasi limitazione dei diritti fondamentali
tutelati ai sensi della Carta deve rispettare il contenuto essenziale di tali diritti.

59  GEPD (2017), Necessity Toolkit, Bruxelles, 11 aprile 2017, pag. 4; cfr. anche CGUE, Parere 1/15 della
Corte (Grande Sezione), 26 luglio 2017.

60  CGUE, cause riunite C-203/15 e C-698/15, Tele2 Sverige AB c. Post- och telestyrelsen e Secretary of
State for the Home Department c. Tom Watson, Peter Brice, Geoffrey Lewis, Conclusioni dell'avvocato
generale Saugmandsgaard @e, del 19 luglio 2016, punto 140.

61  CGUE, C-70/10, Scarlet Extended SA c. Société belge des auteurs compositeurs et éditeurs (SABAM),
Conclusioni dellavvocato generale Cruz Villalén, del 14 aprile 2011, punto 100.
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Cio significa che limitazioni estese e invasive al punto di svuotare un diritto
fondamentale del suo contenuto di base non possono essere giustificate. Se
il contenuto essenziale del diritto & pregiudicato, la limitazione dev’essere
considerata illegittima senza che occorra valutare ulteriormente se risponda a
una finalita di interesse generale e soddisfi i requisiti della necessita e della

proporzionalita.

Esempio: la causa Schrems®? riguardava la tutela delle persone fisiche
con riguardo al trasferimento dei loro dati personali verso paesi terzi,
nella fattispecie, gli Stati Uniti. Il sig. Schrems, un cittadino austriaco che
era stato iscritto a Facebook per diversi anni, aveva presentato denuncia
presso |'autorita di protezione dei dati irlandese, sostenendo che i suoi dati
personali erano stati trasferiti dalla controllata irlandese di Facebook verso
Facebook Inc. e server situati negli Stati Uniti, dove erano stati trattati. Egli
aveva sostenuto che, alla luce delle rivelazioni dell’informatore statunitense
Edward Snowden nel 2013, concernenti le attivita di sorveglianza dei servizi
di intelligence degli Stati Uniti, il diritto e la prassi vigenti negli Stati Uniti
non offrivano una protezione sufficiente dei dati personali trasferiti verso il
territorio degli Stati Uniti. Snowden aveva rivelato che la National Security
Agency intercettava direttamente i server di aziende, come Facebook, e
poteva leggere il contenuto di chat e messaggi privati.

| trasferimenti di dati verso gli Stati Uniti si basavano su una decisione
di adeguatezza adottata dalla Commissione nel 2000, che consentiva
trasferimenti verso le societa statunitensi che autocertificavano la protezione
da parte loro dei dati personali trasferiti dall’UE e il rispetto dei cosiddetti
«principi di approdo sicuro». Quando la causa é stata portata dinanzi alla
CGUE, quest’ultima ha esaminato la validita della decisione della Commissione
alla luce della Carta ricordando che la protezione dei diritti fondamentali
nell’UE richiede che le deroghe e le restrizioni a tali diritti operino solo entro
i limiti dello stretto necessario. La CGUE ha ritenuto che una normativa che
consenta alle autorita pubbliche di accedere in maniera generalizzata al
contenuto di comunicazioni elettroniche «pregiudichi il contenuto essenziale
del diritto fondamentale al rispetto della vita privata, come garantito
dall’articolo 7 della Carta». Il diritto sarebbe svuotato di significato qualora i
pubblici poteri statunitensi fossero autorizzati ad accedere alle comunicazioni
su base casuale, senza alcuna giustificazione oggettiva fondata su motivi
di sicurezza nazionale o di prevenzione della criminalita, specificamente

62  CGUE, C-362/14, Maximillian Schrems c. Data Protection Commissioner [GC], 6 ottobre 2015.
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riguardanti i singoli interessati, e senza che tali pratiche siano accompagnate
da garanzie adeguate contro I'abuso di potere.

Inoltre, la CGUE ha osservato che «una normativa che non prevede alcuna
possibilita per il singolo di avvalersi di rimedi giuridici al fine di accedere
a dati personali che lo riguardano, oppure di ottenere la rettifica o la
soppressione di tali dati» € incompatibile con il diritto fondamentale ad
una tutela giurisdizionale effettiva (articolo 47 della Carta). Pertanto, la
decisione «approdo sicuro» non aveva garantito un livello di protezione dei
diritti fondamentali da parte degli USA sostanzialmente equivalente a quello
garantito all'interno dell’UE in forza della direttiva letta alla luce della Carta.
La CGUE ha di conseguenza invalidato la decisione®.

Esempio: nella causa Digital Rights Ireland®*, la CGUE ha esaminato la
compatibilita della direttiva 2006/24/CE (direttiva sulla conservazione dei
dati) con gli articoli 7 e 8 della Carta. La direttiva obbligava i fornitori di servizi
di comunicazione elettronica a conservare i dati relativi al traffico e i dati
relativi all’'ubicazione per un periodo non inferiore a sei mesi e non superiore
3 24 mesi, e a permettere alle autorita nazionali competenti di accedere a
tali dati a fini di prevenzione, indagine, accertamento e perseguimento di
reati gravi. La direttiva non permetteva la conservazione del contenuto delle
comunicazioni elettroniche. La CGUE ha rilevato che i dati che i fornitori erano
tenuti a conservare ai sensi della direttiva includevano i dati necessari per
rintracciare e identificare la fonte di una comunicazione e la destinazione
della stessa, la data, |'ora e la durata di una comunicazione, il numero
telefonico chiamante, i numeri chiamati nonché gli indirizzi IP. Questi dati,
«presi nel loro complesso, possono permettere di trarre conclusioni molto
precise riguardo alla vita privata delle persone i cui dati sono stati conservati,
come le abitudini quotidiane, i luoghi di soggiorno permanente o temporaneo,
gli spostamenti giornalieri e non, le attivita svolte, le relazioni sociali di
queste persone e gli ambienti sociali da esse frequentati».
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La decisione della CGUE di invalidare la decisione 520/2000/CE della Commissione si fondava anche

su ulteriori motivi, che saranno esaminati in altre sezioni del presente manuale. In particolare, la CGUE

ha ritenuto che la decisione comprimesse illegittimamente i poteri delle autorita nazionali preposte

al controllo della protezione dei dati. Inoltre, il regime dell’«approdo sicuro» non prevedeva rimedi
giurisdizionali per le persone che desiderassero accedere ai dati personali che le riguardavano e/o
ottenerne la rettifica o la cancellazione. Pertanto, veniva compromesso anche il contenuto essenziale del
diritto fondamentale ad una tutela giurisdizionale effettiva sancito dall'articolo 47 della Carta.

CGUE, cause riunite ¢-293/12 e (-594/12, Digital Rights Ireland Ltd c. Minister for Communications,
Marine and Natural Resources e a. e Karntner Landesregierung e a. [GC], 8 aprile 2014.
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Di conseguenza, la conservazione dei dati personali ai sensi della direttiva
costituiva un’ingerenza particolarmente grave nei diritti alla vita privata
e alla protezione dei dati personali. Tuttavia, la CGUE ha ritenuto che essa
non pregiudicasse il contenuto essenziale di tali diritti. Per quanto riguarda
il diritto alla vita privata, il suo contenuto essenziale non era compromesso,
dal momento che la direttiva non permetteva di venire a conoscenza del
contenuto delle comunicazioni elettroniche in quanto tali. In modo analogo,
non era compromesso il contenuto essenziale del diritto alla protezione dei
dati personali, dal momento che la direttiva richiedeva ai fornitori di servizi
di comunicazione elettronica di rispettare determinati principi di protezione
dei dati e sicurezza dei dati e di applicare adeguate misure tecniche e
organizzative in tal senso.

Necessita e proporzionalita

L'articolo 52, paragrafo 1, della Carta stabilisce che, nel rispetto del principio
di proporzionalita, eventuali limitazioni all’esercizio dei diritti fondamentali e
delle liberta riconosciuti dalla Carta possono essere apportate solo laddove
siano necessarie.

Una limitazione puo essere necessaria qualora occorra adottare misure ai fini
del raggiungimento dell’obiettivo di interesse generale perseguito; tuttavia, la
necessita, cosi come interpretata dalla CGUE, implica anche che le misure adot-
tate siano meno invasive rispetto ad altre opzioni finalizzate al raggiungimento
del medesimo risultato. Per quanto riguarda le limitazioni dei diritti al rispetto
della vita privata e alla protezione dei dati personali, la CGUE applica un rigido
criterio di necessita, sostenendo che «deroghe e restrizioni interveng[o]no
entro i limiti dello stretto necessario». Se una limitazione e considerata stretta-
mente necessaria, occorre anche valutare se sia proporzionata.

Proporzionalita significa che i vantaggi risultanti dalla limitazione devono pre-
valere sugli svantaggi causati dalla stessa in relazione all’esercizio dei diritti
fondamentali in questione®®. Per ridurre gli svantaggi e i rischi per il godimento
dei diritti alla vita privata e alla protezione dei dati, &€ importante che le restri-
zioni contengano garanzie adeguate.

65  GEPD (2017), Necessity Toolkit, pag. 5.
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Esempio: nella causa Volker und Markus Schecke®s, la CGUE ha concluso che,
imponendo la pubblicazione di dati personali relativi ad ogni beneficiario
dei sussidi di taluni fondi agricoli, senza operare distinzioni sulla base di
criteri pertinenti come i periodi durante i quali esse hanno percepito simili
aiuti, la frequenza o ancora il tipo e I'entita di questi ultimi, il Consiglio e la
Commissione avevano superato i limiti imposti dal rispetto del principio di
proporzionalita.

Pertanto, la CGUE ha ritenuto necessario dichiarare nulle alcune disposizioni
del regolamento (CE) n. 1290/2005 del Consiglio nonché il regolamento
n. 259/2008 nella sua interezza%’.

Esempio: nella causa Digital Rights Ireland,® |la CGUE ha stabilito che
I'ingerenza nel diritto alla vita privata causata dalla direttiva sulla
conservazione dei dati non pregiudicava il contenuto essenziale di tale
diritto, dal momento che vietava la conservazione del contenuto delle
comunicazioni elettroniche. Tuttavia, essa ha concluso che la direttiva era
incompatibile con gli articoli 7 e 8 della Carta, e I'ha dichiarata invalida. Dal
momento che i dati relativi al traffico e all’'ubicazione, aggregati e presi nel
loro complesso, potevano essere analizzati e fornire un quadro dettagliato
della vita privata delle persone, erano costitutivi di una grave ingerenza in
tali diritti. La CGUE ha considerato che la direttiva imponeva la conservazione
di tutti i metadati riguardanti la telefonia fissa, la telefonia mobile, I'accesso
a Internet, la posta elettronica su Internet nonché la telefonia via Internet.
Pertanto essa concerneva tutti i mezzi di comunicazione elettronica il cui uso
é estremamente diffuso nella vita quotidiana delle persone. In pratica, essa
costituiva un‘ingerenza che riguardava la totalita della popolazione europea.
Tenuto conto della portata e della gravita di detta ingerenza, secondo la CGUE
la conservazione dei dati relativi al traffico e dei dati relativi all’'ubicazione
poteva essere giustificata solo ai fini della lotta contro reati gravi. Inoltre,
la direttiva non prevedeva criteri oggettivi per garantire che I'accesso da
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CGUE, cause riunite C-92/09 e (-93/09, Volker und Markus Schecke GbR e Hartmut Eifert c. Land Hessen
[GC], 9 novembre 2010, punti 89 e 86.

Regolamento (CE) n. 1290/2005 del Consiglio, del 21 giugno 2005, relativo al finanziamento della
politica agricola comune, GU L 209 del 2005; regolamento (CE) n. 259/2008 della Commissione, del
18 marzo 2008, recante modalita di applicazione del regolamento (CE) n. 1290/2005 del Consiglio per
quanto riguarda la pubblicazione di informazioni sui beneficiari dei finanziamenti provenienti dal Fondo
europeo agricolo di garanzia (FEAGA) e dal Fondo europeo agricolo per lo sviluppo rurale (FEASR),

GU L 76 del 2008.

CGUE, cause riunite ¢-293/12 e (-594/12, Digital Rights Ireland Ltd c. Minister for Communications,
Marine and Natural Resources e. a e Kérntner Landesregierung e a., 8 aprile 2014, punto 39.
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parte delle autorita nazionali competenti ai dati conservati fosse limitato a
quanto strettamente necessario. Oltre a cio, essa non conteneva le condizioni
sostanziali e procedurali a disciplina dell’accesso e dell’'uso dei dati conservati
da parte delle autorita nazionali competenti, che non erano subordinati ad un
previo controllo da parte di un giudice o di un altro organismo indipendente.

La CGUE & giunta a una conclusione simile nelle cause riunite Tele2 Sverige
AB c. Post- och telestyrelsen e Secretary of State for the Home Department c.
Tom Watson e a.%°. Tali cause concernevano la conservazione dei dati relativi
al traffico e dei dati relativi all’ubicazione che riguardavano «tutti gli abbonati
ed utenti iscritti e [...] tutti i mezzi di comunicazione elettronica nonché
I'insieme dei dati relativi al traffico», senza «differenziazione, limitazione o
eccezione in funzione dell’obiettivo persequito»”®. Nella fattispecie, il fatto
che una persona fosse o meno implicata, direttamente o indirettamente, in
reati gravi, o il fatto che le sue comunicazioni fossero o meno rilevanti per la
sicurezza nazionale, non costituivano una condizione per la conservazione
dei loro dati. In assenza di una correlazione necessaria tra i dati conservati
e una minaccia per la sicurezza pubblica o limitazioni aventi ad oggetto un
periodo di tempo o una zona geografica, la CGUE ha concluso che la normativa
nazionale travalicava i limiti dello stretto necessario ai fini della lotta contro
la criminalita grave’".

Un approccio simile, per quanto riguarda la necessita, e ripreso dal Garante
europeo della protezione dei dati nella sua guida per la valutazione della
necessita (Necessity Toolkit)’?. La guida mira a fornire un aiuto nella valuta-
zione della conformita delle misure proposte alla normativa dell’UE sulla prote-
zione dei dati. Essa e stata concepita con lo scopo di rispondere meglio alle esi-
genze dei responsabili politici e dei legislatori dell’'UE nell’elaborazione o nello
studio delle misure che prevedono il trattamento di dati personali e limitano il
diritto alla protezione dei dati personali e altri diritti e liberta sanciti dalla Carta.

69  Cause riunite -203/15 e (-698/15, Tele2 Sverige AB c. Post- och telestyrelsen e Secretary of State for
the Home Department c. Tom Watson e a. [GC], 21 dicembre 2016, punti 105-106.

70  Ibid., punto 105.
71 Ibid., punto 107.
72 GEPD (2017), Necessity Toolkit, Bruxelles, 11 aprile 2017.
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Finalita di interesse generale

Per essere giustificate, eventuali limitazioni all’esercizio dei diritti ricono-
sciuti dalla Carta devono anche rispondere effettivamente a finalita di inte-
resse generale riconosciute dall’Unione o all’esigenza di proteggere i diritti
e le liberta altrui. Per quanto riguarda la necessita di proteggere i diritti e le
liberta altrui, il diritto alla protezione dei dati personali spesso interagisce con
altri diritti fondamentali. La sezione 1.3 fornisce un‘analisi dettagliata di tali
interazioni. Per quanto riguarda gli obiettivi di interesse generale, questi inclu-
dono gli obiettivi generali dell’UE sanciti dall’articolo 3 del trattato sull’Unione
europea (TUE), quali la promozione della pace e del benessere dei suoi popoli,
la giustizia e la protezione sociale, e la creazione di uno spazio di liberta,
sicurezza e giustizia in cui sia assicurata la libera circolazione delle persone,
insieme a misure appropriate per quanto concerne la prevenzione della crimi-
nalita e la lotta contro quest’ultima, come pure altri obiettivi e interessi tute-
lati da disposizioni specifiche dei trattati’®. Il reqolamento generale sulla pro-
tezione dei dati precisa ulteriormente I'articolo 52, paragrafo 1, della Carta al
riguardo: L'articolo 23, paragrafo 1, del regolamento elenca una serie di obiet-
tivi di interesse generale considerati legittimi per limitare i diritti delle persone,
a condizione che la limitazione rispetti il contenuto essenziale del diritto alla
protezione dei dati personali e sia necessaria e proporzionata. La sicurezza
nazionale e la difesa, la prevenzione di reati, la salvaguardia di importanti
interessi economici e finanziari dell’'UE o degli Stati membri, la sanita pub-
blica e la sicurezza sociale sono alcuni tra gli obiettivi di interesse pubblico ivi
menzionati.

Definire e spiegare in modo sufficientemente dettagliato l'obiettivo di inte-
resse generale persequito dalla limitazione e importante, poiché la necessita
della limitazione sara valutata in base a questo. Una descrizione chiara e det-
tagliata dell’obiettivo della limitazione e delle misure proposte e essenziale
per consentire di valutare se la limitazione sia necessaria’. L'obiettivo perse-
guito nonché la necessita e proporzionalita della limitazione sono strettamente
collegate.

73  Spiegazioni relative alla Carta dei diritti fondamentali (2007/C 303/02), GU C 303 del 2007,
pagg. 17-35.

74 GEPD (2017), Necessity Toolkit, Bruxelles, 11 aprile 2017, pag. 4
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Esempio: la causa Schwarz c. Stadt Bochum?® riguardava limitazioni al diritto
al rispetto della vita privata e al diritto alla tutela dei dati personali derivanti
dal rilevamento e dalla conservazione di impronte digitali nel contesto del
rilascio di passaporti da parte di autorita degli Stati membri’s. Il ricorrente
aveva chiesto il rilascio di un passaporto presso la Stadt Bochum, ma aveva
rifiutato che gli venissero rilevate le impronte digitali; di conseguenza, la
Stadt Bochum aveva respinto la sua domanda di passaporto. Egli aveva quindi
proposto ricorso dinanzi a un giudice tedesco affinché gli venisse rilasciato
un passaporto senza rilevare le sue impronte digitali. Il tribunale tedesco
aveva rinviato la questione alla CGUE chiedendo se I'articolo 1, paragrafo 2,
del regolamento n. 2252/2004 relativo alle norme sulle caratteristiche di
sicurezza e sugli elementi biometrici dei passaporti e dei documenti di viaggio
rilasciati dagli Stati membri doveva essere considerato valido.

La CGUE ha sottolineato che le impronte digitali rientrano nella nozione
di dati personali dato che contengono informazioni univoche su persone
fisiche, che consentono di identificarle con precisione, mentre il prelievo e la
conservazione delle impronte digitali rientrano nella nozione di trattamento.
Detto trattamento, che e disciplinato dall’articolo 1, paragrafo 2, del
regolamento n. 2252/2004, costituisce una minaccia per i diritti al rispetto
della vita privata e alla protezione dei dati personali’’. Tuttavia, |'articolo 52,
paragrafo 1, della Carta consente limitazioni all’esercizio di tali diritti, a
condizione che siano previste dalla legge, rispettino il contenuto essenziale di
detti diritti e, conformemente al principio di proporzionalita, siano necessarie
e rispondano effettivamente agli obiettivi di interesse generale riconosciuti
dall’Unione o all’esigenza di proteggere i diritti e le liberta altrui.

Nella fattispecie, la CGUE ha innanzitutto rilevato che la limitazione derivante
dal rilevamento e dalla conservazione di impronte digitali nel contesto del
rilascio dei passaporti deve essere considerata prevista ex lege dato che
tali operazioni sono previste dall‘articolo 1, paragrafo 2, del regolamento
n. 2252/2004. In secondo luogo, detto regolamento era finalizzato a
prevenire la falsificazione dei passaporti e a impedirne un uso fraudolento.
Pertanto, I'articolo 1, paragrafo 2, e diretto a impedire, tra I'altro, I'ingresso
illegale di persone nel territorio dell’'UE e, di conseguenza, persegue un
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CGUE, (-291/12, Michael Schwarz c. Stadt Bochum, 17 ottobre 2013.
Ibid., punti 33-36.
Ibid., punti 27-30.
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obiettivo di interesse generale riconosciuto dall’Unione. In terzo luogo, non
risultava dagli elementi di cui la CGUE disponeva, e non era d’altra parte
stato asserito, che le limitazioni apportate nella fattispecie all’esercizio
di tali diritti non rispettavano il contenuto essenziale di siffatti diritti. In
quarto luogo, la conservazione delle impronte digitali su un supporto di
memorizzazione altamente securizzato, prevista da detta disposizione,
implica una tecnica sofisticata. Tale conservazione puo ridurre il rischio di
falsificazione dei passaporti e agevolare il compito delle autorita incaricate
di esaminare alle frontiere dell’UE la loro autenticita. Non & determinante
che tale metodo sia totalmente affidabile. Sebbene esso non escluda
completamente le accettazioni di persone non autorizzate, é sufficiente
che riduca considerevolmente il rischio di tali accettazioni. Alla luce delle
considerazioni che precedono, la CGUE ha constatato che il prelievo e la
conservazione delle impronte digitali, previsti all‘articolo 1, paragrafo 2, del
regolamento n. 2252/2004, erano idonei a raggiungere le finalita perseguite
da tale regolamento e, per estensione, I'obiettivo di impedire I'ingresso
illegale di persone nel territorio dell’UE”2.

La CGUE ha quindi valutato se tale trattamento fosse necessario, rilevando
che l'operazione in questione consisteva soltanto nel prendere I'impronta
di due dita, le quali, del resto, sono normalmente esposte alla vista altrui,
di modo che non si tratta di un‘operazione che riveste carattere intimo.
Essa non comporta neppure un imbarazzo fisico o psichico particolare per
I'interessato, come la fotografia del suo volto. Va inoltre osservato che I'unica
reale alternativa al rilevamento delle impronte digitali richiamata nel corso
del procedimento dinanzi alla CGUE consisteva nella cattura dell’immagine
dell’iride dell’occhio. Nulla nel fascicolo sottoposto alla CGUE indicava che
quest’ultimo procedimento fosse meno pregiudizievole ai diritti riconosciuti
dagli articoli 7 e 8 della Carta rispetto al rilevamento delle impronte digitali.
Inoltre, per quanto riguarda |'efficacia di questi due metodi, e pacifico che
il livello di maturita tecnologica del metodo basato sul riconoscimento
dell’iride non raggiunge il livello di quello basato sulle impronte digitali, il
riconoscimento dell’iride e un procedimento notevolmente pit oneroso, al
momento attuale, di quello del confronto delle impronte digitali e, per questo
motivo, meno idoneo ad un uso generalizzato. Di conseguenza, non era stata
portata a conoscenza della CGUE I'esistenza di misure idonee a contribuire, in
modo sufficientemente efficace, all‘obiettivo di preservare i passaporti da un
uso fraudolento, arrecando un pregiudizio minore ai diritti riconosciuti dagli
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articoli 7 e 8 della Carta rispetto al pregiudizio arrecato dal metodo basato
sulle impronte digitali™.

La CGUE ha rilevato che l'articolo 4, paragrafo 3, del regolamento
n. 2252/2004 precisa espressamente che le impronte digitali possono
essere utilizzate soltanto allo scopo di verificare I'autenticita del passaporto
e I'identita del suo titolare, mentre I'articolo 1, paragrafo 2, del regolamento
prevede la conservazione delle impronte digitali soltanto all’interno
del passaporto, il quale permane di esclusivo possesso del suo titolare.
Pertanto, il regolamento non forniva un fondamento giuridico a una
eventualecentralizzazione dei dati raccolti in base ad esso oppure all'impiego
di questi ultimi a fini diversi da quello di impedire I'ingresso illegale di
persone nel territorio dell’UE?°. Alla luce dell’insieme delle considerazioni che
precedono, la CGUE ha concluso che dall’esame della questione sollevata non
sono emersi elementi atti ad inficiare la validita dell’articolo 1, paragrafo 2,
del regolamento n. 2252/2004.

Relazione tra la Carta e la CEDU

Malgrado la formulazione diversa, le condizioni per la legittimita delle limi-
tazioni dei diritti di cui all’articolo 52, paragrafo 1, della Carta ricordano I'ar-
ticolo 8, paragrafo 2, della CEDU riguardante il diritto al rispetto della vita
privata. Nella loro giurisprudenza, la CGUE e la Corte EDU fanno spesso riferi-
mento alle rispettive sentenze, nell’'ambito del dialogo costante tra le due corti
finalizzato a un’interpretazione coerente delle norme sulla protezione dei dati.
L'articolo 52, paragrafo 3, della Carta statuisce che «[l]Jaddove la presente Carta
contenga diritti corrispondenti a quelli garantiti dalla Convenzione europea per
la salvaguardia dei Diritti dell’lUomo e delle Liberta fondamentali, il significato
e la portata degli stessi sono uguali a quelli conferiti dalla suddetta conven-
zione». Tuttavia, I'articolo 8 della Carta non corrisponde direttamente a un
articolo nella CEDU?". L'articolo 52, paragrafo 3 della Carta riguarda il conte-
nuto e la portata dei diritti garantiti da ciascun ordinamento giuridico, piutto-
sto che le condizioni per la loro limitazione. Tuttavia, in considerazione del piu
ampio contesto del dialogo e della cooperazione tra le due corti, la CGUE puo

79  CGUE, C-291/12, Michael Schwarz c. Stadt Bochum, 17 ottobre 2013, punti 46-53.
80  Ibid., punti 56-61.
81 GEPD (2017), Necessity Toolkit, Bruxelles, 11 aprile 2017, pag. 6
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tenere in considerazione, nelle sue analisi, i criteri per la limitazione legittima
ai sensi dell’articolo 8 della CEDU, come interpretati dalla Corte EDU. E possibile
anche lo scenario opposto, in cui la Corte EDU puo fare riferimento alle condi-
zioni per la legittimita delle limitazioni ai sensi della Carta. In ogni caso, occorre
altresi tenere conto del fatto che nella CEDU non esiste un perfetto equivalente
dell’articolo 8 della Carta, il quale si riferisce alla protezione dei dati personali
e, in particolare, ai diritti dell'interessato, ai motivi legittimi per il trattamento e
al controllo di un‘autorita indipendente. Alcune componenti dell’articolo 8 della
Carta possono trovare fondamento nella giurisprudenza della Corte EDU, ela-
borata ai sensi dell’articolo 8 della CEDU e della Convenzione n. 10882, Questo
collegamento assicura un’ispirazione reciproca tra la CGUE e la Corte EDU in
materia di protezione dei dati.

1.3. Interazione con altri diritti e interessi
legittimi

Punti salienti

- Il diritto alla protezione dei dati interagisce spesso con altri diritti, come la liberta
di espressione e il diritto di ricevere e diffondere informazioni.

+  Questainterazione e spesso ambivalente: mentre ci sono situazioni in cui il diritto
alla protezione dei dati personali € in conflitto con un diritto specifico, vi sono
anche situazioni in cui il diritto alla protezione dei dati personali garantisce effet-
tivamente il rispetto dello stesso diritto specifico. E questo il caso, ad esempio,
della liberta di espressione, dato che il segreto professionale & un elemento del
diritto al rispetto della vita privata.

- Lanecessita di proteggere i diritti e le liberta altrui & uno dei criteri utilizzati per
valutare la limitazione legittima del diritto alla protezione dei dati personali.

- Quando sono in gioco diritti diversi, i tribunali devono trovare il giusto equilibrio
per conciliarli.

- llregolamento generale sulla protezione dei dati impone agli Stati membri di con-
ciliare la protezione dei dati personali con il diritto alla liberta d’espressione e di
informazione.

- Gli Stati membri possono anche adottare norme specifiche a livello nazionale per
conciliare il diritto alla protezione dei dati personali con I’accesso del pubblico ai
documenti ufficiali e I'obbligo al rispetto del segreto professionale.

82  Spiegazioni relative alla Carta dei diritti fondamentali (2007/C 303/02), articolo 8.
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Il diritto alla protezione dei dati personali non & un diritto assoluto; le condi-
zioni per la legittimita delle limitazioni di questo diritto sono state illustrate in
precedenza. Uno dei criteri per la legittimita della limitazione dei diritti rico-
nosciuto sia dal diritto del CdE sia dal diritto dell’UE, e che lI'ingerenza nella
protezione dei dati deve essere necessaria per la tutela dei diritti e delle liberta
altrui. Quando la protezione dei dati interagisce con altri diritti, sia la Corte EDU
sia la CGUE hanno pil volte ribadito che nell’applicazione e nell’interpretazione
dell’articolo 8 della CEDU e dellarticolo 8 della Carta & necessario effettuare
una ponderazione con altri diritti®3. Alcuni esempi importanti illustreranno
come e raggiunto tale equilibrio.

Oltre alla ponderazione effettuata da tali tribunali, se necessario gli Stati pos-
sono adottare disposizioni per conciliare il diritto alla protezione dei dati per-
sonali con altri diritti. Per questa ragione, il regolamento generale sulla prote-
zione dei dati prevede la possibilita di deroghe nazionali in diversi settori.

Per quanto riguarda la liberta di espressione, il RGPD impone agli Stati membri
di conciliare, per legge, «la protezione dei dati personali ai sensi del presente
regolamento con il diritto alla liberta d’espressione e di informazione, incluso
il trattamento a scopi giornalistici o di espressione accademica, artistica o
letteraria»®“. Gli Stati membri possono inoltre adottare norme per conciliare la
protezione dei dati con I'accesso del pubblico ai documenti ufficiali e il segreto
professionale, tutelato quale forma del diritto al rispetto della vita privata.?

1.3.1. Liberta di espressione

Uno dei diritti che interagisce maggiormente con il diritto alla protezione dei
dati & il diritto alla liberta di espressione.

La liberta di espressione € sancita dall’articolo 11 della Carta («Liberta di espres-
sione e d’informazione»). Tale diritto include la «liberta di opinione e la liberta
di ricevere o di comunicare informazioni o idee senza che vi possa essere

83  Corte EDU, Von Hannover c. Germania (n. 2) [GC], nn. 40660/08 e 60641/08, 7 febbraio 2012; CGUE,
cause riunite C-468/10 e C-469/10, Asociacion Nacional de Establecimientos Financieros de Crédito
(ASNEF) e Federacion de Comercio Electronico y Marketing Directo (FECEMD) c. Administracion del
Estado, 24 novembre 2011, punto 48; CGUE, C-275/06, Productores de Musica de Esparia (Promusicae)
c. Telefénica de Espaia SAU [GC], 29 gennaio 2008, punto 68.

84  RGPD, articolo 85.
85  RGPD, articoli 86 e 90.
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ingerenza da parte delle autorita pubbliche e senza limiti di frontiera». La liberta
d’informazione ai sensi sia dell’articolo 11 della Carta sia dell’articolo 10 della
CEDU tutela non solo il diritto a trasmettere, ma anche a ricevere informazioni.

Le limitazioni alla liberta di espressione devono rispettare i criteri di cui all’ar-
ticolo 52, paragrafo 1 della Carta, sopra descritti. Inoltre, I'articolo 11 corri-
sponde all’articolo 10 della CEDU. Ai sensi dell’articolo 52, paragrafo 3, della
Carta, nella misura in cui prevede diritti corrispondenti a quelli garantiti dalla
CEDU, «il significato e la portata degli stessi sono uguali a quelli conferiti dalla
suddetta convenzione». Le limitazioni che possono legittimamente essere
imposte al diritto garantito dall’articolo 11 della Carta non possono pertanto
andare oltre quelle previste all’articolo 10, paragrafo 2, della CEDU, vale a dire,
devono essere previste dalla legge e necessarie in una societa democratica
«[...] alla protezione della reputazione o dei diritti altrui». Tali diritti includono,
in particolare, il diritto al rispetto della vita privata e il diritto alla protezione dei
dati personali.

Il rapporto tra la protezione dei dati personali e la liberta di espressione & disci-
plinato dall’articolo 85 del regolamento generale sulla protezione dei dati, dal
titolo «Trattamento e liberta d’espressione e di informazione». In base a tale
articolo, gli Stati membri devono conciliare Ia protezione dei dati personali con
il diritto alla liberta d’espressione e di informazione. In particolare, esenzioni e
deroghe rispetto a capi specifici del regolamento generale sulla protezione dei
dati sono previste a scopi giornalistici o di espressione accademica, artistica o
letteraria, a condizione che siano necessarie per conciliare il diritto alla prote-
zione dei dati personali e la liberta d’espressione e di informazione.

Esempio: nella causa Tietosuojavaltuutettu c. Satakunnan Markkinapérssi
Oy e Satamedia Oy?®¢, alla CGUE é stato chiesto di definire la relazione tra
la tutela dei dati personali e |a liberta di stampa®”. Essa doveva esaminare
la divulgazione da parte di un‘azienda, attraverso un servizio di SMS, di

86 CGUE, C-73/07, Tietosuojavaltuutettu c. Satakunnan Markkinaporssi Oy e Satamedia Oy [GC],
16 dicembre 2008, punti 56, 61 e 62.

87  La causa riguardava l'interpretazione della direttiva sulla tutela dei dati, articolo 9, ora sostituito
dall'articolo 85 del regolamento generale sulla protezione dei dati, che recitava: «Gli Stati membri
prevedono, per il trattamento di dati personali effettuato esclusivamente a scopi giornalistici o di
espressione artistica o letteraria, le esenzioni o le deroghe alle disposizioni del presente capo e dei
capi IV e VI solo qualora si rivelino necessarie per conciliare il diritto alla vita privata con le norme sulla
liberta d'espressione».
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dati fiscali di circa 1,2 milioni di persone fisiche, legittimamente ottenuti
dalle autorita fiscali finlandesi. L'autorita di controllo per la protezione dei
dati finlandese aveva emesso una decisione che imponeva all’azienda di
cessare la divulgazione di tali dati. L'azienda aveva impugnato tale decisione
dinanzi a un giudice nazionale, che ha chiesto chiarimenti alla CGUE in merito
all'interpretazione della direttiva sulla tutela dei dati. In particolare, la CGUE
doveva verificare se il trattamento di dati personali, messi a disposizione
dalle autorita fiscali per consentire agli utenti di telefonia mobile di ricevere
i dati fiscali relativi ad altre persone fisiche, dovesse essere considerato
come un’attivita esercitata esclusivamente a scopi giornalistici. Dopo
avere concluso che le attivita dell’azienda costituivano «trattamento di
dati personali» ai sensi dell’articolo 3, paragrafo 1, della direttiva sulla
tutela dei dati, la CGUE ha analizzato I'articolo 9 della direttiva (relativo
al trattamento dei dati personali e alla liberta d’espressione). Essa ha in
primo luogo evidenziato I'importanza del diritto alla liberta di espressione
in tutte le societa democratiche, rilevando che i concetti relativi a detta
liberta, quali la nozione di giornalismo, dovrebbero essere interpretati in
modo esteso. La Corte ha poi osservato che, per raggiungere un equilibrio tra
i due diritti fondamentali, le deroghe e le limitazioni al diritto alla protezione
dei dati devono applicarsi solo nella misura strettamente necessaria. In tali
circostanze, la CGUE ha stabilito che attivita come quelle svolte dalle aziende
in questione, relative ai dati provenienti da documenti che sono di dominio
pubblico ai sensi della legislazione nazionale, possono essere qualificate
come «attivita giornalistiche» qualora siano dirette a divulgare al pubblico
informazioni, opinioni o idee, indipendentemente dal mezzo di trasmissione
utilizzato. Essa ha anche stabilito che queste attivita non sono riservate alle
imprese operanti nel settore dei media e possono essere connesse a uUno
scopo di lucro. Tuttavia, relativamente al caso di specie, la CGUE ha rimesso
la questione al giudice nazionale.

Lo stesso caso é stato esaminato anche dalla Corte EDU, dopo che il giudice
nazionale aveva deciso, basandosi sugli orientamenti della CGUE, che il
provvedimento dell’autorita di controllo di sospensione della pubblicazione
di tutte le informazioni fiscali costituiva un’ingerenza giustificata nella liberta
d’espressione dell’azienda. La Corte EDU ha confermato questo approccio®s.
Essa ha ritenuto che, malgrado la sussistenza di un‘ingerenza nel diritto delle

88  Corte EDU, Satakunnan Markkinapdrssi Oy e Satamedia Oy c. Finlandia [GC], n. 931/13, 27 giugno 2017.
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aziende di comunicare informazioni, tale ingerenza era conforme alla legge,
perseguiva uno scopo legittimo ed era necessaria in una societa democratica.

La Corte ha richiamato i criteri giurisprudenziali che dovrebbero guidare le
autorita nazionali e la Corte EDU stessa nel trovare un equilibrio tra la liberta
di espressione e il diritto al rispetto della vita privata. Quando sono in gioco
un discorso politico o un dibattito su una questione di interesse pubblico,
rimane poco spazio per la limitazione del diritto di ricevere e comunicare
informazioni, perché il pubblico ha il diritto di essere informato «e questo &
un diritto fondamentale in una societa democratica»®®. Tuttavia, non si puo
ritenere che pubblicazioni miranti unicamente a soddisfare la curiosita di un
pubblico in particolare riguardo alla vita privata di una persona contribuiscano
3 un dibattito di interesse pubblico. La deroga alle norme sulla protezione dei
dati a scopi giornalistici & finalizzata a permettere ai giornalisti di accedere,
raccogliere e trattare dati per poter svolgere la loro attivita di giornalismo.
Pertanto, sussisteva di fatto un interesse pubblico a fornire alle societa
richiedenti I'accesso alle grandi quantita di dati fiscali in questione e a
consentire loro di acquisirli e trattarli. Per contro, |a Corte ha rilevato che
non vi era interesse pubblico nel diffondere detti dati grezzi in blocco tali
e quali, e senza alcun apporto analitico. Le informazioni di carattere fiscale
avrebbero potuto permettere a cittadini curiosi di classificare le persone in
base alla loro situazione economica e soddisfare la sete di informazioni del
pubblico riguardo alla vita privata altrui. Cio non poteva essere considerato
un contributo a un dibattito di interesse pubblico.

Esempio: nella causa Google Spain,®® la CGUE ha esaminato se Google fosse
obbligata a eliminare dal suo elenco dei risultati di ricerca le informazioni
obsolete concernenti le difficolta finanziarie del ricorrente. Effettuando una
ricerca nel motore di ricerca di Google utilizzando il nome del ricorrente, i
risultati della ricerca fornivano collegamenti a vecchi articoli di giornale in
cui era menzionato il suo collegamento a procedure fallimentari. Il ricorrente
la riteneva una violazione dei suoi diritti al rispetto della vita privata e
alla protezione dei dati personali, dal momento che il procedimento era
stato definito diversi anni prima, rendendo irrilevante la menzione di tali
riferimenti.
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Ibid., punto 169.

CGUE, C-131/12, Google Spain SL, Google Inc. c. Agencia Espariola de Proteccién de Datos (AEPD), Mario
Costeja Gonzdlez [GC], 13 maggio 2014, punti 81-83.
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La CGUE ha innanzitutto chiarito che i motori di ricerca su Internet e i
risultati di ricerca che forniscono dati personali possono stabilire un profilo
dettagliato di una persona. In una societa sempre piu digitalizzata, il requisito
dell’esattezza dei dati e il fatto che la loro pubblicazione non debba andare
oltre quanto necessario, ad esempio per fornire informazioni al pubblico,
sono fondamentali per garantire un livello elevato di protezione dei dati
alle persone. Il «responsabile del trattamento in questione deve assicurare,
nell’ambito delle sue responsabilita, delle sue competenze e delle sue
possibilita, che tale trattamento soddisfi le prescrizioni» del diritto dell’UE,
affinché le garanzie giuridiche previste sviluppino pienamente i loro effetti.
Cio significa che il diritto di ottenere la cancellazione dei propri dati personali
quando il trattamento € obsoleto o non pit necessario, riguarda anche i
motori di ricerca, che sono stati considerati titolari del trattamento dei dati
e non semplicemente responsabili del trattamento (cfr. sezione 2.3.1).

Nell’esaminare se Google fosse tenuta a eliminare i link collegati al ricorrente,
la CGUE ha stabilito che, a determinate condizioni, le persone hanno il diritto
di ottenere la cancellazione dei loro dati personali dai risultati di ricerca di un
motore di ricerca su Internet. Questo diritto pud essere invocato qualora le
informazioni relative a una persona siano inesatte, inadeguate, non pertinenti
0 eccessive in rapporto alle finalita del trattamento. La CGUE ha riconosciuto
che tale diritto non & assoluto; esso deve essere ponderato con altri diritti,
in particolare l'interesse e il diritto del grande pubblico ad avere accesso
alle informazioni. Ogni richiesta di cancellazione deve essere valutata caso
per caso, al fine di raggiungere un equilibrio tra i diritti fondamentali alla
protezione dei dati personali e della vita privata dell’interessato, da un lato,
e gli interessi legittimi di tutti gli utenti di Internet dall‘altro. La CGUE ha
fornito indicazioni sui fattori da considerare in materia di contemperamento.
La natura dell’informazione di cui trattasi e un fattore particolarmente
importante. Se le informazioni sono da considerare sensibili rispetto alla
vita privata della persona e non vi € alcun interesse pubblico alla disponibilita
dell'informazione, la protezione dei dati e della vita privata prevarrebbero sul
diritto del pubblico generale di avere accesso all'informazione. Al contrario,
ove risulti che l'interessato & una figura pubblica o che I'informazione e di
natura tale da giustificarne la messa a disposizione del grande pubblico,
I'ingerenza nei diritti fondamentali alla protezione dei dati e alla vita privata
é giustificata.

A seguito della sentenza, il Gruppo di lavoro articolo 29 ha adottato linee
guida per I'attuazione della sentenza della CGUE. Le linee guida includono un

63



Manuale sul diritto europeo in materia di protezione dei dati

64

elenco di criteri comuni a uso delle autorita di controllo nella loro attivita di
gestione di reclami relativi a richieste di cancellazione da parte delle persone
e per fornire a tali autorita un orientamento in materia di contemperamento
dei diritti®".

Per quanto riguarda la conciliazione del diritto alla protezione dei dati con il
diritto alla liberta di espressione, la Corte EDU ha emesso diverse sentenze
cardine.

Esempio: nella causa Axel Springer AG c. Germania®?, |a Corte EDU ha stabilito
che un provvedimento che vietava a un‘azienda di pubblicare un articolo
riguardante l'arresto e la condanna di un noto attore violava l'articolo 10
della CEDU. La Corte EDU ha ribadito i criteri da considerare in materia di
contemperamento del diritto alla liberta di espressione con il diritto al rispetto
della vita privata, stabiliti nella propria giurisprudenza:

- se il fatto pubblicato dall‘articolo in questione rivesta un interesse
generale,

- se l'interessato sia un personaggio pubblico,
- in che modo l'informazione sia stata ottenuta e se sia affidabile.

La Corte EDU ha constatato che I'arresto e la condanna dell’attore erano
un fatto giudiziario pubblico e quindi di interesse pubblico; che I'attore
era sufficientemente noto per figurare quale personaggio pubblico, che
I'informazione era stata fornita dall’ufficio della procura e I'esattezza delle
informazioni non era oggetto di contenzioso tra le parti. Pertanto, le restrizioni
alla pubblicazione imposte al giornale non erano state ragionevolmente
proporzionate allo scopo legittimo di proteggere la vita privata del ricorrente.
La Corte ha concluso che vi era stata una violazione dell’articolo 10 della CEDU.
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Esempio: |a causa Coudec e Hachette Filipacchi Associés c. Francia®? riguardava
la pubblicazione, da parte di un settimanale francese, di un‘intervista con la
sig.ra Coste, la quale sosteneva che il principe Alberto di Monaco era il padre
di suo figlio. L'intervista descriveva anche la relazione tra la sig.ra Coste e il
principe e il modo in cui quest’ultimo aveva reagito alla nascita del bambino,
ed era accompagnata da fotografie del principe insieme al bambino. Il
principe Alberto aveva intentato una causa nei confronti della casa editrice,
per violazione del suo diritto alla protezione della vita privata. | tribunali
francesi avevano concluso che la pubblicazione dell’articolo aveva causato
danni irreversibili al principe Alberto e aveva condannato la casa editrice al
risarcimento dei danni e alla pubblicazione dei dettagli della sentenza sulla
pagina di copertina della rivista.

Gli editori della rivista avevano adito la Corte EDU, sostenendo che la
sentenza dei tribunali francesi aveva interferito ingiustificatamente con il loro
diritto alla liberta di espressione. La Corte EDU doveva contemperare il diritto
del principe Alberto al rispetto della vita privata, con il diritto di espressione
dell’editore e il diritto del grande pubblico di ottenere le informazioni. Il diritto
della sig.ra Coste di condividere la propria storia con il pubblico e I'interesse
del bambino al riconoscimento ufficiale della relazione padre-figlio erano
altrettante importanti considerazioni.

La Corte EDU ha stabilito che la pubblicazione dell’intervista costituiva
un’ingerenza nella vita privata del principe e ha in seguito esaminato se
tale ingerenza fosse necessaria. Essa ha stabilito che la pubblicazione
riguardava un personaggio pubblico e una questione di interesse pubblico, dal
momento che i cittadini di Monaco avevano interesse a conoscere I'esistenza
di un figlio del principe, in quanto il futuro di una monarchia ereditaria e
«intrinsecamente legato all’esistenza di discendenti» e quindi costituisce una
questione oggetto di interesse per il pubblico®®. La Corte ha altresi osservato
che Iarticolo aveva permesso alla sig.ra Coste e a suo figlio di esercitare
il diritto alla liberta di espressione. | giudici nazionali non avevano tenuto
sufficientemente conto dei principi e dei criteri elaborati dalla giurisprudenza
della Corte EDU in materia di contemperamento del diritto al rispetto della
vita privata e del diritto alla liberta di espressione. Essa ha concluso che la
Francia aveva violato I'articolo 10 della CEDU.

93
94

Corte EDU, Coudec e Hachette Filipacchi Associés c. Francia [GC], n. 40454/07, 10 novembre 2015.
Ibid., punti 104-116.
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Nella giurisprudenza della Corte EDU, uno dei criteri fondamentali per quanto
riguarda la conciliazione di questi diritti & quello di stabilire se I'espressione in
questione contribuisca o meno a un dibattito d’interesse pubblico generale.

Esempio: nella causa Mosley c. Regno Unito®®, un settimanale nazionale
aveva pubblicato fotografie private del ricorrente, una figura nota, che in
sequito aveva intentato una causa civile avverso |'editore, ottenendo il
risarcimento dei danni. Malgrado la compensazione pecuniaria, il ricorrente
aveva addotto di essere vittima di una violazione del suo diritto alla vita
privata, dal momento che gli era stata negata la possibilita di chiedere un
provvedimento inibitorio prima della pubblicazione delle foto in questione,
a causa della mancanza di un obbligo giuridico di notifica preliminare per il
quotidiano.

La Corte EDU ha osservato che, sebbene la divulgazione di tale materiale
avesse generalmente finalita d’intrattenimento e non d’informazione,
indubbiamente godeva della protezione prevista dall‘articolo 10 della CEDU,
sul quale potrebbero prevalere le prescrizioni dell’articolo 8 della CEDU in
caso di informazione di natura intima e privata e di divulgazione senza alcun
interesse pubblico. Tuttavia, particolare attenzione si imponeva in sede di
esame delle restrizioni che potrebbero costituire una forma di censura prima
della pubblicazione. Per quanto riguarda |'eventuale effetto dissuasivo che
insorgerebbe in caso di obbligo di notifica preliminare, i dubbi sulla sua
efficacia e I'ampio margine di apprezzamento in quel settore, la Corte EDU
ha concluso che |'esistenza di un obbligo di notifica preliminare vincolante
non era richiesta ai sensi dell’articolo 8. Di conseguenza, la Corte ha concluso
che non vi era stata alcuna violazione dellarticolo 8.

Esempio: nella causa Bohlen c. Germania®s, il ricorrente, un noto cantante
e produttore artistico, aveva pubblicato un libro autobiografico e,
successivamente, era stato obbligato a rimuovere alcuni estratti in seguito a
decisioni giudiziali. La storia aveva avuto ampia copertura da parte dei media
nazionali e una societa di tabacchi aveva lanciato una campagna pubblicitaria
umoristica che faceva riferimento a questo aneddoto, utilizzando il nome
proprio del ricorrente senza il suo consenso. Il ricorrente aveva invano chiesto

95  Corte EDU, Mosley c. Regno Unito, n. 48009/08, 10 maggio 2011, punti 129 e 130.
96  Corte EDU, Bohlen c. Germania, n. 53495/09, 19 febbraio 2015, punti 45-60.
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il risarcimento dei danni alla societa di tabacchi, lamentando una violazione
dei suoi diritti ai sensi dell’articolo 8 della CEDU. La Corte EDU ha ribadito i
criteri che guidano la conciliazione del diritto al rispetto della vita privata
e il diritto alla liberta di espressione e ha statuito che non vi era violazione
dell’articolo 8. Il ricorrente era un personaggio pubblico e la pubblicita non
faceva riferimento ai dettagli della sua vita privata, ma a un evento pubblico
che era gia stato coperto dai media e formava parte di un dibattito pubblico.
Inoltre, la pubblicita aveva carattere umoristico e non presentava alcun
contenuto degradante o negativo per il ricorrente.

Esempio: nella causa Biriuk c. Lituania®, |a ricorrente aveva sostenuto dinanzi
alla Corte EDU che la Lituania non aveva rispettato I'obbligo di garantire il
rispetto del suo diritto alla vita privata in quanto, sebbene un importante
giornale avesse commesso una grave violazione della sua vita privata, i
giudici nazionali che avevano esaminato il caso le avevano corrisposto una
somma irrisoria a titolo di risarcimento dei danni patrimoniali. Nell’aggiudicare
i danni morali, i giudici nazionali avevano applicato le disposizioni del diritto
nazionale relativo alla fornitura di informazioni al pubblico, che fissava un
massimale basso per il risarcimento di danni morali causati dalla diffusione
illecita al pubblico da parte dei media di informazioni riguardanti la vita
privata di una persona. La controversia era stata originata dalla pubblicazione,
da parte del pit importante quotidiano lituano, di un articolo in prima pagina,
che riportava la sieropositivita della ricorrente. L'articolo criticava altresi il
comportamento della ricorrente e metteva in discussione i suoi valori morali.

La Corte EDU ha ribadito che la protezione dei dati personali, e non ultimo
dei dati sanitari, € di importanza fondamentale per il diritto al rispetto
della vita privata sancito dalla CEDU. La riservatezza dei dati sanitari e
particolarmente importante, poiché la divulgazione dei dati medici (nella
fattispecie la condizione di sieropositivita della ricorrente) puo influenzare
significativamente la vita privata e familiare di una persona, la sua situazione
occupazionale e il suo inserimento nella societa. La Corte ha attribuito
particolare rilievo al fatto che, secondo I'articolo del giornale, il personale
medico dell’ospedale aveva fornito informazioni sulla sieropositivita
della ricorrente, in manifesta violazione dell’obbligo al segreto medico. Di
conseguenza, non vi era stata un’ingerenza legittima nel diritto alla vita
privata della ricorrente.

97

Corte EDU, Biriuk c. Lituania, n. 23373/03, 25 novembre 2008.
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L'articolo era stato pubblicato dalla stampa e anche la liberta di espressione
é un diritto fondamentale ai sensi della CEDU. Tuttavia, nell’esaminare se la
sussistenza di un interesse pubblico giustificasse la pubblicazione di questo
tipo di informazione riguardante la ricorrente, la Corte ha ritenuto che lo
scopo principale della pubblicazione fosse quello di aumentare le vendite del
giornale soddisfacendo la curiosita dei lettori. Tale scopo non poteva essere
considerato un contributo a un dibattito di interesse generale per la societa.
Trattandosi di un caso di «abuso oltraggioso della liberta di stampa», le
pesanti limitazioni al risarcimento del danno e I'esiguo ammontare previsto
per i danni morali dalla legislazione nazionale significavano che la Lituania
non aveva adempiuto al suo obbligo positivo di proteggere il diritto della
richiedente alla vita privata. La Corte EDU ha ritenuto che vi era stata una
violazione dell’articolo 8 della CEDU.

Il diritto alla liberta di espressione e il diritto alla protezione dei dati personali
non sono sempre in conflitto. Vi sono casi in cui la protezione effettiva dei dati
personali garantisce la liberta di espressione.

Esempio: nella causa Tele2 Sverige, la CGUE ha stabilito che I'ingerenza
determinata dalla direttiva 2006/24 (direttiva sulla conservazione dei dati)
nei diritti fondamentali sanciti dagli articoli 7 e 8 della Carta risultava essere
«di vasta portata e va considerata particolarmente grave. Inoltre, [...] il fatto
che la conservazione dei dati e |'utilizzo ulteriore degli stessi siano effettuati
senza che I'abbonato o I'utente registrato ne siano informati puo ingenerare
nelle persone interessate [...] la sensazione che la loro vita privata sia oggetto
di costante sorveglianza». La CGUE ha altresi constatato che la conservazione
generalizzata dei dati relativi al traffico e all’'ubicazione potrebbe produrre
un effetto sull’utilizzo delle comunicazioni elettroniche da parte degli utenti
e «di conseguenza, sull’esercizio, da parte di questi ultimi, della loro liberta
di espressione, garantita dall’articolo 11 della Carta»®2. In tal senso, esigendo
rigide garanzie affinché la conservazione dei dati non abbia luogo in modo
generalizzato, le norme sulla protezione dei dati contribuiscono, in ultima
analisi, all’esercizio della liberta di espressione.

98

CGUE, cause riunite ¢-203/15 e (-698/15, Tele2 Sverige AB c. Post- och telestyrelsen e Secretary of
State for the Home Department c. Tom Watson e a. [GC], 21 dicembre 2016, punti 37 e 101; CGUE,
cause riunite ¢-293/12 e (-594/12, Digital Rights Ireland Ltd c. Minister for Communications, Marine and
Natural Resources e a. e Karntner Landesregierung e a. [GC], 8 aprile 2014, punto 28.
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Per quanto riguarda il diritto di ricevere informazioni, anch’esso parte della
liberta di espressione, si osserva una crescente consapevolezza dell'importanza
della trasparenza dei governi per il funzionamento di una societa democratica. La
trasparenza e un obiettivo di interesse generale che potrebbe, quindi, giustificare
un‘ingerenza nel diritto alla protezione dei dati, ove sia necessaria e proporzio-
nata, come illustrato nella sezione 1.2. Di conseguenza, negli ultimi due decenni,
il diritto di accedere ai documenti in possesso delle autorita pubbliche & stato
riconosciuto come un importante diritto di ogni cittadino dell’UE nonché di ogni
persona fisica o giuridica che risieda o abbia sede legale in uno Stato membro.

Ai sensi del diritto del CdE e possibile fare riferimento ai principi contemplati nella
raccomandazione sull‘accesso ai documenti ufficiali, che hanno ispirato i redattori
della Convenzione sull’accesso ai documenti ufficiali (Convenzione n. 205)%°.

Ai sensi del diritto dell’UE il diritto di accesso ai documenti & garantito dal rego-
lamento n. 1049/2001 relativo all’accesso del pubblico ai documenti del Parla-
mento europeo, del Consiglio e della Commissione (regolamento sull’accesso
ai documenti)™°, L'articolo 42 della Carta e l'articolo 15, paragrafo 3, del TFUE
hanno esteso tale diritto di accesso «ai documenti delle istituzioni, organi e orga-
nismi dell’Unione, a prescindere dal loro supporto».

Questo diritto puo entrare in conflitto con il diritto alla protezione dei dati qua-
lora I'accesso a un documento riveli dati personali altrui. L'articolo 86 del rego-
lamento generale sulla protezione dei dati prevede esplicitamente che i dati
personali contenuti in documenti ufficiali in possesso di autorita e organismi pub-
blici possono essere comunicati da tale autorita o organismo conformemente al
diritto dell’Unione™’ o dello Stato membro al fine di conciliare I'accesso del pub-
blico ai documenti ufficiali e il diritto alla protezione dei dati personali ai sensi del
regolamento.

Le richieste di accesso ai documenti o alle informazioni in possesso delle autorita
pubbliche possono quindi richiedere una conciliazione con il diritto alla prote-
zione dei dati delle persone i cui dati sono contenuti nei documenti richiesti.

99  Consiglio d’Europa, Comitato dei Ministri (2002), raccomandazioni Rec(81)19 e Rec(2002)2 agli
Stati membri sull'accesso ai documenti ufficiali, 21 febbraio 2002; Consiglio d’Europa, Convenzione
sull'accesso ai documenti ufficiali, STCE n. 205, 18 giugno 2009. La convenzione non & ancora entrata in
vigore.

100 Regolamento (CE) n. 1049/2001 del Parlamento europeo e del Consiglio, del 30 maggio 2001, relativo
all'accesso del pubblico ai documenti del Parlamento europeo, del Consiglio e della Commissione,
GU L 145 del 2001.

101 Articolo 42 della Carta, articolo 15, paragrafo 3, del TFUE e regolamento n. 1049/2009.
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Esempio: nella causa Volker und Markus Schecke e Hartmut Eifert c. Land
Hessen'®?, la CGUE ha dovuto giudicare in merito alla proporzionalita della
pubblicazione, prevista dalla normativa dell’UE, del nome dei beneficiari
delle sovvenzioni agricole dell’Unione e degli importi da essi percepiti.
La pubblicazione era volta a migliorare la trasparenza e contribuire
al controllo pubblico dell’appropriatezza dell’uso dei fondi pubblici da
parte dell’amministrazione. Diversi beneficiari avevano contestato la
proporzionalita di tale pubblicazione.

La CGUE, pur rilevando che il diritto alla protezione dei dati non € assoluto,
ha sostenuto che la pubblicazione su un sito Internet dei dati contenenti i
nominativi dei beneficiari di due fondi per gli aiuti agricoli dell’UE e gli importi
precisi percepiti costituisce un’ingerenza nella loro vita privata, in generale,
e nella protezione dei dati personali, in particolare.

La CGUE ha ritenuto che tali ingerenze negli articoli 7 e 8 della Carta
erano previste dalla legge e rispondevano a una finalita d’interesse
generale riconosciuta dall’UE, segnatamente un rafforzamento della
trasparenza sull’'uso dei fondi dell’Unione. Tuttavia, la CGUE ha statuito
che la pubblicazione dei nomi delle persone fisiche beneficiarie di aiuti
agricoli dell’UE provenienti da questi due fondi e gli importi precisi percepiti
costituiva una misura sproporzionata e non era giustificata in considerazione
dellarticolo 52, paragrafo 1, della Carta. Essa ha riconosciuto I'importanza, in
una societa democratica, di tenere informati i contribuenti sull’utilizzo delle
finanze pubbliche. Tuttavia, dal momento che «non puo riconoscersi alcuna
automatica prevalenza dell’obiettivo di trasparenza sul diritto alla protezione
dei dati personali»'®, le istituzioni dell'lUE hanno dovuto soppesare l'interesse
dell’'Unione alla trasparenza con la limitazione dell’esercizio dei diritti alla vita
privata e alla protezione dei dati che i beneficiari avevano subito in sequito
alla pubblicazione.

La CGUE ha stabilito che le istituzioni dell’'UE non avevano effettuato un
contemperamento equilibrato, dal momento che erano concepibili misure
che avrebbero determinato lesioni meno gravi dei diritti fondamentali
delle persone, contribuendo nel contempo in maniera efficace all’obiettivo

102 (CGUE, cause riunite ¢-92/09 e (-93/09, Volker und Markus Schecke GbR e Hartmut Eifert c. Land Hessen
[GC], 9 novembre 2010, punti 47-52, 58, 66-67, 75, 86 e 92.

103 Ibid., punto 85.
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di trasparenza perseguito dalla pubblicazione. Ad esempio, anziché una
pubblicazione generale riguardante tutti i beneficiari, in cui sono forniti il
nome e gli importi ricevuti da ciascuno, si potrebbe operare una distinzione
sulla base di criteri pertinenti come i periodi durante i quali tali persone hanno
percepito gli aiuti, la frequenza o il tipo e I'entita degli stessi'®. La CGUE ha
quindi dichiarato parzialmente nulla la legislazione dell’UE sulla pubblicazione
delle informazioni relative ai beneficiari dei fondi agricoli europei.

Esempio: nella causa Rechnungshof c. Osterreichischer Rundfunk e a.1%,
la CGUE ha esaminato la compatibilita di alcuni aspetti della legislazione
austriaca con il diritto dell’'UE in materia di protezione dei dati. La normativa
obbligava un organo statale alla raccolta e alla trasmissione dei dati sui
redditi allo scopo di pubblicare i nomi e i redditi dei dipendenti di diversi enti
pubblici in una relazione annuale messa a disposizione del grande pubblico.
Alcune persone si erano rifiutate di comunicare i propri dati per motivi di
protezione dei dati.

Nelle sue conclusioni, la CGUE ha invocato la protezione dei diritti
fondamentali quale principio generale del diritto dell’UE e I'articolo 8 della
CEDU, ricordando che all’epoca la Carta non era vincolante. Essa ha stabilito
che la raccolta di dati relativi al reddito professionale di un individuo, e in
particolare la loro comunicazione a terzi, rientra nel campo di applicazione
del diritto al rispetto della vita privata e costituisce una violazione di tale
diritto. L'ingerenza avrebbe potuto essere giustificata se fosse stata prevista
dalla legge, avesse perseguito una finalita legittima e fosse stata necessaria
in una societa democratica per la realizzazione di tale finalita. La CGUE ha
osservato che la normativa austriaca perseguiva una finalita legittima, dal
momento che il suo obiettivo era di mantenere le retribuzioni dei funzionari
pubblici entro limiti ragionevoli; una considerazione che é legata anche al
benessere economico del paese. Tuttavia, I'interesse dell’Austria a garantire
un impiego ottimale delle finanze pubbliche doveva essere ponderato con la
gravita dell’ingerenza nel diritto delle persone interessate al rispetto della
loro vita privata.

104 Ibid., punto 89.

105 CGUE, C-465/00, C-138/01 e C-139/09, Rechnungshof c. Osterreichischer Rundfunk e a. e Christa
Neukomm e Joseph Lauermann c. Osterreichischer Rundfunk, 20 maggio 2003.
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Lasciando al giudice nazionale il compito di verificare se la pubblicazione
dei dati riguardanti il reddito delle persone fisiche fosse necessaria e
proporzionata alla finalita persequita dalla normativa, la CGUE ha chiesto al
giudice nazionale di esaminare se tale obiettivo non avrebbe potuto essere
realizzato in modo ugualmente efficace con mezzi meno invasivi. Un esempio
potrebbe essere la trasmissione dei dati personali ai soli organi di controllo
e non al grande pubblico.

In casi successivi, e risultato evidente che la ponderazione tra la protezione
dei dati e I'accesso ai documenti richiede un‘analisi approfondita caso per caso.
Nessun diritto puo prevalere automaticamente sull’altro. La CGUE ha avuto la
possibilita di interpretare il diritto di accesso a documenti contenenti dati per-
sonali in due casi.

Esempio: nella causa Commissione europea c. The Bavarian Lager'®s, |a
CGUE ha definito la portata della protezione dei dati personali nel contesto
dell’accesso ai documenti delle istituzioni dell’UE e secondo il rapporto tra
il regolamento n. 1049/2001 (regolamento sull’accesso ai documenti) e il
regolamento n. 45/2001 (regolamento sulla protezione dei dati da parte delle
istituzioni dell’'UE). La societa Bavarian Lager, fondata nel 1992, importa birra
tedesca in bottiglia nel Regno Unito, principalmente per locali pubblici e bar.
Tuttavia, la societa riscontrava difficolta perché la legislazione britannica
favoriva di fatto i produttori nazionali. In risposta alla denuncia della Bavarian
Lager, la Commissione europea aveva avviato un procedimento contro il
Regno Unito per mancato adempimento dei propri obblighi, che ha portato a
modificare le disposizioni controverse e ad allinearle con il diritto dell’UE. La
Bavarian Lager ha poi chiesto alla Commissione, fra gli altri documenti, una
copia del verbale di una riunione cui avevano partecipato i rappresentanti
della Commissione, le autorita britanniche e la Confédération des Brasseurs
du Marché Commun (CBMC). La Commissione aveva accettato di divulgare
alcuni documenti relativi alla riunione, cancellando tuttavia cinque nomi
che figuravano a verbale, ossia due persone che si erano esplicitamente
opposte alla divulgazione della loro identita e altre tre che la Commissione
non riusciva a contattare. Con decisione del 18 marzo 2004, la Commissione
aveva respinto una nuova domanda della Bavarian Lager volta a ottenere
il verbale integrale della riunione, citando in particolare la protezione della

106 CGUE, C-28/08 P, Commissione europea c. The Bavarian Lager Co. Ltd. [GC], 29 giugno 2010.
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vita privata delle persone, come garantito dal regolamento sulla protezione
dei dati da parte delle istituzioni dell’UE.

Non soddisfatta di tale decisione, la Bavarian Lager ha presentato ricorso
dinanzi al Tribunale, il quale ha annullato la decisione della Commissione con
sentenza dell’8 novembre 2007 (causa T-194/04, The Bavarian Lager Co. Ltd
¢. Commissione delle Comunita europee), ritenendo che l'inserimento dei soli
nomi delle persone in questione nell’elenco di partecipanti alla riunione per
conto dell'organismo che rappresentavano non costituiva un pregiudizio né
un pericolo per la vita privata di tali persone.

Su ricorso della Commissione, la CGUE ha annullato la sentenza del Tribunale
di primo grado, statuendo che il regolamento sull’accesso ai documenti
prevede «un regime specifico e rafforzato di tutela di una persona i cui dati
personali possano, eventualmente, essere comunicati al pubblico». Secondo
la CGUE, nel caso di una domanda fondata sul regolamento sull’accesso ai
documenti che sia diretta a ottenere I'accesso a documenti contenenti dati
personali, sono integralmente applicabili le disposizioni del regolamento sulla
protezione dei dati da parte delle istituzioni dell’'UE. La CGUE ha concluso
quindi che la Commissione aveva legittimamente respinto la domanda di
accesso al verbale completo della riunione dell’'ottobre 1996. In assenza del
consenso dei cinque partecipanti a tale riunione, la Commissione, diffondendo
una versione del documento controverso priva dei nomi in questione, aveva
ottemperato sufficientemente al proprio obbligo di trasparenza.

Inoltre, secondo la CGUE, «dal momento che la Bavarian Lager non ha fornito
alcuna motivazione espressa e legittima né alcun argomento convincente
per dimostrare la necessita del trasferimento di questi dati personali, la
Commissione non ha potuto soppesare i differenti interessi delle parti in
causa. Essa non era neppure in grado di verificare se sussistevano ragioni
per presumere che tale trasferimento avrebbe arrecato pregiudizio agli
interessi legittimi delle persone coinvolte», come richiesto dal regolamento
sulla protezione dei dati da parte delle istituzioni dell’UE.

Esempio: nella causa ClientEarth e PAN Europe c. EFSA', la CGUE ha
esaminato se la decisione dell’Autorita europea per la sicurezza alimentare

107 CGUE, C-615/13 P, ClientEarth, Pesticide Action Network Europe (PAN Europe) c. European Food Safety
Authority (EFSA), Commissione europea, 16 luglio 2015.
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(EFSA) di rifiutare ai ricorrenti I'accesso integrale ai documenti fosse
necessaria per proteggere i diritti alla vita privata e alla protezione dei dati
delle persone alle quali i documenti si riferivano. | documenti riguardavano
un progetto di orientamento redatto da un gruppo di lavoro dell’EFSA in
collaborazione con esperti esterni, concernente I'immissione in commercio di
prodotti fitosanitari. In un primo tempo, I'EFSA aveva concesso ai ricorrenti un
accesso parziale, negando l'accesso ad alcune versioni di lavoro del progetto
di orientamento. Successivamente, aveva concesso |'accesso alla versione
del progetto che conteneva osservazioni individuali degli esperti esterni.
Essa aveva, tuttavia, occultato i nomi degli esperti, invocando I'articolo 4,
paragrafo 1, lettera b), del regolamento n. 45/2001 sul trattamento dei dati
personali da parte delle istituzioni e degli organismi dell’UE e la necessita di
proteggere la vita privata degli esperti esterni. In primo grado, il Tribunale
dell’UE ha accolto la decisione dell’EFSA.

Su ricorso dei ricorrenti, la CGUE ha annullato la sentenza di primo grado.
Essa ha concluso che, nella fattispecie, il trasferimento dei dati personali
era necessario per accertare I'imparzialita di ciascun esperto esterno
nell’adempimento della sua missione scientifica e per garantire la trasparenza
del processo decisionale all’interno dell’EFSA. Secondo la CGUE, I'EFSA non
aveva precisato in che modo la divulgazione dei nomi degli esperti esterni
che avevano presentato osservazioni specifiche sul progetto di orientamento
avrebbe pregiudicato gli interessi legittimi degli esperti. Un‘argomentazione
generale secondo cui la divulgazione potrebbe comportare un potenziale
pregiudizio per la vita privata non é sufficiente se non e supportata da altri
elementi del caso di specie.

Secondo queste sentenze, I'ingerenza nel diritto alla protezione dei dati per
quanto riguarda l'accesso ai documenti esige una ragione specifica e motivata.
Il diritto di accesso ai documenti non puo prevalere automaticamente sul diritto
alla protezione dei dati'®®.

Questo approccio & simile a quello adottato dalla Corte EDU in materia di vita
privata e accesso ai documenti, come dimostra la sequente sentenza. Nella sen-
tenza Magyar Helsinki, 1a Corte EDU ha stabilito che I'articolo 10 non conferisce

108 (fr, tuttavia, le deliberazioni dettagliate in GEPD (2011), Public access to documents containing personal
data after the Bavarian Lager ruling [accesso del pubblico a documenti contenenti dati personali dopo la
sentenza Bavarian Lager], Bruxelles, 24 marzo 2011.
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all'individuo un diritto di accesso alle informazioni detenute dalle autorita pub-
bliche, né obbliga lo Stato a comunicare tali informazioni all’individuo. Tuttavia
tale diritto o obbligazione potrebbe sorgere, in primo luogo, quando la divul-
gazione delle informazioni e imposta da un provvedimento giudiziario divenuto
esecutivo e, in secondo luogo, quando I'accesso all’informazione & strumen-
tale rispetto all’esercizio da parte di una persona del proprio diritto alla liberta
di espressione, in particolare la liberta di ricevere e comunicare informazioni, e
quando il suo rifiuto costituirebbe un’ingerenza in tale diritto'. Se e in quale
misura il rifiuto di concedere I'accesso alle informazioni costituisca un‘ingerenza
nella liberta di espressione di un richiedente, € una questione da valutare caso
per caso e alla luce delle circostanze particolari, che comprendono: a) lo scopo
della richiesta di informazioni, b) la natura delle informazioni richieste, c) il ruolo
del richiedente e d) se le informazioni erano pronte e disponibili.

Esempio: nella causa Magyar Helsinki Bizottsdg c. Ungheria™®, |a richiedente,
una ONG attiva nel settore dei diritti umani, aveva chiesto informazioni alla
polizia in relazione all’'operato di difensori dufficio, per completare uno studio
sul funzionamento del sistema dei difensori d’ufficio in Ungheria. La polizia
aveva rifiutato di fornire le informazioni, adducendo che si trattava di dati
personali non soggetti a divulgazione. Applicando i criteri di cui sopra, la
Corte EDU aveva constatato un’ingerenza nell’esercizio di un diritto tutelato
ai sensi dell’articolo 10. Pit precisamente, la richiedente intendeva esercitare
il diritto di divulgare informazioni riguardanti una questione di interesse
pubblico, aveva chiesto a tale scopo I'accesso alle informazioni e queste
ultime erano necessarie per |'esercizio del diritto della ricorrente alla liberta di
espressione. Le informazioni riguardanti la designazione di difensori d’ufficio
erano di interesse per il pubblico. Non vi era ragione di dubitare che lo studio
in questione contenesse informazioni che la richiedente aveva intenzione di
comunicare al pubblico e che il pubblico aveva il diritto di ricevere. La Corte
ha ritenuto quindi che I'accesso alle informazioni richieste era necessario
alla richiedente per svolgere il suo compito. Infine, le informazioni erano
pronte e disponibili.

La Corte EDU ha concluso che, nella fattispecie, il rifiuto di dare accesso alle
informazioni aveva compromesso la sostanza stessa della liberta di ricevere

109 Corte EDU, Magyar Helsinki Bizottsdg c. Ungheria [GC], n. 18030/11, 8 novembre 2016, punto 148.
110 Ibid., punti 181, 187-200.
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informazioni. Per giungere a questa conclusione, essa ha esaminato, in
particolare, lo scopo della richiesta di informazioni e il suo contributo a un
importante dibattito pubblico, la natura dell’informazione richiesta e se fosse
di interesse pubblico, nonché il ruolo svolto nella societa dalla richiedente
nella fattispecie.

Nel ragionamento svolto dalla Corte, essa ha osservato che lo studio condotto
dalla ONG riguardava il funzionamento della giustizia e il diritto a un’equa
e pubblica udienza, che era un diritto di importanza fondamentale sancito
dalla CEDU. Dal momento che le informazioni richieste non riguardavano dati
al di fuori del dominio pubblico, i diritti degli interessati al rispetto della vita
privata (i difensori d’ufficio) non sarebbero stati compromessi se la polizia
avesse consentito alla richiedente I'accesso alle informazioni. Le informazioni
richieste dalla ricorrente erano di natura statistica e si riferivano al numero
di volte che i difensori d’ufficio erano stati designati per rappresentare un
imputato in occasione di procedimenti penali pubblici.

Per la Corte, dal momento che lo studio era inteso a contribuire a un
importante dibattito su una questione di interesse generale, qualsiasi
limitazione alla pubblicazione proposta dall’'ONG avrebbe dovuto essere
sottoposta a un controllo minuzioso. Le informazioni di cui trattasi
erano di interesse pubblico, dal momento che quest’ultimo comprende
le «questioni suscettibili di creare vive polemiche, che riguardano una
problematica sociale importante, o che trattano un problema del quale il
pubblico avrebbe interesse ad essere informato»™. Rientrerebbe pertanto
certamente nell’interesse pubblico una discussione sull’amministrazione
della giustizia e sull’equita dei processi, che era I'oggetto dello studio della
ricorrente. Nel conciliare i diversi diritti in questione e applicando il principio
di proporzionalita, la Corte EDU ha concluso che vi era stata una violazione
ingiustificata dei diritti della ricorrente ai sensi dell’articolo 10 della CEDU.

1.3.2. Segreto professionale

Ai sensi del diritto nazionale, determinate comunicazioni possono essere sog-
gette al vincolo del segreto professionale. Il segreto professionale puo essere
definito come uno speciale dovere etico, che prevede un obbligo legale

111 Ibid., punto 156.
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inerente a determinate professioni e funzioni basate sulla fiducia. Le persone e
le istituzioni che esercitano tali funzioni sono obbligate a non rivelare le infor-
mazioni riservate ricevute nello svolgimento dei loro compiti. Il segreto profes-
sionale si applica, in particolare, alla professione medica e al rapporto privile-
giato tra avvocato e cliente, e molte giurisdizioni riconoscono anche un obbligo
di segretezza professionale nel settore finanziario. Il segreto professionale non
é un diritto fondamentale, ma e tutelato in quanto € una forma del diritto al
rispetto della vita privata. Per esempio, la CGUE ha stabilito che, in alcuni casi,
«pud essere infatti necessario vietare la divulgazione di talune informazioni
qualificate come riservate, al fine di preservare il diritto fondamentale di un’im-
presa al rispetto della vita privata, sancito all’articolo 8 della [...] CEDU e all’arti-
colo 7 della Carta»'2. La Corte EDU é stata anche chiamata a pronunciarsi sulla
questione se le limitazioni al segreto professionale costituiscano una violazione
dell’articolo 8 della CEDU, come illustrato negli esempi messi in evidenza.

Esempio: nella causa Pruteanu ¢. Romania™, il ricorrente agiva in qualita
di avvocato di una societa commerciale, alla quale era stato interdetto il
compimento di operazioni bancarie in seguito ad accuse di frode. Nel corso
dello svolgimento dell’inchiesta, i tribunali rumeni avevano autorizzato le
autorita inquirenti a intercettare e registrare le conversazioni telefoniche di
un socio dell’azienda per un certo periodo. Le registrazioni e le intercettazioni
comprendevano le comunicazioni di quest’ultimo con il suo avvocato.

Il sig. Pruteanu aveva sostenuto che cio costituiva un’ingerenza nel diritto
al rispetto della sua vita privata e della sua corrispondenza. Nella sua
sentenza, la Corte EDU ha evidenziato lo status e I'importanza del rapporto
di un avvocato con il proprio cliente. L'intercettazione delle conversazioni
di un avvocato con il proprio cliente violavano indubbiamente il segreto
professionale, che era alla base della relazione tra le due persone. In questo
caso, l'avvocato poteva lamentare anche un’ingerenza nel proprio diritto al
rispetto della vita privata e della corrispondenza. La CJUE ha statuito che vi
era stata una violazione dell’articolo 8 della CEDU.

112 CGUE, causa T-462/12 R, Pilkington Group Ltd c. Commissione europea, ordinanza del presidente del
Tribunale, 11 marzo 2013, punto 44.

113 Corte EDU, Pruteanu c. Romania, n. 30181/05, 3 febbraio 2015.
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Esempio: nella causa Brito Ferrinho Bexiga Villa-Nova c. Portogallo™, |a
ricorrente, un avvocato, aveva rifiutato di divulgare i propri estratti conto
personali alle autorita fiscali facendo valere il segreto professionale e il
segreto bancario. La procura aveva aperto un’inchiesta per frode fiscale
e chiesto I'autorizzazione a sospendere il segreto professionale. | tribunali
nazionali avevano ordinato la sospensione delle norme sul segreto
professionale e sul segreto bancario, ritenendo che l'interesse pubblico
doveva prevalere sugli interessi privati della ricorrente.

Quando la causa é giunta dinanzi alla Corte EDU, quest’ultima ha stabilito
che l'accesso agli estratti conto della ricorrente costituiva un’ingerenza
nel suo diritto al rispetto del segreto professionale, che rientra nell’ambito
della vita privata. L'ingerenza aveva una base giuridica, dal momento che si
fondava sul codice di procedura penale, e perseguiva uno scopo legittimo.
Tuttavia, esaminando la necessita e la proporzionalita dell’ingerenza, la
Corte EDU ha sottolineato il fatto che il procedimento diretto ad eliminare la
riservatezza si era svolto senza la partecipazione della ricorrente, e senza che
quest’ultima ne fosse a conoscenza. La ricorrente non aveva, pertanto, potuto
presentare le proprie argomentazioni. Inoltre, anche se il diritto nazionale
prevedeva che |'associazione degli avvocati dovesse essere consultata in
tali procedimenti, cio non era avvenuto. Infine, la ricorrente non aveva la
possibilita di contestare efficacemente la revoca della riservatezza, né di
presentare un ricorso tramite il quale opporsi alla misura. In ragione della
mancanza di garanzie procedurali e di un controllo giurisdizionale effettivo
sulla misura che sospendesse I'obbligo di riservatezza, la Corte EDU ha
concluso che vi era stata violazione dell’articolo 8 della CEDU.

L'interazione tra il segreto professionale e la protezione dei dati & spesso ambi-
valente. Da un lato, le norme e le garanzie in materia di protezione dei dati sta-
bilite dalla legislazione contribuiscono a garantire il segreto professionale. Ad
esempio, le norme che impongono ai titolari del trattamento e ai responsabili
del trattamento di attuare rigorose misure di sicurezza dei dati sono finaliz-
zate a evitare, tra l'altro, la perdita di riservatezza dei dati personali garantita
dal segreto professionale. Inoltre, il regolamento generale sulla protezione dei
dati dell’UE permette il trattamento dei dati sanitari, i quali costituiscono una
categoria particolare di dati personali che meritano maggiore protezione, ma
lo assoggetta all’esistenza di misure appropriate e specifiche a salvaguardia

114 Corte EDU, Brito Ferrinho Bexiga Villa-Nova c. Portogallo, n. 69436/10, 1° dicembre 2015.
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dei diritti degli interessati, in particolare, per quanto riguarda il segreto
professionale”.

D’altro canto, I'obbligo del segreto professionale imposto ai titolari del trat-
tamento e ai responsabili del trattamento con riferimento a determinati dati
personali potrebbe limitare i diritti degli interessati, segnatamente il diritto a
ricevere informazioni. Sebbene il regolamento generale sulla protezione dei
dati contenga un elenco completo delle informazioni che, in linea di principio,
devono essere fornite all‘interessato nel caso in cui i dati personali non siano
stati ottenuti dallo stesso, tale requisito di divulgazione non si applica qualora
i dati personali debbano rimanere riservati conformemente a un obbligo di
segreto professionale disciplinato dal diritto dell’Unione o degli Stati membri™e.

Il regolamento generale sulla protezione dei dati (RGPD) prevede la possibi-
lita per gli Stati membri di stabilire per legge norme specifiche per tutelare il
segreto professionale o altri obblighi di segretezza equivalenti e conciliare il
diritto alla protezione dei dati personali e I'obbligo del segreto professionale™”.

Il RGPD stabilisce che gli Stati membri possono adottare norme specifiche sui
poteri delle autorita di controllo rispetto ai titolari del trattamento o ai respon-
sabili del trattamento soggetti all’'obbligo del segreto professionale. Tali norme
specifiche si riferiscono al potere di ottenere accesso ai locali di un titolare del
trattamento o di un responsabile del trattamento, ai suoi strumenti di tratta-
mento dei dati e ai dati conservati, qualora tali dati personali siano stati ricevuti
in seguito a un‘attivita protetta dall’'obbligo di segretezza. Pertanto, le autorita
di controllo incaricate della protezione dei dati devono rispettare gli obblighi di
segreto professionale che vincolano i titolari del trattamento e i responsabili
del trattamento. Inoltre, gli stessi membri delle autorita di controllo sono altresi
tenuti al segreto professionale sia durante che dopo il loro mandato. Nell’ese-
cuzione dei loro compiti, i membri e il personale delle autorita di controllo pos-
sono venire a conoscenza di informazioni riservate. L'articolo 54, paragrafo 2,
del regolamento prevede chiaramente il loro obbligo al segreto professionale
con riferimento a tali informazioni riservate.

115 Regolamento generale sulla protezione dei dati, articolo 9, paragrafo 2, lettera h), e paragrafo 3.
116 Ibid., articolo 14, paragrafo 5, lettera d).
117 Ibid., considerando 164 e articolo 90.
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Il RGPD impone agli Stati membri di notificare alla Commissione le disposizioni
adottate per conciliare la protezione dei dati e i principi sanciti dal regolamento
con l'obbligo del segreto professionale.

1.3.3. Liberta direligione e di credo

La liberta di religione e di credo e tutelata dall’articolo 9 della CEDU (liberta
di pensiero, di coscienza e di religione) e dall’articolo 10 della Carta dei diritti
fondamentali dell’UE. | dati personali che rivelano convinzioni religiose o filoso-
fiche sono considerati «dati sensibili» nell'ambito del diritto sia dell’UE sia del
CdE, e il loro trattamento e utilizzo sono soggetti a una protezione rafforzata.

Esempio: il ricorrente nella causa Sinak Isik c. Turchia™ era membro della
comunita religiosa alevita, la cui confessione é influenzata dal sofismo e
da altre credenze preislamiche, ed & considerata da alcuni pensatori una
religione distinta e da altri una parte della religione islamica. Il ricorrente
lamentava che, contro la sua volonta, la sua carta d’identita conteneva una
casella che indicava la sua religione come «islamica» anziché «alevita». |
giudici nazionali avevano respinto la sua richiesta di ottenere la dicitura
«alevita» sulla sua carta d’identita con la motivazione che tale termine
designava un sottogruppo dell’islam, e non una religione distinta. Egli si era
quindi lamentato dinanzi alla Corte EDU del fatto che, senza il suo consenso,
era stato obbligato a rivelare la sua fede in ragione dell’obbligo di indicare
la religione di una persona sulla carta d’identita e che cio costituiva una
violazione del suo diritto alla liberta di religione e di coscienza, specialmente
dal momento che la designazione «islam» sulla sua carta d’identita non
rispecchiava la realta.

La Corte EDU ha ribadito che la liberta di religione implica la liberta di
manifestare la propria religione in modo collettivo, pubblicamente e
nella cerchia di coloro che condividono la stessa confessione, ma anche
individualmente e in privato. La legislazione nazionale applicabile all’epoca
imponeva ai cittadini di portare una carta d’identita sulla quale compariva
la loro religione, un documento che doveva essere presentato su richiesta
di qualsiasi pubblica amministrazione o impresa privata. Tale obbligo
non riconosceva il fatto che il diritto a manifestare la propria religione

118 Corte EDU, Sinan Isik c. Turchia, n. 21924/05, 2 febbraio 2010.
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comprendeva anche il caso inverso, vale a dire il diritto di non essere
obbligati a rivelare le proprie convinzioni. Anche se il governo adduceva
che la legislazione nazionale era stata modificata in modo da consentire alle
persone di chiedere che la casella riservata alla religione fosse lasciata vuota,
a parere della Corte il semplice fatto di dover domandare la cancellazione
della religione poteva costituire divulgazione di un‘informazione relativa
al loro atteggiamento nei confronti della religione. Inoltre, quando le carte
d’identita contengono uno spazio dedicato alla religione, il fatto di lasciarlo
vuoto ha uno specifico significato, in quanto i titolari di una carta d’'identita
senza informazioni relative alla religione si distinguerebbero dalle persone
che hanno una carta d’identita che indica le loro convinzioni religiose. La Corte
EDU ha concluso che Ia normativa nazionale era in violazione dell’articolo 9
della CEDU.

La gestione di chiese e associazioni o comunita religiose puo, tuttavia, richie-
dere il trattamento dei dati personali dei loro membri, per rendere possibile
la comunicazione e I'organizzazione delle attivita nell’ambito della congrega-
zione. Pertanto, le chiese e le associazioni religiose hanno spesso applicato
norme in materia di trattamento dei dati personali. In base all’articolo 91 del
regolamento generale sulla protezione dei dati, qualora si tratti di corpus com-
pleti, possono continuare ad applicarsi purché siano resi conformi alle disposi-
zioni del regolamento. Le chiese e le associazioni religiose che prevedono tali
norme devono essere soggette al controllo di un’autorita di controllo indipen-
dente che puo essere specifica, purché soddisfi le condizioni previste dal rego-
lamento generale sulla protezione dei dati per tali autorita™.

Le organizzazioni religiose possono effettuare il trattamento dei dati personali
per diversi motivi, ad esempio, per rimanere in contatto con la loro congrega-
zione o comunicare informazioni riguardanti eventi, manifestazioni religiose e
feste di cui curano l'organizzazione, eventi di beneficenza, ecc. In alcuni Stati, le
chiese devono tenere registri dei loro membri per motivi fiscali, dato che I'ap-
partenenza a istituzioni religiose pud avere un impatto sulle imposte pagate
dai cittadini. In ogni caso, nell’ambito del diritto europeo, le convinzioni reli-
giose sono dati sensibili e le chiese devono essere responsabili della gestione
e del trattamento di tali dati, specialmente dal momento che le informazioni

119 Regolamento generale sulla protezione dei dati, articolo 91, paragrafo 2.
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trattate dalle organizzazioni religiose spesso riguardano bambini, anziani o altri
membri vulnerabili della societa.

1.3.4. Liberta delle arti e delle scienze

Un altro diritto da conciliare con i diritti al rispetto della vita privata e alla prote-
zione dei dati e costituito dalla liberta delle arti e delle scienze, espressamente
tutelato dall‘articolo 13 della Carta dei diritti fondamentali dell’lUE. Questo diritto
e desunto in primo luogo dal diritto alla liberta di pensiero e di espressione e
deve essere esercitato alla luce dell’articolo 1 della Carta (dignita umana). La
Corte EDU considera la liberta delle arti e delle scienze tutelata dall’articolo 10
della CEDU™. || diritto garantito dall’articolo 13 della Carta puo anche essere
soggetto alle limitazioni di cui all’articolo 52, paragrafo 1, della Carta, che puo
essere interpretato anche alla luce dell’articolo 10, paragrafo 2, della CEDU™".

Esempio: nella causa Vereinigung bildender Kiinstler c. Austria™??, i giudici
austriaci hanno vietato all’associazione ricorrente di continuare a esporre
un dipinto contenente le foto delle teste di alcune personalita pubbliche
ritratte in atti sessuali. Un parlamentare austriaco, la cui foto era stata
utilizzata nel dipinto, aveva intentato un‘azione legale contro I'associazione
ricorrente per ottenere un’ingiunzione che vietasse I'esposizione del dipinto.
Il giudice nazionale aveva emesso un‘ingiunzione. La Corte EDU ha ribadito
I'applicabilita dell’articolo 10 della CEDU alla comunicazione di idee che
offendono, scioccano o preoccupano lo Stato o una fascia della popolazione.
Coloro che creano, eseguono, distribuiscono o espongono opere d’arte
contribuiscono allo scambio di idee e opinioni e lo Stato ha I'obbligo di non
interferire indebitamente sulla loro liberta di espressione. Poiché il dipinto era
un collage in cui erano utilizzate foto che ritraevano solo le teste dei soggetti,
i cui corpi erano stati dipinti in modo irrealistico ed esagerato senza voler
ovviamente riflettere o alludere alla realta, la Corte EDU ha dichiarato altresi
che «difficilmente il dipinto potrebbe essere interpretato come un‘opera
volta a rappresentare i dettagli della vita privata del soggetto raffigurato;
esso, piuttosto, illustrerebbe la sua attivita di politico», aggiungendo inoltre
che «in tale veste, il soggetto raffigurato doveva mostrare una maggiore

120 Corte EDU, Mdiller e a. c. Svizzera, n. 10737/84, 24 maggio 1988.
121 Spiegazioni relative alla Carta dei diritti fondamentali, GU C 303 del 2007.
122 Corte EDU, Vereinigung bildender Kiinstler c. Austria, n. 68345/01, 25 gennaio 2007, punti 26 e 34.
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tolleranza nei confronti della critica». Ponderando i diversi interessi in gioco,
la Corte EDU ha rilevato che il divieto illimitato di un’ulteriore esposizione del
dipinto era sproporzionato. La Corte ha concluso asser